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上下文信息融合与噪声自适应的异常检测方法

衡红军 周文华

中国民航大学计算机科学与技术学院　天津３００３００
　(henghjcauc＠１６３．com)

　
摘　要　信息物理系统(CPSs)中传感器和执行器等现场设备收集的数据中隐含复杂的上下文信息和未知分布噪声.为了提

取并融合数据中的上下文信息以及减轻噪声带来的干扰,提出了上下文信息融合与噪声自适应的异常检测方法.该方法中设

计了一种由自适应降噪编码器、上下文信息编码器和解码器构成的编解码网络建模 CPSs状态空间模型.自适应降噪编码器

在训练过程中通过拟合数据中噪声的分布模式生成自适应噪声,并利用该噪声对训练数据中的传感器数据加噪,以提升编解码

网络的鲁棒性,减轻噪声带来的干扰,同时可迫使降噪自编码器学习到泛化性更强的系统的隐藏状态;上下文信息编码器利用

LSTM 和 CNN提取数据窗口内的时序和空间上下文信息,并使用自注意力机制融合这两类上下文信息和系统隐藏状态,融合

结果用于推断当前时刻系统隐藏状态,以提升此隐藏状态中的信息量;解码器利用以上系统隐藏状态可以更准确地解码出相应

的传感器数据.编解码网络训练完成后,得到系统隐藏状态和传感器解码值,基于无迹卡尔曼滤波算法计算异常评分.在

SWaT和PUMP两个实际 CPSs数据集上的实验结果表明,所提方法的F１值均优于其他对比方法,验证了其有效性.
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Abstract　ThedatacollectedbyfielddevicessuchassensorsandactuatorsincyberＧphysicalsystems(CPSs)containscomplex

contextinformation．Toextractandfusecontextinformationindataandreducetheinterferencecausedbynoise,ananomalydeＧ

tectionmethodbasedoncontextinformationfusionandnoiseadaptationisproposed．Inthismethod,anencoderＧdecodernetwork

composedofadaptivedenoisingencoder,contextinformationencoderanddecoderisdesignedtomodelthestateＧspacemodelof

CPSs．Theadaptivedenoisingencodergeneratesadaptivenoisebyfittingthedistributionofnoiseinthedataduringthetraining

process,andaddstheadaptivenoisetothesensordataofthetrainingdata,soastoimprovetherobustnessoftheencoderＧdecoder

network,reducetheinterferencecausedbynoise,andforcetheadaptivedenoisingdecodertolearnthesystemhiddenstatewith

strongergeneralization．ContextinformationencoderuseslongＧshortterm memory(LSTM)andconvolutionalneuralnetworks
(CNN)toextracttemporalcontextinformationandspatialcontextinformationinthedatawindow,andusesselfＧattentionmechＧ

anismtofusethesetwotypesofcontextinformationwithsystemhiddenstate,soastoobtainthefusionresult,whichisusedto

inferthesystemhiddenstateatthecurrentmoment,soastoincreasetheamountofinformationofsystemhiddenstateatthecurＧ

rentmoment．Thedecodercandecodethecorrespondingsensordatamoreaccuratelybyusingtheabovesystemhiddenstates．AfＧ

tertheencoderＧdecodernetworktrainingiscompleted,thesystemhiddenstateandthedecodedsensordataareobtained,andthe

anomalyscoreiscalculatedbasedontheunscentedKalmanfilteralgorithm．ExperimentalresultsontwoactualCPSsdatasetsof

SWaTandPUMPshowthattheF１valueoftheproposedmethodisbetterthanothercomparisonmethods,whichverifiesitsefＧ

fectiveness．
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１　引言

信息物理系统(CyberＧPhysicalSystems,CPSs)作为一种

集计算机技术、控制技术和通信技术于一体的新型网络系统,

已被广泛部署于化工生产、能源和航空航天等物理自动化领

域,对社会经济产生了重大影响[１Ｇ２].传感器和执行器等现场

设备能实时监控 CPSs中的物理过程,对这些设备产生的多

维时序数据实施异常检测可以在早期发现异常的系统行为,

便于相关人员及时采取预防措施,从而避免系统故障造成的

社会经济损失.

将深度学习应用于CPSs场景下的异常检测已成为一种

明显的趋势,但目前基于深度学习的异常检测方法未充分考

虑数据中隐含的上下文信息和未知分布噪声对检测效果的

影响.

(１)异常依赖于上下文环境,需提供局部上下文信息[３Ｇ４].

CPSs产生的多维时序数据同时含有时序上下文信息和空间

上下文信息.如异常邻域内的时间点可能会包含相似的异常

模式,本文中称其为时序上下文信息;某些异常可能需要多个

传感器和执行器数据共同标识,本文中称其为空间上下文信

息.有效地提取并融合这两类上下文信息,对异常判定而言

至关重要.

(２)CPSs数据中未知分布噪声引起的异常误判.实际的

CPSs场景中存在未知分布噪声,传感器收集到的数据可能与

实际测量存在差异.如传感器制造过程中由硬件问题而引起

的传感器噪声,传感器使用过程中由外部因素干扰或自身部

件老化消耗而引起的过程噪声,且这些噪声可能不规则地分

布在数据空间中[５Ｇ６].

为解决上述问题,本文提出了上下文信息融合与噪声自

适应的异常检测方法,设计了一种由自适应降噪编码器、上下

文信息编码器和解码器构成的编解码网络建模 CPSs状态空

间模型,主要工作如下.

(１)设计了自适应降噪编码器.此编码器在训练过程中

自适应地拟合CPSs数据中噪声的分布模式,生成了自适应

噪声,并利用该噪声对训练数据中的传感器数据加噪,以提升

编解码网络的鲁棒性,从而减轻噪声带来的干扰;同时可迫使

降噪自编码器学习到泛化性更强的系统隐藏状态.

(２)设计了上下文信息编码器.此编码器利用 LSTM
(LongＧShortTerm Memory)和 CNN(ConvolutionalNeural

Networks)分别提取数据窗口内的时序上下文信息和空间上

下文信息;经自注意力机制融合这两类上下文信息和自适应

降噪编码器输出的系统隐藏状态,得到融合信息;由多层隐藏

层根据融合信息推断当前时刻系统的隐藏状态,以提升此隐

藏状态中的信息量,从而更准确地检测异常.

(３)设计了解码器.此解码器利用上述两类编码器输出

的系统隐藏状态,可以更准确地解码出相应的传感器数据.

编解码网络训练完成后,得到系统隐藏状态和传感器解码

值,应用无迹卡尔曼滤波算法递归预测系统状态随时间的联合

概率分布,由待测样本中传感器数据与其预测分布的马氏距离

作为异常评分.SWaT和PUMP两个实际CPSs数据集上的实

验结果表明,本文方法的F１值较基准算法有所提升.

２　相关工作

时间序列异常检测指在时序数据的各时间步中识别系统

的异常状态[７],在各种应用领域中,不一致的点被称为异常、
入侵、故障或污染物.近年来,多维时序异常检测研究广泛采

用深度学习方法,根据其使用的训练数据,可被分为有监督方

法[８Ｇ９]和无监督方法[１０Ｇ１８].由于缺乏标记的异常数据实例,多
维时序异常检测方法多采用无监督方法.

Malhotra等[１０]提出了基于 LSTM 的自编码器(AutoenＧ
coder,AE)异常检测方法,该方法建模正样本的分布,利用

LSTM 提取数据的时序上下文信息,由待测样本的重构误差

判定异常.由于训练样本与其隐藏表示之间为确定映射,因
此使得基于 AE的异常检测方法对噪声敏感.Li等[１２]提出

了 基 于 生 成 对 抗 网 络 (Generative AdversarialNetworks,

GAN)的异常检测方法,该方法通过生成器和鉴别器之间的

对抗训练建模正样本的分布,由待测样本的生成器误差和鉴

别器误差判定异常.Hundman等[１５]提出了一种基于预测的

异常检测方法,该方法利用 LSTM 预测正样本下一时刻的

值,由预测误差判定异常,同时提出了一种非参数阈值选择

法,在异常的误检和漏检之间找到一个合适的平衡点.使用

误差作为异常评分是一种基于偏差的方法,由于正样本和异

常样本可能共享相同的平均值,仅使用误差不能很好地区分

正样本和异常样本.

基于密度的异常评分方法以概率的方式计算样本点的可

能性,考虑了样本空间中隐含的随机性,在一定程度上提升了

异常检测的效果.Su等[１６]提出了一种基于 VAE的异常检

测方法,该方法采用门控循环单元提取数据的时序上下文信

息,同时采用标准化流技术来拟合真实的近似后验分布,由待

测样本的重构概率判定异常.Deng等[１７]提出了一种基于图

注意力的异常检测方法,该方法利用有向图建模正样本时序

特征之间的关联模式,由图偏离分数判定异常,提供了更好的

异常解释.Feng等[１８]提出了一种基于神经网络的状态估计

异常检测方法,该方法结合神经网络与传统状态估计算法,在
由神经网络表示的状态空间模型上,基于贝叶斯滤波方法计

算异常评分,同时与基于重构误差和预测误差的异常评分进

行对比,实验结果验证了基于密度的异常评分方法具有更高

的检测指标.Schneider等[１９]提出了一种基于对比表示学习

和转换学习的异常检测方法,该方法利用对比预测编码损失

提升网络嵌入表示的质量,同时设计动态确定对比损失迫使

网络提取嵌入表示中不同语义的上下文信息,由动态确定对

比损失判定异常.

基于深度学习的异常检测方法建模正常情况下时序数据

的分布模式,由待测样本的重构误差、预测误差或基于密度的

方法计算异常评分.这些方法在诸多时间序列异常检测任务

上表现出了优异的性能.对于 CPSs异常检测任务,仍可以

进一步提取并融合数据中隐含的上下文信息,以更准确地检

测异常,同时提升网络的鲁棒性,以减轻数据中噪声带来的

干扰.

３　CPSs状态空间模型

为检测异常的系统行为,避免系统故障造成社会经济
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损失,可以通过传感器和执行器实时监控 CPSs中的物理过

程.如图１所示,传感器、执行器和控制器３种现场设备直接

控制CPSs中的物理过程[２０].

图１　CPSs中的物理过程

Fig．１　PhysicalprocessesinCPSs

传感器负责将系统物理状态转换为电子测量值,并向控

制器发送报告;控制器根据从传感器接收到的电子测量值向

执行器发送控制信号,如开关阀门的控制信号;执行器根据接

收到的控制信号转换系统物理状态,例如,系统中阀门由开到

关;监督设备或其他配置设备通过与控制器通信来监控系统

或更改控制器的配置.

设xt为t时刻传感器电子测量值,ut为t时刻执行器的状

态,则上述CPSs系统的物理过程可由如下状态空间模型[１８]

表示:

zt＝Fzt－１＋But－１＋θt (１)

xt＝Hzt＋εt (２)

其中,zt为系统隐藏状态,例如真实的液体温度,由于传感器

噪声的干扰,真实的液体温度与传感器电子测量值之间可能

存在一定差异;F为状态转换矩阵,表示系统隐藏状态随时间

演化的系统物理过程;B为控制矩阵,表示控制信号引起系统

物理状态转换的系统物理过程,θt为F 和B 过程中的噪声;H
为测量矩阵,表示系统隐藏状态转换为传感器电子测量值的

系统物理过程,εt为H 过程中的噪声.

在CPSs状态空间模型的基础上,应用状态估计算法可

以捕获复杂的系统动态,检测异常的系统行为.状态估计算

法递归预测系统状态随时间的联合概率分布,当测量值与预

测值的误差或测量值与其预测分布的距离大于阈值时判定为

异常.为此,本文设计了一种编解码网络建模 CPSs状态空

间模型,并基于无迹卡尔曼滤波算法[２１]计算异常评分,检测

异常的系统行为.

４　本文方法

考虑到实际CPSs数据中隐含的复杂上下文信息与未知

分布噪声,提出了一种上下文信息融合与噪声自适应的异常

检测方法,该方法提取并融合数据中隐含的上下文信息,以更

准确地检测异常.同时在训练过程中生成自适应噪声,并利

用该噪声对训练数据中的传感器数据加噪,以提升网络的鲁

棒性,减轻噪声带来的干扰.图２描述了所提方法的异常检

测流程,主要包含３个阶段:数据预处理阶段、编解码网络建

模阶段、异常检测阶段.

(１)数据预处理阶段:为便于网络训练,依次对 CPSs数

据进行降采样、传感器数据归一化、执行器数据独热编码、

滑动窗口划分、数据集划分处理.

(２)编解码网络建模阶段:设计了一种基于编解码结构的

神经网络建模 CPSs状态空间模型.依据目标函数,使用随

机梯度下降算法更新编解码网络中的参数.

(３)异常检测阶段:将待测样本输入训练完成的编解码网

络中,基于无迹卡尔曼滤波算法计算异常评分来检测异常.

图２　所提方法的异常检测流程

Fig．２　Anomalydetectionprocessoftheproposedmethod

４．１　数据预处理

时序数据指等时间间隔收集的连续测量数据.本文的研

究目标是 CPSs产生的多维时序数据,由 N 个传感器和执行

器在固定时间间隔所收集的长度为L 的测量值构成,表达式

如下:

X＝{{x,u}１,{x,u}２,􀆺,{x,u}L}T∈RL×N (３)

其中,x表示传感器,u表示执行器,{x,u}t∈RN 为t时刻N
个传感器和执行器的测量值.

为了加速网络训练,将 CPSs数据降采样为每５秒一次

测量;为了消除不同传感器数据之间量纲的影响,对传感器数

据进行归一化处理;执行器数据为分类变量,为了便于提取网

络特征,对执行器数据进行独热编码;为了提取每个时刻的上

下文信息,同时增加数据集样本数量,利用步长为 K 且长度

为W 的滑动窗口将 CPSs数据划分为若干个数据窗口,如

式(４)所示:

S＝{S１,S２,􀆺,SM}T∈RM×W×N (４)

其中,M ＝ (L－W )/K ＋１ 为 数 据 窗 口 的 个 数,St ＝
{u,x}t－W＋１∶t∈RW×N 为t时刻的数据窗口.对于训练数据,按

照３∶１的比例将其划分为训练集Strain和验证集Sval,且训练

数据中不包含异常样本.

４．２　编解码网络建模

如图３所示,本文结合深度学习中的神经网络与 CPSs
状态空间模型,设计了一种由自适应降噪编码器、上下文信息

编码器和解码器构成的编解码网络建模 CPSs状态空间模

型,利用上下文信息编码器拟合状态转换矩阵F 和控制矩阵

B,利用解码器拟合测量矩阵 H.自适应降噪编码器以训练

数据中前一时刻的传感器数据作为输入,输出泛化性更强的

前一时刻系统隐藏状态zt－１;上下文信息编码器以前一时刻

数据窗口作为输入,输出信息量更丰富的当前时刻系统隐藏

状态zt;解码器以上述两类编码器输出的系统隐藏状态作为

输入,解码出相应的传感器数据x~t－１与x~t.其中,前一时刻表

示为t－１时刻,当前时刻表示为t时刻.
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图３　所提的编解码网络结构

Fig．３　StructureoftheproposedencoderＧdecodernetwork

４．２．１　自适应降噪编码器

自编码器作为一种生成网络,以重构原始输入为训练目

标.然而训练数据仅代表真实数据分布的局部情况,当训练

数据的分布与测试数据的分布存在差异时,自编码器无法较

好地拟合测试数据的分布情况,其鲁棒性有待进一步提升.

一般地,在自编码器的数据输入层引入随机噪声构建降噪自

编码器,可以避免自编码器在训练数据上过度拟合,从而提升

自编码器在测试数据上的鲁棒性,并学习到泛化性更强的隐

藏表示.例如,在某些自然语言处理任务中,采用 Dropout对

词嵌入产生随机扰动的方式构建降噪自编码器,以提升网络

的鲁棒性.与 NLP任务不同,在 CPSs异常检测任务中,每

个传感器和执行器所收集的数据都是系统状态的标识,对异

常判定至关重要,若直接采用 Dropout对数据随机丢弃,则可

能会损失判定异常的关键信息,从而对网络产生不可避免的

劣化影响.除 Dropout方法外,另一种提升网络鲁棒性的方

法是对输入数据注入高斯噪声.然而,对于实际的 CPSs数

据,噪声通常不规则地分布在数据空间中,且不同 CPSs数据

中噪声的分布不同.因此,简单的高斯噪声无法充分地表示

不同CPSs数据中的噪声,直接加入高斯噪声无法提升网络

的鲁棒性.

为解决上述问题,提升编解码网络的鲁棒性,本文基于多

样本 Dropout[２２]构造自适应降噪编码器Gω.如图３所示,自

适应降噪编码器主要由自适应噪声构造单元和多层隐藏层组

成.首先,自适应噪声构造单元利用训练数据中的传感器数

据,在训练过程中拟合数据中噪声的分布模式,生成自适应噪

声.然后,利用自适应噪声对训练数据中的传感器数据加噪,

以提升编解码网络的鲁棒性,从而减轻噪声带来的干扰,同时

可迫使降噪自编码器学习到泛化性更强的系统隐藏状态.

图４给出了自适应噪声构造单元的详细结构,主要由多

Dropout层和自注意力层组成.m 个 Dropout层扰动传感器

数据生成m 个随机噪声样本;自注意力层利用随机噪声样本

拟合数据中噪声的分布模式,生成自适应噪声.

图４　自适应噪声构造单元结构

Fig．４　Structureofadaptivenoiseconstructionunit

具体地,首先将t－１时刻的传感器数据xt－１作为自适应

噪声构造单元的输入,经多Dropout层对传感器数据产生随

机扰动,生成m 个随机噪声样本Nt－１,如式(５)所示:

Nt－１＝{N１
t－１,N２

t－１,􀆺,Nm
t－１} (５)

其中,单个 Dropout层在训练迭代过程中利用原始输入数据

生成一个随机选择的子集,称为随机噪声样本,用于模拟数据

中的未知噪声.Ni
t－１＝Dropout(xt－１,ri)为第i个随机噪声

样本,ri为丢弃概率.

然后,自注意力层利用m 个随机噪声样本拟合数据中噪

声的分布模式,生成自适应噪声N∗
t－１,其具体计算过程如

式(６)－式(８)所示:

et－１＝vTtanh(WwNt－１＋bw) (６)

ai
t－１＝ exp(ei

t－１)

∑
m

i＝１
exp(ei

t－１)
(７)

N∗
t－１＝∑

m

i＝１
ai

t－１Ni
t－１ (８)

其中,et－１为打分函数,ai
t－１为第i个随机噪声样本的注意力

权重,Ww,vT 和bw为相应需训练的权重矩阵和偏置向量.

最后,利用自适应噪声N∗
t－１ 对t－１时刻的传感器数据

xt－１加噪,并将加噪后的传感器数据作为多层隐藏层的输入,

从而得到泛化性更强的t－１时刻系统的隐藏状态zt－１,具体

计算过程如式(９)所示:
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zt－１＝MLP(LayerNorm(xt－１＋N∗
t－１)) (９)

其中,MLP表示多层隐藏层.

综上所述,自适应降噪编码器可表示为:

zt－１＝Gw(xt－１)

其中,ω为网络中需训练的参数.

４．２．２　上下文信息编码器

CPSs数据由系统内若干传感器和执行器以固定的时间

间隔收集而来,同时含有复杂的时序上下文信息和空间上下

文信息.与异常相邻的时间点可能会包含相似的异常模式,

这种局部的时序模式可作为异常判定的显著特征,文中称为

时序上下文信息.在系统物理过程中传感器和执行器协同体

现系统状态,某些异常可能需要多个传感器数据和执行器数

据共同标识,本文中称其为空间上下文信息.上下文信息是

异常检测的关键,有效地提取并融合这两类上下文信息,对异

常判定至关重要.

为此,本文基于 LSTM 与 CNN 构造上下文信息编码器

Fθ,以分别提取并融合各数据窗口内的时序上下文信息和空

间上下文信息.如图３所示,上下文信息编码器主要由循环

编码层、卷积层、自注意力层和多层隐藏层组成.循环编码层

和卷积层分别提取数据窗口内的时序上下文信息和空间上下

文信息;自注意力层融合这两类上下文信息和自适应降噪编

码器输出的系统隐藏状态,得到融合信息;多层隐藏层以融合

信息作为输入,推断出当前时刻系统隐藏状态,以提升此隐藏

状态中的信息量,从而更准确地检测异常.

具体地,首先将t－１时刻的数据窗口St－１作为循环编码

层和卷积层的输入,循环编码层利用 LSTM 的时序依赖建模

能力,提取t－１时刻数据窗口内的时序上下文信息et－１;卷

积层利用CNN的空间特征提取能力,提取t－１时刻数据窗

口内的空间上下文信息ct－１,具体计算过程如式(１０)、式(１１)

所示:

et－１＝ΨLSTM(St－１) (１０)

ct－１＝MLP(Flatten(ΦCNN(St－１))) (１１)

其中,ΨLSTM表示多层LSTM 的内部计算过程,ΦCNN表示多层

卷积的内部计算过程,Flatten(􀅰)表示拉平操作,MLP 表示

多层隐藏层.

然后,自注意力层融合t－１时刻的时序上下文信息et－１、

空间上下文信息ct－１和系统隐藏状态zt－１,得到t－１时刻的融

合信息ht－１.其中,ht－１包含了t－１时刻的时序上下文信息和

空间上下文信息.

最后多层隐藏层以ht－１作为输入,可以更准确地推断出t
时刻的系统隐藏状态zt,具体计算过程如式(１２)、式(１３)

所示:

ht－１＝Atten(Stack(Cat(zt－１,et－１),ct－１)) (１２)

zt＝MLP(ht－１) (１３)

其中,Cat(􀅰)表 示 拼 接 操 作,Stack(􀅰)表 示 堆 叠 操 作,

Atten(􀅰)表示式(６)－式(８)中的自注意力计算过程.

综上所述,上下文信息编码器可表示为:

zt＝Fθ(zt－１,St－１)

其中,θ为网络中需训练的参数.

４．２．３　解码器

如图３所示,解码器 Hφ 由多个隐藏层组成,其利用上述

两类编码器产生的系统隐藏状态,可以更准确地解码出相应

的传感器数据.具体地,依次以自适应降噪编码器产生的

t－１时刻的系统隐藏状态zt－１与上下文信息编码器产生的t
时刻的系统隐藏状态zt作为解码器的输入,经多层隐藏层将

相应时刻的系统隐藏状态解码为x~t－１与x~t,具体计算过程如

式(１４)、式(１５)所示:

x~t＝Hφ(zt) (１４)

x~t－１＝Hφ(zt－１) (１５)

其中,x~t－１为t－１时刻传感器解码值,x~t为t时刻传感器解码

值,φ为网络中需训练的参数.两次解码过程中解码器权重

共享.

４．２．４　目标函数

共同训练自适应降噪编码器、上下文信息编码器和解码

器,利用随机梯度下降算法更新编解码网络参数.设训练集

样本个数为T,则目标函数的定义如下:

L(ω,θ,φ)＝∑
T

t＝１
w１‖xt－１－x~t－１‖２

２＋w２‖xt－x~t‖＋

w３‖zt－zt－１‖２
２ (１６)

其中,前两项分别为传感器解码误差;第三项为系统隐藏状态

推断误差;超参数w１,w２,w３分别为对应项的调节因子.

４．３　异常检测

在训练完成的编解码网络上,得到系统隐藏状态和传感

器解码值,应用无迹卡尔曼滤波算法递归预测系统状态随时

间的联合概率分布,以待测样本中传感器数据与其预测分布

的马氏距离作为异常评分来判定异常.检测过程主要分为３
个步骤:系统隐藏状态预测、异常判定和系统隐藏状态更新.

(１)系统隐藏状态预测.该步骤利用t－１时刻系统隐藏

状态后验分布的均值z－t－１和协方差P
－
t－１预测其t时刻先验分

布的均值z
∧
t和协方差P

∧

t,及传感器数据的均值μ和协方差Σ.

初始化系统隐藏状态后验分布的均值z－０＝Gω(x０)和协方差

P
－
０＝εΙ,其中Gω 为自适应降噪编码器,I为单位阵,ε为接近

零的常数,x０为初始时刻的传感器数据.首先,通过Julier

sigma函数[２３]产生n个sigma点:Z,wm,wc＝SigmaFunction

(z－t－１,P
－
t－１),其中Z,wm∈Rn,wc∈Rn 分别为t－１时刻的SigＧ

ma点集合及相应的Sigma点权重.然后,将Z作为上下文信

息编码器Fθ 的输入,得到t时刻系统隐藏状态集合:Y＝Fθ

(Z,(x,u)t－l:t－１).无迹转换函数利用Y 预测t时刻系统隐藏

状态先验分布的均值z
∧
t方差P

∧

t,具体计算过程如式(１７)、

式(１８)所示:

z
∧
t＝∑

n

i＝１
wm

iYi (１７)

P
∧

t＝∑
n

i＝１
wc

i(Yi－z
∧
t)(Yi－z

∧
t)T＋Q (１８)

其中,Q为过程噪声,由系统隐藏状态推断误差在验证集上计

算协方差矩阵得到.最后,解码器将系统隐藏状态集合Y 解

码为传感器解码值集合:X＝Hφ(Y).无迹转换函数利用X
预测t时刻传感器数据分布的均值μ 和协方差Σ,具体计算

过程如式(１９)、式(２０)所示:
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μ＝∑
n

i＝１
wm

iXi (１９)

Σ＝∑
n

i＝１
wc

i(Xi－μ)(Xi－μ)T＋R (２０)

其中,R为过程噪声,由传感器解码误差在验证集上计算协方

差矩阵得到.

(２)异常判定.由传感器数据xt与其预测分布的马氏距

离作为异常评分,如式(２１)所示:

AS(xt)＝ (xt－μ)TΣ－１(xt－μ) (２１)

AS(xt)取值大于某个阈值时,xt为异常.

(３)系统隐藏状态更新.该步骤更新系统隐藏状态后验

分布的均值和协方差,具体计算过程如式(２２)－式(２４)所示:

K＝[∑
n

i＝１
wc

i(Yi－z
∧
t)(Xi－μ)T]Σ－１ (２２)

z－t＝z
∧
t＋K(xt－μ) (２３)

P
－
t＝P

∧

t－KΣKT (２４)

其中,K为卡尔曼增益计算结果,z－t和P
－
t分别为t时刻系统隐

藏状态后验分布的均值和协方差.

４．４　方法复杂度分析

本文方法的时间开销主要来源于异常检测阶段中基于无

迹卡尔曼滤波算法计算异常评分的３个步骤.

假设测试集样本个数为l,d 为网络中各层维度的最大

值,s为数据窗口长度,k为卷积核大小,n为sigma点个数,m
随机噪声样本个数.系统隐藏状态预测步骤预测系统隐藏状

态先验分布的均值和协方差及传感器数据的均值和协方差,

该部分包括无迹转换过程、两类编码器编码过程和解码器解

码过程,该部分的时间复杂度约为 O(l(sk＋m＋n)d２);异常

判定步骤利用马氏距离作为异常评分来判定异常,该部分的

时间复杂度约为 O(ld２);系统隐藏状态更新步骤更新系统隐

藏状态后验分布的均值和协方差,该部分的时间复杂度约为

O(l(nd２＋d３)).综上分析,本文方法的时间复杂度约为 O(l
(sk＋m＋２n＋１)d２＋ld３),NSIBF方法的时间复杂度约为 O
(l(s＋２n＋２)d２＋ld３).

本文方法的时间复杂度略高于 NSIBF方法,但取得了更

高的异常检测指标.综合考虑方法的时间开销和异常检测效

果,本文方法的时间开销可以接受.

５　实验

５．１　数据集及评价指标

本文基于水处理系统的两个数据集SWaT 和 PUMP的

进行实验,数据中的异常样本点由技术人员模拟真实世界水

处理系统的攻击场景获得.两个数据集上的统计信息如表１
所列.

本文使用准确率(Precision)、召回率(Recall)和 F１分数

评估本文方法的异常检测效果.准确率衡量方法正确识别异

常样本的能力,对于误检代价高的场景,需要提高方法的准确

率;召回率衡量方法检出异常样本的能力,对于漏检代价高的

场景,需要提高方法的召回率;F１分数为准确率和召回率的

调和平均,综合衡量方法的异常检测效果.

表１　SWaT和PUMP数据集的统计信息

Table１　StatisticsofSWaTandPUMPdatasets

Datasets Train Test Sensor Actuator
Anomaly
ratio/％

SWaT ９９３６０ ８９９８４ ２５ ２６ １１．９９
PUMP ７６９０１ １４３４０１ ４４ ０ １０．５

５．２　实验设置

本文实验的主要软件环境为 Ubuntu１８．０４系统,TensorＧ

flow２．３深度学习框架;硬件配置为Inteli９Ｇ９９００k＠３．６G８
核心１６线程 CPU,６４GB内存,单卡 RTX２０８０Ti１１GB显存

GPU.

在两个实验数据集上利用随机超参数搜索算法确定网络

中各层数量、维度、批量大小、学习率等超参数.确定超参数

后,同一数据集上的所有实验均使用相同的超参数.使用

均匀负采样算法[２４]从验证集生成异常数据,将其作为网

络超参数调整过程中计算观测分数所需的数据,最终使用

分数最高的网络.此外,网络训练使用 Adam 优化器进行

参数优化.

５．３　对比实验分析

５．３．１　定性分析

在CPSs异常检测任务中,数据中存在未知分布噪声,采

用 Dropout和高斯噪声的方式构建降噪自编码器,对编解码

网络的 鲁 棒 性 提 升 有 限.图 ５(a)－ 图 ５(c)分 别 展 示 了

SWAT数据集中自适应噪声、PUMP数据集中自适应噪声以

及高斯噪声的可视化结果.从图５(a)和图５(b)中可以直观

地看出,对于不同的CPSs数据集,自适应噪声的分布差异显

著.对SWaT和PUMP数据集中的自适应噪声进行正态性

检验,结果表明两个数据集中的自适应噪声均不服从高斯分

布.因此,采用对原始输入数据注入高斯噪声的方式,无法提

升编解码网络的鲁棒性.

(a)SWaT数据集中自适应噪声 (b)PUMP数据集中自适应噪声 (c)高斯噪声

图５　SWaT和PUMP数据集中的自适应噪声对比

Fig．５　ComparisonofadaptivenoiseinSWaTandPUMPdatasets
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　　以上分析表明,本文提出的自适应降噪编码器可以拟合

不同CPSs数据中的噪声,提升编解码网络的鲁棒性.

图６给出了SWaT数据集中自适应噪声对数据窗口扰动

强度对比的可视化结果,其中图６(b)和图６(d)分别为受噪声

扰动影响最强与最弱的数据窗口,图６(a)和图６(c)分别为相

应的原始输入数据窗口.从图中可以直观地看出,数据窗口

中噪声密集时,自适应噪声扰动大,原始输入数据与加 噪 声

后的数据差异更大;数据窗口中噪声稀疏时,自适应噪声

扰动小,原始输入数据与加噪声后的数据差异更小,即自

适应降噪编码器可以自适应地对不同数据窗口加入相应

强度的噪声.

(a)原始输入数据窗口 (b)受噪声扰动影响最强的数据窗口

(c)原始输入数据窗口 (d)受噪声扰动影响最弱的数据窗口

图６　SWaT数据集中自适应噪声对数据窗口扰动强度的对比

Fig．６　Comparisonofperturbationstrengthofadaptivenoisetodata

windowinSWaTdataset

以上分析表明,单个 CPSs数据中噪声不规则地分布在

各数据窗口中.本文提出的自适应降噪自编码器,可以有效

地拟合各数据窗口中的噪声,提升编解码网络的鲁棒性.

５．３．２　定量分析

为验证本文方法在 CPSs异常检测任务中的有效性,选

取以下９种异常检测方法进行对比,分别为:EncDecＧAD[１０],

USAD[１４],OminiAnomaly[１６],NSIBF[１８],IsolationForest[２５],

SparseＧAE[２６],LSTMＧPRED[２７],DAGMM[２８],THOC[２９].

表２对比了本文方法与上述９种方法在SWaT和PUMP
两个数据集上的准确率、召回率和 F１值.如表２所列,本文

方法在两个数据集上的 F１值和召回率均高于其他对比方

法,因为这些方法均未充分利用 CPSs数据中隐含的上下文

信息,且未考虑不同CPSs数据中噪声分布模式的差异,不能

有效地减轻噪声带来的干扰.

在SWaT 数据集上,本文方法的 F１值和召回率均优于

其他方法.相比之下,本文方法在准确率大于０．９５０的同时,

召回率达到了０．９０５.相比F１值最优的 NSIBF方法,本文方

法的F１值和召回率分别提高了１．６％和４．２％,准确率降低

了１．４％.相比F１值次优的 THOC方法,本文方法的F１值

和召回率分别提高了５．４％和１０．６％,准确率降低了１．３％.

SWAT数据集上的实验结果表明,本文方法具有较高的准确

率,同时具有最高召回率和F１值.

在PUMP数据集上,本文方法的F１值、召回率和准确率

均优于其他方法.相比 F１值最优的 NSIBF方法,本文方法

的F１值、召回率和准确率分别提高了３．０％,４．９％和０．５％.

PUMP数据集上的实验结果表明,本文方法能同时提升异常

检测的召回率、准确率和 F１值.THOC的作者未公开网络

训练代码,因此本文无法在PUMP测试集上评估其性能.

两个数据集上的定量分析表明,本文方法能充分地利用

数据中隐含的上下文信息,且能有效地减轻不同 CPSs数据

中噪声带来的干扰.

表２　不同方法在SWaT和PUMP数据集上的准确率、召回率和

F１对比

Table２　Comparisonofprecision,recallandF１ofdifferent

methodsonSWaTandPUMPdatasets

Methods
SWaT

Precision Recall F１
PUMP

Precision Recall F１

IsolationForest ０．９７５ ０．７５４ ０．８５０ ０．９７７ ０．５８２ ０．７２９

SparseＧAE ０．９９９ ０．６６６ ０．７９９ ０．７９８ ０．７３７ ０．７６７

EncDecＧAD ０．９４５ ０．６２０ ０．７４８ ０．４３８ ０．７９６ ０．５６５

LSTMＧPRED ０．９９６ ０．６８６ ０．８１２ ０．９２５ ０．５８１ ０．７１４

DAGMM ０．９４６ ０．７４７ ０．８３５ ０．９３１ ０．７９８ ０．８６０

OminiAnomaly ０．９７９ ０．７５７ ０．８５４ ０．９３７ ０．８４０ ０．８８６

USAD ０．９８７ ０．７４０ ０．８４６ ０．９８４ ０．５８２ ０．７３２

THOC ０．９８１ ０．７９９ ０．８８１ － － －

NSIBF ０．９８２ ０．８６３ ０．９１９ ０．９８８ ０．８４０ ０．９０８

Ours ０．９６８ ０．９０５ ０．９３５ ０．９９３ ０．８８９ ０．９３８

５．４　消融实验分析

５．４．１　上下文信息的有效性

本文编解码网络中的上下文信息编码器以固定长度的数

据窗口作为输入,分别提取数据窗口内隐含的时序上下文信

息和空间上下文信息,并使用自注意力机制融合两类上下文

信息.

用仅提取时序上下文信息的方法验证上下文信息编码器

中空间上下文信息的有效性;对比两类上下文信息拼接融合

与自注意力融合,验证上下文信息编码器是否充分地融合了

两类上下文信息.“仅时序上下文”表示上下文信息编码器只

提取时序上下文信息,“上下文拼接”表示上下文信息编码器

分别提取时序上下文信息和空间上下文信息,并以拼接的方

式融合两类上下文信息,“上下文自注意力”表示以自注意力

的方式融合两类上下文信息.消融实验的结果为两次实验结

果的均值(下文实验也采用此方式).

如表３所列,两个数据集上,“上下文自注意力”的 F１值

最优.在SWaT数据集上,“上下文自注意力”的 F１值和召

回率相比“仅时序上下文”分别提升了１．１％和３．２％;相比

“上下文拼接”F１值和准确率分别提升了１．０％和２．３％.

在PUMP数据集上,“上下文自注意力”的 F１值和召回

率相比“仅时序上下文”分别提升了２．４％和４．９％;相比“上

下文拼接”F１值和准确率分别提升了１．２％和２．５％.
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表３　SWaT和PUMP数据集上上下文信息的有效性分析

Table３　ContextinformationvalidityanalysisonSWaTandPUMP

datasets

Datasets Methods Precision Recall F１

SWaT

仅时序上下文 ０．９８２ ０．８６３ ０．９１９
上下文拼接 ０．９４６ ０．８９５ ０．９２０

上下文自注意力 ０．９６９ ０．８９５ ０．９３０

PUMP

仅时序上下文 ０．９８８ ０．８４０ ０．９０８
上下文拼接 ０．９５４ ０．８８９ ０．９２０

上下文自注意力 ０．９７９ ０．８８９ ０．９３２

以上分析表明,本文编解码网络中的上下文信息编码器

能充分地提取数据中隐含的时序上下文信息和空间上下文信

息,并能有效地融合两类上下文信息.

５．４．２　自适应降噪编码器的有效性

本文编解码网络中的自适应降噪编码器在训练过程中生

成自适应噪声,并使用该噪声对训练数据中的传感器数据加

噪,以提升编解码网络的鲁棒性,从而减轻噪声带来的干扰.

用“高斯噪声”“仅 Dropout”“自适应噪声”和“无噪声”的方法

验证自适应降噪编码器的有效性.“高斯噪声”表示采用对原

始CPSs数据注入高斯噪声的方式实现降噪自编码器,“仅

Dropout”表示采用对原始 CPSs数据应用 Dropout的方式实

现降噪自编码器,“自适应噪声”即本文提出的自适应降噪自

编码器,“无噪声”表示对原始CPSs数据不加噪.

如表４所列,两个数据集上“自适应噪声”的 F１值最优.

在SWaT数据集上,“自适应噪声”的F１值和准确率相比“高

斯噪声”分别提升了０．５％和２．４％;相比“仅 Dropout”F１值、

召回率、准确率分别提升了３．６％,４．３％和２．８％;相比“无噪

声”F１值和召回率分别提升了０．５％和１．０％.

在PUMP数据集上,“自适应噪声”的 F１值和召回率相

比“高斯噪声”分别提升了５．３％和９．１％;相比“仅 Dropout”

F１值、召回率、准确率分别提升了１．９％,１．３％和２．７％;相

比“无噪声”F１值和准确率分别提升了０．６％和１．４％.

表４　SWaT和PUMP数据集上自适应降噪编码器的有效性分析

Table４　ValidityanalysisofadaptivedenoisingencoderonSWaT

andPUMPdatasets

Datasets Methods Precision Recall F１

SWaT

无噪声 ０．９６９ ０．８９５ ０．９３０
高斯噪声 ０．９４４ ０．９１６ ０．９３０
仅 Dropout ０．９４０ ０．８６２ ０．８９９
自适应噪声 ０．９６８ ０．９０５ ０．９３５

PUMP

无噪声 ０．９７９ ０．８８９ ０．９３２
高斯噪声 ０．９９３ ０．７９８ ０．８８５
仅 Dropout ０．９６６ ０．８７６ ０．９１９
自适应噪声 ０．９９３ ０．８８９ ０．９３８

此外,SWaT和PUMP两个数据上,“无噪声”的F１值均

高于或等于“高斯噪声”和“仅 Dropout”,这表明在 CPSs异常

检测任务中,采用 Dropout和高斯噪声构建降噪自编码器的

方式均不可避免地对网络产生了劣化影响.

以上分析表明,本文编解码网络中的自适应降噪编码器

可以有效地提升编解码网络的鲁棒性,从而减轻噪声带来的

干扰.

结束语　考虑到实际的CPSs数据中隐含的复杂上下文

信息与未知分布噪声,本文提出了一种上下文信息融合与

噪声自适应的异常检测方法.该方法利用编解码网络建模

CPSs状态空间模型.在编解码网络中,利用上下文信息编码

器提取数据中的两类上下文信息,并将该信息融合至系统隐

藏状态中,以提升此隐藏状态中的信息量,从而更准确地检测

异常;针对数据中不规则分布的噪声,利用自适应降噪编码器

拟合数据中的噪声分布,生成自适应噪声,并利用该噪声对编

解码网络进行加噪训练,以提升编解码网络的鲁棒性.编解

码网络训练完成后,得到神经网络形式表示的 CPSs状态空

间模型.在此基础上,结合待测样本的系统隐藏状态和解码

出的传感器数据,基于无迹卡尔曼滤波算法计算异常得分.

在SWaT和PUMP两个实际 CPSs数据集上,与９种经典时

序异常检测方法进行对比,实验结果表明本文方法各方面性

能都较优.同时消融实验结果验证了上下文信息编码器可以

有效地提取并融合上下文信息,降噪自编码器可以自适应地

拟合数据中的噪声,利用该噪声进行加噪训练有效地提升了

编解码网络的鲁棒性.

尽管本文方法取得了较高的异常检测指标,但基于无迹

卡尔曼滤波算法计算异常评分,使得编解码网络在异常检测

阶段的时间复杂度较高.在未来的工作中,将进一步研究如

何降低异常检测阶段的时间复杂度,并进一步提升异常检测

的效果.
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