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摘　要　由于IPv６拥有庞大的地址空间,基于现有网络速度和硬件计算能力,难以实现全球IPv６地址扫描.通过地址生成算

法来预测网络中可能出现的IPv６地址,随后将预测地址作为扫描的目标,可以达到IPv６地址快速扫描的目的.文中通过分析

IPv６地址结构和分配方式来探索潜在的分配模式,结合已有的传统语言模型和目标生成算法,提出了一种基于深度学习的算

法６LMNS,来预测潜在的活跃IPV６地址.６LMNS首先通过地址向量空间映射模型 Add２vec来构建具有一定语义关系的

IPv６地址词向量空间;随后基于 Transformer构建语言训练模型 GPTＧIPv６,以此来估计IPv６地址词向量序列的概率分布;最

后引入核心采样替代传统贪心搜索解码,完成活跃地址的生成.经验证,与其他语言模型和目标生成算法相比,６LMNS生成的

地址拥有更好的多样性以及更高的活跃率.
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Abstract　ThehugeaddressspaceofIPv６makesitdifficulttoachieveaglobalIPv６addressscanbasedontheexistingnetwork

speedandhardwarecomputingpower．FastIPv６addressscanningcanbeachievedbyusingaddressgenerationalgorithmstopreＧ

dictthepossibleIPv６addressesinthenetworkandsubsequentlyusingthepredictedaddressesasthetargetsofscanning．This

paperexplorespotentialallocationpatternsbyanalyzingIPv６addressstructuresandallocationmethods,andproposesadeep
learningＧbasedalgorithm６LMNStopredictpotentiallyactiveIPV６addressesbycombiningexistingtraditionallanguagemodels

andtargetgenerationalgorithms．６LMNSfirstconstructsIPv６addresswordvectorspaceswithcertainsemanticrelationships

throughtheaddressvectorspacemappingmodelAdd２vec．Subsequently,thelanguagetrainingmodelGPTＧIPv６isconstructed

basedonTransformerstoestimatetheprobabilitydistributionofIPv６addresswordsequences．Finally,nucleussamplingisintroＧ

ducedinsteadoftraditionalgreedysearchdecodingtocompletethegenerationofactiveaddresses．Itisverifiedthattheaddresses

generatedby６LMNShavebetterdiversityaswellashigheractivityratecomparedwithotherlanguagemodelsandtargetgeneraＧ

tionalgorithms．

Keywords　DeepLearning,Word２Vec,GPT,Nucleussampling,Greedysearch

　

１　引言

随着互联网的飞速发展,大规模IPv６网络部署不断涌

现.IPv６是支撑下一代工业互联网、物联网发展的关键要素

和重要基础,是我国信息基础设施升级的必然要求.IPv６庞

大的地址空间,为用户行为追踪溯源、网络精细管控提供了

可能.

网络扫描技术作为一种重要的网络测量方法,根据 BouＧ
Harb等[１]的综述,可以分为被动测量与主动扫描[２Ｇ３]两种

方式.被动扫描技术通过在互联网中建立观察点,分析经过

流量的信息或者从日志中提取所需数据,能够发现实时存在

的活跃IPV６地址,隐藏性较好,但所需的硬件成本和环境条

件要求较高.主动扫描指发送特定的探测报文到指定IP地

址后监测其回复情况,从而识别设备并收集其属性信息.全

网主动扫描搜集的数据可以用于:１)网络安全方面,Kührer
等[４]通过调查网络上 NTP放大攻击的分布态势,采取相应措

施来减少具有相应漏洞的服务器数量;２)拓扑发现方面,

Beverly等[５]设计了拓扑发现工具 Yarrp,以搜集到的活跃IP



地址为基础,快速实现互联网拓扑发现;３)IP地址分析方面,

Plonka等[６]对活跃IPv６地址从时间与空间两个角度进行分

析,设计出了一种新的匿名化方法 KIP;４)在主机属性分析方

面,Sarabi等[７]应用变分自编码器(VariationalAutoencoder,

VAE)将收集的设备属性信息转换为低维向量,为互联网测

量提供新的数据基础.

随着网络和硬件的快速发展,以及Zmap[８]和 Masscan[９]

等扫描工具的出现,对全网IPv４地址的主动扫描已经实现.

通常情况下,扫描全球IPV４网络所需的时长仅为若干分钟,

然而IPv６拥有巨大的地址空间,活跃密度较低,通过ZMapv６
等工具扫描整个IPV６地址空间需要数亿年,因此对IPV６网

络地址进行遍历式扫描在技术层面不可行.如何设计出高效

的主动扫描方式来搜寻活跃IPv６地址是研究人员面临的一

个挑战.

目前关于IPv６地址主动扫描有多种方法.例如,Gasser
等[１０]通过对所有搜集到的活跃地址集合执行traceroute查

询,来获取更多的属于路由器的IPv６地址;基于域名系统

(DomainNameSystem,DNS)解 析 机 制 获 取 属 于 服 务 器 的

IPv６地址,利用 DNS中的逆向域名解析机制,Strowes[１１]提

出了一种通过IPv４地址进行反查然后进行 AAAA查询得到

IPv６地址的方法;Fiebig等[１２]利用ip６．arpa域中的拒绝存在

语义来减少寻找服务器IPv６地址的搜索范围.上述方法都

不是直接的主动扫描方式,因此近年来,目标生成算法(TarＧ

getGenerationAlgorithm,TGA)被提出以实现IPv６全网主

动扫描.目标生成算法的原理是根据已知的活跃IPv６地址

集,挖掘已知活跃IPv６地址的地址结构和分配管理等特征,

分析活跃IPv６地址的潜在分布规律,推断其聚类区域.随后

设计地址生成算法,生成对应的扫描目标地址集来缩小扫描

范围,进而生成活跃度尽可能高的IPv６地址集,来达到IPv６
地址主动扫描的目的.

由于IPv６完全由字符组成,缺少明确的语义信息与序列

关系,因此难以预测活跃IPV６地址.虽然已经设计出各种

复杂的算法,但IPv６网络的以下性质导致这些算法仍然面临

挑战.

(１)IPv６寻址模式

网络管理员可以自由选择IPv６地址分配方案,实现地址

中接口标识符(IID)多种分配模式.客户端可以使用无状态

地址自动配置,从而产生伪随机或 EUIＧ６４IID,而服务器和路

由器分配地址通常是根据管理员的习惯或采用 DHCPv６的

方式进行.根据 RFC７１３６中的要求,这些模式是不透明的,

因此导致算法推断困难.

(２)IPv６别名

已有的经验表明,大规模的别名地址是未来IPv６扫描中

必须解决的问题,其规模能够达到２３２以上,因为这些地址无

条件地响应查询,不受设备唯一性约束.已有的算法仍需学

习别名地址,导致消耗大量算力却生成低质量的地址.

基于以上问题,研究者提出利用语言模型来实现对潜在

的活跃IPV６地址的预测.基于深度学习的方法,首先通过

词向量空间映射,构建具有一定语义关系的IPv６ 向量空间;

随后基于 Transformer构建语言模型来估计词序列的概率分

布,推断活跃地址的组成.

在深度生成模型中,生成解码方式是重要环节,对生成性

能有显著的影响,而现有方法都使用贪心解码策略.本文基

于深度学习,实现并探索了beamsearch,topＧk,topＧp等神经

语言模型常用的生成解码方式在IPv６地址预测时的性能,实

验结果表明topＧp采样方法在IPv６地址扫描中性能最好.

本文第２节介绍了IPv６地址生成的背景,以及与目标生

成算法、语言模型、地址集相关的研究现状;第３节介绍了活

跃地址生成算法６LMNS,包括 Add２Vec和 GPTＧIPv６组件

的整体设计,以及核心采样[１３](Nucleus)的实现细节;第４节

给出了测试与对比结果;最后总结全文并展望未来.

２　相关工作

已有的关于利用目标生成算法来实现IPv６全网主动扫

描的工作分为三大类:分析IPV６地址结构、分析地址间的相

似性、设计地址生成算法.除此之外,本节还将介绍探索语义

关系的相关方法、文本生成解码策略,以及地址集的获取

途径.

２．１　IPv６地址结构

IPv６协议标准提出至今,IPv６的地址架构及其格式还在

不断演进,新的分配方式也在不断涌现.IPv６地址按照其用

途可以分为单播、组播和任播３种,单播地址标识唯一接口,

组播地址对应标识一组接口,任播地址可以指定给多个接口,

并且指定的接口通常属于不同的节点.

针对单播地址,RFC４２９１定义了基本的地址架构,IPv６
地址由１２８位二进制数字组成,包括全局网络标识符、子网

ID和一个接口标识IID.如图１所示,地址分为８组,每组包

含４个十六进制数字,用冒号隔开.每个十六进制数字被称

为一个nybble,IPv６地址通常使用∷来代替连续的零值组,

并省略每组中的第一个零值.

图１　IPv６地址样本

Fig．１　SampleofIPv６addresses

２６２ ComputerScience 计算机科学 Vol．５０,No．７,July２０２３



　　然而,IPv６地址并不是简单地由无意义的数字组成.

IPv６有许多不同的寻址方案,接口标识符语义不透明,管理

员可以选择使用各种标准来自定义地址类型.此外,一些

IPv６具有SLAAC地址格式,６４位的IID通常根据EUIＧ６４标

准嵌入 MAC地址,或者完全使用伪随机.参考图１中的样

本地址,按照复杂程度递增,这些地址是:１)一个具有固定

IID值的地址(∷１);２)一个在低６４位有结构化数值的地址

(一个以:c区分的子网);３)一个具有 EUIＧ６４的SLAAC地

址,基于EthernetＧMAC的ID(ff:fe标志);４)一个带有伪随

机的SLAAC隐私地址.

２．２　地址相似性

RFC７７０７文档对IPv６地址空间进行了初步的探索,它

记录了已知的地址分配方案,以及可能的管理员配置习惯,文

档表明大多数地址都遵循特定的模式.Gasser等[１０]采用熵

聚类方法,将地址寻址模式分为 ６ 种,分类结果与地址分配

方案有很强的关联性.Coull等[１４]对网络数据中的常见数据

类型构建了语义信息,将其与忽略语义信息的指标进行比较,

来衡量网络地址分配方式的相似性.Ring等[１５]提出了无监

督学习方法IP２Vec,将流量的元信息作为地址的上下文,用

于训练 Word２Vec[１６]模型,验证了在数据集中对IP地址进行

聚类的有效性.Plonka等[１７]首先研究了IPv６活跃地址在时

间和空间上的潜在关系,使用多分辨率聚合图来量化地址的

每一部分与分组地址的关联性.这些研究结果表明,研究人

员已经发现了隐藏在活跃IPv６地址中的某种分配模式,这为

IPv６地址生成的可行性奠定了基础.

２．３　目标生成算法

目前已有方法主要从信息论和概率论的思路出发进行设

计,主要的生成技术如下.

Ullrich等[１８]提出了一种基于模式的IPv６地址生成算

法,其基本思想是先对输入地址集进行概率统计,生成高位固

定、低位可变的地址模式,再以该模式对低位的取值及组合进

行遍历,生成IPv６目标地址.

Foremski等[１９]基于信息熵分析、聚类分析与贝叶斯网络

建模方法提出了Entropy/IP算法,Zuo等[２０]提出了子网扫描

目标生成算法.该类算法先根据熵值对地址进行分段,再通

过 DBSCAN聚类算法对每段的取值进行聚类,随后在不同段

运行贝叶斯网络建模,提取概率统计关联性强的分段组合模

式,最后根据关联性强的分段组合模式生成扫描目标地址集.

Murdock等基 于 凝 聚 层 次 聚 类 和 贪 心 的 思 想 提 出 了

６Gen[２１],首先用 Hamming距离来度量IPv６地址字符串之间

的距离,通过迭代算法将 Hamming距离近的地址依次聚集

到相同的地址簇中,再在地址簇对应的密集区域内生成扫描

目标地址.６Gen发现的活跃地址数量能够达到 Entropy/IP
的数倍,但是对数据训练时的时间复杂度要求较高.

Liu等[２２]提出了６Tree算法,该算法先将输入的种子地

址集构建成对应的树形结构,随后对所有叶节点内的地址进

行扫描探测,计算各叶节点内活跃地址数量的比值,根据比值

对节点进行排序,然后依次对叶节点进行扩展并更新.重复

上述过程,直至扫描的地址数量达到预期值.动态扫描过程

中扫描探测的所有地址构成了扫描目标地址集.

Song等[２３]在６Tree算法的结构基础上对分支方法进行

优化,提出了 DET 算法.DET 算法在构建空间树并寻找高

密度区域时在熵值最小处对节点进行分支,从而保证高密度

区域聚集在同一个地址空间,然后对不同密度区域进行排序.

根据排序结果,在高密度区域内依次生成扫描目标地址.

包括Entropy/IP和６Gen在内的地址生成算法都是基于

人为观察和对网络数据的假设,如果过度人为干预,可能会导

致算法过度依赖已有的经验,无法 适 应 新 的 地 址 集.Cui
等[２４]于２０２０年提出了６VecLM 算法,通过将地址映射到一

个向量空间来构建语义关系,并使用 Transformer网络来对

模型进行训练,从而生成目标地址.随后,他们在２０２１年又

提出基于生成对抗网络(GAN)和强化学习来生成多模式目

标的新型架构６GAN[２５].６GAN 中多个生成器使用多类判

别器和别名检测器进行训练,生成具有不同寻址模式类型的

非别名目标地址.

２．４　词嵌入和语言模型

词嵌入是自然语言处理(NaturalLanguageProcessing,

NLP)中语言模型与表征学习技术的统称.利用低维、高密度

的词嵌入可以加速计算,密集的向量表征能够极大地提升模

型的泛化能力,低维的向量可以抽象文本中的具体特征.同

时,低维词嵌入可以发现词与词之间存在的关系.

由于IPv６地址语义不透明,还存在多种寻址方案,很难

有效地进行模型训练.要实现高效的地址生成算法,合理挖

掘地址组合的语义信息尤为关键,因此,相关研究通过构建地

址词序列来生成IPv６语义.通过学习地址词序列模型的上

下文,生成具有语义辨识度的地址向量,随后通过语言建模推

测活跃地址.

为 了 探 索 词 之 间 的 语 义 关 系,Mikolov 等 提 出 了

Word２Vec模型,通过训练该模型可以得到每个单词的固定

长度的向量表示,向量之间的距离可以用来衡量单词之间的

语义相似性.然而,即使是十六进制的IPv６地址,也拥有３２
个nybbles,因此在高维空间中,构建一个高质量的地址向量

极其困难.于是研究者通过模型学习来实现地址空间向量表

示,并利用降维技术来获取活跃地址的聚类区域.随着词嵌

入的发展,Bengio等首次采用神经网络学习序列的联合概率

函数,来代替统计语言建模,并取得了很大成功.

最近,Dai等提出了一个完全基 于 Attention机制[２６Ｇ２７]的

网络工作架构 Transformer[２８],该架构抛弃了传统的 CNN[２９]

和 RNN[３０],提高了模型的并行能力,解决了 NLP中棘手的

长期依赖问题.在此基础上,Radford等[３１]又提出了更加适

用于 文 本 生 成 任 务 的 模 型 GPT(GenerativePreＧTraining

Model).GPT是 OpenAI提出的第一个基于 Transformer解

码器的生成式预训练模型,首次在大规模文本语料上进行预

训练,它采用单向语言模型的训练目标来进行参数的优化.

２．５　文本生成解码

利用自回归神经语言模型进行生成的过程分为两步:
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１)利用语言模型生成条件概率分布;２)利用解码算法从该概

率分布中选择一个字符.

贪心搜索(greedysearch)最简单,直接选择每个输出的

最大概率,直到出现终结符或最大句子长度.Freitag等[３２]提

出的集束搜索(beamsearch)是一种启发式搜索算法,该算法

每次都保留当前最大的beam_num 个结果,从结果中选择概

率积最大的序列,可以避免贪心搜索遗漏掉后面大概率的序

列,但结果容易缺乏多样性.

在每个时间步中,topＧk采样根据其相对概率,从前k个

可能的概率分布内的字符中进行采样.topＧk 采样算法的实

现直白简单,虽然topＧk 抽样比在完整的概率分布中进行完

全随机采样生成的文本质量要高得多,但在不同的语境下需

要使用不同大小的K,动态地选择合适的K 是一个难题.

为了 解 决 这 个 问 题,Holtzman等[１３]提 出 了 核 心 采 样

(NucleusSampling),根据概率分布动态地决定采样的词空

间,其采样集的大小根据每个时间步生成的概率分布动态调

整.分别选取生成的IPV６地址,测试它们的每个地址词的

条件概率.某条样本的平均采样测试结果如图２所示,可以

发现,topＧp生成的地址每一个地址词的概率基本都大于传统

greedysearch,生成的地址词的采样效果总优于传统greedy

search,另一方面也兼顾了多样性.

图２　greedysearch与 NucleusSampling生成地址词概率对比图

Fig．２　ComparisonoftheprobabilityofgreedysearchandNucleus

Samplingtogenerateaddresswords

温度采样已被广泛应用于文本生成,给定求概率分布

Softmax函数前的逻辑值u１和和温度参数t,其中V 代表词表

中所有词.在温度参数t的控制下,Softmax函数会将字符xi

的概率估计为:

p(x＝Vl|x１:i－１)＝ exp(ul/t)
∑
l′
exp(ul′/t)

其中,ul代表概率分布中当前字符的未归一的概率值输出,l′
代表词表大小,p(xi|x１:i－１)代表修正后的当前字符概率值.

低温度参数t的值可以提高生成质量,但它同样会减少多样

性;相反,高温度参数t的值会降低生成质量,增加多样性.

２．６　地址集

类似于IPv４,IPv６存活地址列表(Hitlist)指一组能够大

体上覆盖和代表IPv６网络的地址集合,具有存活性、完整性、

稳定性的特点.获取IPv６存活地址集的方法包括:

(１)Rapid７_FDNS:FDNS数据是 Rapid７的ProjectSonar
公开数据的一部分,通过提取其中的 AAAA 记录,最终得到

IPv６地址.

(２)CAIDA_Ark:IPv６拓扑数据集作为 CAIDAArk平台

测量数据的一部分,通过使用ParisTraceroute技术探测所有

声明的/４８或者更短的IPv６前缀中的随机地址.

(３)Bitnodes:Bitnodes通过发现网络中的所有可达节点

来评估比特币网络的大小,使用Bitnodes提供的 API,从节点

名称中提取IPv６地址.

(４)TUM_Responsive:德国 TUM 大学通过对IPv６存活

地址列表的研究,提供IPv６Hitlist服务.

(５)TUM_Seeds:德国 TUM 大学的 Hitlist服务作为一

个收集项目,本身也采用了不同的收集源.根据其仓库中的

实际 数 据 (包 括 Alexa,CAIDA_dnsname,CT(Certifcate

Transparency),Zonefiles,Openipmap和 Traceroute),其中前

４个根据提取的域名查询 AAAA 记录,从而获取IPv６地址.

Openipmap为从 RIPEipmap项目中提取的IPv６地址,TracＧ

eroute为对所有其他源中的地址 Traceroute再提取所有的路

由器IPv６地址.

２．７　设计思路

本文设计了基于深度学习的活跃地址生成算法６LMNS,

包括 Add２vec和 GPTＧIPv６两种机制.Add２vec将整个活动

地址空间映射到语义向量空间,序列相似的地址在同一簇中.

GPTＧIPv６将学习语义向量来实现IPv６语言建模,综合考虑

多个地址序列之间的关系,通过核心采样topＧp解码生成与

地址集具有语义相似性的序列.

本文的贡献可以总结如下:

(１)探索了IPv６语义向量空间的构建,Add２Vec可以有

效地将活跃IPv６地址空间进行聚类.

(２)设计了向量空间的语言建模算法 GPTＧIPv６,实现与

探索了beamsearch,topＧk,topＧp等神经语言模型常用的生成

解码方式在IPv６地址预测时的性能,实验结果表明topＧp采

样方法在IPv６地址扫描中性能最好.

(３)实验表明６LMNS在多个指标上优于传统语言模型

和目标生成算法.

３　活跃地址生成算法

３．１　Add２Vec
本节将介绍６LMNS的第一个组件 Add２Vec,用于实现

IPv６地址向量空间映射,包括地址词构建、样本生成和模型

训练.

３．１．１　词构建

Add２Vec是基于 Word２vec思想实现的,Word２vec 是

WordEmbedding的方法之一,它是由谷歌 Mikolov于 ２０１３
年提出的一套新的词嵌入方法.构建有效的语义信息,首先

需要先赋予IPV６地址新的语义.如图３所示,首先创建地

址词来表示十六进制地址的每一个 nybble.地址中第i个

nybble的值为Vi,其中V∈{０,１,􀆺,f }.索引i被定义为Si,

其中S∈{０,１,􀆺,v}.新表示法中第i个地址词由nybble值

和索引值连接组成,为ViSi(例如,第１１个 nybble值４被表

示为地址词４a).词汇表即为所有通过IPV６地址集建立的

地址词序列,目的是区分不同索引的nybble值,相同的nybＧ

ble值在地址中的位置不同可能具有不同的语义性.
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图３　Add２Vec整体结构

Fig．３　OverallstructureofAdd２Vec

３．１．２　样本生成

在确定地址词后,按照 Mikolov等的选词过程,选择输入

词和它的上下文来生成训练样本,即输入IPv６的一个地址

词,去预测它的上下文.如图３所示,对输入序列进行选词操

作,当序列中的某个词被选为输入词后,输入词上下文的词被

选为建立训练样本的背景词,窗口大小为５.

３．１．３　Add２Vec训练

如图３所示,Add２Vec的整体结构由一个只有一个中间

层的多层神经网络构成.由于不能将词直接输入神经网络,

因此将每个地址词都表示为oneＧhot向量,记作u,即用一个

词索引值位置为１、其他位置都为 ０的向量来唯一表示这个

词语,此向量的长度等于词汇表的大小,神经网络输入和输出

神经元的数量等于词汇量.采用 SkipＧgram 模型,将词输入

神经网络,用窗口内其他词预测输入词.输出层使用一个

Softmax分类器,它的每个结点将会输出一个０~１之间的值

来表示一个特定的词出现在这一上下文窗口中的概率,所有

这些输出层神经元结点的概率之和为１.我们将 Add２Vec模

型的隐藏层输出作为输入地址词的词向量表示,在具体实现

时,将隐藏层的维度设置为１００.在 Add２Vec模型训练中,使

用交叉熵损失函数与随机梯度上升法进行迭代优化.如图２
所示,待 Add２Vec模型收敛后将矩阵U′输出,作为实现oneＧ

hot编码转化为词向量的嵌入矩阵.

３．２　GPTＧIPv６
通过第二个组件,即语言训练模型 GPTＧIPv６,并运用地

址向量来实现IPv６地址的生成.GPT 的整体结构如图４
所示.

图４　GPTＧIPv６的整体结构

Fig．４　OverallstructureofGPTＧIPv６
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　　GPT使用 Transformer作为特征抽取器,其特征抽取能

力强于 RNN;同时在 Transformer的基础上进行了改进,只

保留了 Mask MultiＧHeadAttention.GPT 在进行自注意力

计算时,屏蔽了来自当前计算位置右边所有单词的信息,只采

用单词的上下文来进行预测.

３．２．１　语言模型

GPT语言模型将联合概率按如下分解来计算序列u０:L

的概率分布:

P(u０:L)＝P(u０)∏
L

i＝１
P(ui|u０:i－１)

其中,L是序列长度.

对条件概率P(ui|u０:i－１)建模,训练一个 GPT网络来处

理地址词序列u０:i－１.GPTＧIPv６的结构如图４所示,输入地

址词由地址集中的地址转换而来,序列前１６个地址词的向量

由预先训练的 Add２Vec模型输出的U′决定,然后将其输入模

型中,用于依次预测后１６个地址词向量.

给定地址词向量编码序列U＝{u１,􀆺,un}(而非地址词

oneＧhot编码序列),使用标准语言模型目标(LanguageMoＧ

delingObjective)来输出预测词向量序列:

L(U)＝∑
i
L(ui|ui－k,􀆺,ui－１;Θ),∀i∈[１,n]

h０＝U
hl＝transformer_block(hl－１)∀l∈[１,lmax]

upred＝Linear(hn)

其中,U＝(u－k,􀆺,ut－１)是地址词向量,n是网络层数,U′是地

址词嵌入矩阵(Embedding Matrix),Θ 是 GPTＧIPv６的模型

参数.

为了完成向量空间中的地址生成任务,希望生成的词向

量upred与 目 标 词 向 量utrue 具 有 较 高 的 语 义 相 似 度.因 此,

６LMNS模型使用余弦距离作为损失函数L.

cos(θ)＝
∑
n

i＝１
u(i)

true􀅰u(i)
pred

∑
n

i＝１
(u(i)

true)２ 􀅰 ∑
n

i＝１
(u(i)

pred)２

L＝１－cos(θ)

传统语言模型会直接预测一个词的oneＧhot编码,与之

不同的是,６LMNS是预测词向量以保留向量空间的语义信

息.由于 训 练 样 本 是 具 有 语 义 关 系 的 地 址 向 量,通 过

Add２Vec模型获得,因此使用最小化余弦距离函数,可使获

得的预测目标与地址集具有相似的上下文结构.这种方法旨

在选择向量空间中最接近的地址词,有助于发现活跃IPV６
地址集.

在每个epoch生成地址词向量后,计算预测得到的词向

量,以及词汇表中包含当前索引的每个词向量的余弦相似度.

使用Softmax函数将余弦相似度cos(θ)转换为单词采样概率

p(i).

P(i)＝ ecos(θ)i

∑
C

j＝１
ecos(θ)j

,i＝１,􀆺,C

其中,C是词汇表中具有当前索引的单词数.

３．２．２　文本生成解码

为了获得活跃率较高的地址,采用核心采样(topＧp)这一

随机解码策略,核心采样是对贪心解码的一种改进.topＧp

采样的核心思想是根据概率分布动态地决定采样的词空间,

给定i时刻的概率分布:P(u|u１:i－１),它是i时刻每个词的选

取概率,即经过Softmax计算得到的归一化概率,将归一化概

率进行排序后,取前面若干个概率最大的词语直到累计概率

大于固定阈值,再重新归一化,作为topＧp的采样空间V(p).

∑
u∈V(p)

　Pmax(u|u１:i－１)≥P

p′＝ ∑
u∈V(p)

　Pmax(u|u１:i－１)

P′(u|u１:i－１)＝
P(u|u１:i－１)/p′, ifx∈V(p)

０, otherwise{
核心采样策略可以兼顾活跃度与多样性,它们的累积概

率密度大于预设的阈值p.

算法１　文本生成算法

输入:生成模型、上下文信息、生成长度

输入:生成地址

１．memory＝encode_memory(model,context);//从context中编码

memory

２．　 i＝０;

３．　 result＝context

４．　 whilei≤ Ldo

５．　logit＝model(result,memory)//生成模型计算

６．　prob_distribution＝Softmax(word_score)//转换为概率分布

７．　word＝Nucles_Sampling(prob_distribution)//解码获得词语

８．　j＝０

９．　p＝０

１０．　　whilep≤ Pdo://P是超参数,选择前面若干个概率最大的

地址词,直到累计概率超过阈值P

１１．　　　p＋＝sorted_prob_distribution[j]

１２．　　　j＋＝１

１３．　　　word＝Sampling(sorted_prob_distribution[０:j])

１４．　endwhile

１５．　result＝concate(result,word)//拼接到末尾

１６．i＝i＋１

１７．endwhile

１８．returnresult

文本生成算法如算法１所示.解码算法接收生成模型对

象、上下文信息以及生成长度作为输入,其中上下文信息包括

待生成文本的前文和控制信息等.算法首先将上下文信息中

的控制信息部分输入模型对象,以获得全局化记忆和本地化

编码向量,产生用于记录词语重复情况的向量.完成初始化

工作后算法进入循环的解码过程,该过程中首先将上下文和

记忆信息输入模型以计算输出,使用Softmax函数将其转化

为概率.得到概率分布后即可输入解码算法 NucleusSamＧ

pling产生特定 Nybble,并将 Nybble词拼接在地址末尾,随后

更新生成地址的长度信息.直至生成的地址达到指定长度

后,完成单次循环,将生成结果返回.

４　实验评估

本节将介绍实验中使用的数据集和详细测试过程,展示

６LMNS模型在生成地址集上的高效性.

４．１　数据集

本文实验中所使用的数据集,均来自开源地址集IPv６
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Hitlist.Gasser等通过扫描IPv６公共列表,来获取并发布最

新的每日活跃的IPV６地址.使用IPv６Hitlist可以尽可能

地使生成的地址拥有更高的活跃率.

４．２　评价方法

为了评估生成地址的活跃率,实验中使用 Zmapv６ 工具

对生 成 的 地 址 执 行 ICMPv６,TCP/８０,TCP/４４３,UDP/５３,

UDP/４４３扫描.当任何扫描方法发送的查询得到响应时,就

确定该地址为活跃的.由于不同主机之间的活跃时间存在差

异,为了确保结果的准确性,将对主机进行多次扫描,最后汇

总扫描结果.

由于IPv６地址生成与普通文本生成任务不同,需要为

６LMNS模型定义一个新的性能评价指标.在给定地址集的

情况下,Ncandidate代表生成地址的数量,Nhit代表生成活跃地址

的数量,Ngen代表生成的地址是活跃的,且不在原始地址集中

的数量.因此该模型生成地址的活跃率rhit和有效生成率rgen

的计算公式为:

rhit＝ Nhit

Ncandidate
×１００％

rgen＝
Ngen

Ncandidate
×１００％

其中,rhit代表模型从地址集学习的能力,rgen强调模型生成新

的活跃地址的能力.

４．３　采样策略

beamsearch是一种启发式搜索算法,它每次都保留当前

最大的beam_num个结果,从结果中选择概率积最大的序列.

当beam_num取１时算法就退化为贪心解码,beamsearch采

样虽然比贪心采样性能更好,但生成的地址池序列重复度偏

高.真实IPv６地址词数据集与目标生成模型不同,并不会总

是选择条件概率最大的词.这些概率大的词会发生正反馈,

产生循环,导致beamsearch生成的结果有大量重复,因此生

成的地址去重后并不能获得高活跃率rhit和高有效生成率

rgen.

topＧk解码策略会在采样前将输出的概率分布截断,取出

概率最大的K 个词构成一个集合,然后将这个子集词的概率

再归一化,最后从新的概率分布中采样词汇.但topＧk 中k
的选择是个难题,K 过大会导致算法过多追求生成的IPv６地

址的多样性而忽略生成的IPv６地址的活跃度,K 过小又会失

去随机性.

而在 nucleussampling(topＧp)下,K 的大小由P 控制,

动态地上升和下降,这与模型的置信度区域在词汇上的变化

相对应.

为了评估采样策略的性能差异,对 greedysearch,beam

search和topＧk,topＧp这４种采样策略做了对比测试.基于

开源地址集IPv６Hitlist,利用深度学习算法６LMNS进行训

练,最后分别利用greedysearch,beamsearch和topＧk(K＝

８),topＧp(P＝０．８)４ 种采样 策 略 来 生 成 地 址.随 后 利 用

ZmapV６来统 计 生 成 地 址 的rhit和rgen,结 果 如 表 １ 所 列.

greedysearch和beamsearch的rhit和rgen均小于topＧp和topＧ

k.这也证实了topＧk和topＧp采样策略用于生成IPv６地址

的性能优于传统基于贪心思想的采样策略以及beamsearch.

表１　采样策略性能比较

Table１　Performancecomparisonofsamplingstrategies
(单位:％)

rhit rgen

greedysearch ２５．２ ４．２
beamsearch(N＝４) ２７．５ ４．９

topＧk(K＝８) ３４．３ ６．５
topＧp(P＝０．８) ３５．３ ６．９

生成地址的重复率也是量化生成地址质量的一个指标.

如图５所示,本文对 greedysearch,beamsearch,topＧk 以及

topＧp 生成地址的重复率做了对比测试.贪心解码由于只取

概率 最 大 的 值,因 此 生 成 地 址 的 重 复 率 最 高;改 变 beam
search中Beam的宽度b,b越大,每次保留的结果数越多,生
成地址的多样性越好;改变topＧk 采样中K 的值从２到１２,

根据其相对概率,从前 K 个可能的概率分布内的字符中进行

采样,K 越大,生成地址的重复率越低;改变核心采样P 的大

小从０．１~０．９,P 越大,相同情况下选取的地址词数量就越

多,因此重复率更低.

图５　不同解码策略生成地址重复率对比图

Fig．５　Comparisonofaddressrepetitionratesgeneratedbydifferent

decodingstrategies

通过对比发现,在合理的参数范围内,beamsearch生成

地址的重复率远高于topＧp和topＧk.且当P 足够大时,topＧp
采样生成的地址多样性更好,这得益于topＧp 能根据概率分

布动态地决定采样的词空间,更好地将生成的地址用于拓扑

发现、IP地址分析和主机属性分析.

４．４　温度

在６LMNS模型中,Softmax温度是一个关键参数,可以

控制模型生成的地址质量.在选择高温t时,模型更倾向于

随机采样,生成的地址拥有更好的多样性.６LMNS采用改

进后的核心采样topＧp,在保持低温t的情况下,生成的地址

更接近原始地址集.图６给出了不同温度t对应的地址生成

结果,温度的升高促使生成的地址更加多样化.通过测试不

同t值的生成性能可以发现,当t＝０．０１时,模型生成的地址

拥有更高的活跃率rhit和有效生成率rgen.

图６不同Softmax温度t的地址预测结果

Fig．６　AddresspredictionresultsfordifferentSoftmaxtemperaturet

７６２李育强,等:基于深度学习的活跃IPv６地址预测算法



４．５　评价结果

实验中用于比较的基准包括:

(１)传统语言模型:RNN,LSTM[３６]和 GCNN 在之前的

语言建模中可以获得不错的效果,通过构建模型来生成地址.

(２)传统生成算法:Entropy/IP和６Gen是传统的目标生

成算法,拥有较好的生成性能.Entropy/IP采用熵信息来构

建地址段或空间树,用于探索活跃的地址;而６Gen则使用算

法分析来发掘活跃集群.本文使用 Entropy/IP和６Tree的

开源代码作为测试基准.

(３)深度学习算法:６VecLM 是最近提出的通过基于深度

学习方法来实现地址的生成,利用 Transformer和 Softmax
温度来构建预测地址序列的IPv６语言模型.将６VecLM 开

源代码作为测试基准.

(４)生成对抗网络:６GAN是最新的基于强化学习生成式

对抗网络来实现多模式目标生成.６GAN中多个生成器使用

多类判别器和别名检测器进行训练,生成具有不同寻址模式

类型的非别名目标地址.

表２列出了基于公共数据集IPv６Hitlist的所有地址生

成模型 的 性 能 对 比.可 以 看 出,深 度 学 习 方 法 ６VecLM,

６LMNS以及生成对抗网络方法６GAN生成地址的活跃率明

显优于常规语言模型 RNN,LSTM 和 GCNN,以及目标生成

算法Entropy/IP和６Gen.结果显示６LMNS的rhit及rgen均

优于同样采用深度学习方法的６VecLM,这证实了核心采样

文本生 成 解 码 优 于 greedysearch.相 比 贪 心 解 码,Nucles

Sampling每一个地址词的条件概率更大,生成地址总的活跃

率更高.同时,NuclesSampling可 以 增 加 生 成 地 址 的 多 样

性,降低重复率,使模型拥有更强的生成新的活跃地址的

能力.

表２　算法性能比较

Table２　Algorithmperformancecomparison

类别 方法 Ncandidate Nhit Ngen rhit rgen

常规语言模型
RNN
LSTM
GCNN

３４６０４
３４６３６
３４８１７

９９５
７２７
７８７

８５１
５６４
６４９

２．８８％
２．１０％
２．２６％

２．５％
１．６％
１．９％

目标生成算法
Entropy/IP

６Gen
６９１６７
６７７１２

８３２１
４６１２

２５４０
１６３８

１２％
６．８％

３．７％
２．４％

深度学习方法
６VecLM

(greedysearch) ４６４６１ １５４０６ ２８８３ ３３．１６％ ６．２％

生成对抗网络
６GAN

(greedysearch) ５８６２４ ２１１０７５２１７ ３６％ ８．９％

本文方法
６LMNS
(topＧp) ６７８４０ ２３９３３ ４６９４ ３５．３％ ６．９％

６GAN采用了基于生成对抗网络的方法,虽然生成地址

时基于贪心采样解码,但因引入多类判别器和别名检测器进

行训练,生成了具有不同寻址模式类型的非别名活动地址,模

式判别准确率达到９６．６％,因此生成的地址拥有更高的活跃

率.６GAN 从 模 型 训 练 的 角 度 出 发 做 了 优 化,而 本 文 的

６LMNS是在解码策略上进行改进,二者并不冲突.６LMNS
所使用的核心解码策略依旧可以用于基于生成对抗网络方法

的IPv６地址生成中.

结束语　本文针对活跃IPV６地址预测问题,提出了一

种基于深度学习的算法６LMNS.通过 Add２Vec模型生成的

地址向量,有效地提取了地址的基本语义信息;通过 GPTＧ

IPv６模型学习向量空间中的地址词序列;根据余弦相似度和

核心采样解码策略完成地址生成.６LMNS优于同样基于深

度学习的算法６VecLM,表明核心采样解码算法优于贪心思

想的greedysearch解码算法,可以提升生成地址的多样性和

活跃率.同时,在后续工作中,可以引入６GAN 的思想,加入

别名检测机制,生成更高质量的地址,更好地达到IPv６ 地址

主动扫描的目的.
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