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摘　要　近年来,数据隐私保护法规限制了不同图数据拥有者之间的数据直接交换,出现了“数据孤岛”现象.为解决上述问

题,纵向图联邦学习通过秘密交换嵌入表示的方式实现图数据分布式训练,在众多现实领域具有广泛应用,如药物研发、用户发

掘以及商品推荐等.然而,纵向图联邦学习中的诚实参与方在训练过程中仍然存在隐私泄露的风险,为此提出了一个由诚实但

好奇的参与方基于生成式网络发动嵌入表示重构攻击,通过范数损失函数使得生成式网络的输出结果向训练公布的置信度逼

近,从而重构参与方的隐私数据.实验结果表明,所提嵌入表示重构攻击在Cora,Citeseer以及Pubmed数据集上均能完整地重

构参与方的嵌入表示,凸显了纵向图联邦学习中参与方嵌入表示的隐私泄露风险.
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Abstract　Recently,dataprivacyprotectionregulationsrestrictthedirectexchangeofrawdatabetweendifferentgraphdataowＧ

ners,resultinginthephenomenonof“datasilos”．Tosolvethisproblem,verticalfederatedlearninggraphneuralnetworkrealizes

distributedtrainingofgraphdatabysecretlyexchangingembeddings,andhasbeenwidelyusedinmanyrealＧworldfields,suchas

drugdiscovery,userdiscovery,andproductrecommendation．However,honestparticipantsinverticalfederatedlearninggraph

neuralnetworkstillhavetheriskofprivacyleakageduringtraining．ThispaperproposesaprivateembeddingrepresentationreＧ

constructionattackbasedonthegenerativenetwork,andreconstructstheprivatedataoftheparticipantbytheoutputofthegeＧ

nerativenetworkisapproximatedwiththeconfidencepublishedfromserverwiththenormlossfunction．Experimentalresults

showthattheembeddingrepresentationreconstructionattackcancompletelyreconstructtheembeddingrepresentationofthe

participantsontheCora,CiteseerandPubmeddatasets,whichhighlightstheriskofleakageoftheparticipantembeddingrepreＧ

sentationinVFLＧGNN．

Keywords　Graphneuralnetwork,Privacyleakage,Federatedlearning,Generativenetwork,Differentialprivacy
　

１　引言

近年来,图数据作为一种重要的数据类型在众多领域具

有广泛的应用,如推荐系统[１]、智能交通[２],以及文本识别[３]

等.为了从图数据中提取丰富的信息,图神经网络(Graph

NeuralNetwork,GNN)将某个节点或者图映射为一个低维的

嵌入表示向量,以捕获节点特征和节点之间的连边关系.现

实场景中的图数据往往存在于不同的机构中,例如一家互联

公司具有用户 A的“消费记录”信息,另一家通信公司具有用

户 A的“社交关系”信息.由于数据隐私保护法律法规的



限制,如欧盟发布的«通用数据保护条例»[４]和中国颁布的«中

华人民共和国数据安全法»[５],不同机构的数据无法直接集中

训练图神经网络模型,从而出现“数据孤岛”现象[６].

为了解决上述问题,Zhou等[７]提出了满足数据隐私保护

法规的图数据分布式训练技术———纵向图联邦学习(Vertical

FederatedLearningGNN,VFLＧGNN).不同于直接传输原

始数据,纵向图联邦学习在不同的参与方之间秘密传输嵌入

表示,实现快速且秘密的训练.具体而言,首先各个本地参与

方利用图神经网络提取嵌入表示,并利用同态加密技术[８]上

传嵌入表示至服务器,然后服务器聚合不同参与方的嵌入表

示信息进行解密,并完成在服务器模型的前向传播,最后更新

本地参与方的本地模型和服务器的顶部模型参数,以此迭代

直至纵向图联邦学习完成训练.

纵向图联邦学习取得优异性能[８Ｇ１１]的同时,该算法本身

暴露出的隐私泄露风险也成为研究重点.文献[１２]表明通过

图神经网络模型生成的嵌入表示可以推测参与方的隐私属

性、连边信息和子图隶属信息.嵌入表示作为参与方的重要

知识产权,其泄露会对参与方的隐私造成严重破坏.因此,嵌

入表示通常被视为纵向图联邦学习中参与方的重要隐私数

据[１１Ｇ１５].尽管纵向图联邦学习中参与方以加密的方式上传

嵌入表示至服务器,然而我们发现诚实的参与方上传的嵌入

表示仍然可能被诚实且好奇的攻击者完整重构.这是因为在

正常的纵向图联邦学习协议中[７],服务器在训练过程中会实

时公布指导参与方本地模型参数更新的置信度信息.我们发

现,攻击者可以利用该置信度指导参与方进行隐私嵌入表示

的恢复.

基于上述发现,本文提出了一个基于生成式网络的嵌入

表示重构攻击,攻击者在遵守纵向图联邦学习的协议基础上

实现窃取参与方的隐私嵌入表示.具体而言,攻击者在纵向

图联邦学习训练过程中,首先按照协议上传本地的嵌入表示

数据,并记录服务器公布的当前轮次置信度信息;然后输入随

机初始化噪声至生成式网络获得优化噪声;最后拼接优化噪

声和参与方的本地嵌入表示,并输入服务器模型查询置信度

信息,引入范数损失函数反向优化生成式网络模型参数;迭代

训练直至生成式网络收敛.

本文的主要工作包括:

(１)首次评估了通用的纵向图联邦学习框架的隐私性,揭

示诚实的参与方在训练过程中嵌入表示存在隐私泄露的

风险.

(２)提出了一个基于生成式网络的嵌入表示重构攻击,攻

击者在遵守正常的纵向图联邦学习协议基础上实现重构参与

方的嵌入表示.

(３)在３个现实数据集上展开实验评估,实验结果表明,

恶意参与方对纵向图联邦学习中诚实参与方的嵌入表示具有

较好的重构效果,本文呼吁更多研究针对纵向图联邦学习提

出有效的隐私保护策略.

２　相关工作

本节介绍了与 VFLＧGNN 相关的现有工作,共分为３个

部分:常见 VFLＧGNN方法研究、VFL上的隐私泄露研究,以

及 GNN上的隐私泄露研究.

２．１　VFLＧGNN方法

谷歌首次提出联邦学习[１６],用以实现保护数据隐私的分

布式训练,随后 Yang等[６]根据参与方的数据分布特点将联

邦学习扩展为３种常见的概念:横向联邦学习、纵向联邦学

习,以及联邦迁移学习.随着现实中分布在不同机构的图数

据联合满足数据保护法规情况下的分布式训练任务需求,纵

向图神经网络成为技术研究热点.Ni等[９]提出了一种图联

邦学习框架,用于处理数据纵向分布情况下的节点分类任务,

可以推广到现有的神经网络模型中.在文献[９]中,对于训练

过程的每次迭代,参与方利用同态加密技术将中间结果进行

加密并相互交换,用于训练图神经网络.He等[１０]提出了一

个基于图神经网络的联邦学习系统,并对图联邦学习的训练

效率展开了研究.Wu等[１７]提出了一个基于图神经网络模型

的隐私保护联邦推荐框架,并针对推荐系统进行了隐私保护

的优化.上述研究都致力于提高纵向图联邦框架的准确性和

有效性,并在现实商用场景中得到了应用.

２．２　VFL隐私泄露

在纵向联邦学习中,参与方和服务器之间交换的嵌入表

示包含隐私数据和模型相关信息,其泄露将直接导致参与方

的隐私泄露.通常来说,通过嵌入表示的方式会导致两类信

息隐私泄露:标签信息和原始数据信息.一方面,攻击者直接

通过参与方传输的嵌入表示推理标签信息,Li等[１８]使用参与

方和服务器之间相互交换的梯度范数,揭露目标参与方的标

签信息.Fu等[１９]提出利用本地模型信息来推断参与方的隐

私信息.另一方面,Weng等[２０]针对传统的纵向联邦学习设

计并实现了两种不影响学习模型准确性的推断攻击:反向求

和攻击和反向乘法攻击.Jiang等[２１]提出了基于梯度的重建

攻击框架,该框架可以应用于联邦学习逻辑回归模型.然而

该研究针对的是基于传统机器学习的纵向联邦学习,并不适

用于纵向图联邦学习.此外,Jin等[２２]针对图像数据在纵向

联邦学习框架中提出了一种基于梯度的批量恢复图像数据方

法.不同于上述研究,本文关注的是纵向图联邦学习中泄露

的隐私数据为参与方上传给服务器的嵌入表示.

２．３　GNN隐私泄露

Duddu等[１１]首次针对 GNN提出３种推断攻击来评估其

面临的隐私泄露风险.针对 GNN提取的嵌入表示发动３种

类型的推断攻击:成员推断攻击推断单个用户数据的图节点

是否参与模型的训练;图重构攻击根据目标图嵌入表示重构

图数据;属性推断攻击根据嵌入表示推断敏感属性信息.不

同于文献[１１],Zhang等[１２]根据图嵌入表示推断图中的网络

指标,如图密度、连边数量,以及节点数量;此外,他们还提出

了分类网络,根据目标图嵌入表示推断子图是否存在目标图

中.Wang等[１３]基于知识图谱中的嵌入表示提出了一种成员

推断攻击.Wu等[１４]针对整个图提出了成员推断攻击来探索

不同模型结构的鲁棒性.上述研究都表明图神经网络模型提

取的嵌入表示包含重要的隐私信息,因此嵌入表示属于数据
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拥有者的重要知识产权.然而上述研究都假设攻击者可以直

接获得被攻击者上传的嵌入表示,这在纵向联邦学习场景中

并不现实,因为嵌入表示往往是作为私有信息保存在参与方

中.为此,本文研究纵向联邦学习中参与方嵌入表示泄露风

险的问题.

３　通用VFLＧGNN方法

本节介绍了一种通用的 VFLＧGNN 方法,首先介绍基本

的定义,然后展示基本框架的实现过程,最后介绍基于差分隐

私技术保护隐私的 VFLＧGNN方法.

３．１　基本定义

定义U＝{u１,u２,􀆺,um}和L＝{l１,l２,􀆺,lm}为纵向图

联邦学习中参与方的数据集合以及参与方的标签集合,其中

m 是参与方的数量.记 M＝{M１,M２,􀆺,Mm}为纵向图联邦

学习中参与方的本地模型,M０ 为服务器的顶部模型.本文将

纵向图联邦学习中用户之间的交互关系记为Y∈ℝm×m.纵

向图联邦学习中,为了保护参与方的数据隐私,每个参与方的

本地图数据都不会离开参与方自身设备.本文提出的 VFLＧ

GNN实现下游任务的目标是为节点分类,即 VFLＧGNN基于

参与者存储的用户交互数据来预测每个用户的所属类型.与

集中式训练 GNN的方式不同,VFLＧGNN中用户之间的交互

信息分别存放于各自参与方本地设备中,而前者要求所有图

数据都集中存放于一个设备中用于训练.

３．２　基本框架

本节介绍基于图卷积神经网络[２３](GraphConvolutional

Network,GCN)的纵向图联邦学习训练框架 VFLＧGNN.算

法１为纵向图联邦学习的训练流程.利用高度分散的用户交

互数据,通过隐私保护的方式来学习 GCN 模型完成节点分

类任务.VFLＧGNN的框架如图１所示,算法１展示了训练

流程,它由一个服务器和多个参与方组成.参与方各自的本

地数据由用户之间的部分交互历史组成,每个参与方采用

GCN模型从其本地子图学习用户交互嵌入,并将嵌入上传到

服务器.中央服务器负责聚合从多个参与方接收的嵌入表

示,并将聚合的嵌入输入服务器顶部模型中,得到全局的预测

输出并采用损失函数计算损失值.最后服务器将预测结果和

损失值公布给每个参与方,指导各参与方更新各自的本地模

型.接下来将详细介绍 VFLＧGNN的工作原理.

图１　VFLＧGNN框架图

Fig．１　VFLＧGNNframework

算法１　VFLＧGNN
输入:客户端和服务器初始化模型Mi;客户端载入各自的数据集本地

子图Gi

输出:预测结果pred

１．初始化本地 GCN模型Mi

２．初始化优化器与各项参数,模型进入训练模式

３．得到指令 msg

４．ifmsg＝＝ “phase１”:

　４．１．获得当前周期的本地嵌入eu
i

　４．２．eu
i←eu

i＋privacy(􀅰)

　４．３．server←eu
i,time

　４．４．传递指令 msg

５．ifmsg＝＝ “phase２”:

　５．１．Lepoch
i ,lossepoch

i ←server

　５．２．lossu
i＝lossepoch

i ,并更新本地模型

　５．３．server←time,并传递指令 msg

６．ifc＝＝setting:

　６．１．本地模型停止训练

　６．２．server←eu
i＋privacy(􀅰),eu

i

　６．３．Ltest
i ←Gi

　６．４．计算准确率

　６．５．c←c＋１

７．初始化本地 GCN模型M０

８．初始化优化器与参数,模型进入训练模式

９．ifmsg＝＝ “embedding”:

　９．１．eu
i←ui

１０．ifepoch＝＝setting:

　１０．１．eu
s＝eu

１􀳱e
u
２􀳱􀆺􀳱eu

m

　１０．２．Lepoch
i ,lossepoch

i ←M０

　１０．３．更新模型M０

１１．当 msg为“lossandpred”时,输出Lepoch
i 以及lossepoch

i

１２．Returnpred

每个参与方的本地图数据均由用户与用户之间的部分交

互数据构成.注意,在纵向图联邦学习中,每个参与方的ID
信息都是自动进行匹配的,而用户间的交互数据是部分未知

的.本地模型用于将用户节点[u１,u２,􀆺,um]和每个用户ui

的交互信息[yi,１,yi,２,􀆺,yi,m]转换成对应的嵌入表示eu ＝
[eu

１,eu
２,􀆺,eu

m],所有的嵌入eu将被进一步上传到中央服务器

进行聚合.

服务器的目标是协调所有参与方并计算全局损失,以更

新模型并向这些参与方返回损失.在每一轮中,所有的参与

方首先在本地计算嵌入并将其发送到服务器.服务器接收到

来自参与方的嵌入表示eu＝[eu
１,eu

２,􀆺,eu
m],服务器中的聚合

器将这些本地嵌入聚合成一个统一的嵌入,即:

eu
s＝eu

１􀳱eu
２􀳱􀆺􀳱eu

m (１)

其中,􀳱代表按照特定维度的拼接操作.

然后,服务器将聚合后的嵌入eu
s 输入顶部模型M０ 中完

成前向传播,得到全局的预测结果Lepoch
i 和损失lossepoch

i .该

预测结果Lepoch
i 和损失lossepoch

i 将发送给每个参与方进行参与

方本地模型的参数更新.将参与方本地模型中的损失记为
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lossu
i,它由lossu

i＝lossepoch
i 来更新.迭代更新模型,直到全局

模型收敛.

３．３　基于差分隐私的VFLＧGNN框架

本节介绍基于差分隐私技术的３种常见的纵向图联邦学

习框架,主要有３种不同的加噪方式,即同态加噪、拉普拉斯

加噪和高斯加噪.

差分隐私保护,即向参与者输出的嵌入表示添加随机噪

声,以达到保护隐私的目的.在联邦学习中,差分隐私可以隐

藏参与者的大部分属性.设有算法 M,及其所有可能输出的

集合R,若对于任意两个相邻集合D 和D′,以及R的子集S,

满足以下条件:

Pr[M(D)∈S]≤eε×Pr[M(D′)∈S] (２)

则称该算法满足差分隐私.在实际中,由于上式过于严格,需

要更多的隐私预算,导致主任务的性能下降.因此,为了算法

的实用性,通常引入松弛版本的差分隐私,即:

Pr[M(D)∈S]≤eε×Pr[M(D′)∈S]＋δ (３)

Abadi等[２４]提出差分隐私可保护参与者的隐私,可以用

来防御属性推断攻击.依据添加噪声类型的不同,纵向图联

邦学习框架可以分为３种方式.

(１)同态加噪

不考虑隐私预算,直接生成均值、标准差与嵌入相同的正

态分布随机噪声.在介绍具有差分保护的 VFLＧGNN 方法

前,首先介绍差分隐私的敏感度Δf 概念.给定两个孪生数

据集D,D′,它们之间至多相差一条数据,而Δf 代表的就是

一个查询函数的最大变化范围.

(２)拉普拉斯加噪

Δf＝max
D,D′

‖f(D)－f(D′)‖１,噪声Y~L ０,Δf
ε( ) 满足

(ε,０)－dp[２５].

(３)高斯加噪

Δf＝ max
D,D′

‖f(D)－f(D′)‖２,对 于 ∀δ∈ (０,１),σ＞

Δf ２ln １．２５
δ( )

ε
,有噪声Y~N(０,σ２)满足(ε,δ)－dp[２５].

算法２给出了基于差分隐私保护的VFLＧGNN算法伪代码.

算法２　基于差分隐私的 VFLＧGNN实现

输入:所需噪声种类kind,真实嵌入表示embedding,敏感度参数 Δf,

隐私预算ε,松弛项参数δ

输出:噪声n

１．初始化噪声向量n

２．ifKind＝＝ “normal”:

　２．１．随机生成均值、标准差与embedding相同的正态分布噪声数据

３．ifKind＝＝ “Gaussian”:

　３．１．sigma＝
Δf ２ln １．２５

δ( )
ε

　３．２．随机生成均值为０,标准差为sigma的噪声

４．ifKind＝＝ “Laplace”:

　４．１．随机生成均值为０,标准差为Δf
ε

噪声

５．Returnn

４　VPATTACK攻击方法

４．１　攻击定义

纵向图联邦学习中通常包含１个服务器和多个参与方.

不失一般性,本文设定纵向图联邦学习中存在两个参与方,其

中一个参与方为诚实但好奇的攻击者 Padv;另一个参与方

Ptarget是诚实的纵向图联邦学习参与成员.在上述纵向图联

邦学习场景中,两个参与方都遵守纵向图联邦学习的正常训

练协议.攻击者Padv的攻击目标是推测诚实参与方Ptarget上

传给服 务 器 的 嵌 入 表 示xtarget.假 设 预 测 样 本 x＝ (xadv,

xtarget),其中xadv和xtarget分别代表Padv和Ptarget中所持有的发送

给服务器 的 嵌 入 表 示.此 外,Dadv 和Dpred 分 别 代 表 Padv 和

Ptarget所持有的嵌入表示数据集合.

攻击者发动重构攻击的背景知识包含纵向图联邦学习参

数θ、预测输出v和自身的特征数据xadv.在正常的纵向图联

邦学习协议中,参与方已知纵向图联邦学习模型参数θ,服务

器公布主任务预测的置信度向量v＝(v１,􀆺,vc)以及攻击者

自身参与纵向图联邦学习的数据.

综上所述,攻击者Padv的攻击目标为推断诚实的参与方

Ptarget上传给服务器的嵌入表示xtarget,即:

x
∧
target＝GA(xadv,v,θ) (４)

其中,x
∧
target是攻击者推断出的嵌入表示,GA 是由Padv所执行

的攻击模型.

４．２　攻击方法

本文采 用 的 攻 击 方 法 是 基 于 生 成 式 网 络 (Generative

Network,GN)进行的嵌入表示重构攻击.如前所述,攻击者

Padv在正常的纵向图联邦学习协议下具有以下背景知识:纵

向图联邦学习参数θ、预测输出v和攻击者的嵌入表示xadv.

假设攻击方Padv已经得到了 Dpred中n 个样本的预测输

出,其中 Dpred＝(Dadv,Dtarget),使得第t个样本xt＝(xt
adv,

xt
target),t∈{１,􀆺,n}.

设V＝(v１,􀆺,vn)是与之对应的n个预测输出.攻击方

的目标是训练生成式网络参数θG,使得在已知第t个样本xt
adv

嵌入表示的情况下,生成器网络可以输出被攻击者xt
target的重

构嵌入表示x
∧t
target.Padv采用小批量随机梯度下降法训练生成

式网络模型,其中训练集由Dadv和V 组成.目标函数如下:

min
θG

１
n ∑

n

t＝１
l(f(xt

adv,fG(xt
adv,rT;θG);θ),vt)＋Ωf(fG) (５)

其中,θ和θG分别是纵向图联邦模型和生成器模型的参数;fG

是生成器模型的输出x
∧t
target;f 是在指定生成样本(由xt

adv和

x
∧t
target组成)的情况下,纵向图联邦模型的预测输出;Ω(􀅰)是

生成的未知特征值{x
∧t
target}nt＝１的正则化项,其目的是惩罚生成

器模型参数.

算法３为重构攻击中生成式网络的训练方法.在每次生

成式网络的训练迭代中,Padv首先从Dadv中选择一批训练样本

(x１
adv,􀆺,x|B|

adv ),同时初始化一组数量为|B|的随机向量R＝
(r１,􀆺,r|B|).单个随机向量的大小是攻击目标Ptarget持有

的嵌入表示.对于训练样本B 中的第t个样本,Padv将xt
adv和
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相应的rT输入生成器中获得目标预测嵌入表示x
∧t
target.

Padv将xt
adv与x

∧t
target组合以获得完整的生成样本,并使用纵

向图联邦学习模型进行预测,从而产生预测输出v
∧t.最终可

以利用真实预测输出vt,通过损失函数l(􀅰,􀅰),如均方误差

(MeanSquareError,MSE)来计算该生成样本的损失.在获

得训练样本B中所有样本的损失后,攻击方反向传播聚合损

失来更新生成器模型θG的参数,最终在所有训练周期之后获

得训练好的生成器模型.

当攻击者完成对生成器模型θG的训练后,可以利用θG 推

断Dpred中的未知嵌入表示Dtarget.具体而言,对于Dpred中的任

何样本x,攻击方生成随机向量r,并直接计算fG(xadv∪r,θG)

作为推断的嵌入表示.攻击的样本是用于训练生成器模型的

样本,这保证了攻击者可以积累模型预测来训练生成器,提升

攻击性能.

算法３　生成式网络的训练过程

输入:攻击方的特征值{x
∧t
target}

n
t＝１;纵向联邦模型的参数θ;置信度

{vt}nt＝１;学习率α

输出:生成器模型参数θ∗
G

１．θG←N(０,１)//初始化生成器模型参数

２．For每个周期do

　２．１．批次中的每个样本输入

　２．２．Setloss＝０

　２．３．随机抽取一组样本B

　２．４．R←N(０,１)//初始化随机值

　２．５．Fort∈{１,􀆺,|B|}do

　　２．５．１．x
∧t
target←fG(xt

adv∪rt,θG)

　　２．５．２．v
∧t←f(xt

adv∪x
∧t
target;θ)

　　２．５．３．loss＋＝l(x
∧t,xt)

　　２．５．４．θG←θG－α􀅰Ñθloss
G

３．ReturnθG

５　实验

本节首先介绍本实验的数据集、模型、实验环境,以及评

价指标,然后给出本文提出的攻击方法的实验结果,最后展示

常见的隐私保护方法对攻击的防御效果.

５．１　实验设置

５．１．１　实验平台

实验的操作系统为 Linux,集成开发环境为 PyCharm 和

Python３．７．０,运行环境的 CPU 为i７Ｇ７７００K３．５GHz,GPU
为 TITANＧXpＧ１２GB,内存为１６GB(DDR４),开发及实验的操

作系统为 Ubuntu１６．０４(OS).

１)https://linqs．soe．ucsc．edu/data
２)https://github．com/tkipf/gcn

５．１．２　数据集

本小节实验总共采用了３种被广泛使用的引文图数据

集１),包括Cora,Citeseer和Pubmed.Cora数据集由２７０８篇

科学出版物组成,总共分为７个类别:基于案例、遗传算法、神

经网络、概率方法、强化学习、规则学习,以及理论.Citeseer

数据集共包含３３１２篇科学出版物,分为６个类别.Citeseer
数据集由４７３２条连边(出版物之间构建的联系)组成,其中每

个出版物都由一个０或１值的词向量表示字典中相应关键词

的缺失/存在.Pubmed数据集是关于糖尿病的１９７１７个科

学出版物,共包含４４３３８条出版物之间的引用关系.数据集

中的每个出版物都由字典中的加权词向量来描述,该字典由

５００个唯 一 词 组 成.表 １ 列 出 了 这 些 数 据 集 的 详 细 统 计

数据.

表１　数据集统计指标

Table１　Datasetstatistics

数据集名称 节点数量 连边数量 特征数量 标签数量

Cora ２７０８ ５４２９ １４３３ ７
Citeseer ３３２７ ４７３２ ３７０３ ６
Pubmed １９７１７ ４４３３８ ５００ ３

５．１．３　数据集划分

针对纵向图联邦学习数据的分布特点,本文将数据集按

照参与方数量进行随机均匀划分.实验中每个参与方之间具

有不同的特征(不同的特征矩阵)和相同的交互关系(相同的

邻接矩阵).针对每个数据集,我们将数据集中８０％的网络

节点作为训练节点,将２０％的网络节点作为测试节点,网络

中的节点作为对应数据集的标签信息.本文的攻击背景知识

和文献[１１]保持相同设置.假设攻击者已知的节点数量占所

有网络节点数量的２０％,攻击测试的节点数量占所有网络节

点数量的８０％.实验结果默认给出１０次重复随机实验结果

的均值,其中每次重复实验的节点按比例保持随机划分.

５．１．４　纵向图联邦学习设置

纵向图联邦学习中包含２个参与方(一个诚实且好奇的

参与方以及一个诚实参与方)和１个服务器.参与方的本地

模型采用２层 GCN模型２),其中隐藏层的维度设置为１６,激

活函数采用 ReLU非线性函数.图卷积神经网络的随机丢弃

率设置为０．５.服务器的顶部模型具有２层全连接层,顶部

模型最后一层输出层经过Softmax函数输出对主任务的预测

结果.纵向图联邦学习中的损失函数设定为均方误差损失函

数,其优化器采用 Adam,训练周期预设为４００.

５．１．５　评价标准

本文使用均方误差作为隐私泄露情况的主要评估指标,

其计算式如下:

MSE＝ １
n􀅰dtarget

　∑
n

t＝１
　 ∑

dtarget

i＝１
(x

∧t
target,i－xt

target)２ (６)

其中,n是预测数据的样本数,dtarget是目标嵌入表示的节点数

量,x
∧t
target和xt

target分别是第t个样本的推断嵌入表示和真实嵌

入表示.

本文选择准确率作为节点分类主任务的评价指标.准确

率(Accuracy)是常见的评价主任务性能的技术指标,其表示

预测正确的样本占总样本的比例.准确率取值范围为[０,１],

取值越大,纵向图联邦学习预测能力越好.

Accuray＝TP＋TN
P＋N

(７)
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其中,TP 表示实际为正样本且被预测为正的样本数,TN 表

示实际为负样本且被预测为负的样本数,P 为正样本数,N 为

负样本数.

５．２　实验结果与分析

本节对本文提出的嵌入表示重构攻击方法展开实验验

证,首先展示了在３个数据集上的嵌入表示重构攻击方法达

到的攻击效果,然后测试了重构攻击对纵向图联邦学习节点

分类任务的影响,最后评估了在一些先进的隐私保护机制下

重构攻击的效果.

５．２．１　嵌入表示数据的重构攻击效果

首先在３个现实网络数据集上测试了基于生成式网络的

嵌入表示重构攻击的攻击效果.如前文所述,重构攻击的均

方误差值(MSE)越小表示攻击效果越好.表２列出了重构攻

击在３个不同数据集上生成式网络训练不同周期情况下的攻

击效果,结果表明本文提出的重构攻击取得了较好的攻击效

果.例如,在Cora数据集上,攻击者利用生成式网络能够将

嵌入表示的重构均方误差损失降低到０．３５９,在Citeseer数据

集上的重构均方误差损失值降低到０．８６以下.上述结果表

明现有的纵向图联邦学习往往能够被攻击者重构,因此存在

参与方的嵌入表示数据泄露的风险.

表２　不同周期下的攻击均方差误差数据

Table２　Attackmeansquareerrorindifferentperiods

数据集 ２００ ５００ １０００ ２０００ ３０００ ４０００
Cora １．２８０ １．２６０ ０．７１０ ０．３５０ １．１２０ ０．９９０

Citeseer ０．８５０ ０．８５０ ０．９４０ ０．６８０ ０．３６５ ０．２００
Pubmed １．５２０ １．５２０ １．５２０ １．５５０ １．５３７ １．５６０

图２的折线图展示了攻击者的生成式网络的训练周期对

重构攻击的影响.我们发现攻击者的生成式网络的训练周期

对攻击具有一定影响.

图２　不同周期下的窃取攻击效果

Fig．２　Stealattackeffectindifferentperiods

例如,在Cora数据集上的实验表明,攻击者生成式网络

的训练周期达到２０００次时,达到了最佳的攻击效果,这意味

攻击模型的训练较为充分;随着周期的逐渐增加,攻击效果出

现下降趋势,这可能是攻击模型出现过拟合现象导致的.

由于不同数据集的规模大小不同,攻击者的重构效果具

有差异,其中针对规模较大的数据集进行攻击往往具有更大

的重构误差.例如,针对 Pubmed数据集的攻击效果相比

Cora数据集的重构均方误差损失值提高了０．５７左右,前者

的节点数量以及连边数量相较于后者分别增加了１７００９和

３８９０９.产生这种现象的原因是数据集的特征规模越大,纵
向图联邦学习本地模型提取的嵌入表示越丰富,攻击者利用

生成式网络进行重构攻击的难度越大.

５．２．２　攻击后的主任务性能

本文提出的嵌入表示重构攻击发生在参与方本地,攻击

者在整个攻击过程中都遵守正常的纵向图联邦学习训练协

议,因此攻击者发动攻击后的纵向图联邦学习在训练过程中

的节点分类准确率表现正常.图３展示了在３个数据集上攻

击者发动重构攻击后对纵向图联邦学习节点分类任务上的影

响.结果如前文所述,３个数据集上的实验结果表明攻击者

发动重构攻击后的节点分类测试准确率提升,并且达到了较

高的水平.例如,在 Pubmed数据集上纵向图联邦学习在节

点分类任务上的测试准确率达到７２％左右.由于攻击仅仅

在攻击者本地进行,其他正常参与方难以检测到此类攻击,因

此攻击具有较高的隐蔽性.

图３　不同数据集的 VFLＧGNN准确率

Fig．３　AccuracyofVFLＧGNNindifferentdatasets

５．２．３　隐私保护的 VFLＧGNN
本小节评估纵向图联邦学习的隐私保护策略对重构攻击

的影响.如前所述,基于差分隐私的隐私保护的纵向图联邦

学习根据添加噪声的类型可以分为３种方式:同态加噪、拉普

拉斯加噪和高斯加噪.

图４给出了３个数据集上纵向图联邦学习采取不同防御

策略对攻击的影响.

　

(a)Cora (b)Citeseer (c)Pubmed

图４　不同差分隐私方法对攻击的防御效果

Fig．４　Defenseeffectofdifferentdifferentialprivacymethodsagainstattacks

７３３李荣昌,等:面向纵向图联邦学习的数据重构攻击方法



　　表３列出了不同防御策略下的 VFLＧGNN在不同数据集

上的测试准确率.观察图 ３可知,具有隐私保护的 VFLＧ
GNN相较于没有任何防御方法的 VFLＧGNN 在一定程度上

提升了攻击的重构均方误差值.例如,在Cora数据集上进行

高斯加噪的防御策略使得攻击的重构损失误差 MSE指标平

均达到１．２左右.然而现有的这些隐私保护方法对 VFLＧ
GNN完成节点分类任务的准确率存在较大影响.例如,在

Cora数据 集 上 采 用 高 斯 加 噪 的 方 式 使 得 准 确 率 降 低 了

９．８％.因此,现有的防御方法存在以下不足:１)难以同时权衡

隐私保护和主任务,使得防御方法不实用;２)现实中难以针对

不同的数据集确定最佳的噪声添加方式.

表３　不同防御方法下 VFLＧGNN在不同数据集上的测试准确率

Table３　VFLＧGNNtestsetaccuracywithdifferentdefensemethods
(单位:％)

数据集 不加防御 同态噪声 高斯噪声 拉普拉斯噪声

Cora ７０．９０ ７１．７０ ６１．１０ ７１．６０
Citeseer ５９．００ ５８．９０ ５１．００ ５９．１０
Pubmed ７４．８０ ７４．２０ ６７．８０ ７３．４０

结束语　随着纵向图联邦学习被广泛地应用于各种实际

场景中,其性能和效率也受到了广泛关注.本文从隐私安全

的角度,提出了一种基于生成式网络的嵌入表示数据重构攻

击方法,用于深入评估现有的纵向图联邦学习算法的隐私性.
一方面,本文提出的重构攻击取得了较好的嵌入表示重构效

果;另一方面,攻击者的攻击过程对主任务的性能影响较小,具
有较强的隐蔽性.此外,本文评估了纵向图联邦学习采用一些

现有的隐私保护方法后对攻击的影响,然而这些隐私保护方法

由于难以权衡隐私保护和主任务而无法实现有效保护.
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