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摘　要　 随着工业控制系统不断走向现代化和智能化,工业控制系统的安全问题日益凸显.然而,传统的工业控制系统往往

仅关注信息安全或生产安全,不能同时兼顾两方面的安全问题.知识图谱作为一种结构化的数据表现形式,能够存储领域知识

并建模知识之间的因果关系.现有研究大多使用知识图谱解决网络安全问题,鲜有研究将知识图谱用于解决工业控制系统的

信息与生产安全问题.文中提出了一种面向流程工业控制系统的双安融合知识图谱构建方法,通过基于 BERT的命名实体模

型和图对齐等技术,有效地从工控领域网络安全数据库和实际化工生产相关文档中提取了实体和关系,并构建了流程工业双安

融合知识图谱.该知识图谱融合了化工生产流程特征和网络攻击行为特征,能通过两种特征知识间的耦合关系为工控系统提

供综合的网络安全和生产安全保障.
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Abstract　Withthedevelopmentofindustrialcontrolsystems,securityissuesinthesesystemshavebecomeincreasinglyimporＧ
tant．However,traditionalindustrialsafetysystemsusuallyfocusoneitherinformationsecurityorproductionsafety,thusfailing
toconsiderbothissuesatthesametime．Asstructuredrepresentationofdata,knowledgegraph(KG)iscapableofhostingdoＧ
mainＧspecificknowledgeandmodelingcausalrelationshipsamongknowledge．However,moststudiesleverageKGtohandlecyＧ
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１　引言

随着信息化和工业化的深度融合,现代工业控制系统正

逐步向互联、开放和智能化的模式转变.这种转变在提升生

产效率的同时,也伴随着更多信息接口的开放,使得工业控制

系统连接到内部IT网络和外部互联网的能力增强.然而,这

也为工业系统带来了新的安全挑战[１].

在现代流程工业控制系统中,安全防护的重要性日益凸

显[２].传统的工业安全防护体系大多基于通用安全威胁模型

实现异常检测和边界防护等安全机制,缺乏对流程工业生产

过程的特征挖掘,无法全面分析和防御涉及信息安全和生产

安全的攻击.同时,工业控制系统具备典型的信息物理融合

系统[３](CyberＧPhysicalSystem,CPS)特征,需要综合考虑信

息安全和物理安全.对于工业控制系统的安全问题,安全知

识图谱[４]是一种有效的解决方法.安全知识图谱是基于知识

图谱技术的人工智能分支,能够描述客观世界中各种实体和

概念之间的关系.它将隐形的安全关系转化为可计算的数

据,并以可视化的形式展示出来,为决策制定、风险预判、事故

分析和攻击识别等提供智能化辅助和自动化处理.

为了建立面向工业控制系统的安全知识图谱,需要同时

融合现代工业控制系统中网络信息安全和工业设备的生产特

征.通过挖掘流程工业生产控制过程中潜在的特征及其变化

规律,并将工业特征与信息安全相融合,形成流程工业控制双

安融合知识图谱,是构建现代流程工业控制防护体系的重要



前提.例如,一个现代工业互联网网络一般由工业设备安全

网络与云端业务系统共同组成,其示意图如图１所示.在该

网络中,工业生产设备运行过程中产生的各种数据如系统运

行日志、操作记录和各种设备状态变更记录等信息被现场仪

表记录,并传输到 PLC(ProgrammableLogicController)中.

而云端业务系统可以远程操作工业生产设备,通过工业生产

设备网络防火墙,与数据交换机加密通信数据流,实现外网与

内网的数据传递.交换机是该网络的信息交换枢纽,上位机

对工业生产设备的控制信息流、PLC传输的工业生产设备运

行信息,以及外网的云端数据通过交换机进行通信并交换数

据.交换机则将系统日志、工业设备数据流量以及网络数据

等的镜像数据传输到存储服务器中.

图１　工业互联网网络拓扑图

Fig．１　IndustrialInternetnetworktopologydiagram

本文旨在研究在流程工业控制领域中构建双安融合的工

业系统防护体系的关键技术———双安融合工业安全知识图

谱.具体来说,本文从数据库中获取既有的网络数据与工业

生产设备数据流量,应用知识抽取技术从非结构化的日志流

量中提取实体与关系三元组,并构建内嵌工业特征安全与网

络威胁知识的双安融合知识图谱.

２　相关工作

在流程工业控制系统领域,有一系列面向特定生产过程

的工业知识图谱的构建方法和实例被陆续提出.Chen等[５]

提出了一种基于本体论和知识图谱的多源数据建模方法,用

于解决冷轧过程中的带钢断裂问题.该方法通过融合异构数

据源,并将其转换为知识图谱形式,利用嵌入方法进行断裂建

模,为冷轧生产提供了新的解决方案.

Liang等[６]采用一种基于自顶向下的方法来构建电力知

识图谱,结合了领域专家知识和自然语言处理技术,提高了知

识图谱的准确性和完整性;并且还提出了基于知识图谱的故

障诊断方法,该方法能够快速准确地诊断发电机组故障.

Wang等[７]提出利用危害和可操作性分析报告(Hazard

andOperabilityAnalysis,HAZOP)来构建工业安全知识图

谱,该方案结合数据科学和工业设计,为不同书写形式的

HAZOP报告提供了统一的建模方案,实现了工业安全知识

的整合.将构建方案划分为模式层、数据层和存储层,能够有

效地从分析报告中抽取信息以构建知识图谱.

EIBECK等[８]提出了一个基于本体论的平台,用于处理

跨领域场景中的过程工业问题.该平台具备动态更新知识

库、实现应用程序间互操作性和集成实时数据的能力,且能够

在过程工业领域实现更高效、更可靠的数据管理和决策支持.

也有学者在网络安全知识图谱构建方面展开相关研究.

Jia等[９]提出了一种基于知识图谱的方法,利用机器学习、自
然语言处理和图论等技术,自动化地从网络安全文本中提取

实体和关系,构建结构化的网络安全知识库.同时,他们通过

基于路径排序算法的推理方法,从知识图谱中推导新的安全

规则,提升了网络安全的检测和预测能力.

Li等[１０]基于知识图谱构建了标准化的网络安全本体,并
从知识获取、知识融合/抽取、知识存储、知识推理、知识更新

５个阶段介绍了网络安全知识库(CyberSecurityKnowledge

Base,CSKB)的实现过程,实验证明,CSKB中存储的知识能

够有效实现安全数据的规范化和集成化.

３　知识图谱构建技术概述

知识图谱(KnowledgeGraph,KG)是结构化的语义知识

库,用于描述概念及其物理世界中符号形式的相互关系[１１].

形式上,知识图谱通常可以被定义为G＝(E,R,T).其中G
是一个带标记和有向的多重图;E ＝ {e１,e２,􀆺,e|E|},R ＝
{r１,r２,􀆺,r|R|}分别是实体和关系的集合,|E|和|R|分别代

表知识图谱中实体与关系的数量[１２];T＝{(e,r,e′)|e,e′∈E,

r∈R}代表三元组集合,其中每一个三元组表示关系的事实r
来自主实体e到尾部实体e′.作为 KG基本要素的实体主要

包括集合、类别、对象类型、事物类别(如组织、软件、技术、工
具),而关系将实体连接起来形成一个图形结构[１３].

知识图谱构建有自底向上和自顶向下两种方法.自顶向

下的方法需要先构建知识图谱的本体,本体相当于知识图谱

的模板,由它定义图谱需要的实体类型,以及实体之间的关

系.然后根据本体中确定的实体类型和关系生成知识图谱,

这样构建的知识图谱冗余较少[１４],但结构较为单一.

与一般 KG构建流程类似,安全知识图谱[１５](CybersecuＧ
rityKnowledgeGraph,CKG)的流程和框架遵循一般的 KG
结构.多源分散的领域数据可以在特定框架或预先设计下被

聚集成多领域的网络安全本体,然后利用信息提取和实体对

齐技术将实体和关系从原始网络安全数据中分离出来.知识

推理技术可以基于现有的 KG生成新的知识以提供支持预测

和推理任务.KG的一般构建流程如图２所示.

图２　知识图谱构建一般化流程

Fig．２　Generalizedprocessforknowledgegraphconstruction
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４　流程工业安全知识图谱构建方法研究

在本文构建的面向流程工业控制的安全知识图谱中,需
要融合网络安全和工业设备安全两方面的数据,并且这两部

分数据往往来源广泛,例如,网络安全数据不仅可以从开源的

攻击技术库、漏洞库等结构化数据中获取,一些半结构化/非

结构化数据如文档和攻击报告中也蕴含了丰富的网络安全知

识.如果采用自顶向下方法,这些知识将变得难以抽取.而

采用自底向上方法构建知识图谱,可以融合机器学习、NLP
等领域的实体抽取、关系抽取等方法,从不同数据源中抽取实

体以及关系,方法较为灵活,构建的知识图谱语义较为丰富.

为了构建同时融合网络安全知识与工业设备知识的安全

知识图谱,本文首先需要从多元异构数据中抽取相关实体与

关系,并自底向上构建双安融合知识图谱.

４．１　安全知识图谱实体抽取

命名实体是一个词或短语,可以清楚地从一组具有相似

特征的其他语句中被分辨出来.在一般领域,命名实体有组

织、人物和地点名称等.在特定领域如网络安全领域,命名实

体有技术、漏洞、工具和设备等.NER(NamedEntityRecogＧ
nition)[１６]是在文本中定位实体和将命名实体分类到预定义

的实体类别的过程.给定一系列输入值s＝ ‹w１,w２,􀆺,

wN›,NER需要输出一个元组列表‹Is,Ie,It›,其中的每一项

都代表在s中出现的一个实体.Is∈[１,N]和Ie∈[１,N]是
一个命名实体开始和结束的下标,t是预先定义的实体种类.

图３展示了一个 NER系统从一个语句中识别出３个命名实

体的例子.

图３　命名实体识别示例

Fig．３　Exampleofnamedentityrecognition

具体来说,首先对文本数据进行句子分割和字符分解,然
后手动进行命名实体标注,构建一个包含已标注数据的语料

库.最后,使用这个语料库中带有标签的数据对深度学习模

型进行训练.

在选择合适的模型时,基于 BERT的模型对于命名实体

识别任务非常有效[１７].BERT是一个基于 Transformer[１８]的

预训练语言模型,在实体抽取任务中,其常常与训练模型如

BiＧLSTM[１９],BERT＋CRF[２０]等模型结合起来运用.

首先进行网络安全图谱实体抽取.该部分主要需要从大

量的非结构化文本中提取出带有网络安全语义知识的实体,

并进行知识对齐.

为获得与流程工业工控网络相关的网络安全知识,首先

需要获取一定量的带有安全知识语义的数据,如已知和新发

现的漏洞、弱点、威胁和攻击模式等,以此来构建安全知识图

谱.构建安全知识图谱的数据来源一般有漏洞数据库(CVE,

CWE,CPE等),以及攻击者常见的的攻击模式枚举和分类

(CAPEC),这样的数据一般由研究机构、政府机构以及行业

专家,例如计算机应急响应小组(CERT)和 MITRE来收集和

整理.本文通过对比研究,发现代表攻击者的攻击行为数据

语义信息较为丰富.如网络威胁情报(CyberThreatIntelliＧ

gence,CTI),同时包含了攻击方法、漏洞信息、弱点和资产等

信息,是构建安全知识图谱比较理想的数据来源[２１].图４给

出了从一段节选报告中提取攻击知识的示例.但从 CTI报

告这种非结构化数据中自动提取知识有两个关键问题:

１)CTI报告使用的是自然语言中的非正式格式,因此,识
别结构化攻击行为需要分析非结构化CTI文本中的语义.

２)攻击知识分散在多个报告中.个别报告通常侧重于有

限/不完整的攻击案例,因此很难获得全面的攻击知识.

图４　CTI报告中的网络攻击知识

Fig．４　NetworkattackknowledgeinCTIreport

为解决上述在知识抽取中遇到的问题,本文使用一种结

合攻击模板和图对齐算法的知识抽取方法.其中技术模板指

使用单个技术从 MITRE抓取的技术示例中提取生成的攻击

图[２２],然后采用图对齐算法来识别从CTI报告中提取的具有

预初始化模板的多技术图中的攻击技术.对齐多技术攻击图

和技术模板后,可以使用模板中的攻击知识来增强对攻击知

识的识别能力并利用来自 CTI报告的丰富知识更新技术模

板.最后方法会得到两个输出:

１)在技术层面上汇总和收集 CTI报告中的攻击知识和

模板.

２)在CTI报告中总结的完整攻击链和技术知识图谱.该

方法允许模板中有一些实体含义不清晰的数据,即只要技术实

际多次出现在不同的报告中,大多数报告均能被正确解析.

上述实体抽取方法架构图如图５所示.

图５　CTI报告知识抽取流程

Fig．５　KnowledgeextractionprocessforCTIreports

０７ ComputerScience 计算机科学 Vol．５０,No．９,Sep．２０２３



其次需要进行工业生产设备安全知识抽取,该部分主要

涉及一种低资源 NER抽取方法.

在工业场景中,会出现数据获取困难、数据质量不高、数

据关联性不明确等问题.因此本文使用一种轻量级的、低资

源的 NER模型来进行实体抽取的训练.该方法可以重新调

节注意力并适应预先训练的权值,并且可以更好地跨领域传

递知识.

现给出一个低资源的 NER 数据集L＝{(XL
１,YL

１ ),􀆺,

(XL
r ,YL

r)},r≪R.首先该方法基于 BART NER 的框架,输

入一个句子,输出为实体的序列,每个实体包括:实体span在

输入句子中的startindex,endindex,以及实体类型(tag或inＧ

dex).在decoder端,输出的hiddenstate与输入序列的编码

和tag序列的编码做点积,并经过softmax函数,转换为输入

句子词表以及tag词表中的概率分布,其中编解码器部分表

达式如下;

Hen＝Encoder(X),Hen∈Rn×d (１)

ht＝Decoder(Hen:[yt－１
i＝１]) (２)

４．２　安全知识图谱关系抽取

关系提取(RelationExtraction,RE)是提取基于其相关上

下文的两个给定实体之间关系的技术,是信息抽取和知识图

谱构建的基本任务.RE数据集可以表示为D＝{X,Y},其中

X 是实例列表,对于每个实例 X＝{w１,w２,ws,􀆺,wo,􀆺,

wn},RE的目标是预测实体ws 和实体wo 之间的关系y∈Y
(ws 和wo 简要代表所有实体).

对于本文所涉及的安全知识图谱关系抽取,可采取与上

述实体抽取类似的低资源关系提取方法,即在学习中加入

PromptＧtuning策略.该方法通过可学习的虚拟类型词和虚

拟答案词进行知识注入的模板,来减少模板工程的工作量,并

取代预定义规则.

５　流程控制工业双安融合知识图谱

５．１　网络安全知识图谱构建

网络安全知识图谱的构建数据来自 MITREATT&CK
数据库包含的 ATT&CKforICS.

ATT&CKforICS是为了更好地理解、集中和传播关于

工控技术领域攻击行为的知识的领域知识库.在ICS系统

中,由于工业部门和供应商常常通过专有协议、硬件和软件等

方式实现独有的部署和控制方式,使得与其相关的网络安全

知识具有多样性和复杂性.ATT&CKforICS对于在工控领

域影响高级系统的行为记录包括以下几个方面:１)基本过程

控制系统;２)过程控制;３)操作界面和监控;４)事实和历史数

据;５)告警信息;６)安全仪表系统和保护系统;７)工程和维护

系统.

该网站收集和存储了大量和攻击技术相关的结构化数

据/非结构化数据.其中结构化数据如表１所列,不仅包含一

些实体类型,也包含关系类型.

构建 NLP训练任务通常需要选取一个预训练模型,从而

降低训练成本,提高训练效率.

本文采用spaCy作为框架进行实验环境的搭建.spaCy

是一个工业级自然语言信息处理的框架,由于spaCy内置了

一些自然语言处理领域常用的预处理工具和训练模型,研究

人员可以较快地获得一个基于大量中文/英文预训练的且效

果不错的模型.

表１　数据集中的实体与关系数量

Table１　Statisticsofdatasets

名称 实体/关系 数量

intrusionＧset 实体 ３８７

Software 实体 ７７４

Tool 实体 ９７

Technique 实体 １００８

use 关系 ８３１

revokedＧby 关系 ６０

alias 关系 ４９４

基于上述实体抽取方法,对从 MITREATT&CK网站的

参考文献中收集的,如来自 CiscoTalosIntelligenceGroup,

MicrosoftSecurityIntelligenceCenter等组织的部分 CTI报

告进行了知识抽取.同时从 MITREATT&CK 网站提到的

与ICS相关的技术中抽取了一组技术实例,用来形成方法需

要的基于知识的攻 击 技 术 模 板.实 验 结 果 如 表 ２ 和 表 ３
所列.

表２　技术模板知识抽取结果

Table２　Knowledgeextractionresultsfortechnicaltemplates

技术模板 Top
出现

次数
可执行 网络 文件 注册表 漏洞

T０８８５ＧCommonly
UsedPort

１００６ １０ ４５０ ３７１ ９９ ８

T０８６４ＧTransient
CyberAsset

９２０ ８ １３２ ２４９ － －

T０８５３ＧScripting ８６２ ７ １４０ ２５５ ５６ ６

T０８３８ＧModify
AlarmSettings

８４１ ６ ２８７ ２６１ － －

T０８４６ＧRemote
SystemDiscovery

７８０ － － ２２０ ６７ －

表３　CTI报告知识抽取结果

Table３　KnowledgeextractionresultsforCTIreport

CTI报告 实体 依赖关系 技术

UNC４０３４/ZINC １３ １２ １５

UNC３８９０ ６ ８ ９

IRIDIUM/Sandworm １７ ８ １５

OceanLotus(APT３２)Campaign ５ １７ ５

EVＧ０５３０ １２ ９ １２

TropicTrooper １４ ５ １４

WoodyRat １７ ６ ８

CloudAtlas/Inception １２ ７ ９

GreyEnergy １７ ９ ６

EnergeticBear ８ １８ ５

APT３１Campaign １２ ５ ６

APT４１Campaign １４ １５ ８

最终根据获取的结构化数据与抽取的非结构化数据

知识,获得的网络攻击行为知识图谱如图６所示,可以看

到从中抽取了丰富的网络安全知识,例如相关的攻击软件

DanBot、攻击组织 HEXANE以及各个攻击软件与组织之

间的关系.
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图６　部分网络安全知识图谱

Fig．６　Partofnetworksecurityknowledgegraph

５．２　工业生产安全知识图谱构建

本节对项目中取得的某描述煤气化生产过程的文档进行

了实体抽取实验,实验中需要先对该文本资料进行数据标注,

本节采用了BIO标注法来制作实验数据.

构建好数据集后,使用４．１节所述方法进行实体抽取实

验,采用模型参数如表４所列.

表４　模型训练参数

Table４　Modeltrainingparameters

超参数 参数

BERT词向量维度 ７６８
BERT学习率 ５×１０－５

优化器 Adam
最大句子长度 ３５０
最大训练次数 ５００

BiＧLSTM 隐层维度 ２００
实体标签embedding维度 ２０

根据表４所设置的模型参数,对该描述流程工业生成过

程的文档数据集进行关系抽取实验,实验结果如图７所示.

实验结果表明,在低资源场景下使用该方法进行实体抽取实

验的准确率、召回率和F１分数均在９３％以上,说明可以有效

地从文本数据中进行生产安全知识的实体抽取.最终抽取的

安全实体统计结果如表５所列.

图７　实体抽取训练结果

Fig．７　Entityextractiontrainingresults

表５　工业安全知识图谱实体统计

Table５　Entitystatisticsofindustrialsafetyknowledgegraph

名称 数量

intrusionＧset ４９７

Software ７８３

Tool ９７

Technique １１０９

Group ３８９
传感器 １２

反应装置 １６
开关或阀 ４８
控制器 ４９

操纵变量 ２６
测量变量 ２５

类似地,对数据集中的关系进行 BIO 标注,对同一描述

流程工业生成过程的文档数据集进行关系抽取实验,实验结

果如图８所示,其中两条曲线分别表示训练损失率和验证过

程中的F１值.

图８　关系抽取训练结果

Fig．８　Relationextractiontrainingresults

实验结果表明,本文方法的 F１值达到了６０％左右,并

且模型训练损失曲线平稳下降,说明抽取效果较为稳定,

使用该方法可以有效地挖掘非结构化数据中的实体关系

信息.最终从 文 档 中 抽 取 的 安 全 知 识 关 系 统 计 结 果 如

表６所列.
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表６　工业安全知识图谱关系统计

Table６　Relationstatisticsofindustrialsafetyknowledgegraph
名称 数量

alias ５０９
mitigates １７０１
relatedＧto ２３７
revokedＧby １４１

uses １２２８６
包含 ２７
控制 ５６
测量 １５

直接影响 ４４

　　通过实体抽取和关系提取,我们从化工领域文本数据

中学习到了相关知识,并将其加入到知识图谱中,由此得

到了内嵌工业特征和网络安全知识的双安融合工业安全

知识图谱.

化工生产安全相关的部分知识如图９所示,可以发现所

提方法成功抽取了从项目获得的典型生产过程———煤气化生

产过程数据,获得了相关生产安全知识,如气化洗涤工艺中相

关生产设备的实体和关系.

图９　部分化工设备生产安全知识图谱

Fig．９　Partofknowledgegraphofproductionsafetyforchemicalequipments

６　双安融合知识图谱推理挖掘分析

传统的工业安全防护体系存在多个缺陷,包括缺乏动态

性、智能化、信息共享与全局决策等;并且,安全信息分散在不

同系统和部门中,造成信息孤岛,阻碍了全面的安全分析.此

外,传统防护体系局限于特定控制系统,缺乏对整个工业系统

的全局视野.

针对上述问题,本文构建了双安融合知识图谱,它具有全

面性和智能分析的优势,综合考虑了信息安全和物理安全两

个层面的特征和关系,涵盖了工业控制系统的信息层面和物

理层面.将这些信息融合在一个知识图谱中,能够提供更全

面、综合的安全分析和决策支持.结合人工智能和知识图谱

技术,可以进行智能分析和推理,从知识图谱中发现潜在的安

全威胁、漏洞和攻击模式,并且可以帮助发现和应对安全威

胁,更好地应对现代工业系统面临的复杂网络安全挑战.

以本文构建的双安融合知识图谱为例,查询在工控系统

中与网络安全和功能安全相关的常用端口,可以通过cypher
语句查询“match(n)wheren．idcontains‘port’returnn”或

“MATCH(n:Technique{name:‘CommonlyUsedPort’})

RETURNn”来查询ID 包含“port”的节点,以及含有属性

“port”的节点,获得一系列节点相关信息.如与工控协议

相关的端口 TCP:５０２(MODBUS),TCP:１０２(S７comm/ISOTＧ

SAP),TCP:２００００(DNP３),TCP:４４８１８(Ethernet/IP),以及

设备层相关的端口,如节点“name:triton,description:Triton

usesTriStationsdefaultUDPport,１５０２,tocommunicatewith

devices”.

基于类似的网络安全与工业安全知识之间的耦合关系,

可以通过双安融合知识图谱构建更全面、智能的流程工业防

护体系.本文构建的双安融合知识图谱存储了丰富的安全知

识并具备了一定推理能力,一方面,可以利用cypher语句进

行图数据库的快速检索,获取查询到的信息,帮助完善构建边

界防护策略;另一方面,利用该知识图谱的推理能力,可以通

过链接预测等方法辅助管理人员进行边界防护策略优化,挖

掘潜在的网络安全和功能安全漏洞.

结束语　本文主要研究了使用自底向上方法构建的双安

融合工业安全知识图谱.在网络安全知识方面,综合运用了

来自 ATT&CKforICS等机构的结构化数据和半结构化/非

结构化数据,抽取了与工业网络安全相关的实体和关系.在

生产安全知识方面,结合自然语言处理技术对描述流程工业

生产过程的文档进行低资源下的实体和关系抽取.最终将抽

取的知识表示成图节点和边,存储在图数据库 Neo４j中.该知

识图谱将为后续的行为识别和异常判定等防护技术提供支撑.
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未来,我们将改进知识抽取技术以获取更高质量的结构

化数据,并进一步挖掘信息安全与物理安全之间的关系,构建

更加健壮的用于流程工业防护体系的双安融合知识图谱.
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