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摘　要　医疗物联网设备的激增和丰富的医疗数据为智慧医疗提供了新的可能.重症监护室(ICU)的病人依靠众多医疗边缘

设备来持续监测管理患者的健康状况.在ICU 常见的治疗干预措施中,有创机械通气和镇静剂的注射多用于维持患者的呼吸

功能,提高治疗质量,而现有的治疗干预措施很大程度上依赖于医生的判断.文中提出了一种基于联邦学习的临床辅助决策方

法———MFed,可以基于网络化ICU 分布式协作学习最佳干预政策.该方法应用基于差分隐私的联邦学习方法,打破了医疗数

据隐私方面的限制以及医疗数据孤岛的窘境;用分布鲁棒优化确保最坏情况下的性能并结合伪孪生网络实现自适应地滤除噪

声数据.最后,在现实ICU 数据集上的实验表明,与其他最先进的基线相比,所提方法的准确率提高了３６．７５％.
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Abstract　TheproliferationofmedicalIoTdevicesandtheabundanceofmedicaldataopenupnewpossibilitiesforsmarthealthＧ

care．Patientsintheintensivecareunit(ICU)relyonnumerousmedicalIoTdevicestocontinuouslymonitorandmanagepaＧ

tients’healthstatus．AmongthecommontherapeuticinterventionsinICUs,invasivemechanicalventilationandsedationare

mostlyadministeredtomaintainpatients’respiratoryfunctionandenhancethecarequality．WhiletheexistingtherapeuticinterＧ

ventionsrelyheavilyonphysicianjudgment．ThispaperproposesadataＧdrivenoptimalpolicylearningframeworknamedMFed

thatallowsdistributedlearningofoptimalinterventionpoliciesonnetworkedICUs．Adifferentiallyprivatefederatedlearning
methodisconstructedtoovercomeprivacylimitationsinmedicaldata．MFedfurtherensuresworstＧcaseperformancewithdistriＧ

butionallyrobustoptimizationandadaptivelyfiltersoutnoisydata．ExtensiveexperimentsonarealＧworldICUdatasetshowthat

theproposedmethodimprovesaccuracyby３６．７５％comparedtootherstateＧofＧtheＧartbaselines．

Keywords　Federatedlearning,MedicalIoT,Distributionallyrobustoptimization,Medicaldatanoise,Medicaldataprivacy
　

１　引言

随着物联网设备在医疗领域的广泛应用,大量的临床

数据也相应产生.近期,DellTechnologies的一项全球范围

内的调研报告显示[１],在过去的两年中,医疗领域的数据增长

超过８７８％,且增长的趋势也一直未见减缓.而这些数据



大部分都来源于医院中各种各样的医疗物联网设备对患者生

命体征的持续长时间的测量[２].数据丰富的现代医疗环境为

新兴人工智能与传统医疗技术的融合和智慧医疗的发展提供

了沃土[３].

重症监护室(IntensiveCareUnit,ICU)是医院专为病情

较重的患者所设立的特殊病房,以对病人实现更加精确的治

疗和护理.在ICU中,存在着大量带有各类传感器的医疗物

联网设备,例如呼吸机、监护仪、心电图机等,这些设备时刻监

督着病人的生命体征,方便医生在病人病情出现不良变化时

可以实时干预.传统意义上,医生需要理解这些由边缘设备

采集到的复杂异构的数据,从而做出正确的临床决策.而在

这样的背景下,缺乏一个严谨和最佳的治疗指导无疑会使不

同医生所提出的治疗方案存在差异[４].智能医疗干预一般指

利用人工智能技术从这些复杂多模态的临床数据中获取最佳

的治疗策略,提升治疗效果,完善医治的方案指导,如图１
所示.

图１　智慧医疗干预示意图

Fig．１　Illustrationofintelligenttherapeuticinterventions

有创呼吸机是ICU中常用的医疗干预手段,为已经无法

自主呼吸的患者提供基本的呼吸功能,以维持生命和基本生

理需求.而呼吸机的使用时长,即患者的通气时长,无论是对

医院还是对患者都非常重要.已有工作显示[５],过早地拔管

会给病人的病情恢复带来负面影响甚至会危及生命;同样,保

守地延迟拔管时间,一方面会增加病人感染的风险,另一方面

也不利于病人的身体康复,同时还会带来额外的经济负担.

而有创呼吸机的使用通常需要切开病人的气管来进行操作,

会给患者带来极大的痛苦.因此在实际治疗过程中,有创呼

吸机通常又和镇痛镇静剂配合使用,以减少病人的痛楚,保证

患者在通气情况下能保证生理稳定.然而,不同患者生理因

素的天然相异,导致不同的患者对相同剂量的镇静剂药物所

产生的反应也同样存在着差别[６].因此设计个性化的镇静剂

使用策略来提升ICU的治疗效果和护理质量,也是目前的潜

在需求.

当前,随着医疗物联网设备在ICU 中被广泛使用以及人

工智能技术的突飞猛进,ICU 中部署的这些分散的医疗终端

设备构成了天然的边缘计算的场景,充分利用这些设备所采

集的数据,构建一个临床呼吸机和镇静剂联合管理的辅助决

策工具,优化原有的治疗方案,减小患者在ICU 中的死亡率,

提升ICU的治疗水平,引起了人们的广泛关注.

一般来说,传统的机器学习方法通常都要求拥有一个多

样的、综合全面的数据集,各类机器学习方法从中学习到高质

量的策略模型.而考虑现实中医疗资源的不均匀分布,各级

医疗机构间的治疗水平也参差不齐,在这样的设定下,仅通过

个别医疗机构的数据来构建这样完备的数据环境是有挑战

的.而利用这样的数据集所训练出的模型在面对未知的数据

时,其表现通常会大打折扣,模型的泛化能力堪忧.因此,协

同多家医疗机构的临床数据,联合搭建治疗策略模型(见

图２),是目前亟需解决的问题.

图２　分布式网络化医疗环境协作学习

Fig．２　Illustrationofcollaborativelearningindistributednetworked

healthcareenvironment

为了实现上述目标,我们将会面临着以下几项挑战.首

先是隐私问题,医疗数据通常都会涉及患者的隐私以及道德

伦理层面的问题,一旦遭到泄露或者被滥用,都会对医患双方

产生一系列非常严重的后果[７].因此,简单的聚合或者共享

这些医疗机构彼此之间的数据在实际操作过程中是不可行

的[８],而已有的工作证明,一般的联邦学习在参数传递的过程

中同样会带来隐私顾虑[８].因此如何在保证病人的数据隐私

不被泄露的前提下,联合各家医院的数据共同训练一个临床

决策工具是值得探索的.其次,在分布式医疗场景下,利用分

散异构的训练数据所得到的策略模型理应在各站点的测试集

上均有不俗的表现.因此,如何保证全局模型在各家医院数

据分布不同的情况下都能有较好的性能,也是值得深究的问

题.最后,在医疗领域中,由于不正确的输入和注释、不一致

的命名和编码习惯等,电子健康记录(EHR)数据中很容易掺

入不同类型的噪声,进而导致数据质量低下,而这样的数据可

能在一定程度上造成模型的性能损失.因此,如何减轻数据

噪声对模型训练的影响并生成一个可适用的模型也并非

易事.

针对上述挑战,本文提出了一个基于差分隐私的联邦学

习框架 MFed,该框架充分利用不同医院ICU中的数据,来学

习最佳的呼吸机和镇静剂管理策略.具体来说,每个医院的

边缘服务器利用差分隐私扰动本地模型参数后,将其上传到

云端服务器,所有上传云端的模型参数将会以特定规则被聚

合,然后分发给参与模型训练的边缘服务器,而每个医院的原

始数据在整个训练过程 中 不 会 被 传 递,以 保 证 数 据 隐 私.
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我们采用分布鲁棒优化 (DistributionallyRobustOptimizaＧ

tion,DRO)来缓解数据异构性的负面影响,保证模型在最坏

情况下的性能.同时,我们使用伪孪生网络对有数据噪声的

边缘服务器进行协同损失剪裁,以减轻数据噪声对模型训练

的影响.

本文的主要贡献如下:

１)MFed提出了在ICU智慧医疗领域应用差分隐私和联

邦学习相结合的方式,来解决呼吸机和镇静剂决策问题.

２)MFed使用分布鲁棒优化,通过最小化模型训练数据

分布附近的最坏情况分布的损失,来优化全局模型,以使模型

更契合每个边缘服务器的本地数据.

３)MFed用边缘服务器的本地模型参数和云服务器的聚

合参数构建了伪孪生网络结构,使用协同损失函数,选择损失

小的数据样本训练模型,来减轻噪声标签造成的负面影响.

４)在ICU数据集上进行的大量实验表明,MFed在不共

享原始数据的情况下就能达到和集中式机器学习方法相抗衡

的性能.

本文第２章介绍了研究背景和相关工作;第３章描述了

MFed的详细设计;第４章展示了 MFed的实验结果以及进行

了性能评估;最后总结全文.

２　研究背景与相关工作

２．１　联邦学习在医疗领域的应用

联邦学习(FederatedLearning,FL)是一种分布式机器学

习范式,可以有效解决数据孤岛的问题,允许参与者在不共享

原始数据的情况下协作训练神经网络模型[９].训练过程通常

由服务器协调,以迭代的方式执行,直到获得全局模型收敛.

具体来说,服务器初始化模型参数并将其分发给参与训练的

客户端.被选中的参与者用自己所下载的模型参数初始化他

们的本地模型,并使用其本地所采集的数据训练本地模型.

然后,每个客户端将本地更新的模型参数发送到服务器上.

服务器根据不同的聚合规则聚合客户端上传的本地模型来更

新全局模型.更新后的全局模型被分发回参与训练的客户

端,进行下一轮的本地训练和全局聚合.由于对数据隐私和

医疗智能化的迫切需求,联邦学习已经成为连接不同医疗机

构的EHR数据的可选方案[１０].它已被广泛应用于各种医疗

保健场景,包括医学图像分析、疾病诊断等.

２．１．１　联邦学习应用于医疗影像分析

联邦学习适合处理多源分散的医学图像数据这样的任

务,即不同的医疗机构需要处理相同的任务,但对应的病人不

同[１１].Yan等[１２]最近提出了一种联邦学习方法,通过将所有

客户端的图像转化到公共图像空间来解决不同机构之间可能

存在的差异,并将其应用于前列腺癌的分类任务.Sheller
等[１３]训练了一个具有分布式结构的深度神经网络,来划分脑

瘤患者的 MRI扫描图像.Zhang等[１４]提出了一种新型的基

于动态融合的联邦学习,用于医学图像诊断分析,检测 COVＧ

IDＧ１９感染情况.Guo等[１５]提出了用于磁共振图像重构的跨

客户端建模,在不同源域客户端之间学习和目标客户端潜在

分布一致的中间潜在特征,从而从欠采样数据中重新准确地

构建磁共振图像.Malekzadeh等[１６]提出了一个为检测糖尿病

视网膜病变而设计的医疗决策工具,该工具采用了结合差分

隐私随机梯度下降的联邦学习,通过安全聚合来权衡隐私和

准确性.

２．１．２　联邦学习应用于其他智慧医疗领域

Lu等[１７]提出了一个无中心服务器概念的联邦学习框

架,用于处理EHR数据,并对心脏和精神状况的诊断问题进

行数学建模,以实现智能辅助治疗.Wu等[１８]提出了一个基

于云边缘的联邦学习框架,该框架从不同的客户端学习全局

模型,用于家庭健康监测,并使用卷积自动编码器来处理数据

异构性的影响.Xu等[１９]提出了一个通用的多视图联邦学习

框架,使用移动设备上的数据来检测抑郁症,然后使用后期融

合方法 来 解 决 多 视 图 数 据 时 间 序 列 不 一 致 的 问 题.Tan
等[２０]提出了一种基于树的模型平均方法,使用来自其他潜在

异构站点的模型来提高目标站点治疗的准确性,并通过验证

氧疗法对患者生存率的影响证实了该方法的可行性.Elayan
等[２１]提出了一个联邦学习框架,自动捕捉训练数据,以便利

用可穿戴的物联网设备检测皮肤病.

２．２　差分隐私

现有的研究表明,联邦学习在客户端和服务器端的每次

交互过程中的参数同样存在泄露隐私的可能,即攻击者利用

相关参数在相邻轮次进行差异分析,这可能会导致部分患者

的临床数据被暴露[２２].差分隐私(DifferentialPrivacy,DP)

可以为分布式数据处理系统的隐私保护提供一个强有力的保

障,通常通过给模型参数添加噪声扰动,来防止敏感的数据被

暴露[２３].如果随机算法f(D)在任意相差一条记录的 D 和

D′数据集满足:

Pr[f(D)∈S]≤ePr[f(D′)∈S] (１)

则随机算法f(D)满足 ＧDP,其中 是隐私参数,决定了隐私

保护程度.这样就意味着数据集中的任何一条记录都不会对

算法的输出分布产生重大影响[２４].基于差分隐私的联邦学

习方法根据场景的不同被划分为中心化差分隐私和本地差分

隐私.中心化差分隐私通常对云端服务器聚合的参数加入噪

声扰动,而面向客户端的差分隐私保护,一般在客户端参数上

传前对模型参数进行扰动.基于差分隐私的联邦学习方法已

经有大量的应用.Choudhury等[２５]将融合联邦学习和差分

隐私的方法应用于现实世界的健康数据,提供两层隐私保护

机制.首先,模型训练过程中原始数据并不会跨组织流动;其

次,差分隐私机制的引入可以保护模型免受潜在的隐私攻击.

Adnan等[２６]利用联邦学习实现分布式分析癌症基因图谱,并

达到与传统训练相近的性能,应用差分隐私保护技术能进一

步提升数据的安全性.

２．３　噪声标签处理

在医疗任务中,EHR数据中存在噪声标签的原因为编码

不准确、命名规则不一致等.本地数据噪声通常指个别医院

在本地收集或处理病人数据时引入的噪声.不准确的测量和

错误的输入同样是ICU 中噪声标签数据的主要来源.关于

医疗数据噪声的更详细的描述可以参照Lee等[２７]的工作.

众多研究者已经意识到这个问题的重要性,并一直试图

理解标签噪声,开发新颖而稳健的学习方法来解决它们.CoＧ

teaching[２８]在选定的或加权的样本上进行训练,简单地说,
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CoＧteaching会同时训练两个网络,通过逐步选择模型中损失

较小的数据样本,在另一个模型上进行训练和更新,并在两个

模型之间不断交换自己模型中损失较小的数据,利用两个网

络提供的不同视角来实现噪声控制.JoCoR[２９]的架构与 CoＧ

teaching相似,但两个模型的损失是联合计算的,模型是联合

更新的.一般认为,不同的模型会在大多数样本的正确标签

上达成一致,而在错误的标签上不太可能达成一致.在JoＧ
CoR训练过程中,有两种损失,一种是两个模型各自的输出

和标签之间的分类损失,另一种是两个预测之间的距离损失,

其中距离损失是为了使两个模型尽可能一致.

２．４　MFed与已有工作的差异

Prasad等[３０]使用offＧpolicy强化学习算法来根据所提供

的病人历史轨迹选择适当的干预措施.而 Yu等[３１]利用贝叶

斯逆强化学习方法,通过推断特定潜在奖励函数内部的权重

来平衡评价标准的各个方面.与之前的工作相比,MFed是

一个临床决策工具,它在分散的场景下跨边缘设备工作,实现

相同的任务,同时利用联邦学习结合差分隐私来解决医疗数

据孤岛所带来的挑战.MFed是在分布式场景中,在保护患

者数据隐私的前提下,实现临床决策,并缓解了医疗数据存在

噪声的影响.MFed是利用联邦学习结合差分隐私建立的

ICU智能决策框架,利用基于医疗物联网边缘设备采集的数

据对ICU 中的呼吸机和镇静剂两个常见医疗干预手段进行

联合管理,并对患者的隐私高度保密.此外,MFed使用 DRO
优化最差分布下的模型表现,结合协同损失训练,可以自适应

地过滤掉有噪声标签的数据,减轻医疗数据噪声的负面影响,

进一步提高模型的鲁棒性.

３　框架设计

本章将介绍 MFed的详细设计,在分布式场景下,以保护

患者敏感数据为前提,跨组织地从存在有噪声标签的医疗数

据中学习到最佳决策策略.

３．１　MFed整体框架

MFed的整体框架如图３所示.MFed的主要特征就是

基于差分隐私的联邦学习方法,实现在不共享本地数据的情

况下,基于联邦学习训练一个全局适用的模型.我们在ICU
中使用医疗物联网终端设备监测病人的体征,以确定病人是

否准备好拔管以及对镇静剂的药物反应.具体来说,当边缘

服务器接收到来自云端服务器所下发的模型参数,边缘服务

器由下载的全局模型和上轮迭代的本地模型构建伪孪生结

构,利用逆强化学习方法通过边缘物联网设备采集的本地私

有数据完成本地策略模型的联合训练.MFed在所有边缘服

务器上传的梯度中混入高斯噪声,并将其上传到云服务器,以

便实现多家医院的跨机构全局模型的构建.云服务器将各边

缘服务器上传的参数以与样本量比例相关的权重汇总,更新

全局模型,然后将聚合后的模型参数分发到各边缘服务器.

本地的边缘服务器下载由云服务器下发提供的模型参数,并

将其配置为本地模型的初始参数,开始新一轮的本地模型训

练.值得注意的是,边缘服务器和云服务器之间的整个交互

过程中只传输了加噪声后的模型参数,一方面不会涉及病人

的原始临床数据,另一方面还可以防止潜在的隐私攻击,从而

实现保护病人的临床数据的目的.算法１给出了更详细的

描述.

图３　MFed整体框架图

Fig．３　OverallframeworkofMFed

算法１　MFed
输入:边缘服务器数量 N,总迭代次数 T,云端服务器学习率η,γ,初

始模型参数θ０

输出:最终全局模型θ

１．初始化云端模型参数θ０

２．fort＝０toTdo

３．　　云端服务器下发模型参数θ０ 给边缘服务器

４．　　forclienti∈Ninparalleldo

５．　　　　θi
t＝本地更新 LocalUpdate(i,θt)

６．　　endfor

７．　　θt＝∑ωiθ
i
t

８．　　θt－１＝云端更新 ServerUpdate(θt)

９．endfor

１０．Returnθ

３．２　结合差分隐私的协同策略学习

强化学习(ReinforcementLearning,RL)已经成为解决复

杂的贯序决策问题的范式.它是一种目标导向的方法,强调

定义的agent通过与环境的互动来学习,以实现一个特定的

目标,而不需要可模仿的监督信号或对周围环境的完整建

模[３２].目前,强化学习的应用已经在各种环境中进行了探

索.但实际上,在医疗场景中直接获得与动作相关的反馈通

常是 具 有 挑 战 性 的.逆 强 化 学 习 (InverseReinforcement

Learning,IRL)是一种从给定的政策或专家示例中反向推导

出马尔可夫决策过程(MarkovDecisionProcess,MDP)的奖

励函数的方法,允许agent通过专家的轨迹示范学习如何对

复杂问题进行决策,而这种形式的方法会更贴合于医疗场景

的应用[３３].在 MFed中,我们应用逆强化学习方法来主导

边缘服务器上的模型更新.一般来说,RL解决临床决策
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问题需要将整个治疗过程建模为一个 MDP模型,由元组(S,

A,P,R)组成.在我们的任务场景中,它可以被认为是 MDP\

PR,这可以解释为由于缺乏对P 的了解,即无法直接获得潜

在的奖励或状态转移函数,不能模拟环境来采样.但是相比

P 和R 的难以获取,我们很容易获得一些权威的演示数据,

例如经验丰富的医生的治疗记录.我们需要完成的就是从这

些治疗记录中学习到解释示范动作的奖赏函数和策略模型.

首先,我们定义 MDP模型中的其余两个元素:

１)State:st∈S表示患者在t时刻的生理状态.在状态空

间设计的过程中,我们将一些可以反应患者状态的生理指标

纳入其中.本文模型可以依赖这些指标判断患者是否已经准

备好进行拔管的操作以及患者对于镇静剂的药物反应情况.

患者在t时刻的状态由一组３７维的向量来表示,包括患者的

一些基本信息,如身高、年龄、体重等;同时也有一些由医疗

IoT设备所采取的生理指标,如心率、呼吸频率、呼吸机潮气

量等.这些指标共同构成表征患者状态的矢量.

２)Action:at∈A 表示对于患者在t时刻状态所做出的医

疗干预手段.我们考虑将呼吸机和镇静剂两种现实生活中常

常联合使用的医疗干预措施进行联合考虑.我们将动作空间

分成两个部分,分别表示呼吸机和镇静剂所对应的状态.具

体来说,将呼吸剂开关状态表示为at[０]∈[０,１],将６种常用

的镇静剂,例如丙泊酚等,映射到相同的剂量量表中,并将其

分为４个等级,分别表示不同剂量的镇静剂输入.因此,整个

动作空间可以表示为:

A＝
０
０[ ] ０

１[ ] ０
２[ ] ０

３[ ] １
０[ ] １

１[ ] １
２[ ] １

３[ ]{ }
在时刻t,由患者的状态以及医生的临床操作共同组成治

疗的轨迹数据,构成了我们的数据集 D＝{(si
１,ai

２,si
２ai

３,,

si
τai

τ＋１)}mi＝１,其中m 为患者的数量,τ为该患者的最后治疗

时刻.

在边缘服务器上,我们在完成数据预处理后使用逆强化

学习算法来训练本地模型,并对模型参数掺入对应隐私预算

的高斯噪声,以扰动参数.在我们的任务中,使用 AVRIL[３４]

来完成本地端模型的训练.AVRIL的核心思想是训练两个

神经网络,一个是学习复现专家演示中的决策策略,另一个是

学习第一个神经网络学到的策略的奖励分布,通过调整奖励

函数的分布来使真实策略和所学的 Q 函数之间误差最小.

具体来说,AVRIL定义参数化奖励分布为rφ,这里将奖励函

数的分布初始化为均值为０、方差为１的高斯分布rφ＝N(R,

μ,σ),用于构建优化目标,最小化该分布rφ 与奖励函数的后

验分布的 KullbackＧLeibler(KL)距离,记作:

min
φ
　DKL(rφ(R)||p(R|D)) (２)

但是此时两个分布之间的距离依然很难评估,因为 ELＧ

BO (EvidenceLowerBOund)中依然包含似然项.

F(ϕ)＝Eqϕ
[logp(D|R)]－DKL(qϕ(R)‖p(R)) (３)

AVRIL根据Boltzmann合理性假设,对式(３)进行变换

得到:

F(ϕ)＝－DKL(qϕ(R)‖p(R))＋

Eqφ ∑
(s,a)∈D

log exp(βQπD
R (s,a))

∑
b∈A

exp(βQπD
R (s,b))[ ] (４)

但是对QπD
R 进行评估仍存在困难.AVRIL定义了一个

参数为θ的 Q网络,利用变分后验来联合优化θ,ϕ .AVRIL
利用策略神经网络Qθ 来反映与预期奖励所关联的策略.而

简单地对两个参数分别进行优化事实上是不可取的,因为学

习的策略和奖励分布本身是密切相关的.我们尝试通过相同

的优化目标来对两个参数进行约束,特别是策略所表达的隐

藏奖励函数和奖励函数分布的后验分布是相近的,AVRIL获

得了一个共同的约束优化目标.

max
ϕ,θ
　 ∑

(s,a)∈D
log

exp(βQθ(s,a))
∑

b∈A
exp(βQθ(s,b))－DKL(qϕ(R)‖p(R))

s．t．Eπ,T[－logqϕ(Qθ(s,a)－γQθ(s′,a′))]＜
(５)

利用拉格朗日乘子法和 KKT条件重写式(５),得到由参

数λ控制约束强度的优化目标:

F(ϕ,θ,D)＝－DKL(qϕ(R)‖p(R))＋λlogqϕ(Qθ(s,a)－

γQθ(s′,a′))＋

Eqϕ ∑
(s,a)∈D

log
exp(βQπD

R (s,a))
∑

b∈A
exp(βQπD

R (s,b))[ ] (６)

本文利用式(６)联合训练奖励函数分布参数和策略网络

参数.在本地端,各家医院利用本地私有的数据,来完成本地

模型的更新.我们将这两个网络的模型参数混入适量的高斯

噪声,并上传给云端服务器,这样可以保证在参数传递中,潜

在的隐私攻击者无法根据相邻的参数的变化推断出敏感的数

据.本地更新算法的整体过程如算法２所示.

算法２　本地更新

输入:数据集 D,状态S,动作 A,学习率η,隐私保护级别

输出:奖励变分分布参数α,策略函数参数β
１．初始化参数α,β
２．whilenotconvergeddo

３．　从数据集 D抽取 Dmini参与训练

４．　f(α,β,D)＝E n
ξ

f(α,β,Dmini)[ ]
５．　(α′,β′)＝(α,β)＋ηÑα,βf(α,β,D)

６．　α,β←α′＋N(０,σ２),β′＋N(０,σ２)

７．endwhile

８．Returnα,β
具体来说,对于边缘服务器和云服务器之间的每一次交

互,边缘服务器利用本地端的边缘设备收集临床数据,通过

AVRIL训练获得本地模型参数,分别表示动作策略和奖励的

分布.边缘服务器将这些模型参数依据隐私预算加入高斯噪

声并上传到云服务器,云服务器将本地参数以特定的规则进

行聚合,这样一方面可以保证原始数据一直保留在各个边缘

服务器的本地,而另一方面也保证在参数传递过程中,攻击者

无法轻易从这些模型参数中分析出患者的敏感信息.本文使

用了一种常见的方法,即聚合参与者的加权损失函数、权重与

样本量成正比[８].最终得到一个模型,其模型参数θ∈Θ,使

边缘服务器损失函数的加权平均值最小.

min
θ
　f(θ)＝∑

N

i＝１
pifi(θ) (７)

其中,N 是参与该轮迭代的边缘服务器的数量,而每个边缘

服务器上又拥有 mi 条临床数据.因此,总的训练样本数为
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M＝∑
N

i＝１
mi,则其对应的加权比例为pi＝mi/M.在全局模型

聚合完成以后,云服务器将聚合后的模型参数分发给下轮参

与训练的边缘服务器来结束当前轮的交互.

３．３　分布鲁棒优化应用于数据噪声

如前文所述,我们在分布式环境中实现了一个跨机构的

呼吸机和镇静剂管理的临床决策工具的开发.然而,在相对

保守和严谨的医疗领域应用中,确保策略在不同的边缘服务

器上表现良好是至关重要的.因为不同的边缘服务器上存储

的本地数据可能是非均匀、不平衡的.另外,我们还考虑了来

自不同边缘服务器的数据中存在噪声标签的现象.

MFed引入了分布鲁棒优化(DRO),这是一种通用的学

习范式,它通过最小化最坏情况下的经验风险,来迫使学到的

模型在最坏情况下表现良好,并以协同训练的方式优化噪声

标签.在我们的任务中,由于医疗资源分布不均匀,不同规模

的医院所收集的数据存在差异.我们很难要求每个边缘服务

器上的临床数据是平衡的,但我们却需要保证模型的泛化能

力,也就是说,训练后的模型需要适用于每个医院.

受已有工作[３５]的启发,将不同的局部损失函数与可学习

的权重相结合,并在每次迭代中根据更新的参数将抽样参与

者纳入协同更新过程中,使用 DRO 来减轻数据异构造成的

影响.

min
θ∈Θ

　max
λ∈Λ

＝∑
N

i＝１
λifi(θ) (８)

其中,λ∈Λ 是每个局部损失函数的全局权重.MFed利用

DRO并结合协同训练的方式来处理噪声标签,以实现一个适

应所有参与训练的边缘服务器的全局模型.我们将通过描述

算法的整个流程来说明这两种本地更新方法的区别,具体过

程如算法３所示.

算法３　MFed(DRO)
输入:边缘服务器数量 N,总迭代次数 K,本地迭代次数 T,云端服务

器学习率η,γ,初始模型参数θ０

输出:最终全局模型θk

１．初始化云端模型参数θ０

２．fork＝０toKdo

３．　　云端服务器随机选取时刻t∈[０,T]

４．　　云端服务器下发模型参数θ０ 和时间常数t

５．　　forclienti∈Ninparalleldo

６．　　　θi
k,θi

t＝JointLossTraining(i,θi,t,j)

７．　　endfor

８．　　　θ－k＝ ∑
i∈N

ωiθ
i
k

９．　　　θ－k,t＝ ∑
i∈N

ωiθ
i
t

１０． 云服务器发送θ－k,t给所有边缘服务器

１１． 接收各边缘服务器返回的fi(θ
－

k,t,ξ)

１２． 判断存在噪声数据源,并标记噪声IDj

１３．endfor

１４．ReturnθΚ

与传统的联邦学习一样,我们从云服务器初始化模型,并

将模型参数分发到每个边缘服务器.然而,MFed除了模型

参数外,还特别广播了一个随机时间点t∈T,其中T 表示本

地模型训练的迭代次数.边缘服务器将云服务器提供的模型

参数设置为本地初始模型,并根据医疗物联网设备收集的本

地数据利用 AVRIL进行模型优化.但此时,我们不仅要保

留本地训练结束时的模型,还要保留时间点t的模型参数.

边缘服务器将它们都上传到云服务器.与以前的工作相比,

MFed在云服务器和边缘服务器之间引入了一个额外的交

互.MFed在云端汇总每个边缘服务器在时间t的参数后,再
次将其下发给边缘服务器,边缘服务器根据时间t的聚合模

型来评估本地数据质量并将损失值传送给云服务器.云服务

器根据损失值来确定数据质量更差、存在噪声的边缘服务器,

并对该边缘服务器进行标记.为了保证整个过程中数据的安

全性,我们对每一次的参数传递都加上指定隐私预算的高斯

噪声,以减小潜在的信息安全的风险.

MFed对标记噪声的客户端采用了不同的本地更新方

法,以减轻对全局模型的负面影响.边缘服务器本地更新过

程类似于文献[２９],即同时训练两个网络,共同计算两个模型

的损失,并同步更新模型.通常来说,默认不同的模型通常会

在大多数拥有正确标签的样本上达成一致,而不太可能在错

误标签上达成一致.具体来说,如图４所示,被标记的服务器

首先设置两个结构相同的模型,并为每个模型分配不同的初

始状态.其中一个是来自云端所共享的模型参数,另一个参

数是该边缘服务器在上一轮本地训练完成后所得到的模型.

我们类似构建伪孪生网络结构来更新两个模型,也就是说,它

们有不同的初始参数,但同时会被一个协同损失函数所更新.

而这个协同损失除了包括现有的本地更新方法的损失,也附

加了CoＧRegularization带来的损失.然后本文根据这个协同

损失函数选择损失值相对较小的样本来更新模型.

图４　协同损失训练示意图

Fig．４　Schematicofjointlosstraining

我们将这个协同损失函数定义为:

L(ξ)＝LIRL(ξ)＋LCoＧReg(ξ) (９)

其中,ξ表示输入临床数据样本,LIRL表示由边缘服务器本地

更新过程中产生的损失值,而 LCoＧReg表示协同正则化网络的

两个预测分布的对比损失.CoＧRegularization有助于模型选

择具有正确标签的数据参与模型训练,因为较小的协同损失

意味着两个网络在预测上达成了一致.在本文的工作中,我

们用 KullbackＧLeiblerDivergence来量化两个预测分布之间

的差异,具体如下:

LCoＧReg＝DKL(P１‖P２)＋DKL(P２‖P１) (１０)

其中,P１ 和P２ 分别表示两个模型对相同输入所提供的预测

分布.更详细的本地协同损失更新过程如算法４所示.

算法４　JointLossTraining
输入:初始模型参数θ,边缘服务器IDi,噪声标记IDj,时间常数t
输出:最终模型θi

k 和θi
t
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１．ifclientIDi＝＝noisyclientIDjthen

２．　　初始化本地模型参数１:θi
server＝θ０

３．　　初始化本地模型参数２:θi
local,０＝θlocal,０

４．　　FetchminiＧbatchξfromdatasetD

５．　　P１＝f(θi
０,ξ)

６．　　P２＝f(θi
local,０,ξ)

７．　　利用P１ 和P２ 计算协同损失

８．　　获得协同损失较小的样本数据ξ
~

９．　　L＝ １
D
－ ∑

ξ∈
l(ξ

~)

１０． θserver＝θserver－ηÑL,θlocal＝θlocal－ηÑL

１１．endif

３．４　时间复杂度分析

本节分析算法 MFed的时间复杂度,MFed方法主要由

云端服务器端的全局模型更新算法和本地医院利用私有数据

对本地模型进行更新的算法相组合,其中本地端的算法嵌套

在云端服务器的全局更新算法中.我们定义云端服务器共完

成云端和服务器端的通信次数为T,参与方的数量为 N.在

每次迭代时,本地端的时间复杂度为 O(log(N)),则 MFed的

时间复杂度等于云端服务器的时间复杂度,为 O(Tlog(N)).

４　实验设置与结果

本章将介绍本文实验的具体细节和实验设置,包括任务

设置、数据集、数据预处理、基准、度量标准和参数设置,并给

出实验结果.

４．１　实验设置

４．１．１　任务设定

假设共有８家医院的边缘服务器加入模型训练过程.

８家医院的边缘服务器不断从本地边缘物联网设备获取数

据,用于实时监测病人,并根据这些数据完成本地模型的训

练.同时,我们配置了一个云服务器,可以在整个过程中与每

个边缘服务器进行通信,并充分结合每个边缘服务器的医疗

数据资源,最终得到一个全局模型.

４．１．２　数据集

本文的数据来源主要分为国外重症监护数据库(MIMICＧ

III)数据集和国内ICU自采数据集.

１)MIMICＧIII数 据 库 包 含 ２００１年 至 ２０１２年 １１年 间

近６万份ICU 住院病人的记录[３６].MIMICＧIII数据库主要

有两类基础数据:一类是从EHR中提取的临床数据,包括患

者人口学特征信息、诊断信息、实验室检查信息、医学影像信

息等;另一类是床旁监护设备采集的时间序列数据和相关生

命体征参数及事件记录.

２)国内数据集主要是我们从中国科学技术大学第一附属

医院ICU中采集到的５０位患者的数据,其中包含患者的基

础体征信息和医疗设备的实时监测数据.

４．１．３　数据预处理

为了满足我们的任务需求,我们从数据库中筛选出通气

时间超过２４h的患者,这是为了确保这些患者不是因为术后

的正常过渡而需要呼吸机的介入.同时,我们还滤除了最终

没有成功出院的患者,以排除那些和通气时间以及镇静剂量

关联不大的死亡患者,也就是说,即使拥有更好的呼吸机或者

镇静剂管理策略也不大可能对这类病人带来积极的影响.

最终,我们从 MIMICIII数据库中的ICU 入院病例中,

提取了患者的生理数据以及医生的治疗手段记录.在过滤掉

一些可能影响模型训练的样本后,我们插入生命体征测量的

缺失值,来获得以１h为间隔的临床数据.经过一系列的数据

处理,我们最终得到了３５４５名患者每小时的临床数据,共

３２８２７９条轨迹.图５给出了几个相关生命体征随时间变化

的曲线.我们将数据集按照病人为单位划分为训练集和测试

集.数据 准 备 完 成 后,在 训 练 集 中 有 ２８３６ 个 病 人,包 括

２６０５５９个轨迹数据,在测试集中有７０９个病人,包括６７７２０
个临床数据.

图５　病人的生命体征随时间变化的曲线

Fig．５　Typicalpatienttimeline

同样,我们将从国内医院采集到５０位病人共计１７７１条

的原始数据通过上述的数据预处理后,获得国内医院的数据,

共计４１３９条轨迹数据.我们将这些数据设定为单独的测试

集来评估模型的性能.

最后,我们再将训练集按病人为单位分成８个子集,表示

存储在８个边缘服务器上的临床数据,即每个医院所持有的

病人数据.

４．１．４　基准方法

我们通过比较 MFed和其他现有的方法的表现来评估方

法的优劣.

１)FittedQIteration(FQI)[３７]是一种离线批量强化学习

算法,利用极端随机树拟合 Q函数.该方法已经被应用于相

同的任务,在集中式数据集上为管理呼吸机和镇静剂的使用

而开发的临床决策工具[３０].

２)AVRIL[３２].其是 MFed中边缘服务器所利用的逆强

化学习算法,通过学习奖励的近似后验分布,从复杂的状态空

间中寻求适当的政策.我们在一个集中式数据集上测试

AVRIL,并观察其结果.

３)FedＧNFQI.其 是 一 个 联 邦 学 习 和 NeuralFitted Q

Iteration(NFQI)的组合,通过局部更新和全局聚合不断优化

政策,在整个通信过程中传递政策模型,而不分享本地的数

据[３８].在现有的工作中,NFQI已经在一个集中的数据集上

实现一个相近的任务[３０].我们将其与联邦学习相结合[８],并

观察实验的输出.奖励函数是依据 Prasad等[３０]的工作中提

到的方案而设计的,对长时间插管、二次插管、病人体征的急

剧变化、超过自然阈值等情况进行惩罚.

４)MFedw/oDRO.其是 MFed没有 DRO 模块的联邦

学习方法,简单地将每个本地边缘服务器的数据关联起来,
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建立一个决策工具,而不考虑数据噪声和数据分布偏移带来

的不利影响.

４．１．５　衡量指标

我们根据两个指标来考察模型的性能.第一个指标定义

为准确性,即当模型预测的动作与医生的动作一致时,则认为

该策略是正确的.而准确率又有３个方面:呼吸机准确率、镇

静剂准确率和两者联合的准确率,其中我们把联合准确率作

为评价模型最重要的标准.另外,我们把模型到达指定准确

率需要边缘服务器和云服务器交流的轮数作为第二个指标.

４．１．６　参数设定

我们将云服务器和边缘服务器之间的通信次数设定为

１００,每两个通信间隔,本地模型迭代３０００次.云服务器使用

学习率为１０－２的 Adam 优化器,本地边缘服务器使用６４个

神经元的３层 MLP网络结构,并使用学习率为１０－４的SGD
优化器训练.模型参数开始时在云端服务器被随机初始化,

并被发送到边缘服务器.

４．２　实验结果

MFed的性能表现如图６所示.图６(a)给出了 MFed随

着云端和本地的交互回合数的增加而不断提升的预测准确

率.我们发现,MFed的最终准确率达到不错的程度且３项

指标都有 着 较 高 的 准 确 率,其 中 呼 吸 机 管 理 的 准 确 率 为

９６．７６％,镇静剂准确率为 ９４．３１％,联合动作的准确率为

９１．７５％.然后尝试将 MFed与其他两个联邦学习的方案进

行分布式场景下的比较.图６(b)给出了３种方法在联合动

作准确 性 方 面 的 差 异,即 MFed,MFed w/oDRO 和 FedＧ

NFQI.与FedＧNFQI相比,MFed对通气、镇静剂和联合动作

的准确性有了大幅度的提升.需要注意的是,第一个呈现的

数据点已经代表第一轮训练后的表现.我们进一步观察

MFed和 MFedw/oDRO,MFed的表现相对来说都更加优

异,３项指标都有了一定程度的提升,也证明 DRO 机制的设

置对噪声处理有着积极的影响.

(a)MFed在呼吸机、镇静剂以及联合动作上的预测准确率

(b)MFed,MFedw/oDRO和FedＧNFQI在联合动作上的准确率对比

图６　MFed在 MIMICＧIII数据集上的性能表现

Fig．６　PerformanceofMFedinMIMICＧIII

本文综合考察了 MFed与FedＧNFQI、MFedw/oDRO以

及另外两种集中数据集上的方法 FQI和 AVRIL的准确率,

具体如表１所列.其中FQI是Prasad等所尝试的相同任务,

且处于集中式的设计中.与 FQI相比,MFed针对任意指标

都具有优势,呼吸机准确率提高了１１．７６％,镇静剂准确率提

高了３６．３１％,联合动作准确率提高了３６．７５％.理论上来

说,由于分布式环境的局限性,联邦学习算法的性能相比集中

数据集上的性能通常会更差,这是不同机构间的数据壁垒造

成的必然结果.而令人惊讶的是,虽然 MFed的最终准确率

比最先进的集中数据集上的方法 AVRIL有所下降,但它在

呼吸机的准确率方面甚至超过了 AVRIL.

表１　MFed和其他方法准确率的对比

Table１　AccuracycomparisonofMFedandothermethods
(单位:％)

Dataset Method V S V&S

MIMICＧIII

FQI ８５．００ ５８．００ ５５．００
AVRIL ９６．３８ ９６．７１ ９３．４３

FedＧNFQI ７１．８９ １６．８９ １４．３８
MFedw/oDRO ９６．２１ ９１．６９ ８９．１６

MFed ９６．７６ ９４．３１ ９１．７５

国内

数据集

FedＧNFQI ７４．７２ ３１．５５ ２９．８６
MFedw/oDRO ９７．７９ ８０．２６ ７９．３６

MFed ９７．７０ ８０．９８ ７９．８７

我们在国内的测试集上同样对３种联邦学习方法做了性

能的评估,如图７所示.不难看出,FedＧNFQI的表现依旧没

有 MFed和 MFedw/oDRO优异,而这两种方法的性能也非

常接近,但相比在国外的数据集上两个模型在联合动作上的

表现还是逊色了不少,但呼吸机的准确率却出乎意料的有所

提升,结果如表１所列.原因可能是国内数据集目前的数据

量依然不太乐观,作为测试集可能因为大小或分布偏移等因

素而对模型性能的评估不稳定.而该数据采集也是我们一直

在持续进行的.

图７　MFed和其他方法在国内数据集上的表现

Fig．７　PerformanceofMFedandothermethodsondomestic

datasets

此外,我们还比较了 MFed和其他两种联邦学习方法在

收敛速度方面的差异,如表２所列.由于 FedＧNFQI的最终

准确率太低,我们将 MFedw/oDRO的收敛至８５％的联合动

作准确率作为目标准确率基线,然后观察达到目标准确率所

需的通信轮数.从表２中可以看出,与 MFedw/oDRO 相

比,MFed达到目标准确率时减少了２７．６６％的轮次,可以更

快收敛.总体来说,MFed在准确度方面明显优于其他联邦

学习方法,而且与集中数据集上所应用的方法相比也很有竞

争力.
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表２　MFed和其他方法的收敛速度的对比

Table２　ComparisonofMFedandothermethodsinroundstotarget

accuracy

Roundstotargetaccuracy Improvement/％
FedＧNFQI Can’treach Notapplicable

MFedw/oDRO ４７ ０
MFed ３４ ２７．６６

本文进一步验证了 MFed克服噪声数据和数据分布偏移

的能力.在数据噪声的情况下,我们重点观察 MFed在不同

噪声水平下的表现,以验证 MFed可以缓解数据噪声带来的

消极影响.为了验证 MFed克服数据分布偏移的表现,我们

主要验证３种算法在最差分布下的性能,以观察该模型对不

同边缘服务器的适用性.

４．２．１　数据噪声

首先,我们翻转标签以掺入人为创造的噪声标签,并验证

MFed在不同噪声情况下的工作.我们根据标签翻转的不同

将噪声标签分为两类,即对称噪声标签和非对称噪声标签.

对称噪音标签指呼吸机或镇静的当前动作被改为其相反的动

作,例如插管被改为拔管.非对称性翻转指将选定的动作随

机修改为任何其他动作.我们根据翻转的标签数量占总样本

数的百分比来定义噪音水平.我们评估了 MFed和 MFed

w/oDRO在对称噪声标签以及非对称噪声标签等４种不同

噪声环境中的差异,如图８所示.MFed在不同的噪声水平

下表现强大.用联合动作作为主要衡量标准,以 MFedw/o

DRO在相同噪声条件下的最终准确率为基线,可以更清楚地

看到这两种算法的差距随着噪声水平的提高而逐渐扩大.当

数据中少于４０％的标签被翻转时,MFed的性能都不错,各项

指标的准确性均可以达到较高的水平,MFed受噪声影响的

程度有限.

(a)SymmetricNoise２０％ (b)SymmetricNoise４０％

(c)SymmetricNoise５０％ (d)AsymmetricNoise２０％

图８　MFed在不同噪声环境下的表现

Fig．８　ComparisonofMFedperformanceatdifferentnoiselevels

　　当噪声水平增加到５０％时,MFed的性能有了明显的下

降,而尽管如此,准确率仍然可以保持在６７．１３％,与基线相

比优势依然很明显.

为了进一步证实 MFed的抗噪声能力主要源于 DRO 模

块的设计,我们详细记录了 MFed和 MFedw/oDRO在几种

噪声环境下的性能表现,结果如表３所列.很明显,MFed比

MFedw/oDRO更优,而且随着噪声水平的增加,这种优势

变得更加明显.在有２０％对称噪声和２０％不对称噪声的数

据集上相比在有４０％翻转标签的数据集上,MFed比 MFed

w/oDRO 两种方法的优势差异提升了接近５％.当把标签

翻转到５０％时,MFed的性能更是提升了３０．４５％.而值得

注意的是,对于原始数据,可能存在一些未知的数据噪声

分布,DRO的效果也同样被证明.因 此,MFed可 以 减 轻

边缘服务 器 上 的 数 据 中 存 在 的 噪 声 对 模 型 训 练 的 不 利

影响.

表３　MFed和 MFedw/oDRO 在不同噪声环境下的表现

Table３　TerminalaccuracyofMFedandMFedw/oDROat

differentnoiselevels
(单位:％)

NoiseLevel Method V S V&S
Symmetric

２０％
MFedw/oDRO ９６．３２ ９２．４８ ９０．１８

MFed ９７．０９ ９４．１９ ９２．０１

Symmetric
４０％

MFedw/oDRO ９０．７５ ８５．５３ ８３．３
MFed ９６．４７ ９３．０５ ９０．８２

Symmetric
５０％

MFedw/oDRO ５３．８９ ４０．０５ ３６．６８
MFed ８４．４１ ７０．６９ ６７．１３

Asymmetric
２０％

MFedw/oDRO ９６．５６ ９２．５９ ８９．９６
MFed ９６．８３ ９４．０６ ９１．８３

Original
Data

MFedw/oDRO ９６．２１ ９１．６９ ８９．１６
MFed ９６．７６ ９４．３１ ９１．７５

４．２．２　数据分布偏移

为了验证最终训练的模型在最坏数据分布情况下仍然表

现良好,我们为每个边缘服务器保留一部分数据并将其作为
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测试集,也就是不同的边缘服务器有不同的测试数据分布.

我们使用每个边缘服务器持有的测试数据来评估最终得到的

全局模型,以得出模型在联合动作方面的准确性,而这与模型

的泛化和适用性密切相关.我们将观察 MFed和其他联合解

决方案在不同噪声环境下的表现.图９给出了３种算法在最

差分布上的表现.非常明显的是,在数据分布最差的边缘服

务器上,MFed始终优于 MFedw/oDRO 和 FedＧNFQI,而且

这种改进随着训练数据中的噪声标签的增加而提升.这也证

明了 MFed在每次迭代中 DRO的设计选择性地将较差的边

缘服务器数据加入协同损失训练的有效性.

图９　MFed与其他方法在最差分布上的准确率表现

Fig．９　AccuracyofMFedandbenchmarksontheworst

distribution

结束语　本文提出了 MFed,一个基于差分隐私的联邦

学习能够实现呼吸机和镇静剂智能管理的医疗决策工具.它

可以根据病人的体征状况,及时提供治疗干预建议.MFed
充分利用了ICU中各种传感器所采集的数据,并利用差分隐

私的机制来进一步提升数据的隐私性.此外,为了解决医疗

数据中的数据分布偏移和噪声问题,我们使用 DRO 来确保

模型在所有参与训练的边缘服务器上表现良好,这使得在每

次迭代中选择参与的边缘服务器的问题转化为最小最大化问

题,并且我们利用协同损失训练来消除噪声标签的负面影响.

实验结果表明,与 MFedw/oDRO相比,MFed具有更好的抗

噪声能力,并且在最差的数据分布上优于其他解决方案.

本文方法适用于跨医疗机构的协同训练公用的临床决策

工具并保证数据隐私性.但相比传统的联邦学习的本地端通

信资源有限且用户量较大的设定,MFed的适用范围不同.

现实生活中,多个医疗机构协作训练的横向联邦学习框架通

常对网络通信资源并没有明确的限制,因为相比其他类似于

移动客户端或者通信节点的资源受限,医疗机构级别的边缘

服务器与云端服务器通信的过程相对稳定.而 MFed单次传

输的模型大小仅为０．０８８６１６MB,这同样减小了通信压力,提

升了通信效率.

未来值得尝试的方向包括,MFed采用的差分隐私虽然

可以保护参数传递过程中的隐私性,但同样噪声的加入会让

模型的性能受到干扰.因此将更先进的加密技术应用于联邦

学习的训练框架,以进一步权衡数据隐私和模型性能之间的

关系是值得尝试的.此外,医疗场景下,数据中的异常标签也

可能恰好是病人的特殊状态,纯粹的过滤可能会对模型的性

能和对极端情况的泛化有不利影响.因此,加入更适度的噪

声处理方法也是一个值得尝试的方向.
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