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摘　要　丰富的可读性源信息对逆向工作具有重要意义,尤其是高质量的函数名对程序理解非常重要.然而,软件发布者无论

是出于防止逆向或者精简软件大小的角度,往往会发布剥离掉源级调试信息的可执行文件,可读性信息缺失导致逆向分析难度

加大.因此,提出了一种多架构函数名预测(MultiＧarchitectureFunctionNamePrediction,MFNP)方法,利用 LLVM RetDec反

编译 X８６,ARM,MIPS架构的二进制文件为中间语言(IR)文件解决不同架构之间存在差异的问题.对中间语言．ll文件中的

函数名进行形态上、语义上的相似性比较,对函数名进行相似性融合来降低函数名数据稀疏性.将携带顺序指令语义信息的基

本块以及以基本块为基本单位的函数体控制流图作为函数体的语义特征,结合神经网络来实现 X８６,MIPS,ARM 这３种架构

下剥离二进制文件的函数名预测.相比DEBIN,所提方法额外支持 MIPS架构下的剥离二进制函数名预测工作,其在Precision
和F１方面相比 NERO提高了１３．８６％和１１．９３％.最后验证了 MFNP选用以基本块为基本单位提取的顺序指令序列和控制

流图作为语义特征的有效性.
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Abstract　Richreadablesourceinformationisimportantforreversework,especiallyhighＧqualityfunctionnamesareimportant

forprogramunderstanding．However,softwarepublishersoftenreleaseexecutablestrippedofsourceＧleveldebugginginformaＧ

tion,eithertopreventreversalsortostreamlinethesizeofthesoftware,whichmakesreverseanalysismoredifficultduetothe

lackofreadableinformation．Tothisend,amultiＧarchitecturefunctionnameprediction(MFNP)methodisproposedtoresolvethe

differencesbetweenarchitecturesusingLLVMRetDectodecompileX８６,ARM,andMIPSarchitecturebinariesintointermediate

language(IR)files．Morphologicalandsemanticsimilaritycomparisonoffunctionnamesinreadableintermediatelanguage．ll

files,andsimilarityfusionoffunctionnamestoreducefunctionnamedatasparsity．ThebasicblockscarryingthesemanticinforＧ

mationofsequentialinstructionsandthecontrolflowgraphoffunctionbodieswithbasicblocksasthebasicunitsareusedasseＧ

manticfeaturesoffunctionbodies,combinedwithneuralnetworkstoachievefunctionnamepredictionofstrippedbinariesin

threearchitectures,X８６,MIPSandARM．ComparedtoDEBIN,itadditionallysupportsstrippedbinaryfunctionnameprediction

workunderMIPSarchitectureDEBIN．TheimprovementinPrecisionandF１is１３．８６％and１１．９３％respectivelycomparedwith

NERO．TheeffectivenessofMFNPinselectingsequentialinstructionsequencesandcontrolflowgraphsextractedwithbasic

blocksasthebasicunitassemanticfeaturesisverified．
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１　引言

逆向分析技术是研究恶意软件的重要方法.安全分析

中,对逆向分析技术的要求很高,即使是经验颇丰的专业人员

也需要投入大量时间才能获得有价值的结果[１].逆向分析难

度大,主要是由于代码审计过程中会遇到大量可读性差、无法

快速准确理解含义的汇编代码.大多数商业软件(COTS)都

是闭源的,并且为了精简其发行软件大小,通常会发行剥离掉

调试信息的二进制文件.为了防止逆向分析,一些恶意的二

进制文件甚至会故意剥离关键源级信息.剥离的二进制文件

仅包含指令、寄存器等难以阅读和理解的低级信息,使得逆向

分析难度加大.函数名往往是一个程序功能的缩写[２Ｇ３],很多

工程师会通过函数名猜测函数体的功能.因此,通过性能优

越的反编译器得到有意义的函数名,可以大大降低逆向的难

度[４Ｇ７].

业界通 过 将 汇 编 代 码 提 升 为 伪 C 代 码 来 提 高 可 读

性[８Ｇ９].反编译效果较好的反编译器有 HexＧRaysDecompiler
和 RetDec,它们通过重构汇编代码中的变量以及函数信息来

生成更加易读的文本.近年来,借助变量、变量类型等信息来

与源代码中的函数名建立联系的工作发展良好[１０].然而,现

有针对二进制文件研究的工作较少.DEBIN[１１]将二进制代

码提升到IR,构造变量依赖图,通过条件随机场(CRFs)方法

实现函数名预测,支持 X８６,X６４,ARM３种架构.NERO[１２]

针对剥离的二进制文件预测函数名,基于编码器Ｇ解码器实

现,编码器采用图神经网络(GraphNeuralNetwork,GNN),

解码器使用长短期记忆(LongShortＧTerm Memory,LSTM)

网络实现.现有工作难以预测出合适的函数名称,即使是商

用反编译软件IDAPro,在函数名窗口中也仅仅是以sub_

４０２C１F,sub_４０３A９６等无意义的字符串指代原有函数名.

DEBIN使用条件随机场来实现 X８６,X６４,ARM 架构的函数

名的预测,由于其未使用神经网络,因此该工作预测函数名仅

仅支持预测在其模型训练过程中出现过的函数名,这是非神

经网络固有的缺陷.NERO 基于编码器Ｇ解码器范式实现函

数名的预测,NERO依赖于函数内部的函数调用关系,由于并

不是所有的函数都会存在内部、外部的函数调用,因此,这样

的特征选择限制了 NERO的适用性.

从本质上来说,函数名预测是一个从代码语言到自然语

言的翻译问题.以往的研究基于指令序列级别开展.输入序

列与输出序列之间的长度不对等,尤其是函数名的长度变化

较小,函数体的变化较大.针对函数名预测工作,MFNP首

先提取出函数体的控制流图数据,再对基本块中的无关语义

进行精简,最终生成可以代表函数体的顺序结构的语义信息.

为了证明实验结果具有较强的鲁棒性,该方法利用一个规模

较大的数据集进行验证.

针对多架构的剥离二进制文件的函数名预测,本文提出

了一种基于语义的多架构二进制函数名预测方法来完成多架

构的剥离二进制文件的函数名预测.首先,通过 LLVM 将不

同架构的二进制文件代码提升到中间语言代码层面,来消除

不同架构之间的差异性.然后利用正则表达式提取出函数名

和函数体信息.利用大规模数据的训练得到正负样本函数名

二分类模型,去除无意义函数名,再对得到的函数名数据进行

形态上、语义上的相似性融合处理.通过对函数体进行标准

化处理,从而降低函数体信息的稀疏性,提升函数体的顺序结

构信息的质量,保证编码解码的正确性.将处理后的函数名

和函数体数据输入seq２seq模型中,得到一个模型,该模型能

够提供语义更为准确的函数名.

本文的主要贡献如下:

１)结合神经网络技术中的机器翻译模型,分别对 X８６,

ARM,MIPS３种架构进行训练并得到函数名预测模型,可以

减少处理不同架构下剥离二进制文件函数名预测所需的工作

量.并在 X８６,ARM,MIPS３种架构下进行了评估,均取得

了较好的效果.

２)提出了一种新的函数体的语义特征表示方法.以函数

体中的基本块为单位构建函数体的控制流图,对其中的基本

块进行关键语义处理工作.

３)设计并实现了 MFNP系统.由LLVMＧRetDec实现不

同架构的二进制文件到中间语言层面的提升,以此来消除不

同架构之间的差异.最终,借助 OpenNMT实现指令序列到

函数名字符串的翻译工作.

２　相关工作

编译器存在的意义是将编程人员写的各种语言的源代码

编译为机器能够理解的机器代码.中间表示相比源代码是更

加低级的,也是更加接近机器代码的.通常,中间表示是独立

的语言,其内容紧凑、均匀,包含控制流信息,因此适合进行静

态分析.本文选择的编译器为底层虚拟机(LLVM),LLVM
能够支 持 多 种 编 程 语 言,也 可 以 工 作 于 多 种 架 构 之 上.

LLVMIR支持与汇编语言类似的三地址码格式.LLVM 中

有跳转指令br和调用指令call,其中的基本块由一段指令流

组成.静态单一赋值(SSA)机制下的IR对每个变量仅进行

一次赋值操作.SSA 机制下,每一个被使用的变量,仅有一

个定义可以到达,因此 UD 链(UseＧDefineChain)十分清晰.

同时,SSA机制也导致生成的 LLVMIR 行数往往是相应 C
源代码行数的１０倍.SSA可以简化数据流分析,数据流值传

播不局限于控制流路径.SSA 机制的引入,简化了编译优化

的过程,从而可以获得更好的优化结果.

自然语言与机器指令之间的相似性,启发了早期的安全

研究人员[１３Ｇ１４],他们尝试将自然语言领域中成熟的模型应用

到安全领域中.DEBIN 是一个预测剥离二进制文件的调试

信息系统,它支持 X８６和 ARM 两种架构.DEBIN 通过条件

随机场中的概率模型实现调试信息预测.由于 DEBIN 未使

用神经网络实现函数名的预测,所以不具备预测新词的能力.

此外,DEBIN判别预测结果成功的条件为:DEBIN 预测出的

函数名与真实函数名完全匹配.然而,大多数函数名是由很

多个子串组合而成的,因此这样的判别标准是不合理的.

code２vec[１５]基于注意力的神经网络,学习固定长度连续

向量表示的任意大小的代码片段.在抽象语法树的句法路径

上使用软注意力机制,将语法树中所有路径向量汇聚到一个
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向量中来实现函数名称预测.code２vec[１５]的相对简单性和分

布式特性保证了函数名推测的泛化能力,基于注意力机制,预

测结果是可解释的,该向量可用于预测代码段的语义属性.

punstrip[１６]结合二进制代码的概率指纹和概率图形模型,实
现了在多个编译器和优化级别中预测函数名.同时,其也利

用了 word２vec中的 CBOW 和skipＧgram 来实现在剥离二进

制文件中根据代码结构语义相似性来预测函数名.

Nero[１２]通过对二进制文件进行静态分析获得调用站点

信息,将 GNN和LSTM 分别作为编码器和解码器实现程序

函数名称的预测.该方法的实现基于调用站点实现,先是处

理程序的控制流图(CFG),再对调用站点信息进行重构,借助

具体和抽象的数值实现调用站点的增强表示.因为其仅在小

规模的样本上进行测试,无法证明该方法的适用性,且其过于

依赖函数中的调用关系,导致函数名预测的适用性受限.

NFRE[１７]提出了一种轻量级框架,实现了 X８６架构的函

数名预测工作,其提取控制流图子图基本块特征作为函数体

的语义特征.但是,其提取的特征粒度过细导致编码器所编

码的指令级别数据过大,因此解码器输出的函数名长度较小.

本文选择函数体中以基本块为基本单位的控制流图作为实验

数据粒度,取得了良好的实验效果.

MFNP,NERO以及 DEBIN 均支持基本的函数名预测.

然而,由于 DEBIN未使用神经网络,因此无法对未出现在训

练集中的函数名和函数体数据进行预测.DEBIN 支持多架

构函数名预测,其支持 X８６和 ARM 架构,但是不支持 MIPS
架构.NERO基于 X８６架构下的数据集进行训练、验证,最

终实现函数名预测.NERO 仅支持 X８６架构下的函数名预

测.DEBIN和 NERO选用的数据集均来源广泛,包含各种编

译优化选项的二进制文件.MFNP所选用的数据样本是经

过 O０,O１,O２,O３编译优化选项得到的多编译优化选项的二

进制数据文件.因此 DEBIN,NERO 以及 MFNP都支持多

编译优化选项二进制文件的函数名预测.DEBIN 工作使用

的基础工具 是 BAPＧIR,NERO 工 作 所 使 用 的 基 础 工 具 是

IDA,本文提出的 MFNP使用的基础工具是 LLVMＧRetDec.

MFNP,NERO以及 DEBIN 的对比情况如表１所列.其中

DEBIN涉及的特征过多,包括二进制提升、数据流分析等,因

此工作过程耗时较长.本文提出的 MFNP通过 LLVMＧRetＧ

Dec提升二进制文件的过程,也消耗了很多时间.MFNP后

续的函数名预测训练过程耗时较短.

表１　MFNP,NERO,DEBIN对比

Table１　ComparisonofMFNP,NEROandDEBIN

MFNP NERO DEBIN
多架构 Y N Y

预测新函数名 Y Y N
多优化 Y Y Y

基础工具 LLVMＧRetDec IDA BAPＧIR

　　　注:Y代表已经实现,N代表未实现.

３　MFNP预测函数名工作框架

３．１　系统设计

１)数据提取、训练阶段

本文提出的 MFNP的整体架构图如图１所示.MFNP

首先将多架构的二进制数据样本通过 LLVMＧRetDec提升到

中间语言层面来生成中间语言文件.在得到中间语言文件之

后,MFNP选择其中的中间语言．ll文件,从中间语言．ll文件

中提取出函数名以及函数体信息,对函数名进行去除噪音数

据、降低稀疏性的处理,对函数体进行语义特征提取,其中包

括控制流图和指令序列;从中间语言．ll文件中提取出函数

名、函数体并构成键值对信息存入json文件中,具体实现算

法如算法１所示.将处理过的 X８６,ARM,MIPS架构对应的

函数名和函数体数据输入到机器翻译模型 OpenNMT中进行

训练,分别得到各个架构的函数名预测模型并保存.

图１　MFNP整体架构图

Fig．１　OverallarchitectureofMFNP

算法１　函数名、函数体提取算法

输入:中间语言．ll文件

输出:存储函数名、函数体键值对的json文件

１．fun_info＝get_info(record_path);/∗提取．ll文件路径∗/

２．foriinrange(len(fun_info)):

func_body_get_ll_info(fun_info[i]);/∗递归提取．ll文件中函数

名、函数体∗/

３．func_name_body．append({“func_name”:func_name,＂“unc_body”:

func_body});/∗添加函数名、函数体信息到列表∗/

４．write_info_to_json();/∗写入初次提取的函数名、函数体信息到

json文件∗/

５．read_json_file(json_path);/∗读取json中函数名、函数体信息∗/

６．func_name＝data[i][‘func_name’][０]

７．name１＝bernoulli_name(func_name);/∗二分类模型实现函数名

噪音数据去除∗/

８．name２＝levenshtein(name１);/∗莱文斯坦实现语义相似函数名toＧ

ken融合∗/

９．name３＝wordnet(name２);/∗wordnet实现语义相似函数名token

融合∗/

１０．normal_func_body＝info_work(data[i][‘func_body’][０]);/∗标

准化处理json中函数体信息∗/

１１．normal_func．append({“func_name”:name３,“func_body”:normal_
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func_body});/∗标准化处理json中函数体信息∗/

１２．write_info_to_json();/∗写入函数名、经过标准化的函数体信息

到json文件∗/

２)应用阶段

将一个剥离掉函数名信息的二进制文件输入 MFNP中,

根据该二进制文件的架构信息,选择对应的函数名预测模型

来完成函数名预测工作,最终输出一些函数名数据.

３．２　函数名噪音数据去除

数据 集 中 的 一 些 函 数 名 是 没 有 意 义 的,如 function_

６３１０,jfioew,helojsh.此类无意义的函数名数据被称为函数

名噪音数据,此类噪音数据的存在会影响模型的性能.无意

义函数名的去除工作,本质上是一个数据二分类工作.启发

于垃圾短信分类工作,本文选用垃圾短信分类工作中的成熟

二分类技术完成函数名噪音数据去除,通过Python编写脚本

随机生成字符串作为函数名噪音数据去除其中的正样本数

据.负样本数据通过 B２SMatcher[１８]分享的大量可用的开源

C语 言 库 获 得,选 择 在 主 流 的 binutils,findutils,diffutils,

coreutils,vim,openssl等开源工具包中提取函数名来作为函

数名的负样本数据.由于正、负样本函数名分类工作并不复

杂,MFNP选择朴素贝叶斯的伯努利二分类模型来实现二分

类工作,分类的正确率为９１．８７％.在通过朴素贝叶斯的伯

努利二分类模型完成无意义函数名去除之后,为了保证函数

名数据的质量,后续也需要进行人工的二次筛查工作.

３．３　语义相似函数名token融合

为使函数所实现的功能更易于理解,大多数程序开发者

在进行函数命名时会采用蛇形命名法或者驼峰命名法.受

NERO[１２]的启发,本文基于编码器Ｇ解码器范式实现函数名预

测工作.将函数名预测工作视为一个机器翻译工作,在预实

验中函数名预测结果中出现了‹unk›(Unknown Words),这

样的输出结果称为 OOV,又称为未登录词.未登录词指在测

试过程中出现了训练过程中未遇到的词汇.机器翻译模型中

的解码器会比较在相应条件下单词出现概率的大小,并选择

输出概率较大的单词.MFNP所使用的机器翻译模型为了

获得更高的得分,会选择出现次数较多的一些单词作为词汇

表,其余单词用unk代替.这样的机制会导致一些不常出现

但具有实际意义的函数名token因得分较低而被忽略.出现

这样的情况,原因是函数名token的稀疏性过大.通过合并

语义相似的函数名token可以降低函数名token的稀疏性.

降低函数名的稀疏性,是避免 OOV 出现的有效手段.

在去除数据集中的无意义函数名之后,可以将函数名token
数据集中较为相似的token进行相似语义token融合来降低

函数名token稀疏性.函数名token的相似性融合工作,可以

分别通过函数名token的形态相似和语义相似来完成.一个

可执行程序中往往包含大量的函数名,相同含义的函数名可

以通过不同形式的函数命名进行表达,不同命名形式的函数

名可能具有相同的含义,比如seed_to_aim 和seed_to_object.

长度较长的函数名token更容易理解,因此,如果两个函数名

在比较之后,满足形态上或者语义上的相似,就取其中长度较

长的函数名token作为二者的函数名token.将函数名划分

的token视为英文字符串,可以从形态相似、语义相似两个

角度实现语义相似的token合并.第一种情况为形态相似的

函数名token,如version和versions、type和types;第二种情

况为 语 义 相 似 的 函 数 名token,如 aim,object,target以 及

shut,close,这样的单词语义相似,但无法从形态上进行相似

性判断.

使用莱文斯坦距离技术融合两个形态相似的函数名toＧ

ken.两个字符串由不同变为相同所进行的增加、替换、删除

字符的编辑次数总和称为编辑距离,编辑距离是判断两个字

符串之间相似程度的度量指标.本文借助 WordNet来实现

两个语义相似但形态不相似的函数名token的相似性比较.

Wordnet是一个世界级的大型英文词汇库,该词汇库由很多

个同义词集合组成.同义词集合中的词汇是跨词性的,包含

动词、名词、副词、形容词.同义词集合之间通过词性关系、语

义关系连接在一起.不同于常见的顺序排列词典,Wordnet
根据单词的实际意义,形成并存储一个语义单词网络.单词

之间通过同义词关系实现连接,比如aim 和object此类形态

上完全不相似的单词,被存储在相同的同义词集合中,并且同

义词集合中的单词是无序存储的.通过 Wordnet实现两个

单词的语义相似性比较步骤如下.１)获取两个单词的最低共

同上位词集.上位词:比较当前词汇更加泛化的一个词.例

如,Color是 Red的上位词.这是一种语言上的逻辑关系.

２)得到最低共同上位子集之后,再分别求出最低上位子集的

深度deepi和deepj.两个单词间的相似性形式化公式可以表

示为:

sim＝ １
(deepi＋deepj＋１) (１)

其中,deepi是单词i与最低上位子集的深度大小,deepj是单

词j与最低上位子集的深度大小.符号sim 代表两个单词间

的相似性数值,sim 取值范围大于０并且小于等于１.如果两

个单词间无路径,sim 为－１.由于wordnet自身有局限性,因

此,能够借助 wordnet实现函数名相似性比较的数量较少.

３．４　函数体语义特征提取

函数的函数体中包含许多指令信息,其中一些指令信息

对于函数名预测工作是无用的,这些无效信息的存在反而会

影响最终的语义获取准确度.因此,对函数体进行数据预处

理,可以提高函数体的语义获取质量.具体做法是,在不丢失

函数体基本语义的情况下对函数体进行处理,尽可能减少函

数体中语义无关的信息数据.

控制流图是代码的结构化表示[１９Ｇ２１],构造成本较低,并

且被广泛应用于安全类研究之中.不同函数之间的功能区

别,一般体现在函数体的控制流图上.相比功能简单的函数,

功能复杂的函数的控制流图更为复杂.启发于 DeepWalk,本

文基于深度优先遍历思想进行控制流图提取,在函数名、函数

体提取方面,两种提取方法较为相似.本文方法利用 Python
中的正则表达式库函数re．findall()实现函数名、函数体提取,

根据中间语言．ll文件中的函数名起始标志位definei６４ ＠,

definei３２＠等,以及结束位“(”编写脚本实现函数名提取工

作.根据中间语言．ll文件中的函数体基本块的起始位dec_

label_pc_４００a８b,dec_label_pc_４００afb等字符串中的公共起

始字符串dec_label_pc_,以及结束位“}”,来编写程序完成
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函数体中的基本块切割提取工作.将提取到的函数体基本块

和函数名组成键值对,存入json文件中.先以基本块为基本

单位从中间语言．ll文件中提取出函数体所对应的控制流图,

得到以基本块为基本单位的控制流图信息,同时保留基本块

中的操作符和库函数名以及基本块内的外部调用函数名.在

前期调研实验样本数据过程中发现,大多数操作符之后都会

跟有数字,并且由于LLVM 的SSA特性,此类位于操作符之

后的数字具有很大的随机性[２２Ｇ２３].如果将此类数字特征留

存下来不仅会增加函数体的长度,还会降低实验效果,舍弃此

类随机的数字特征以及小部分不位于操作符之后的数字特征

来获得更好的实验效果是值得的.利用 Python中的正则表

达式中的re．sub()函数编写程序实现搜索匹配,舍弃操作符

后面的阿拉伯数字,仅保留指令序列中的操作符.分析中间

语言．ll文件,其中形如“％”“[”、“]”“＝”“!”“insn．addr”

“preds”“aligin”等对函数名预测工作都是无意义的,同样借助

正则表达式中的re．sub()函数编写程序进行舍弃.将指令序

列转换为函数体的token,舍弃对于函数名预测工作无关的信

息,仅保留函数体指令序列中的操作符、调用函数、库函数.

词袋(BagofWords)是同一类型的token的集合,其中的

token相互独立.对保留下来的库函数名以及调用函数名进

行处理,根据驼峰命名法、蛇形命名法的标志性分隔符号进行

切割来获取更多的函数名token,从而使函数体内部的词袋数

据更加丰富.这样可以有效避免 OOV(OutofVocabulary)

的出现.最终,经过提取以及处理得到的表示函数体的token
信息如表２所列.

表２　函数体token信息

Table２　Functionbodytokeninformation

函数体内部

词袋类型
tokens

操作符 add,sub,mul,and,load,call􀆺

调用函数
list_supported_targets,bfd_openr,insert_info_
hash_table,scan_unit_for_symbols,decode_line_
info􀆺

库函数 print、fprintf,sprintf,sscanf,strcmp、putchar,exＧ
it,ctime,stpcpy,strnicmp,strncat􀆺

３．５　编码器、解码器和OpenNMT
神经网络在漏洞检测[２４]、机器翻译[２５]、语音识别[２６]、图

像处理[２７Ｇ２８]等领域被广泛使用.循环神经网络(Recurrent

NeuralNetwork,RNN)与一般的神经网络结构一样,也由输

入层、隐藏层(中间层)、输出层组成.RNN 能很好地捕获输

入序列的信息,即捕获前面和后面输入信息之间的关系.编

码器Ｇ解码器范式被用于很多序列翻译任务之中[２９Ｇ３０],编码器

和解码器范式本质上就是两个 RNN 模型之间的合作.编码

器将其中的序列信息压缩为一定长度的语义向量,该语义向

量是通过编码器从序列中提取的语义特征[３１Ｇ３２].将编码器

编码过程中的最后一个隐状态转换得到的语义向量作为初始

状态输入解码器中,由解码器对语义向量进行处理并得到最

终的语义序列.解码器经过解码输入其中的语义向量得到序

列,理想情况下,解码得到的序列应该与输入编码器中的序列

相近甚至相同.OpenNMT 是一个神经机器翻译的开源系

统[３２],是通过编码器和解码器范式实现的.MFNP中的编码

器先将函数中的指令序列压缩为一个语义向量,解码器根据

编码器所提供的语义向量得到对应的函数名token.最终,通

过编码器和解码器范式完成函数体指令序列与函数名token
之间的翻译.

４　实验

４．１　实验环境

实验所用计算机配置为Intel(R)Xeon(R)WＧ３１７５X

CPU ＠３．１０GHzand３８４GBRAM.软件为Python３．７．６,

scikitＧlearn１．０．２,OpenNMTＧpy２．２．０,gensim３．８．３,LeＧ

venshtein０．１８．１.

４．２　模型参数

MFNP所使用的机器翻译模型为 OpenNMT.先将经过

预处理的函数名和函数体数据构造成能够为机器翻译模型

OpenNMT所使用的语料库数据.机器翻译模型 OpenNMT
一次迭代训练过程所使用的样本量为１６,模型训练过程的迭

代更新次数设置为１０００,模型验证数据的次数设置为５００.

从每个语料库中采样１００００行数据来构建词汇表.

４．３　实验数据集

实验所用数据集应该具有很强的真实环境代表性.参考

DEBIN[１１]构建数据集的方法,本文构建数据集I:binutils,

busybox,coreutils,curl,diffutils,findutils,gmp,ImageＧMagick,

openssl,putty,sqlite,zlib.实际应用中的二进制文件,编译时

所使用的编译优化选项往往不相同,为了保证二进制文件数

据的多样性,本文通过 O０,O１,O２,O３这４个编译优化选项

完成二进制文件的编译工作.使用 GCC７．５．０编译器将这

些数据集结合不同的编译优化选项编译生成二进制文件,本

文实验数据的编译环境如表３所列.经过反编译二进制文件

得到的中间语言文件,能够更加方便 MFNP对不同架构的二

进制文件进行函数名预测.因此,本文选择通过 LLVMＧRetＧ

Dec反编译得到的中间语言．ll文件作为实验数据.

表３　MFNP数据编译环境

Table３　MFNPdatacompilationenvironment

编译器 版本 目标平台/架构 编译优化选项

GCC ７．５．０ MIPS O０/O１/O２/O３
GCC ７．５．０ ARM O０/O１/O２/O３
GCC ７．５．０ X８６ O０/O１/O２/O３

数据集II[１２]:NERO公开的数据集,其中训练集样本为

４８３个二进制文件,测试集样本为１３个二进制文件,验证集

样本为４５个二进制文件.

X８６为CISC(复杂指令集),MIPS和 ARM 为 RISI(精简

指令集).本文使用的反编译器 LLVMＧRetDec暂时不支持

６４位的 MIPS架构.为了体现出 MFNP在各种架构之中的

实际性能,本文参照 MIPS３２位数据量大小,从 X８６和 ARM
所对应的３２位、６４位的数据集中分别取出１３１７３０个数据.

如此构造的数据集,已经满足了多架构、多优化的条件.原始

函数名以及去除掉噪音函数名后的数据量如表４所列.表中

的原始个数指原始数据中的函数名个数,选择个数指选择出

的函数名个数,剩余个数指去除噪音函数名后剩余的函数名

个数.
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表４　去除函数名噪音数据前后的数据对比

Table４　Datacomparisonbeforeandafterremovingfunction

namenoisedata

X８６ X６４ ARM３２ ARM６４ MIPS３２
原始个数 ３５８９５９ ３６８２３１ ２０２８４８ ３４６９０５ ２６３４６０
选择个数 ２６３４６０ ２６３４６０ ２６３４６０
剩 余个数 １９６７７２ １７０３２４ １７６７１５

４．４　评价指标

为方便 MFNP与现有工作的对比,本文参考 Nero,同样

选用Precision,Recall,F１Ｇscore作为 MFNP的评估指标.为

了方便进行评估,在实验中已经将函数名切割为小写英文形

式.由 MFNP预测给出一个划分为若干个token的函数名

S:{s１,s２,􀆺,sm},真值函数名也是划分为若干个token的函

数名W:{w１,w２,􀆺,wn}.其中TP,FP,FN 的计算式如下:

TP＝∑
m

i
D{si∈W} (２)

FP＝∑
m

i
D{si∉W} (３)

FN＝∑
n

i＝１
D{wi∉S} (４)

Precision＝ TP
TP＋FP

(５)

Recall＝ TP
TP＋FN

(６)

F１Ｇscore＝２×Precision×Recall
Precision＋Recall

(７)

式(２)－式(４)中的D 函数类似于狄利克雷函数,其最终

的结果只有０和１两种.与二分类任务中的 TP,FP和 FN
的计算不同,这里的 TP,FP和 FN 有一种新的计算方式[３３].

如果预测函数名中的token出现在函数名真值之中,那么 D
函数等于１,否则为０.同理FP,预测函数名中的token未出

现在真值函数名中就记为１,否则为０.每次求出的 TP,FP
以及FN对应于一个函数名样本.最终,为了最大程度地反

映出实验效果的真实性,评估过程不会将每个预测函数名所

对应的Precision,Recall,F１Ｇscore进行求取平均值,而是将所

有预测函数名的 Precision,Recall,F１Ｇscore对应的分子和分

母依次相加,将最终的分子总和、分母总和之间的比值作为

Precision,Recall,F１Ｇscore,最终求出实验结果数据.例如,如

果函数名s１的Precision为３/５,则函数名s２的Precision为２/

３.二者的Precision计算方式并不是简单求二者的平均值,

形如(３/５＋２/３)/２＝８/１５,而是分别求和分子、分母之后再相

除,形如(３＋２)/(３＋５)＝５/８.

４．５　效率评估

模型训练的快慢受机器性能的影响较大,通过优化模型

训练的设备可以有效缩短模型训练的时间.然而,二进制文

件的特征提取过程,并不会因为机器设备不同有明显改善,所

以二进制文件特征提取过程对整个函数名预测工作影响最

大[１７].因此,利用 DEBIN,NERO,MFNP三者提取二进制文

件特征数据所用时间长短来评估三者的工作效率更有意义.

为了保证效率对比实验的公平性,这里选择数据集II作为效

率评估的实验数据集[１２].因为 MFNP的基础工具 LLVMＧ

RetDec对内存依赖较大,所以 MFNP 在内存为 １２８GB 的

Ubuntu内实现二进制文件特征提取工作.为保证评估实验

的一致性,NERO和DEBIN也均在１２８GB的Ubuntu中完成二

进制文件特征提取工作.特征提取时间对比情况如表５所列.

表５　DEBIN,NERO,MFNP特征提取时间对比

Table５　ComparisonoffeatureextractiontimeofDEBIN,NERO

andMFNP

方法 特征提取时间

DEBIN １４h３４min１３s
NERO １h１８min０６s
MFNP １h２１min１２s

DEBIN的二进制文件特征提取以及模型训练分两个阶段

完成.第一阶段用时４h４０min４s,第二阶段用时９h５４min９s,

总时间花费为１４h３４min１３s.DEBIN相比 NERO和 MFNP
额外计算了函数名、变量名等信息预测模型的训练时间,因此

耗费时间较多.DEBIN所耗费的时间分别是 NERO的１１．１９
倍,MFNP的１０．７６倍.这一时间消耗差别是可以预见的.

因为 DEBIN不仅仅做了函数名预测工作,还做了变量恢复相

关的工作.其所需要的特征数据以及特征数据处理步骤,相

对于仅做函数名预测工作的 NERO 和 MFNP更多.因此,

DEBIN工作的总体时间花费更多也是合理的.

４．６　实验对比

MFNP生成函数名的一些样例,如表６所列.其中以蛇

形命名法、驼峰命名法进行命名的函数名可以通过明显的分

割标志位将函数名分割为函数名token.将剥离的二进制文

件输入 MFNP 中,MFNP 能够输出一些预测的函数名toＧ

kens,将这些函数名tokens通过下划线进行连接就可以得到

最终的函数名.

表６　MFNP生成函数名的一些样例

Table６　SomeexamplesofMFNPgeneratedfunctionnames

原始函数名 函数名真值tokens 预测函数名tokens

move_section_
contents

{move,section,
contents}

{try,section,
contents}

verilog_set_
arch_mach

{verilog,set,
arch,mach}

{verilog,set,
section,contents}

verilogMkobject {verilog,mkobject} {verilog,mkobject}

verilog_write_
object_contents

{verilog,write,
object,contents}

{verilog,write,
section,contents}

parse_coff_
baseType

{parse,coff,base,
type}

{parse,coff,type}

Stab_write_
symbol

{stab,write,symbol} {stab,write}

MFNP的实验结果如表７所列.分析 MFNP函数名预

测的结果可知,MIPS相较于 X８６和 ARM 的实验结果较差.

这是因为LLVMＧRetDec暂不支持 MIPS６４位的反编译,进而

导致 MIPS架构的数据样本种类相对较少,影响最终的实验

效果.

MFNP与 DEBIN的对比实验在两个工作都支持的 X８６
和 ARM 架构下进行.选用数据集I作为对比实验数据集.

选择精确率Precision、召回率Recall以及F１值这３个评价指

标来评估各个方法在 X８６数据集上的性能.DEBIN 对于在

训练集中出现过的样本具有不错的效果.然而,其在新剥离

的二进制文件上表现不佳,这是因为 DEBIN 未使用神经

网络.
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表７　MFNP实验结果

Table７　MFNPexperimentalresults
(单位:％)

架构
MFNP

Precision Recall F１
X８６ ５２．６５ ５１．８７ ５２．２５
ARM ４９．７３ ４０．６９ ４４．７６
MIPS ４８．１０ ４８．１０ ４３．４３

由于 DEBIN 做 的 是 函 数 名 和 变 量 名 的 预 测,因 此

DEBIN同时计算了二者的实验结果.在进行与 DEBIN 的对

比实验时,我们修改了 DEBIN中的计算实验结果数据部分的

代码,仅计算函数名所对应的实验结果.MFNP与 DEBIN
的对比实验结果如表８所列.

表８　MFNP与 DEBIN的对比实验结果

Table８　ComparativeexperimentresultsofMFNPandDEBIN
(单位:％)

架构
DEBIN

Precision Recall F１
MFNP

Precision Recall F１
X８６ １９．４３ ２０．１６ １９．７８ ５１．２３ ４７．０２ ４９．０３
ARM １８．２９ １９．６７ １８．９５ ４５．６２ ４２．１３ ４３．８０

MFNP和 NERO的对比实验在两种方法都支持的 X８６
架构数据集上进行.为了保证对比实验的公平性,选用数据

集II作为对比实验数据集.选择精确率 Precision、召回率

Recall以及F１值作为对比实验的评价指标来评估各个方法

在 X８６数据集上的性能.MFNP与 NERO的对比实验结果

如表９所列.

表９　MFNP与 NERO的对比实验结果

Table９　ComparativeexperimentresultsofMFNPandNERO
(单位:％)

方法 Precision Recall F１
MFNP ５５．１１ ４８．２７ ５２．７３
NERO ４１．２５ ４０．３６ ４０．８０

可以看出 MFNP的表现相对较好.首先,MFNP在更大

的数据样本上进行模型训练以及实验.机器学习任务中更大

的数据样本往往能得到更好的泛化性.因此,MFNP具有更

好的实验结果是正常的.其次,MFNP所提取的语义特征包

括控制流图以及基本块中的操作符、库函数、调用函数,对基

本块中的库函数、调用函数进行处理可以获得更多的函数名

token.这些函数名token对于函数名预测任务来说有很好

的帮助,因此能获得更好的结果.

结束语　本文基于机器学习提出了一种用于多架构剥离

二进制文件函数名预测的方法 MFNP.将二进制文件输入

LLVMＧRetDec中,通 过 LLVMＧRetDec反 编 译 获 得 中 间 语

言．ll文件.从中间语言．ll文件中提取出以基本块为基本单

位的控制流图信息来表示函数的语义,基本块中含有表示函

数语义特征的指令序列信息.如此构造的语义特征数据,包

含了函数的指令序列信息以及函数的控制流图信息.MFNP
是第一个通过神经网络解决多架构下剥离二进制文件的函数

名预测问题的工作.实验结果表明,MFNP在 X８６,ARM,

MIPS这３种架构下的剥离二进制文件函数名预测中均具有

不错的效果,其相比现有的剥离二进制文件函数名预测工作

DEBIN和 NERO有较大的改进.

未来的研究工作如下:

１)本文实验的数据样本是通过 O０,O１,O２,O３这４种编

译优化选项编译获得的,并且未讨论不同编译优化选项对函

数名预测工作所造成的影响.编译优化选项不只有 O０,O１,

O２,O３这４种,而是多达一百多种.后续可以研究不同编译

优化选项对函数名预测工作造成的影响.

２)研究自然语言领域中的分词技术,通过该技术来解决

未以驼峰命名法、蛇形命名法命名的函数名,从而获得更多的

函数名token.增大函数名token的数据集大小,从而改善函

数名预测结果.
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