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产业链协同 SaaS平台业务流程定制安全技术研究 

曹 帅 王淑营 

(西南交通大学CAD工程中心 成都610031) 

摘 要 针对产业链协同SaaS平台企业群以盟主企业为核心的业务流定制过程中的流程规则编排、存储／访 问以及 

执行控制 3个环节可能存在的安全隐患，建立了基于数字签名及业务实例关联的业务流程安全控制模型，对 XMI，数 

字签名和验证模式、存储策略及模型执行策略进行了研究，提出了基于用户身份认证和业务实例关联的安全签名、存 

储和执行算法。对该安全模型和算法在汽车产业链协同Saas平台企业群车辆售后的三包业务流程定帑j和执行过程 

进行了验证，结果表明其能防止业务流程在编排、存储和执行过程中被非法篡改和调用。 

关键词 SaaS平台，安全，流程定制，数字签名 

中图法分类号 TP393．0 文献标识码 A 

Research on Security Technology of W orkflow Customization for Collaborative 

SaaS Platform of Industrial Chains 

CAO Shuai WANG Shu-ying 

(CAD Engineering Centre，Southwest Jiaotong University，Chengdu 610031，China) 

Abstract A workflow control security model for security risks that may exist in the process of WOrkflow rules choreog— 

raphy，storage／access and execution control in the workflow customization of coilahorative SaaS platform of industrial 

chains with dominant enterprise as core was proposed based on the digital signature and service instance association．Ac— 

COrding to the research on the XML digital signature alone with its validating procedure and the strategy on storage and 

executing models，a digital signature which includes methods of validating the identity of users and is related to business 

operations，way of storing and arithmetic was proposed．The security model and arithmetic were validated in the custom- 

ization and execution of the after service of vehicle on the collaborative SaaS plafforill of industria1 chains。showing that 

it can prevent illegal tampering and transferring of workflow in the process of choreography，storage and execution． 
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随着互联网的迅猛发展，SaaS充分利用网络技术与资源 

共享的特性，成为信息服务产业的主流[1]。SaaS以同一套软 

件多个应用实例为用户提供服务，以达到最大的共享，使软件 

成本和维护成本降到最低。而产业链协同SaaS平台是一个 

应用环境复杂、需求动态变化、用户类型众多、对可配置性和 

扩展性要求很高的复杂系统。其目标是为产业链企业群协作 

提供支撑，各企业联盟在应用过程中可以通过简单的配置和 

少量定制就可以通过平台实现协作。为满足用户在应用过程 

中对业务流程的个性化配置需求，笔者所在团队前期提出了 

SaaS平台面向多企业群的业务流程定制模型、业务流程驱动 

规则和加载控制方法，但该模型和算法缺乏对流程定制和执 

行过程中的安全技术的研究，特别是对基于 Internet运行的 

为企业群提供零部件采购、产品销售和售后服务业务协同的 

SaaS平台而言，业务流程定制和执行过程中的安全性显得尤 

为重要，流程定制及控制过程中出现的任何安全问题都可能 

导致企业业务的混乱，给企业造成重大损失 。 

近年来，SaaS软件的个性化定制_2 已成为当前软件领 

域研究的热点。文献[6，7]在建立了流程定制模型的基础上， 

分别提出了基于应用的业务规则约束设计算法和将有向图转 

化为Petri网并运用 Petri网的分析技术来验证全局定制行为 

的正确性的方法，有效地提高了租户的定制效率，但其只关注 

定制的流程本身是否正确、合理，未对流程定制过程中的安全 

性进行分析和解决。目前关于平台上不同企业群进行流程定 

制的安全性问题的研究较少。国外，Stormer H等人[8]建立 

了工作流安全模型，但并不适合 SaaS平台面向对租户的特 

点。国内，琚洁慧E。3等人提出了SaaS的多租户实现方法并从 

技术和非技术两方面分析SaaS的安全技术；文献[-103从数据 

安全、网络安全和访问安全对基于SaaS的物流信息系统的安 

全现状进行分析并提出相应的解决对策，但均未分析和解决 

平台上业务的配置性和扩展性带来的安全问题；文献[11]提 

出了面向OA系统的工作流动态变化的引擎的研究并提出基 

于角色的权限控制解决访问安全问题，但由于产业链协同 
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SaaS平台面向多个企业群的不同角色，因此该方法不能解决 

其访问安全问题。 

本文在上述研究的基础上，针对SaaS平台上流程定制中 

存在的安全隐患，建立了相应的安全控制模型及实现的关键 

技术。 

1 产业链协同Saas平台业务流程定制中的安全需求 

1．1 产业链协同SaaS平台业务流程定制方案 

产业链协同SaaS平台上的流程定制如图 1所示。针对 

产业链协同SaaS平台对以不同龙头企业为核心的企业群个 

性化业务流程定制的支持，我们在前期对SaaS平台业务流程 

定制涉及的对象进行了定义和描述，包括SaaS平台的使用对 

象(即企业联盟)、SaaS平台为各企业群提供的业务、各企业 

群定制的流程模型以及流程实例，并建立了这些对象之间的 

关系模型即业务流程定制过程模型。根据产业链协同SaaS 

平台上业务流程的特点，在建立的模型基础上提出了该模型 

的驱动规则，包括顺序规则、分支规则、并发规则、抑或规则、 

聚合规则、异步参考规则。企业群业务流程定制实现的关键 

技术包括流程模型的存储、调用和加载，如图 1所示。 

图 l 产业链协同SaaS平台上的流程定制模型 

1．2 SaaS平台业务流程定制模型中的安全需求 

由图 1所示的流程定制模型可看出，其整个过程包括编 

排一存储／访问一执行和控制，在以上 3个环节中，若业务流 

程规则被篡改、非法访问或调用都将给平台带来一定的安全 

隐患，具体分析如下。 

(1)业务流程编排过程中的安全需求：在编排活动中，各 

企业群的业务流程只能由本企业群的龙头企业进行编排，平 

台根据各龙头企业编排的流程模型对其业务活动进行控制。 

以三包申请业务为例，企业群 A编排了该业务流程为申请一 

供应商审批一业务员审批一经理审批，若不具有定制权限的 

用户登录将该流程修改为申请一供应商审批一业务员审批， 

则会更改整个业务的执行流程，对企业群 A造成重大的影 

响。因此，业务流程编排过程中的安全需求主要是确保具有 

定制权限的用户对其企业群的业务进行流程编排。 

(2)业务流程模型访问过程中的安全需求：产业链协同 

SaaS平台面向的是不同的企业群，对于各企业群编排的不同 

的业务流程模型，若企业群A读取并执行企业群B的业务流 

程，不仅会造成企业群 A的业务混乱，而且会泄露企业群 B 

的业务流程。因此，业务流程模型访问过程中的安全需求是 

确保不同企业群只能访问本企业群定制的业务流程模型。 

(3)业务流程模型执行过程中的安全需求：各企业群的业 

务流程一般包含一个 以上的业务活动，而每个业务活动均需 

要相应的用户来执行。若企业群A的某业务活动被与该业 

务无关的人执行，则直接影响该业务单据的执行结果。以外 

出服务申请为例，企业群A编排的流程为申请一制造厂回访 

一业务员审批一经理审批。在业务员审批活动中，具有执行 

权限的是相关业务员，若其他人(非相关业务员)进行了审批， 

则直接影响审批结果，严重影响业务的执行。因此，业务流程 

模型执行过程中的安全需求主要是保证与该业务单据相关的 

业务员进行相应的业务活动。 

2 基于数字签名及业务实例关联的业务流程安全 

控制模型 

为实现 SaaS平台上流程定制及业务流程执行过程中安 

全性的控制，根据上述分析的安全需求建立如图 2的SaaS平 

台业务流程安全控制模型。为了便于对模型的描述，我们对 

其涉及的对象进行定义 。 

图2 业务流程安全控制模型 

定义 1 每个业务流程都由一系列的相关活动及一定的 

顺序组成，其中，每个活动可以由一个五元组A一(A∞，A ， 

， ， )表示，其中： 

· Aim表示活动标识； 

· A 表示活动名称 ； 

· PA_表示具有执行活动的权限标识； 

· SA．表示活动绑定的状态； 

· CA_表示活动的性质，如参考、执行、开始等。 

定义 2 一个 业务流程 实例可用 一个六元 组 FE一 

(F ， ∞， ， ，A ， )表示，其中： 

· FED表示流程实例的标识； 

· M帕表示流程模型标识； 

· 表示创建该实例的人的标识； 

· 表示流程实例的状态，如 Running、End、Waiting 

等； 

· A 表示流程实例当前运行到的活动； 

· 了 表示实例创建时间。 

用户在平台上编排业务流程模型后，为保证编排者的身 

份，需要进行数字签名，签名的模式可以用如下的形式化描 

述。 
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(1)XML签名模式数学描述 

定义3 XML签名模式用一个四元组 Sig=(M—origi— 

hal ，DM，Userlnf，Q)表示，其中： 

· M
_ original ER(M)表示用户编排的流程模型； 

· DM表示计算摘要所用的算法； 

· Userlnf表示编排者信息，且 Userlnf一(UserId，U， 

PriK)，其中：User 表示用户在平台上的标识，U{表示用户 

所属联盟，PriK=(N，D)表示私钥信息，其中N和D表示加 

密参数； 

· Q 表示流程模型所属业务。 

定义 4 用Abstract 表示流程模型通过约定的算法DM 

计算得到的摘要，A—encrypted 表示Abstract通过加密算法 

Encrypt进行私钥加密后的内容。 

由定义2，可以得到 

Abstracti—DM(M_original ) (1) 

A_encryptedl=Encrypt(Abstractl，N，D) (2) 

综合以上两个公式，可得到XML签名的计算公式： 

A．_encrypted~=Encrypt(DM(M_original~)，N，D) (3) 

定义 5 XML签名验证模式用一个四元组 CheS (M_一 

originall，DM，Userlnf，Q)表示，其中： 

· M
_ originaz ∈R(̂ 表示用户编排的流程模型； 

· DM表示计算摘要所用的算法，由企业群与平台供应 

商约定； 

· Userlnf表示编排者信息，且Userlnf一(User ， ， 

PubK)，其中：User 表示用户在平台上的标识，U 表示用户 

所属联盟，PubK=(N，E)表示公钥信息，N和E表示解密参 

数； 

· 0}表示流程模型所属业务。 

定义 6 用 _Abstract表示系统进行签名验证时采用与 

加密时相同的DM 算法对M—original 进行计算得到的摘 

要， Abstract表示A—encryptedl通过解密算法Decrypt进 

行公钥解密后得到的摘要。 

由定义 2，可以得到 

bstract~-MD(：M_origina1) (4) 

D Abstract=Decrypt(A_encrypted，N，E) (5) 

由式(3)一式(5)，可得到签名验证过程为： 

(Decrypt(A_encrypted，N，E)一 一MD(M_origina1)) 

ture，流程模型真实可靠，可进行存储或升级； 

(Decrypt(A_encrypted，N，E)一一MD(M_origina 1))= 

false，流程模型被篡改或不为该企业群中有权限的人编排，不 

进行存储并进行提示。 

用户进行数字签名后，系统对其进行签名验证并对相应 

的业务流程进行存储或升级。基于SaaS平台面向多企业群 

的特点，为确保联盟中的企业在业务的驱动下按照业务与流 

程的对应关系加载和驱动流程实例，需采用合理的模型存储 

策略。 

(2)流程模型存储策略的数学描述 

流程模型存储策略用一个三元组 Conf=(【，，0，M)表 
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示 ，其中： 

U一{UI，U2，⋯，U=f}表示平台上的企业群，Z为平台上企 

业群数量； 

0={01，02，⋯， }表示业务集，m为业务数量； 

M一{M ，M2，⋯， )表示流程模型集，n表示模型数量。 

流程模型存储关系数学描述如下： 

①V ∈u，|Rh(0) 0，使u和0对应关系Con( ， 

R (0))≠ 。即平台上任一企业群拥有一个或多个业务，z为 

对应的0的数量。 

②VQ∈o， R ( M，使 O和M 的对应关系Con 

((3I， ( )≠ ，即每个业务对应一个或多个版本的流程 

模型，Y为 对应的M 的数量，且V0∈O，0f对应的版本 

集为R ( ，若0≠Q，则Rols( n ( 一声，即每个 

流程模型只能对应一个业务。 

V 6U，设其在平台上编排的流程模型集为风 (M)， 

且Ru ( M，z为 在平台上编排的所有流程模型数。 

则平台上企业群 执行其业务0 (Q∈甩 (0))时，访问其 

编排的流程模型的路径为：R (M)一R (M)nR (M)，e为 

访问到的模型数，找到风 (M)后，根据版本标记和版本号检 

测并执行其最新版本 (M ∈R ( )，如图3所示。 

图3 流程定制存储关系 

在业务流程执行过程中，为确保与业务相关的对象才能 

访问业务和执行业务节点，采用基于业务实例关联的模型执 

行策略。 

(3)基于业务实例关联的模型执行策略的数学描述 

基于业务实例关联的模型执行策略所涉及的对象由一个 

二元组FB=(FEI，Userlnfj)表示，其中： 

· FEi表示某业务实例(如定义2)； 

· Userlnfj表示执行业务活动的用户的信息，KUserlnfj一 

( ，Areai，Purj)，其中， 表示用户所属企业群，Areaj表示 

用户所属片区，Puti表示用户的权限角色。 

对于任意业务实例FEI，其业务执行策略如下： 

(uj一 U (C (EE1))＆&A = = Area ( 

(腿 )))一true，且 (Purj—一PA (A (Mm(FEi))))=true， 

则用户~'erlnfj可以执行当前业务活动A 。 

3 业务流程安全控制实现的关键技术 

3．1 基于 XML数字签名的业务流程安全编排 

数字签名可以保证文件信息的完整性和不可抵赖性，针 

对编排安全中主要涉及的问题和对象，采用数字签名确认编 

排的人fl勺身份和流程模型的有效性，以保证平台上的编排安 

全。X 数字签名及验证过程如图4所示。平台上编排安 
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