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基于 CSP的物联网 David数字图书馆协议的改进与形式化分析 

吴名欢 程小辉 

(桂林理工大学信息科学与工程学院 桂林 541004) 

摘 要 在分析了物联网通信节点使用的David数字图书馆通信协议运行的基础上，指出了此协议存在阅读器非法 

扫描标签和协议主体没有会话密钥的安全隐患，提出了解决安全隐患的方案。采用通信顺序进程(CSP)的形式化分 

析方法对提 出的方案进行了建模分析，对复杂环境下的攻击者和各协议主体建立了CSP进程。在 实验中，攻击者在 

Dolev_Yao模型下对新的协议方案模型进行攻击，最后没有发现攻击点。实验结果表明，该协议方案能有效解决Da— 

vid数字图书馆协议的安全隐患，保证了协议主体的相互认证性以及会话密钥的安全性 ，证明了模型的可行性。 
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On CSP Improvements to David’S Digital Library Protocol and Formal Analysis in Internet of Things 

W U Ming-huan CHENG Xiao-hui 
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Abstract This paper analysed David’S digita1 library protocol used in the Internet of Things，and pointed out the secu- 

rity risks of this protoco1．Aiming at the security risks was put forward．this protocol，the way to solve the security risks 

was put-forward．Using the formal analysis method，the communicating sequential processes(CSP)，role of protocol and 

the attackers were modeled．In the experiments．the new protocol iS attacked under Dolev
_

Yao mode1 by a attacker，but 

no attacks is finally founded．The experimental results show that the algorithm can effectively solve the security risks of 

this David’S digital library protoco1．Mutual authentication protocol role，as well as the security of the session key，and 

the feasibility of the model are proved． 
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物联网是新一代信息技术的高度集成和综合运用，推动 

物联网的运用和发展，有利于促进生产生活方式的改变。现 

在物联网还处于发展的初级阶段，关键技术有待突破，网络信 

息安全还存在一些隐患。在物联网的发展过程中需要增强对 

信息系统的安全保障，形成系统安全可用和数据安全可信的 

物联网应用系统_1 ]。 

在物联网中安全协议是保护系统安全性的重要方法，也 

是对用户隐私保护的重要基础。然而设计一个完美的安全协 

议是一件非常艰苦和困难的工作，有些安全协议在使用了很 

多年后通过研究者找出了其漏洞，因此研究者研究了一些方 

法在设计阶段便对设计的安全协议进行分析和验证，在这些 

方法中，形式化的分析方法是一个非常实用而且重要的方法。 

通常情况下，形式化的分析方法需要对协议系统建立完 

整的协议逻辑模型和数学推理，以及一些相关的验证方法，来 

判断协议的安全性是否达到其设计要求或者验证推理是否正 

确。Needham和 Schroeder首先将形式化的方法应用于协议 

的安全性分析，后来Delov和 Yao在此领域做了一些重要的 

研究，对攻击者的行为做了形式化的分析研究_3 ]，提出了被 

称为 Delov-Yao的攻击者模型。 

用形式化方法对协议的安全性进行分析，可以归纳出两 

种方法，它们分别是模型检测法和定理证明法。 

1．模型检测法：这个方法认为协议运行的状态是在一个 

有限度的状态空间中，通过对这些状态的检测，验证其是否符 

合安全性说明的正确条件。如果不满足通常可以提供一个反 

例的迹，和定义证明方法相比，这个方法非常适合研究有穷状 

态协议的安全性，找出协议容易受攻击的地方。 

2．定理证明法：该方法利用相关的数学建模理论对协议 

的所有的状态进行分析，推理出是否满足协议的安全性说明。 

这个方法相对于模型检测法，其对协议的安全性进行证明更 

具有优势，同时它的另外一个优点就是在无限状态中能进行 

推理证明，而模型检验法必须是有在穷状态空间中进行。 

本文利用模型检测方法中的故障发散改进检测器(Fail— 

ures~Divergence Refinement，简称FDRE5_)结合通信顺序进程 

(CSP)研究协议的安全性。通信顺序进程(( sP)是一种非常 

有效的通信协议建模分析方式，使用 CSP对通信协议进行建 

模分析，即对每一个协议主体都建模为一个独立的通信进程， 
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彼此通过消息进行交互，然后对构成的系统进行分析_6 ；目前 

在通信协议的形式化分析研究中CSP最著名，它对攻击者的 

能力以及协议运行环境进行了严格的规范，这样能对协议的 

安全性进行更深入的分析[7]。 

David数字图书馆协议是一个应用于物联网感知层的 

RFID通信协议。文献[8]对 David数字图书馆 RFID协议进 

行了介绍，文献[9]利用串空间的方法对此协议进行了分析， 

文献[10—12]使用 hash函数对协议进行了分析改进。这些参 

考文献从不同的角度对协议进行了分析改进，但是对阅读器 

非法扫描标签、进行恶意跟踪的安全问题没有提出解决办法。 

任何人都能够使用阅读器对标签进行扫描，即使标签进行了 

加密处理也能通过重放加密信息对有固定加密信息的标签进 

行跟踪定位。 

本文对 David数字图书馆协议进行了分析，针对阅读器 

非法扫描标签的安全隐患提出了解决问题的办法，采用CsP 

的形式化分析方法对其进行建模分析，并通过实验对其进行 

验证。 

1 CSP语法 

在用CSP分析通信协议中，对协议的不同角色建立不同 

的进程，例如，分别对协议发起者、响应者以及认证服务器建 

立不同的进程。而这些进程彼此间交互以及与环境的交互都 

是通过一些通信事件进行的。当执行一个通信事件时，通常 

需要多个进程进行合作。在CSP中通信表现为可见事件和 

动作的形式，进程也可以执行表示内部进展的不可见动作，所 

有的可见事件用∑表示，内部动作用 r表示[ ]，√表示一个 

进程的成功执行。假如一个进程用 P表示，则可以用 ap一 

表示P能够执行的所有可见事件集合。CSP核心语法如 

定义 1。 

定义 1[14Ⅲ CSP进程通过下面语法递归的方式进行定义 

P ST0PI SKIPl DIVl ：A—P(z)l P1口P2 l P1 r]P2 I 

P1 0 P2IP1；P2lP＼AIP R I ￡P·F(P)STOP 
日 

其中，ST0P表示进程死锁。z：A—P( )表示事件前缀 

选择，它提供了所有A中的动作，而且当环境选择任意的xE 

A，那么就执行P(z)。SKIP表示进程成功终止。P1口P2和 

P1厂]P2分别表示进程 P1、P2进程的外部环境选择和内部 

选择。P1 0P2表示进程P1、P2在事件集B中保持同步，即 

B=aP1NaP2。P1；P2表示顺序组合，执行完P1接着执行 

P2。P＼A表示事件隐藏，隐藏事件集A中的所有事件。P 

哝Ⅱ表示进程重命名。 P·F(P)STOP表示递归进程。 

定义2 穿插运算符⋯允许两个进程P1、P2彼此没有任 

何交互的情况下并行运算。用P1⋯P2表示 P1、P2两个进 

程的穿插。对一个有限索引集 I以及进程P ，i∈I，⋯ ∈JP 

表示所有的进程P 交错执行_6]。 

定义3(信道的定义) 在一个协议的系统模型中通常需 

要用到以下几个通信信道。 

信道 eomlTl用于两个代理正常信息交互；fake信道用于 

攻击者伪造信息，并被诚实代理接收；intercept信道用于攻击 

者截取信息，此信息由诚实代理发送；env信道用于用户或者 

环境发送或者接收消息；signal信道用于发送诚实代理的状 

态信息或者其它要求，形如 signa1．Claim_SecreL A．S．Bs的事 

件表示A相信除了既 能知道s外，其他任何实体不能知道5， 
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而singa1．Runningn．L A B-VS则表示 A相信自己以r身份 

正在与B使用VS数据运行协议，singa1．Commit．r．A B．VS表 

示A相信自己以r身份与B使用vs数据完成了协议的运行； 

leak信道用于标识攻击者已经获取了某些特定的实体。 

定义4 对于进程 P所有可能执行的事件序列集合称为 

迹，用 traces(P)表示，迹是 CSP中一个重要的方法，对进行行 

为和性质的刻画起了很重要的作用，认证的性质可以刻画为 

迹的性质。下面是迹的性质： 

性质 1 left输入的前节总是 right信道的输出，而且总 

是没有其他行为。如下表达式： 

tr=tr『{right，left)̂ tr right~tr left 

其中，tr right、tr left分别是迹 tr沿信道 right、left的 

序列。 

性质 2 在迹的特性中，事件(commit)的每次发生都是 

starting在前，然后是 running，这两者一致发生直到最后的 

commit出现。 

tr=tr <commit>4 zn，tr2·tr = trl tr2̂ (starting， 

running)≤tr2『{starting，running}̂ ￡r2『{commit}一() 

性质 3 事件 error从不发生 

tr F{error}一<) 

当一个进程P的所有迹都满足迹的逻辑特性S(￡r)时， 

就把 P sat S( 记做： 

P sat S(￡r)甘 VtrEtraces(P)．S(tr)。一般在逻辑中 

用 P sat S( 表达[” 。 

2 David数字图书馆协议 

David等提出了基于预共享秘密的数字图书馆RFID协 

议，此协议的运行流程如图 1所示。在协议运行之前，用户需 

先在服务器中预先注册标签的ID值和共享的密钥 。此协议 

的执行过程如下[8,16]： 

1．Tag读写器把生成的新鲜值Rr发送给Tag，启动协议； 

2．Tag计算 ID0如(O，Rr，RT)，其中RT是Tag生成 

的新鲜值，然后返回(R ， 给Tag读写器； 

3．Tag读写器把值(Rr，R ， 直接转发给服务器； 

4．服务器遍历(s，IDj)(O< ≤N，N为已经注册的标签 

数)，然后计算 1Dj?一 o fs (O，R ，RT)，如果等式成立，则 

将 p_-XDj 0 fs』(1，Rr，RT)发送给 Tag读写器； 

5．Tag读写器直接转发接收到的|臼给Tag标签； 

6．Tag检查 ID?--=8o (1，Rr，Rr)，等式成立则认证通 

过。 

：旦竺!： 
2．RT，8=lD0fs(o 

DB I Tag Reader Tag 

— 二  

图 1 David数字图书馆协议 

从协议的运行过程来看，此协议存在以下安全隐患： 

1．服务器只对Tag标签进行了认证，对 Tag阅读器没有 

进行任何认证等工作，攻击者便能利用此漏洞，使用非法的 

Tag阅读器进行一些攻击行为。 

2．服务器在对Tag标签进行认证后，没有为Tag标签和 



Tag阅读器之间产生会话密钥，这样 Tag标签和 Tag阅读器 

的通信信息无法加密。这样的通信显然是不安全的。 

3 协议改进 

第2节分析了David数字图书馆协议以及存在的安全隐 

患，本节将对其安全隐患提出相应的解决方案。在协议运行 

之前，用户在服务器中预先注册标签阅读器的I【)值和共享的 

密钥k，在协议中增加对Tag阅读器的认证；同时对新鲜值进 

行加密传送；服务器在它们进行认证的同时，产生一个会话密 

钥并通过加密方式传送给Tag阅读器和 Tag标签，这样在后 

续的通信中便可以使用会话密钥进行加密传送。协议改进后 

的算法流程图如图2所示，其协议如下： 

1．M1： 丁：R ； 

2．M2： —R：R，，RT，IDt0 (O，R，，RT)； 

3．M3：R— S：IDt o fs(0，R，，RT)，／Dr o f (0，R ， 

R )，R ，Rr； 

4．M4： R：IDj Ofs (1，R，，RT)， (IDj)o krt，IDi 

o f(1，R ，RT)， (m f)O krt； 

5．M5：R—T：IDJ O 』(1，R ，Rr)，． ( )o krt； 

6．M6：丁_+R：M okrt。 

其中，R、T和S分别表示 Tag读写器、Tag标签和服务 

器；M1一M6表示消息的编号。此协议的运行过程如下。 

图2 协议改进后算法流程图 

1．Tag读写器把生成的新鲜值 尺r发送给 Tag，启动协议； 

2．Tag计算 一IDt o fs(0，Rr，RT)，其中RT是 Tag 生 

成的新鲜值，然后返回(R ，RT， 给Tag读写器； 

3．Tag读写器计算 一IDrofk(O，Rr，RT)，然后把( 

，B ，R )发给服务器； 

4．服务器遍历( ，工Df)，( ，jD1)(O< ， ≤N，N为已经 

注册的标签数)，再计算 m ?= O (O，R，，RT)和In? d 

O (O，Rr，RT)，如果等式成立，则产生一个会话密钥 krt， 

接着分别计算 0 ，(1，Rr，R )、 一 ( )0 krt、 

y—IDi 0 (1，R，，RT)、 一^ (ID／)o krt的值，将它们发 

送给 Tag读写器； 

5．Tag读写器检查 IDr?=yo (1，Rr，RT)，若等式成 

立，则计算krt~1Dr①y2，并把 和 的值发给Tag标签； 

6．Tag检查 IDt?=8o (1，R，，Rr)，若等式成立则计 

算krt=IDt 0 ，即认证通过； 

7．把需要通信的消息M用会话密钥 krt进行加密传送。 

改进David数字图书馆协议后的协议不但对 Tag标签进 

行了认证而且对Tag阅读器也进行了认证，同时在对它们认 

证的基础上产生一个会话密钥，并通过密文的方式传递给它 

们。 

算法中采用的异或加密方法有如下等式成立，假设两个 

数忌1，愚2进行按位异或运算：愚1 o 2或者用 (K1，K2)标 

记，等式 (K1，V(Kl，K2))=K2成立，所以在上述协议描述 

中只要代理知道异或运算的一个值便能计算出另外一个值。 

而在协议中应用单向性能的函数能保证认证端对被认证端的 

匿名性。 

4 用CSP对协议建模 

4．1 协议系统模型 

在对改进后的协议系统建模的过程中，恶劣的运行环境 

用攻击者来表示，他们的外表接口通过 3个通信信道来表示， 

分别是 comm(表示两个代理的正常通信)、intercept(表示攻 

击者截取信息)、fake(表示攻击者伪造信息)。它们的关系用 

图 3表示 。 

图 3 攻击者协议模 型 

在R，T，S的内部分别用receive和send信道来接受和发 

送信息，通过重命名机制和 eomm信道连接；在攻击者内部用 

learn和say来接受和发送消息，他们通过重命名机制分别与 

intercept和fake机制相连接。引入重命名机制后，对改进后 

的协议进行建模 ，可以表示为： 

DDL2P一(Agent(R)[-[-fake，take／receive，send]]⋯Agent 

(T)[[fake，take／receive，send]]⋯(Ag ent(S) 

[[fake，take／receive，send]]) 

System=(DDL2P) Il (IntruderEEcomm．r．t， 

take．r．t，fake．r．t／learn，learn，say I r，￡ Agent 

U{Intruder}]]) 

协议 DDL2P用R、T和S的穿插表示，在协议运行环境 

中加入攻击者角色后，整个系统用DDL2P与攻击者Intruder 

在take、fake和 eomlTl信道上保持同步来表示。其中各个信 

道的联系通过 CSP的重命名机制来实现。 

通常，在CSP模型中，攻击者是基于Dolev_Yao模型[17] 

的，在整个模型中假设攻击者有能力窃听、阻塞、修改和伪造 

信息。假如信息是由攻击者已知的密钥加密而成的密文，则 
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攻击者可以解密此密文并获取信息；否则攻击者记住这个信 

息。攻击者可以根据自身的知识随意重放或者伪造信息等 

等l_】 。攻击者自身可以用等式表示spy(known)： 

spy(X)一say?z：inter(X，Messages)-~spy(X) 

口learn?x-~spy(close(union(X，{ )))) 

参数x表示协议实体进程所产生或者通过媒体接收的 

消息，并且表示所有攻击者合理创建的事物，Messages是消 

息集，函数 close(X)计算所有的在加密规则下可从X中创建 

的实体_1 。攻击者可以直接监听通信，可以观察到每个通信 

实体的所有的消息都在攻击者的迹中出现。只要会话密钥不 

出现在say信道中，通信就是安全的[13,15]。 

4．2 协议角色的CSP进程模型 

分别给各个协议角色建立进程模型时，每一个进程运行 

协议表现出来的是接收或者发送的一系列的消息。首先对协 

议的有限状态进行建模。相关集合的定义如下： 

1．发起者集合为Initiator(R)； 

2．响应者集合为Responder：{S，T，Intruder}； 

3．临时值集合为Nonce：{Rr，RT}。 

用 M1、M2、M3、M4、M5、M6分别表示协议中的 6条消 

息。 

然后对协议主体s、R和T进行建模。在图3中定义了 
一 些信道，但还有一些接口信道定义如下：(1)user和session 

信道分别表示客户进行会话请求和会话的外部接口；(2)I— 

running．R．T表示协议主体 尺相信正与响应者 T会话；R— 

running．T．R表示响应者 T正与发起者R会话；(3)I—corn- 

mit．R T表示发起者已经完成与响应者的会话，进行信息传 

递；R_commit．T．R表示响应者与发起者完成会话，开始数据 

传递[ 。 

从 S作为认证服务器的角度看： 

1．S接收从R发送来的消息M3； 

2．S发送消息 M4给R。 

用CSP对服务器 S接收和发送的一系列消息的进程建 

模如下： 

SERVER(RT，RT，Ⅱ)r，k，Ⅱ)T， ) 

S_running．R T 口(R∈Initiator，T、S∈Responder， 

R 、RT∈Nonce，krt、K、r∈Keys) 

Receive．M3．R s．IDt0 Encrypt(s，sq<O，R，，RT>)， 

IDr0 Encrypt(k，sq<O，R ，RT>)，Rr，RT· 

Check(1DtO Encrypt(s，sq<0，R ，RT))，Rr，RT)一 

Check( o Encrypt(k，sq<O，R ，RT>)，Rr，RT)一 

。 (1，砖 ，RT)， 一 ( )o krt 

)，一 0 (1，R，，Rr)， 一^ (IDi)o krt 

send．M4．S．R． ，y， 一 

S
—
commit．R T_+Session．S．R．R，．RT．krt-~Skip 

从 丁作为响应者的角度看： 

1．T接收从R发送来的消息M1； 

2．T发送消息M2给R； 

3．T接收从R发送来的消息M5； 

4．T发送消息M6给R。 

用CSP对 丁接收和发送的一系列消息的进程建模如下： 

RESPONSE(RT，IDT，S，S) 

R
_ running．R． ÷口(R∈Initiator，T、S∈Responder， 

· 228 · 

R，、Rr∈Nonce，krt、K、rE Keys) 

Receive．M1．R． R，一  

I send．M2． R．R，，RT，IDto Encrypt(s，sq<O，R ，RT>)一l 

l Receive．M5．R． I o Encrypt(s，sq<l，R ，Rr>)， I 

I Encrypt(s，IDa)o krt-~Check(IDj① l 

I Encrypt(s，sq<l，R ，Rr)))--~send．M6．T．R．M0点 一 i 

I singak claim_secret．R． 忌 R—commiL R．了。 l 

【．Session．R． R，．RT．忌r — Skip J 

从R作为初始者的角度看： 

1．R发送消息 M1给 丁； 

2．R从 T收到消息 M2； 

3．R发送消息M3给S； 

4．R从 S收到消息 M4； 

5．R发送消息M5给T； 

6．R从T收到消息 M6。 

用 CSP对发起者R接收和发送的一系列消息的进程建 

模如下 ： 

INI] IATOR(R ，IDr，k，S) user．R?T + 

I
_ _

running．R． 『_ conlm．M1．R． Rr÷ 

口(R∈Initiator，T、S∈Responder，R RT∈Nonce，krt、 

K、r∈Keys) 

fReceive．M2． RRr，RT，lI)t① Encrypt(s，sq<O，Rr，RT>)一 ] 

I send．M3．R．S．IDt o Encrypt(s，sq<O，R，，RT>)， l 

l IDro Encrypt(k，sq<O，R ，RT))，Rr，RT— f 

J O (1，R ，Rr)， 一 (j )0 krt J 

I)，一 o (1，R，，Rr)， 一 (IDi)0 krt l 

『Receive．M4．S．R． ， ，y，12一 l 

J Check(7)一send．M5．R． p， 一check(p)一 I 

l Receive．M6． R．M O krt-~singa1．claim_secret．R． 点 I 

lI commit．R．了 Session．R． R，．RT．krt--~Skip J 

在这些协议角色的CSP进程中使用了事件singa1．claim_ 

secret．R． krt，它存在如下等式：singa1．claim_secret．R． 

krt in￡r=>_7(1eak．krt in tr)，其中 表示迹。其表示密钥krt 

不能出现在信道 leak中，也就是在R和T之间运行时，使用 

的值krt必须在整个协议运行中是保密的；一旦在信道 leak 

中出现了krt则表示攻击者已经获取了此密钥。以此表示保 

密性，同时通过 running和commit在迹模型中的出现顺序或 

者出现与否来进行实体的认证。实体认证是对一个实体声明 

的身份进行确认。一个认证协议为一个代理 b提供一个机制 

来达到：消息的交换证实了其他参与方a也加入了这个协议 

的运行。 

5 实验性能分析 

为了检验改进后的协议的安全性以及协议主体的认证 

性，对建立的通信主体的CsP进程模型进行实验。实验的环 

境是 vmware workstation 8+ubuntu 12．04+FDR2．94，计算 

机配置为 Intel(R)Core(TM)i5 CPU M480@2．67GHZ，内 

存 4G。 

5．1 改进后的协议安全性能 

实验设计了协议主体的CSP进程在 FDR2．94中运行， 

同时攻击者在Dolev_Yao模型下对协议进行攻击，即攻击者 

能根据自身的知识，通过任意窃听、阻塞、修改和伪造信息对 





基于主分量的奇异谱分析方法应用于其中，通过线性重复公 

式建立预测模型，并利用状态转移矩阵和贡献率根据残差的 

偏移方向修正预测值。用这一算法对国内某机场的实测数据 

进行预测，从常用的两种评价指标看出本文方法优于已有的 

SSA预测算法，能有效地提高预测精度。此外，本文提出的 

算法适用于具有某种趋势的时间序列的单步预测。 
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最后改进后的协议在认证服务器对阅读器和标签认证通 

过以后，阅读器和标签进行会话时，都使用了会话密钥 krt对 

消息M 加密成M okrt，再进行传送，而David数字图书馆协 

议主要是完成对标签的认证，认证后没有分配会话密钥给阅 

读器和标签，这样两者的通信只能通过明文传送。 

结束语 在分析了David数字图书馆协议并指出了它存 

在阅读器非法扫描标签和协议主体没有会话密钥的安全隐患 

的基础上，提出解决这些安全隐患的方案，并且采用了 CSP 

的形式化方法对新方案的主体和协议的攻击者进行分析并建 

立了相应的模型。最后通过FDR实验环境对模型进行检验， 

得出了此协议的攻击者在Dolev_Yao模型下发动攻击时无法 

攻克协议密钥和协议主体相互认证的结论，解决了原有协议 

的安全隐患。 
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