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一 种基于 CIL静态分析的 C#程序缺陷检测方法 

边 攀 梁 彬 石文昌 

(中国人民大学信息学院 北京 100872) 

摘 要 通过静态检测发现源程序中的潜在缺陷，可以帮助程序员在软件发布之前发现并修补程序缺陷，提高软件的 

安全性。提出一种通过静态分析CIL代码来检测C#程序代码缺陷的方法。采用改进的深度优先搜索算法遍历目标 

程序的控制流程图，结合历史状态缓存机制，能够大幅度提高检测效率；另外，为便于实施别名分析，还提 出一种基于 

内存区域的变量表示方法。基于所述分析方法，开发了一个c#源代码缺陷静态检测系统，并对实际开源项目进行了 

检测。实验结果表明，本系统能够高效、准确地检测C#程序中常见类型的缺陷。 
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CIL Static Analysis Method for C# Program Defect Detection 
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Abstract Finding potential defects by statically detecting source code can help programmers find and fix the defects be— 

fore the software is released，and thus can improve the security of the software．This paper provided a CIL static analy- 

sis method to detect defects in C# programs．We adopted an improved depth-first search algorithm to traverse the con— 

trol flow graph of the target program ，and combining with the strategy of caching history states，the performance of the 

detection can be greatly improved．In addition，to be convenient for alias analysis，we proposed a method based on Mem— 

ory Region to represent variables．Based on the analysis method described in this paper，we developed a system for de- 

tecting defects in C# programs．We applied the system on real C# projects，and the detecting result shows that it can 

detect common kinds of defects in C# program s efficiently and accurately． 
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1 概述 

C#在编程语言排行中名列前茅，在各个方面，尤其是 

Web编程方面具有广泛的应用。而 Web应用又常常是攻击 

者的攻击目标，因此迫切需要开发一种能够有效检测 C#软 

件中代码缺陷的方法，以提高软件的安全性。一般地，缺陷检 

测分为静态检测和动态检测，相比而言，静态检测[3,5-7,10]不需 

要执行源程序，能够帮助程序员在软件发布之前发现程序缺 

陷，并及时修补，从而提高软件的安全性。 

静态检测的一般做法是遍历目标程序可执行路径，与检 

测规则相匹配 ，并将违反规则的代码作为潜在缺陷报告给用 

户__5 ]。静态检测的首要任务是获取目标程序并进行预处 

理。在实际应用中，某些C#软件可能难以获得源代码，因此 

直接在C#源代码层次进行缺陷检测并不是最佳选择。调研 

发现，C#语言是基于．NET框架的，源程序在编译后会生成 

由CIL(Common Intermediate Language，通用中间语言)指令 

组成的托管程序集(Managed Assembly)。因此，可以通过分 

析CIL程序集，实现对C#代码缺陷的静态检测。 

选择在 CIL层次进行缺陷检测，除了考虑在缺少源码时 

也可以实施检测外，还基于如下考虑：(1)CIL指令相比于C# 

源程序在词法、语法上相对简单，更容易实施静态分析；(2)在 

C#语言版本的多次更新中，CIL指令相对稳定，因此对新版 

本的支持无需过多修改检测引擎；(3)可以经过简单的修改， 

使检测引擎适用于其他以CIL为中间语言的编程语言(如 

VB．NET)，实现对多语言的支持。 

基于上述因素，本文提出一种在 CIL层次上静态检测 

C#代码缺陷的方法，用以支持路径敏感、上下文敏感的过程 

间分析。我们采用启发式的深度优先方法遍历程序路径，与 

历史状态缓存机制相结合，可以提高静态检测的效率；同时为 

了便于实施别名分析，我们还提出一种基于内存区域的变量 

表示方法。为验证本文所述方法的有效性，我们实现了一个 

静态检测系统，并选择两个实际的C#开源项目作为测试用 

例；实验结果表明检测引擎能够快速、有效地检测C#程序中 

常见类型的代码缺陷。 
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2 问题分析 

2．1 C几 程序集的解析 

C#源程序编译生成的托管程序集，除包含CIL指令流 

外，还包括其类的继承、接13的实现、方法摘要等信息，甚至还 

包括一些调试信息。缺陷检测引擎在加载程序集后需要识别 

这些信息，并分析 CIL指令流，构建控制流程图(CFG，Con— 

trol Flow Graph)E ，为后续的缺陷检测过程提供分析平台。 

MonoEs 是一个由Novell公司主持的开源项目，能够跨平台 

运行。Mono可以解析CIL程序集，从中提取相关信息及获 

取CIL指令流。然而，Mono提供的控制流程图结构并不适 

合直接用于静态分析。因此还需要在 Mono的基础上分析 

CIL指令流，并为每个函数定义建立相应的控制流程图。幸 

运的是，由于CIL指令相对源码简单很多，因此容易实现控 

制流程图的构建。 

2．2 路径爆炸 

静态检测是一个遍历程序可执行路径、匹配检测规则的 

过程。如果目标程序中包含太多可执行路径，超出了计算机 

的分析能力，将会造成路径爆炸。而当程序中存在循环时，该 

问题会更加严重。此时，完全分析所有路径所需的时间开销 

将不可接受。路径爆炸问题严重影响着静态分析工具的检测 

效率和实用性。然而目前还没有能够有效解决路径爆炸问题 

的方法。在静态分析领域，普遍通过增加一些限制条件来加 

以缓解，以使分析工具能够正常工作。常见方法是设置路径 

上限，即当被分析的路径数达到一定数目时，将停止对相应程 

序的分析。显然，这种限制将导致某些路径未能被分析，从而 

造成漏报。为降低此类漏报，需要引入一些措施，优先分析那 

些最可能包含缺陷的代码。 

程序中的某些路径可能包含一些相同的代码，如果每条 

路径都单独分析，有些代码可能会被重复分析，造成计算资源 

的浪费。为此，Hallem[ 等人引入状态缓存机制，为每个代码 

块(控制流程图上的基本块，Basic Block)设计一个历史状态 

集，用于记录进入该代码块时各变量的状态。在分析某个代 

码块之前，首先判断变量状态是否命中历史状态，如果所有变 

量都命中了历史状态，则无需分析后续代码。类似地，在过程 

间分析中，为每个函数设置函数摘要。不同的是，函数摘要除 

了记录进人时的状态，还需要记录对应的结果状态，以便于获 

得函数调用后的各变量的状态。 

在实践中，我们发现采用传统的深度优先方法遍历程序 

路径时间开销较大。根本原因是深度优先遍历未能充分发挥 

状态缓存机制的作用。为此，本文提出一种启发式的遍历方 

法。本方法基于如下现象：(1)越靠近函数入口的代码对后续 

分析的影响越大 ；(2)相比而言，更容易从那些未被分析过或 

被分析次数较少的代码中检测出新的缺陷。基于上述观察， 

我们的启发式遍历方法优先分析那些靠近函数人13和被分析 

次数少的代码。这样做可以优先检测那些最有可能包含缺陷 

的代码。更重要的是，将本方法与状态缓存机制相结合，能够 

提高历史状态的命中率，降低时间开销。 

2．3 别名问题 

另一个亟需解决的是别名问题。在编译原理中，如果两 

个变量指向同一块内存空间，则称它们具有别名关系l4j。在 

静态分析领域，非指针变量之间也可能具有别名关系。例如， 

整形变量 a被赋值给b，如果 b经过 了上限检查，则变量 n也 

可以被认为经过了上限检查。因此，别名概念扩展如下：如果 

变量 Vl的状态发生了改变，变量 的状态也将发生同样的 

改变，则变量 Vl和 具有别名关系。如果静态检测工具不 

能识别变量间的别名关联，或将不具有别名关系的变量误认 

为别名变量，可能会使检测结果不准确。 

在前人的工作中，通常将别名关系表示为变量对[4 ；一个 

变量对是一个二元组，记录着两个具有别名关系的变量。在 

实际应用中，这种方法在处理类或结构成员时，实施起来比较 

复杂。设想如下情形：当修改n、b的状态时，此时不但要查找 

与 a．b互为别名的变量，还需要查找与 n互为别名的变量。 

为克服这种方法的不足，本文引入一种模拟内存区域(MR， 

Memory Region)的变量表示方法。这一方法借鉴了内存的 

分配策略，即互为别名的指针将指向同一块内存。在我们的 

方法中，变量的状态及其他信息被封装在一个内存区域中，而 

变量指向该区域。如果变量互为别名，则它们指向相同的内 

存区域。此时，当改变某个变量的状态时，不需要额外的操 

作 ，也会同时更改与其互为别名的变量的状态。可见，采用本 

方法能使别名分析更加便捷。 

3 C#代码缺陷静态检测方法 

在CIL层次对C#程序实施静态检测，其流程如图1所 

示。首先解析CIL程序集，生成控制流程图；然后遍历控制 

流程图，并根据检测规则对潜在执行路径上的指令流进行分 

析，如果程序代码违反检测规则，则可能存在安全隐患，将被 

作为潜在缺陷报告给用户，供用户分析是否为真实缺陷。从 

是否涉及函数间的交互来看，静态分析分为过程内分析和过 

程间分析。 

图 1 C#程序静态分析流程图 

3．1 过程内分析 

3．1．1 代码解析 

我们借助Mono实现对程序集的解析，获取每个函数定 

义的指令流，并进而生成控制流程图。控制流程图的节点是 

一 些 BB块(Basic Block，基本块)，BB块中的指令是顺序执行 

的，不存在执行流的跳转。关于控制流程图的构建，请参考编 

译原理的相关章节[1]，本文对此不再赘述。 

3．1．2 检 测规 则的匹配 

检测规则是静态分析的核心，通常用一个有限状态机来 

描述。静态分析引擎对程序的控制流程图进行遍历，并对各 

路径上的指令进行分析，识别各指令的语义。如果指令对应 

缺陷状态机中的操作，则根据变量的当前状态按照状态机的 

转换规则改变变量的状态。当变量状态属于异常状况时，说 

明发现了一个潜在缺陷。 

如图2所示为资源未释放缺陷检测规则对应的缺陷状态 

机。它表示执行分配资源操作时，变量状态由“初始状态”转 

换为“资源未释放”；当执行释放资源操作时，变量状态将转换 
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为“资源已释放”；而执行其他操作时则保持原状态不变。如 

果在路径结束时，变量状态为“资源未释放”，则说明该变量所 

持有的资源未被释放，程序可能存在安全隐患。例如，经过分 

配资源操作 73=new FileStream()，变量 的状态为“资源未 

释放”；而当变量 的状态为 “资源未释放”时，调用操作 

u Close()，则变量 的状态转换为“资源已释放”。如果在某 

路径上，执行 new FileStream()操作后未执行73．Close() 

操作，则在该路径上打开的文件流未被关闭，存在安全隐患。 

其他操作 其他操作 

图2 资源未释放检测规则对应的状态机 

3．1．3 基于模拟内存区域的变量表示法 

在缺陷分析的过程中，我们需要记录每个变量类型、变量 

状态等信息。为了方便进行别名分析，本文采用基于模拟内 

存区域的变量表示方法。在编译原理中，别名一般存在于指 

针之间。在程序执行时，一个指针保存着一个被分配的内存 

空间的地址；如果两个指针互为别名，那么它们指向的内存地 

址相同。基于上述现象，将变量的基本信息存储在一个内存 

区域中，而互为别名的变量指向同一个内存区域。 

如图 3所示为基于内存区域的变量表示方法示意图。一 

个变量包括一个唯一标识符，并指向一个内存区域。内存区 

域主要包含4个域，分别用于记录变量的状态、数据类型、结 

构成员及变量列表。(1)状态域记录着变量当前所处的状态， 

如“资源未释放”、“资源已释放”等。(2)数据类型域记录着变 

量的实际类型，例如在操作 Ba—newA()(类 A继承类B) 

中，虽然变量。的类型为B，但实际分配的类型是A，此时将 

A记录在数据类型域中。(3)结构成员域是一个列表，记录着 

变量的所有成员的信息，而每个成员的表示方法与变量相同， 

同样包含标识符及相应的模拟内存区域。(4)变量列表域记 

录着哪些变量指向该模拟内存区域 ，在列表中的变量互相之 

间具有别名关系；如图 3所示，变量 a和b指向同一个 MR， 

那么该 MR 的变量列表包含 n和b。 

图 3 模拟内存区域的变量表示方法 

这种表示方法便于实施别名分析。在匹配规则的过程 

中，当转换某变量的状态时(在静态检测中经常发生)，只需要 

改变相应MR的状态域，而不需要额外转换与该变量具有别 

名关系的变量状态。 

一 般而言，在静态分析中，当变量(不限于指针)之间存在 

赋值操作时，它们将具有别名关系。例如将变量a赋值给变 

量b，则b将指向变量a的MR ，并将b添加到MR的变量列 

表中。解除别名关系通常是在对变量重新赋值时，例如赋予 

变量b一个新的值，则b将指向另外一个模拟内存区域 MR ， 

同时将 b从MR 的变量列表中删除。 
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3．1．4 启发式遍历方法 

本文提出一种启发式遍历方法，其对深度优先方法进行 

了改进，能够使状态缓存机制充分发挥作用。遍历算法如图 

4所示。算法的输入包括待分析函数的控制流程图和初始变 

量表。变量表 中记录着分析过程中所涉及的所有变量 的信 

息。 

输入：CFG，vattable 

输出：vat table list 

声明：CFG表示控制流程图 

入口BB~entry_bb，出口BB块exit_bb 

bb->ip表示bb的入口指令，bb->historyA~：着历史状态 
bb->fimes是bb的技术器，记录着bb被遍历的次数 

Vat
_ table~录着分析过程中所涉及的所有变量的信息 

Vat table list~多个Vat table组成 
work list记录着即将被分析的BB块 

算法： 

1 s=<enWy
_

bb，0，vat
_

table> 

2 work list： {S} 
3 W HILEwork

_

list『-西 

4 从work list头部取出<bb，ip，Vat table> 
5 IFbb— exit

—

bb 

6 将Vat table添加~vat_table list~ 
7 C0NTn舰  

8 ELSEIFbb一> ，= 

9 从指令培开始分析bb块中的指令 
10 ELSEIFVat table bb．>history 

11 CONTINUE 

12 ELSE 

13 bb->history=bb->history U vat table 

14 bb一>times++ 

15 从指令ip开始分析bb块中的指令 
16 FOREACH next

_

bb in bb->succs 

17 vat
_

tablet=COPYvat table 

18 S=<next
_

bb，bb->ip，var table~) 

19 IF next
_ bb->times在bb的所有bb~*'ff行后继中最小 

20 将S插入到work list头部 
21 ELSE 

22 将S插X~Jwork list尾部 
23 其他操作 
24 RETURN vat table

_

list 

图4 启发式遍历方法 

遍历算法使用 work～list记录待分析的 BB块，BB块 

(Basic Block，基本块)是组成控制流程图的节点，BB块内的 

指令流是顺序执行的。在 work—list中的每个元素是一个三 

元组(bb，ip，var_table)，其中66表示将被分析的 BB块 ， 表 

示待分析指令流的起始位置(在过程内分析中， 与 的人 

口指令相同；而在过程间分析中， 与66的人口指令可能并 

不相同)，而vat_table记录着各变量的状态及其他信息。算 

法开始时将 work—list初始化为控制流程图的入口BB块 

(1—2行)。 

算法从 work—list中获取即将被分析的BB块及相关信 

息，直到work_list为空(3—4行)。在循环体内部，根据 的 

不同情况进行不同的处理：(1)如果 是出口BB块，则将变 

量表添加到返回列表中，并继续取下一个 BB块进行分析 

(5—7行)；(2)如果 的入口指令与 不相同，则直接从 

开始，分析BB块中的指令流(8—9行)，这一条件主要用于过 

程间分析；(3)如果变量表是 的历史状态的子集(即命中历史 

状态)，则说明已经以相同状态对后续代码进行了检测，不需 

要再重复检测(10—11行)；(4)将未命中历史状态的变量添 

加到 的历史状态中，并将 的计数器加 1，然后分析 中 

的指令流，与检测规则相匹配(13—15行)。完成功中指令流 

的分析之后，将66的后继插入到work—list中。将计数器值 

最小的后继BB块添加到work—list头部，而其他66块则添加 

到zuork—list尾部(19—22行)。这样做可以保证那些尚未被 

分析的程序代码尽早得到检测。 



 

整个控制流程图遍历结束之后，将执行一些后续操作(23 

行)，如清理数据结构、报告发现的缺陷等。在过程间分析中， 

最后还需要返回分析结果(24行)。 

3．2 过程间分析 

过程内分析的是局部代码，容易产生误报和漏报，因此需 

要引入过程间的分析。过程间分析当遇到函数调用时需要进 

人被调用函数进行分析。我们采用了一种与文献E51相似的 

过程间方法。在开始分析新的函数之前，保存当前状态，并为 

新的遍历过程构建初始变量表(Refine过程)；而被调用函数 

分析完成后，则恢复保存的变量表，并根据返回的结果( r- 

table
_ list)调整变量表的内容 (Restore过程)。Refine和 Re— 

store操作如下： 

· Refine。将实参及全局变量对应的变量信息复制到新 

的变量表中。 
· Restore。Restore过程相对复杂。由于控制流程图往 

往有多条路径，返回的 "oar—table—list中可能包含多个变量 

表，对于其中的每个变量表vat_table ，将当前变量表复制一 

份var_tableo，并根据vat_tablel及参数的类型，对 var_tableo 

中变量的内容进行调整。假设varl为var_table 中的变量， 

~9aro为其在 var_tableo对应的变量。(1)如果 varl为全局变 

量或引用参数(在 C#语言中由关键词 ref或 out修饰的参 

数)，则按照赋值操作处理，即将形参赋值给实参变量；(2) 

n为值类型参数(如整形、字符型等)，此时不对 varo做任 

何操作；(3)而对于其他类型的参数在运行时实参本身不会改 

变，但内容可能会被修改，因此用 vat1指向的模拟内存区域 

的状态域、数据成员域覆盖 varo的相关域。所有的 7xlr ta— 

ble。组成链表var_table_listo，从该链表中选取一个作为当前 

状态表继续进行后续指令的分析，而其他变量则构建三元组 

(bb，ip ，var_tableo>，并插入到 work—list的头部(其中66为 

函数调用语句所在的 块， 户 为函数调用指令的下一条指 

令，var_tableo为链表 var table_listo中的成员)。 

4 实验 

基于上述方法，我们实现了一个 C#程序缺陷静态检测 

系统，其能够检测C#程序中存在的不适当的类型转换、资源 

未释放、资源释放后被使用、空对象解引用、函数返回值在使 

用前未被检测、拒绝服务等 6种类型的缺陷。另外，我们还为 

检测系统手工配置大约 16690个检测规则，涉及 793个库函 

数。 

为评估检测系统的功能和性能，我们选取了两个 C#开 

源项目，作为静态检测系统的测试用例。这两个开源项目的 

基本情况如表1所列。其中BlogEngineE。]是一个开源的博客 

系统，而SourceGridE。 是一款表格控制管理工具。 

表 1 测试用例基本情况 

检测系统运行在一台双核机器上，频率为 2．40GHz，内 

存为2G，操作系统为Red Hat Enterprise 6。对上述两个开源 

项目进行缺陷检测，结果如表2所列。从检测时间上来看，系 

统能够在较短的时间内完成检测任务。对检测结果进行人工 

审计，发现静态检测系统共报告 29个缺陷，其中16个为真实 

缺陷，检测准确率达到55．2 。 

表 2 检测结果 

图5为静态检测系统从 BlogEngine中发现的一个空对 

象解引用的缺陷实例。文件MetaWeblogHandler．CS中的函 

数GetPage调用了文件Page．CS中的GetPage函数(607行)， 

而当不存在以参数 为索引的页面时，后者将返回一个空对 

象。因此函数调用后 的值可能为null。然而page在未 

被检查是否为空对象的情况下被解引用(609行)，这将可能 

导致运行时错误。由于该缺陷的触发路径涉及多个函数，需 

要进行过程间分析才能被发现。 

图 5 从 BlogEngine中检测到的空对象解引用的缺陷 

实验结果表明C#源代码缺陷静态检测系统能够发现实 

际C#项目中的程序缺陷，具有较高的检测效率和准确率。 

结束语 本文阐述了一种在 CIL层次对 C#代码缺陷进 

行静态检测的方法。在CIL层次进行静态分析，可以避免对 

源代码的依赖，且更容易实施缺陷检测。根据实际需求，我们 

采用启发式方法遍历目标程序的控制流程图，优先分析靠近 

函数入口的代码和最有可能检测出缺陷的代码，与状态缓存 

机制相结合，可以提高历史状态的命中率，从而提高静态检测 

的效率。另外，为便于实施别名分析，本文还引人了一种基于 

内存区域的变量表示方法。 

为验证本方法的有效性，我们实现了一个基于CIL静态 

分析的C#程序缺陷静态检测系统，并选取两个C#开源项 

目作为测试用例。实验结果表 明本方法能够高效、准确地检 

测 C#程序中常见的代码缺陷。检测系统还存在一定的不 

足，目前仅支持6种常见的缺陷类型，而且规则库还需要进一 

步地充实。在未来的工作中，我们将针对不足之处进行改进。 

一 方面，通过扩展检测规则，提升系统的检测能力；另一方面， 

可以通过增加新的检测引擎及相应的检测规则实现对其他类 

型的C#代码缺陷的检测，完善系统的检测功能。另外，未来 

还可以通过简单地修改检测系统，增加对其他基于．NET框 

架的编程语言特性的处理，并配置相应编程规范，实现对多种 

编程语言的支持。 
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