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一 种基于虚拟隔离机制的安全私有云存储系统 

鲍爱华 袁晓萍 陈 锋。 缪嘉嘉 

(解放军理工大学指挥信息系统学院 南京 210007) (第二军医大学 上海 200000) 

摘 要 云存储技术是云计算领域的重要研究方向，由于存在隐私泄漏和安全问题，公共云存储服务在持有核心数据 

的组织(如创新型企业、军队)中往往难 以得到广泛应用。提 出一种基于虚拟 隔离机制的安全私有云存储 系统 V卜 

PC~：系统将物理存储介质和公共云存储服务虚拟化为虚拟存储能力，通过集中生命周期管理使其为系统提供服务； 

系统将文件存储过程划分为元数据管理、文件虚拟存储和文件物理存储 3个层面，通过文件重命名、10透明加解密等 

方式实现数据安全可靠存储；系统提供基于隔离沙箱技术的安全网盘访问方法，通过虚拟化隔离环境来保证数据安 

全、可控、可用；系统提出基于有序哈希树的文件双向同步方法来实现数据的高效同步，其离线模式也提高了系统的可 

用性和适应性。结果表明，系统在可靠性、安全性、可伸缩性和适应性方面具有一定的优势。 

关键词 云计算，私有云存储，虚拟隔离，沙盒，双向同步 

中图法分类号 TP393 文献标识码 A 

Secure Private Cloud Storage System Based on ViSual Isolation M echanism 
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Abstract Cloud storage technology is an important research area of cloud computing，because of the loSS of privacy and 

security concerns，public cloud storage services are often difficult to be widely used in organizations which keep the core 

data，such as the innovative enterprises or the army．VI-PCS，a secure private cloud storage system based on virtual iso— 

lation mechanism，was proposed in which physical storage media and public cloud storage services are virtualized as 

storage capabilities，which are managed through centralized 1ife-cycle，provide storage services for applications in V 

PCS；file storage procedure is divided into three levels(i．e．Meta-data management，virtua1 storage and physical stora- 

ge)，in which secure，reliable data storage is achieved by file renaming and transparent encryption and decryption tech— 

nology；a secure net disk based on isolated sandbox is provided as access method，and data security，controllability and a— 

vailability are achieved in this isolated environment；a file bidirectional synchronization method based on ordered hash 

tree is proposed，and its offline mode is also helpful to improve system availability and adaptability．The results show 

that VI-PCS has certain advantages in reliability，security，scalability and adaptability． 
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1 引言 

云存储技术是从云计算概念中发展起来的一项关键技 

术，它通过集群应用、网格技术或分布式文件系统等功能，将 

网络中异构存储设备通过软件系统集成，共同对外提供数据 

存储和业务访问功能_1]。从部署和数据管理方式来看，云存 

储可以分为公共云、私有云和混合云等类型I2]。由于具有低 

成本、高可靠、可扩展和便于使用等优势，云存储技术得到了 

业内的广泛关注，但由于用户需要将其重要数据交由云存储 

服务提供商(Cloud Service Provider，CNP)托管，因此云存储 

中数据的安全性和可用性问题也引起了用户的担忧。调查显 

示，超过 7O 的用户仍然不愿意将关键数据存储于自身控制 

域之外[3]，这对于保有核心数据的组织(如军队、创新型企业 

等)而言尤为如此。因此，云存储的安全性和可用性成为其能 

否被进一步普及和接纳的关键问题。 

目前，云存储安全性相关的研究集中在数据完整性、访问 

控制和数据加密等几个方面。针对云存储数据完整性问题， 

Ateniese等人提出了可证明数据持有(Provable Data Posses— 

sion，PDP)模型E4,5]，由客户端挑战某些数据块，服务器生成 

完整性证据，由客户端判断结果；惠普公司shah等人提出了 

一 种由可信第三方进行检查的审计方案[6]，但该方案可能造 

成信息泄漏而带来新的安全隐患；曹夕等人提出了一种云存 

储系统中数据完整性验证协议CS-DIVl_7]，在考虑系统资源和 

带宽的情况下适应性地随机挑战数据块确认完整性；颜湘涛 
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等人_8]提出了一种基于哈希树的云存储完整性检测算法 ，利 

用哈希树结构和大数模运算进行数据完整性检测。在安全方 

面，SahaiE 等人提出了一种称为属性基加密(Attribute-based 

Encryption，ABE)的加密访问控制方法，其能够对共享数据 

进行细粒度控制；Bethencourt等人口 ]提出了使用与访问控制 

类应用的密文策略属性基加密 CP-ABE机制；文献[11]提出 

了一种用于云存储的CP1ABE方案，以防止云存储特权用户 

的内部攻击。 

对于公共云存储而言，尽管目前有许多加密访问控制方 

法来保障数据安全，但由于数据的存储、加解密和访问控制等 

关键流程均依赖CSP的计算环境完成，因此在CSP自身可靠 

性无法得到保证的情况下，这些安全策略仍然无法从根本上 

打消用户的疑虑。同时，尽管CSP的云存储一般都使用了冗 

余方法来保障数据的可用性[ ]，但仍然存在因CSP故障或用 

户自身网络故障而导致的云存储数据可用性问题。所以，相 

对于个人用户热衷于使用公共云存储，持有核心数据的组织 

往往更倾向于构建私有云来存储其重要数据。 

与公有云相比，私有云的构建也存在一定的挑战。首先， 

目前构建私有云往往需要新建大量的IT软硬件基础设施，现 

有 IT资产难以得到有效利用；其次，私有云存储缺乏友好的 

应用模式，使组织成员将数据存人私有云，这也影响了组织对 

其数据进行集中管控目标的达成；第三，私有云的安全性不仅 

体现在其自身上，还应当保障访问云存储终端的安全；最后， 

私有云更加需要考虑脱机情况下的数据可用性问题，而这在 

构建私有云的进程中往往容易被忽略。 

针对这些问题，本文提出了一种基于虚拟隔离机制的安 

全私有云存储系统 VI-PCS。VI-PCS系统采用虚拟化方法将 

磁盘阵列、分布式文件系统、公共云存储服务(如 SkyDrive， 

Google Drive)等存储服务统一表示，使其成为 VI-PCS的数 

据存储服务器，在实现 VFPCS的动态伸缩性的同时降低私 

有云的构建成本；通过自建CA中心来管理用户密钥，将数据 

加密后存储在自建存储或公共云存储服务平台上，保障数据 

存储的安全性；采用沙盒技术封装 VI-PCS的网盘，使 Vl_ 

PCS的数据存储形成闭环，促使用户数据集中存储，实现组织 

关键数据的安全集中管控；采用云+端的工作模式，用文件同 

步替换传统网盘直接通过网络进行I()操作的方式，从而支持 

用户离线操作云端数据，提高私有云的可用性。 

2 VI-PCS的系统架构 

VI-PCS系统层次结构如图 1所示 ，其结构划分为： 

(1)物理存储层。物理存储层是VI-PCS的基础组件，它 

使用异构存储介质保存私有云存储数据。VI-PCS能够兼容 

各种存储介质，既包括传统磁盘阵列、NAS、分布式文件系统 

等用户自行部署的存储介质，也包括基于互联网的公共云存 

储服务，例如微软 SkyDrive等。灵活的存储介质使 VI-PCS 

能够基于各种应用需求进行扩展，并降低其部署成本和复杂 

度。 

(2)存储虚拟层。存储虚拟层是 VH Cs中连接上层应 

用和下层存储媒介的中间件，由3部分组成：公有云存储与私 

有存储访问接口使系统具备访问各种存储媒介数据的能力， 

文档加密接口提供了对下层存储数据透明加解密访问能力， 

物理存储资源访问中间件则对下层存储功能进行虚拟化，使 

上层应用能够以统一的方式访问下层异构存储媒介。 

(3)应用管理层。应用管理层是 VI-PCS系统的核心，它 

对用户组织结构、文件元数据进行集中统一管理，并使用数字 

证书进行用户身份认证和文档数据加密，从而保障私有云存 

储的安全；此外 ，应用管理层还包括文档共享、文档版本和用 

户空间快照管理的功能，并使用影子服务器备份的方法来保 

障系统元数据服务器自身的可靠性。 

(4)访问接 口层。访问接 口是 VI-PCS面向最终用户的 

界面，任何通过身份认证的用户都可以通过这些接口安全访 

问私有云数据。web访问接口面向手机等手持终端用户，提 

供有限的文档访问功能；共享访问接口供共享授权用户使用， 

仅能使用特定的共享文件；安全网盘用户则面向私有云客户 

端用户，它通过形成封闭隔离的环境来使用 VH CS数据 ，能 

够提供高速、安全、支持离线访问的私有云使用环境，支持 

VI-PCS的所有功能特性。完善的访问接口使 VFPCS能够 

支持私有云的各种应用用例。 

访问接n层臣圃 匪亘 巨至亟巫 

区囹 区囹 巨圜  
应用管理层臣至囹 匡互至至 臣三至囹  

匝 臣亟巫 巨 
I 物理存储资源访问中间件 l 

存储虚拟层 I广_——————————————一 一 I 

l公共云存储与私有存储访问接口 ll 文档加解密接口 l 

物理存储层 

私有文件存储介质 

匝巫 匝巫 
匝歪 

图 1 VI-PCS私有云存储系统层次结构 

VI-PCS私有云的系统组件及其关联如图2所示。总体 

而言，系统由总控服务器、存储集群和访问终端3部分组成。 

、 ⋯ 一 一 塑里壹筻企屋 

图例 

图 2 VI-PCS的组件及其关联 

总控服务器 (Master Server，MAS)是 VI_PCS系统的核 

心，它对私有云用户信息和文件相关的元数据进行集中统一 

管理；m S由用户自行部署，处于用户的绝对控制中，因此与 

公有云相比，其安全性可以得到保证；MAS还包含影子服务 

器进行热备，一旦出现故障，影子服务器立即替换 MAS进行 

服务，从而有效地提高VI-PCS的可靠性。 

存储集群(Storage Cluster，STC)由异构存储媒介组成， 

既包括自建的磁盘阵列系统或分布式文件系统，也包括公共 

云存储服务。数据在STC中以密文存储，并采用文件HASH 

值命名，而真实元数据及加密密钥管理均在私有的MAS中 

进行，这有效地保证了 STC中数据的安全性。同时，由于 
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STC能够兼容各类私有或共有存储服务，因此能够根据需要 

进行快速扩充，达到云存储动态可伸缩的特性。 

访问终端(visit Client Agent，VCA)是用户访问 VI-PCS 

数据的统一接El，安全网盘用户能够直接连接 MAS进行数 

据操作，而外网安全网盘用户则可以通过 VPN接入 VI-PCS， 

Web用户主要提供给手持终端用户或文件共享用户使用 VI- 

PCS中的数据。 

从数据流来看，内外网安全网盘与 MAS进行元数据交 

互，真实的文件存取由网盘与存储集群直接进行，通过控制流 

与文件流的分离来降低MAS的负载，提高MAS的10能力。 

web用户对VFPCS数据的访问需要由MAS转发获取。此 

外，M_AS还直接将其元数据定期备份到 STC中，通过 STC 

的高可靠存储来有效保障MAS元数据的可靠性。 

3 VH S系统关键技术 

3．1 异构存储能力虚拟化表示及生命周期管理 

由于 VFPCS私有云能够支持各种异构的自建存储介质 

或公共云存储服务，只有对其进行虚拟化统一表示，才能被上 

层应用系统使用。 

定义 1(存储能力) 存储能力(Storage Capability，SC)是 

VI-PCS系统对物理存储介质功能的虚拟化表示，形式上 SC 

一 (N，T，URI，C，TBs，FBs，BS)。其中，N代表存储介质名 

称标识；丁代表存储介质类型；URI代表存储介质资源定位 

信息，如IP地址等地址标识；C代表访问存储介质的安全认 

证信息；TBs表示存储介质总容量；FBs表示当前剩余容量； 

BS表示该存储介质中文件存储最佳的尺寸粒度。 

存储能力虚拟化是 VI-PCS系统的基础，它包含了应用 

层所关注的功能属性，对于存储介质的访问方法、性能差异等 

则通过中间件进行封装，使 VI-PCS的上层应用专注于用户 

文件数据的安全存储和管理。在 VI-PCS私有云中，存储介 

质在虚拟化所得的存储能力的生命周期如图3所示。 

图 3 VI-PCS存储能力的生命周期 

(1)存储能力注册。存储能力注册是物理存储介质进入 

VI-PCS系统并为用户提供服务的基础，存储介质的注册由管 

理员人工进行，非授权存储介质无法进入 VH)CS系统提供 

服务。在注册成功后，总控服务器将对应虚拟化后的存储能 

力加入内置的存储能力注册库，供元数据服务器使用。 

(2)存储能力监测。存储能力监测持续监测分析存储介 

质的运行状态，供总控服务器使用。系统需要侦测的指标包 

括总空间TBs、剩余空间FBs、带宽、在线状态等。在线状态 

可以帮助管理员发现存储介质异常，剩余空间和带宽则有利 

于系统为用户选择更合适的存储介质。存储能力监测是持续 

运行的过程，新的存储介质加入后，系统将开启线程进行监测 

分析，并将结果实时反馈至存储能力注册库中。 
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(3)存储能力发现。存储能力发现的功能在于为新加入 

VI-PCS系统的文件选择最为合适的存储介质进行存储。在 

出现新的文件存储请求时，系统主要使用文件尺寸和重要程 

度这两个因素来选择合适的存储介质，一般而言，重要程度越 

高的文件越倾向于使用自建存储，而剩余空间较大的存储介 

质也优先为用户提供服务。 

(4)文件IO。由于VI-PCS能够兼容常见的存储能力，因 

此在文件 10阶段，系统对存储能力的访问进行区分处理：对 

于提供访问API的公共云存储服务而言，系统为其构建中间 

件进行适配，通过 API封装为系统提供标准访问接口；对于 

其他自建存储等介质，则在挂载后运行系统提供的Agent来 

提供标准访问接口。所以，在存储介质虚拟化为存储能力后， 

用户或应用可以以统一的方式使用这些存储能力，而不必关 

心存储能力的来源、位置或差异杼陛。 

(5)存储能力注销。存储能力注销是存储介质退出VI_ 

PCS必须进行的步骤，主要将待注销存储介质上的用户文件 

数据迁移到其他存储介质上，并更改对应用户文件元数据，确 

保存储介质的退出不影响用户的文件使用。 

在 VI-PCS系统中，系统整体的存储空间由各类存储能 

力所组成，因此系统的全局存储空间(Global Total Space， 

GTS)等同于所有可用存储能力的空间综合，全局可用空间 

(Global Free Space，GFS)等同于所有可用存储能力的剩余空 

间综合，即GTS=∑SC．TBs，GFS=∑SC．FBs。 

3．2 、 P( 文件安全管理方法 

如何对用户文件数据进行有效组织管理，是私有云存储 

系统需要解决的关键问题。下面，本文首先对其中的关键概 

念进行定义，然后进一步阐述系统的文件组织结构。 

定义2(文件) 文件(File)是 VH)CS系统中存储的数据 

集合，形式上，文件 F一<FN，D，A，SC)，其中 FN 表示文件 

名，D表示文件数据流，A表示文件属性集合，SC表示存储该 

文件的虚拟存储能力SC。 

定义3(用户命名空间) 用户命名空间(User Name 

Space，uNs)是 VI-PCS中用户文件及其隶属关联的集合，形 

式上UNS=(FileSet，RSet>，其中 FileSet表示文件集合， 

RSetCFileSet×FileSet是文件间隶属关系集合，< ，-厂2)∈ 

RSet表示 厂2是目录，l的直属子文件或子目录。 

UNS表示了用户某一时刻存储在VI-PCS中所有文件的 

目录结构，由于用户实际的用户目录结构都是树形结构，因此 

我们采用符号 -厂r表示 UNS的根 目录。 

定义4(文件路径) 对于命名空间UnS而言，V-厂∈Un5． 

FileSet，若存在序列<̂ ， ，⋯， )满足条件 一，rA 一_厂 

^(< +l， )∈Urt$．RSet，1≤ ≤ 一1)，则称 =＼，2．FN＼，3． 

F』、八⋯＼ ．FN为文件-厂的文件路径，记为P( 。特别地，P 

(，r)一＼。若无法为文件，找到上述匹配序列，则记 P( ： 

。 

由于UNS是树形结构，因此 UNS符合如下性质： 

性质 1 若 Un$为用户某一时刻的命名空间，则：(1) ， 
一 -厂r，fE“觚 FileSet；(2)VfEurts．FileSet，P(，)≠ ；(3)若 

<̂ ，-厂2)∈跏s．RSetA<̂ ， )∈Un5．RSet，那么 -厂2一，3；(4) 

VfE ，zs．FileSet，S1∈P( 厂)̂ S2∈P(厂)̂ S1≠s2，那么 P(，) 

一  
。 



 

图 4给出了 VI-PCS系统中的文件组织管理结构，我们 

从 3个层面来分析 VFPCS中的文件组织方式。 

图4 VI-PCS的文件组织结构 

(1)元数据层面 

从元数据(Metadata)层来看，用户的文件以命名空间 

UNS的形态呈现，每个用户可以拥有多个命名空间，表示用 

户不同时间节点上所有文件及 目录结构的快照；这些快照对 

应的UNS具有时间单调递增性，时间最近的UNS为当前使 

用的命名空间。从文件的角度看，每个文件均隶属于一个命 

名空间，由于文件处于持续的修改进程中，因此每个文件都存 

在若干历史版本，这些版本同样具有时间单调递增性，时间最 

近的文件为当前使用的文件。 

由于 VI-PCS系统在元数据层面具有 UNS快照及文件 

版本特性，用户可以很方便地进行目录空间的回溯及文件的 

版本管理。同时，由于为UNS创建新的快照仅涉及到元数据 

拷贝操作，因此并不会显著增大系统的文件存储开销。 

(2)虚拟存储层面 

在VI-PCS系统中，各类物理存储介质都被虚拟化成存 

储能力注册到系统中提供文件存储服务。因此，从上层应用 

的角度看，其文件并不是直接存储到物理存储介质上，中间存 

在着虚拟存储层，其操作对象是虚拟化的存储能力 SC。在文 

件虚拟存储层面，文件被重命名为其数据 Hash值，所有的文 

件均以扁平的方式在 SC中存储，使命名空间的目录结构及 

文件名等元数据信息对虚拟存储能力 SC屏蔽。 

这样处理的优点在于：(1)文件以其数据 Hash值命名， 

可以避免相同内容文件上传，在提高存储空间利用率的同时 

避免冗余的文件同步操作；(2)文件重命名后，无论文件存储 

在自建存储介质或公共云存储服务上，用户文件元数据信息 

都不会泄漏，这也提高了用户数据的安全性，防止隐私泄漏。 

VH CS系统依据如下原则为文件，选择合适的虚拟存 

储能力 SC：(i)若存在某用户的命名空间 “ ，j． ∈uns． 

FileSet，Hash(／．D)一Hash( D)，则选取 ／．SC为文件， 

提供存储服务；(2)若上述条件不成立，则选取剩余空间最大 

的SC为文件，提供存储服务。 

从虚拟存储层面看，文件仍然以明文存储，因为虚拟存储 

层面仍然处于Vl_P( 系统的绝对控制之下，数据安全是可 

以得到保障的。 

(3)物理存储层面 

在物理存储层面，VI-PCS将文件存储到真实的物理存储 

介质中，但为确保数据安全性，VI-PCS系统对虚拟存储到物 

理存储之间流动的数据进行透明加解密处理，无论文件最终 

存储在用户自建存储或公共云存储服务上，文件数据都以密 

文形式存在，除了用户通过 VI-PCS系统进行文件存取，其他 

非授权用户都无法从物理存储层直接获取数据。 

综上，在 VFPCS系统中，元数据层以命名空间的形式管 

理用户的所有文件元数据，并能够通过命名空间快照及文件 

多版本管理实现用户数据回溯；虚拟存储层对文件的组织管 

理功能在于对下层屏蔽文件元数据信息，使用文件数据的 

Hash值对物理文件重命名，防止用户文件元数据泄露；物理 

存储层的主要作用在于以密文形式可靠地存储物理文件，避 

免用户文件数据自身泄露。通过分层协作，VFPCS能够安全 

可靠地为用户提供文件存储服务。 

3．3 基于沙箱的安全网盘隔离环境构建技术 

通过分层文件安全管理方法，无论用户文件数据最终存 

储在何种存储介质上，VFPCS系统均能够保证用户文件元数 

据及数据自身的安全，但是如何保证 VFPCS私有云终端环 

境的安全，也是非常关键的问题。如果终端环境安全性无法 

得到保证 ，VFPCS私有云的安全性仍然存在不足。 

本文借鉴沙箱(Sandbox)E”]的思想来增强 VFPCS网盘 

终端环境的安全性。沙箱是信息安全领域的一种虚拟化技 

术，它通过重定向、访问控制等隔离手段来限制风险进程对操 

作系统的访问，从而阻止其对系统产生破坏，进而保障系统安 

全_1 。因此，一般沙箱中运行的都是风险进程，沙箱能够保 

证风险进程“无痕”地在系统中运行。对于VFPCS网盘终端 

环境的保护而言，其核心目的在于非法进程无法访问私有云 

中的数据，而可信进程也无法通过未授权的通道泄漏私有云 

中的用户数据，因此其保护方法恰恰与沙箱相反。在 VFPCS 

私有云中，沙箱的作用在于限制可信进程及私有云数据的使 

用、隔离风险环境与风险进程，从而保障私有云终端环境的安 

全。其原理如图5所示。 

图 5 基于沙箱的VI-PCS网盘可信隔离环境 

在VFPCS私有云终端环境中，隔离沙箱(Isolated Sand- 

box，ISB)是一个虚拟化隔离环境，ISB内包括 VH)CS网盘及 

可信进程(白名单)两个元素，一旦 VI-PCS私有云用户成功 

登录，系统将自动为其创建对应的ISB，并在其中加载与该用 

户对应的网盘，用户可以运行经过授权的可信进程(Trusted 

Processes)来操作其存储在私有云中的数据。一旦用户退出 

系统或出现异常，ISB将自动关闭并进行环境清理，防止用户 

数据泄漏。 

ISB对终端环境的隔离主要包括 5个方面：(1)只有 ISB 

中的可信进程能够访问其中的私有云数据，ISB外的风险进 

程(Risk Processes)无法穿透 ISB访问私有云数据；(2)可信 

进程运行时的内存数据被 ISB加密保护，无法与风险进程进 

行交互；(3)可信进程只能以只读方式使用本地磁盘数据，所 

有文件写操作都通过重定向方式进行隔离；(4)可信进程只能 

以只读方式使用本地外设(如 usB)，写操作被 ISB禁止；(5) 
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可信进程只能访问管理员指定的可信网络，ISB隔离其对风 

险网络的访问。 

通过上述 ISB的虚拟化隔离机制，用户登录 VI-PCS系 

统后就如同进入“银行金库”来使用其 自身数据，外界无法非 

法入侵，而用户自身的数据操作也受到一定的限制，无法未经 

授权泄漏数据。但是，ISB隔离沙箱所提供的是一个终端环 

境安全增强机制，由于可信进程在 ISB中具有较大的权限，如 

果系统管理员将恶意进程列为可信进程，ISB对私有云数据 

的保护仍然可能存在风险。“三分技术，七分管理”，ISB对 

VI-PCS网盘运行环境的增强保护同样需要系统管理员制定 

合理的可信进程清单，从而在方便私有云用户工作的同时，提 

高终端环境的安全性。 

3．4 基于哈希树的文件双向同步方法 

在 VH CS系统 中，安全网盘采用文件 同步而非直接网 

络IO的方式与私有云进行数据交互，同步方式的优点主要有 

两点：(1)同步方式使VI-PCS安全网盘能够支持用户离线使 

用，这种“云+端”的使用模式使用户在出差、乘坐飞机等脱机 

环境下仍然能够安全地操作网盘数据，因而具有更好的适应 

性；(2)同步方式使用户的文件操作速度不受网络带宽影响， 

具有更好的用户体验。采用同步方式进行数据交互的关键问 

题就是，如何快速侦测文件变化，进而在终端和云端之间同步 

这些文件变化。 

VI-PCS终端安全网盘中文件变化侦测的问题，本质上是 

快速发现命名空间UNS之间差异的过程。一般而言，可以采 

用遍历 UNS的方式进行比较 ，例如 rsync[1 ]就通过全盘扫描 

的方式发现变化，但对文件数目较多、变化较频繁的用例而 

言，全盘扫描效率较低，而且有较大的系统开销。针对这个问 

题，本文采用一种有序哈希树(Ordered Hash Tree，OHT)对 

UNS的文件特征进行建模，并通过分析 OHT的差异来侦测 

文件变化。 

(1)基于 OHT的文件双向同步方法 

有序哈希树是与用户命名空间UNS中某个文件(目录) 

相对应的树，表示该文件(目录)的特征，其节点可以用五元组 

(f，h，Parent，FirstChild，NextSibling)表示，其中，表示该 

节点对应的文件信息，̂ 表示该节点存储的 Hash值，Parent、 

FirstChild、NextSibling分别代表该节点在OHT中的父节 

点、头子孙节点和后继兄弟节点。 

有序哈希树的构建算法如表 1所列，其中，我们记与文件 

_厂对应的有序哈希树为OHT(f)，记 OHT(f)的根节点为 

RN 。 

从 OHT构建算法可知，对于UNS中的文件而言，OHT 

中对应节点的哈希值即为文件数据自身的哈希值(步骤 1)； 

对于目录而言，则首先分别创建其直属子目录或子文件的对 

应节点(步骤2)，然后将其直属子目录或子文件对应节点的 

哈希值进行拼装，并将拼装结果的哈希值作为其对应节点的 

哈希值(步骤3)。由于有序哈希树中子节点按照文件名进行 

了排序(步骤2．2—2．4)，因此只要某个文件内容或目录发生 

变化，其对应的OHT节点的哈希值必然发生变化；对于用户 

的某个命名空间UNS而言，如果其根文件 ，r对应的OHT 

根节点RN的哈希值发生变化，也就意味着UNS中发生了目 

录或文件内容变化。这也是VH，CS中基于 OHT快速侦测 

文件变化的原理。 
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表 1 有序哈希树构建算法 BUILD_OHT 

算法输入：用户命名空间uns，tlns中的文件(目录)f 

算法输出：有序哈希树 OHT(f) 

BUIIJ)_0HT(uns，f) 

1．为文件 f创建有序哈希树的节点 rIl=<f，NUu ，NUI I ，NUL王 ，NULL)， 

若 f是 urls中的文件。则令rn．h=Hash(f．D)，进入 4。 

2．若 f是 uns中的目录，对于任意的f∈UnSoFileSet，若<f，f，)∈uns．RSet，创 

建与f 对应的有序哈希树 OHT(f )=BUILD_OHT(uns，f )，进行如下处 

理 ： 

2．1 令节点node=OHT(f )．RN，若 rn．FirstChild=NUI I ，则 rr1．First- 

Child=node，进入 2；若 r13．FirstChild≠NULL，则记 chNode=m 
FirstChild； 

2．2 若 FN<&Node．￡FN，则令 rrkFirstChild=node，node．NextSib— 

ling=chNode，进入2； 

2．3 若 chNode．NextSibling=NULl ，chNode．NextSibling=node，进入 

2；否则令nextNode=chNode．NextSibling； 

2．4 若 FN<nextNode．￡FN，则令 chNod~NextSibling=node，node． 

NextSibling=nextNode；否则令chNode=nextNode，进入 2．3。 

3．对于节点m的所有子节点&Node，依次拼接 &Node．h，形成字符串 S， 

rrk h=Hash(s)； 

4．令 0HT(D．RN=rrl，退出。 

VI-PCS系统中安全网盘与私有云端进行文件双向同步 

的流程如图6所示。总体而言，双向同步分为从终端到云端 

的上传同步以及从云端到终端的下载同步，在上传同步中，系 

统定期更 新本地安全 网盘对应 的 OHT，并与之前版本的 

0HT进行比较，进而得到命名空间文件变化，并与云端进行 

同步，使本地的文件变化持久化保存到 VI-PCS云端；与此同 

时，安全网盘也会定期获取云端对应用户当前 UNS的OHT， 

并与本地当前OHT进行比较，得到下行的UNS文件变化， 

并以此修改本地安全网盘的文件，进而使本地安全网盘的数 

据与云端保持一致。 

图6 基于 OHT的文件双向同步流程 

在上述文件双向同步流程中，文件变化是最终进行同步 

的依据。文件变化的类型较多，例如 CreateFile、CreateDi- 

rectory、Delete、Rename、Modify等等，但是为 了简化 系统， 

VI-PCS安全网盘将文件变化分为3类，即Create、Delete和 

Update，其他更为复杂的变化通过这 3类变化的组合完成。 

例如，将文件A重命名为B，则转化为Delete(A)、Create(B) 

的组合。由于在 VFPCS的虚拟存储层中文件都以其 Hash 

值进行命名，因此只要文件内容没有发生变化，上述变化组合 

仅仅会产生元数据修改，不会产生实际的文件数据传输。 

在文件上行同步的过程中，安全网盘需要持续检测网盘 

文件变化，并同步更新 0HT。为了提高 OHT的更新效率， 

降低系统开销，VH)CS安全网盘利用操作系统的Notify机 

制来得到网盘内的文件变化通知，进而对 OHT进行局部更 

新，避免全局扫描重建 0HT。对于Create、Delete和 Update 

这3种文件变化，OHT的更新方式分别为：1)如果发生Cre— 

ate操作，假设创建的文件为，，其父目录为 ，则从OHT中 

找到与 对应的节点N，并将与厂对应的节点按照哈希值 



和文件名排序插人 N 的子节点中；然后，依次更新从 N到根 

节点RN路径上所有节点的哈希值。2)如果发生 Delete操 

作，假设删除的文件为，，其父目录为 ，则从 OHT中找到 

与 对应的节点N，并从其子节点中删除与 厂对应的节点， 

然后依次更新从 N到根节点RN 路径上所有节点的哈希值。 

3)如果发生Update操作，假设更新的文件为 f，OHT中与_厂 

对应的节点为N，则依次更新从 N到根节点RN路径上所有 

节点的哈希值。 

(2)文件同步冲突消解 

VH’CS系统在多个终端同时与 VLPCS进行数据同步 

时，可能会出现文件变化冲突，这时云端总控服务器会进行冲 

突检测和冲突消解。VI_1)CS进行冲突消解的原则是尽可能 

保护私有云用户对其文件的修改、尽可能多地保留用户数据。 

系统总控服务器中可能出现的冲突包括并发写冲突(写操作 

包括 Create、Update)和文件删除冲突两种类型。 

(a)并发写冲突。并发写冲突是指在 VI-PCS云端同步 

队列中出现来 自不同终端针对某用户同一文件的写操作(包 

括Create、Update)。并发写冲突的消解策略是：根据文件变 

化提交时间，选择最早的写操作进行同步，并向其余终端发送 

并发写冲突信号，然后撤销其余的文件变化；终端在收到并发 

写冲突信号后，自动将文件重命名(增加时间及机器标识)，然 

后再次提交写操作；通过循环进行上述冲突消解，最终将文件 

变化同步至云端。 

(b)文件删除冲突。文件删除冲突是指 VI-PCS云端同 

步队列中出现文件删除操作的同时，存在来自其他终端的文 

件写操作。文件删除冲突的消解策略是：处理文件删除操作， 

将文件加人回收站，并向其余发起针对该文件写操作的终端 

发送文件删除冲突信号；终端在收到文件删除冲突信号后，自 

动将文件重命名(增加时间及机器标识)，再次提交写操作；通 

过循环进行冲突消解．最终将所有变化同步至云端。 

4 VI-PCS系统特性分析 

本文从可靠性、可伸缩性和安全性等3个方面对VH’CS 

系统的特性进行分析。 

(1)系统可靠性分析 

从系统服务来看，VI-PCS系统尽可能将文件流与控制流 

(元数据)进行分离，使总控服务器将主要资源用于为私有云 

用户提供元数据服务，文件传输则由客户端和存储服务器直 

接进行，从而降低了总控服务器的负载；同时，VH)CS系统为 

总控服务器建立了影子服务器进行同步元数据备份，一旦总 

控服务器出现故障，影子节点将自动替换，对外提供私有云元 

数据服务，从而保障总控服务的可靠性。 

从数据存储来看，VI-PCS系统的物理存储建立在磁盘阵 

列、分布式文件系统(如 MooseFS等)或现有公共云存储服务 

之上，这些物理存储介质自身已经对数据可靠性进行了处理。 

例如，磁盘阵列可以通过 RAID对数据进行冗余存储， 

MooseFS及常见公共云存储服务采用多份数据冗余存储，这 

些物理存储介质自身的可靠性足以保障VI-PCS私有云数据 

存储的可靠性。除此以外，VI-PCS系统会实时侦测虚拟存储 

能力SC的状态，在物理存储介质出现故障时，能够实时屏蔽 

相关文件访问，避免终端文件访问错误，在系统管理员修复故 

障后实时恢复数据访问。 

(2)系统可伸缩性分析 

系统动态可伸缩是云存储的优势所在，用户可以根据实 

际需求动态调整存储容量，从而节约成本。VI-PCS私有云的 

可伸缩性体现在其物理存储介质虚拟化上。在VI-PCS系统 

中，物理存储介质被虚拟化为存储能力 SC，并通过在系统中 

注册的方式为上层应用提供存储服务。上层应用在需要存储 

文件时，即时从存储能力注册库中挑选最合适的 SC使用。 

因此，如果系统容量不能满足用户需求，系统管理员可以向 

VI-PCS系统中加入新的物理存储介质，实现系统扩容。如果 

系统容量存在较大闲置，系统管理员也可以通过 Sc生命周 

期管理中的注销环境移除不需要的物理存储介质，从而为系 

统减少存储容量，避免资源闲置。因此，VI-PCS系统的容量 

可以较为方便地实现伸缩。 

(3)系统安全性分析 

与公共云存储服务相比，私有云由于由用户自主管理数 

据，因此数据的安全性也是私有云的优势所在。VI-PCS系统 

的安全性主要体现在它的分层数据管理方式上。在虚拟存储 

层面，系统将文件重命名为其 Hash值，从而对存储层面屏蔽 

用户文件元数据；在物理存储层面，系统对数据 10进行了透 

明加解密处理，使数据在物理存储介质中以密文形式存在，避 

免了用户文件数据的泄漏；同时，由于用户元数据自身由私有 

云总控服务器进行管理，因此也能够保证用户元数据的安全。 

综合上述 3个方面，无论系统管理员选择自建存储介质存储 

数据，还是使用公共云存储服务作为最终文件存储介质，用户 

使用 VH)CS私有云存储文件都可以保证数据的安全性，可 

以有效消除用户使用云存储的顾虑。 

结束语 本文提出了一种基于虚拟隔离机制的安全私有 

云存储系统 VI-PCS，对系统的架构进行了设计，阐明了其中 

的关键技术 ，并从可靠性、可伸缩性和安全性 3个方面对 VI_ 

PCS私有云进行了分析。 

VI-PCS私有云存储系统的主要特点在于：(1)在数据存 

储层面，系统将各种存储介质(如磁盘阵列、分布式文件系统、 

公共云存储服务等)虚拟化成虚拟存储能力，并通过有效的存 

储能力生命周期管理，使其以统一的方式为系统提供文件存 

储服务；存储介质虚拟化还能够使用户可以灵活地根据成本 

选择合适的物理存储介质，从而降低私有云构建的成本，同时 

提高存储容量的可伸缩性。(2)在文件管理层面，系统将整个 

私有云文件存储过程划分为元数据管理、文件虚拟存储和文 

件物理存储 3个层面，分别通过文件重命名、IO透明加解密 

等方式，在实现数据安全可靠存储的同时，提高存储空间的利 

用率。(3)系统采用一种基于隔离沙箱技术的安全网盘终端 

访问方法，对使用 VI-PCS私有云的终端环境进行虚拟化隔 

离，在保证数据安全操控的同时，促进文件数据的集中管理， 

使数据可控可用。(4)系统提出基于有序哈希树的文件双向 

同步方法，使终端安全网盘能够与VI-PCS云端数据进行高 

效的数据同步；采用同步的方式与云端交换数据，使私有云终 

端能够离线使用，“云+端”的模式也提高了系统的可用性和 

适应性。 

本文的重点在于VI-PCS系统的架构设计及关键技术实 

现，后续的工作中，我们将进一步研究用户并发登录副本一致 

性、私有云用户团队协作等问题，进一步提高系统的效率，并 

使 VI-PCS能够更好地与用户既有业务系统更好的集成。 
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扑是依据链路发生故障概率大小丽进行链路保护的。故免疫 

原理算法能够对存储资源的利用进行优化。 

达到故障恢复率％ 

图 6 存储资源利用合理性 

结束语 本文提出了一种基于免疫原理的多拓扑子层生 

成算法，它能够有效地保障网络在多故障情况下的业务运行。 

由于子层中的拓扑是依据链路故障发生概率生成的，因此该 

算法较其它多拓扑生成算法抵抗多故障的能力更强，且生成 

过程使用了智能算法，使得生成子拓扑能最大限度满足目标。 

在后续研究中，将综合考虑网络的链路保护与负载大小，通过 

调整链路权值实现生成拓扑的负载均衡，进一步提高该方法 

的网络可生存性。 
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