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摘　要　联邦学习(FederatedLearning)的出现解决了传统机器学习中存在的“数据孤岛”问题,能够在保护客户端本地数据隐

私的前提下进行集体模型的训练.当客户端数据为独立同分布(IndependentlyIdenticallyDistribution,IID)数据时,联邦学习能

够达到近似于集中式机器学习的精确度.然而在现实场景下,由于客户端设备、地理位置等差异,往往存在客户端数据含有噪

声数据以及非独立同分布(NonＧIID)的情况.因此,提出了一种基于 CutMix的联邦学习框架,即剪切增强联邦学习(CutMix
EnhancedFederatedLearning,CEFL).首先通过数据清洗算法过滤掉噪声数据,再通过基于 CutMix的数据增强方式进行训

练,可以有效提高联邦学习模型在真实场景下的学习精度.在 MNIST和 CIFARＧ１０标准数据集上进行了实验,相比传统的联

邦学习算法,剪切增强联邦学习在 NonＧIID数据下对模型的准确率分别提升了２３％和１９％.
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ingenablesthetrainingofcollectivemodelswhileprotectingtheprivacyoftheclient＇slocaldata．Whentheclient’sdatasetisinＧ
dependentlyidenticallydistributed(IID)data,federatedlearningcanachieveanaccuracysimilartothatofcentralizedmachine
learning．However,inrealscenarios,duetodifferencesinclientdevicesandgeographiclocations,thereareoftencaseswherecliＧ
ent’sdatasetcontainnoisydataandnonＧindependentidenticaldistribution(NonＧIID)．Therefore,thispaperproposesaCutMixＧ
basedfederatedlearningframework,namelyCutMixenhancedfederatedlearning(CEFL),whichfirstfiltersoutnoisydata
throughdatacleaningalgorithmsandthentrainsthroughCutMixＧbaseddataenhancement．ComparedwiththetraditionalfederaＧ
tedlearningalgorithm,theaccuracyofCutMixenhancedfederatedlearningcanbeimprovedby２３％and１９％forthemodelon
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１　引言

机器学习(MachineLearning,ML)在人工智能(Artificial
Intelligence,AI)领域中迅猛发展,例如计算机视觉、自动语音

识别、自然语言处理以及推荐系统等[１].这些机器学习技术

的成功,尤其是深度学习的再次兴起,无一不是建立在大量的

数据(亦称大数据)基础之上的[２].例如 Krizhevsky等[３]提

出了一个涉及手眼协调的机器人抓握学习模型,为了训练他

们的网络,共收集了８０００００次抓握数据,使得机器人手臂成

功地学习了更多种类的抓握策略.

一般而言,训练人工智能应用模型所需要的数据量都是

非常庞大的,但高质量、大数量的训练数据通常很难获得,并
且随着各国数据保护条例的颁布,各方数据共享成为了一大

难题.为了应对“数据孤岛”的问题,McMahan等[４]在２０１６年

引入了联邦学习的概念.联邦学习是一个基于分布式数据集

的机器学习框架,框架中客户端(如移动设备或企业组织)在
中央服务器(如服务提供商)的协调下协作训练模型,同时保

持私有数据的分散.联邦学习能有效帮助多个机构在满足用

户隐私保护、数据安全和政府法规的要求下,进行数据使用和

机器学习建模.

联邦学习在拥有巨大商业价值的同时,也面临着很多问

题与挑战,其中包括服务器和本地设备之间传输参数所需的

通信成本、本地设备所需的计算能力和能耗,以及本文中针对

的数据异构性问题[５].在传统机器学习中,数据分布在同一

个机器上,并且假设数据是从同一个分布中独立地采样的,即
数据 独 立 同 分 布 (IndependentlyIdentically Distribution,

IID).但在现实场景中,由于不同客户端可能属于不同的用

户、企业,环境,因此其数据分布往往存在极大差异,即数据
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非独立同分布(NonＧIID).经 典 联 邦 学 习 算 法 FedAvg 在

NonＧIID场景下性能会很差,正如 Yang等[５]所述,由于每个

客户都将从不同的数据分布中学习,因此模型更难得到有效

的训练.在模型性能上看,Zhu等[６]证明了当每个设备都缺

少特定标签的样本时,MINST和 CIFARＧ１０数据集下的分类

准确率与IID对应数据集相比,分别降低了１１％和５１％.

因此,为了在保护隐私的同时缓解客户端数据异构性带

来的影响,本文提出了一种基于 CutMix的联邦学习框架,即

剪切增强联邦学习 CEFL.框架包括两部分:首先通过数据

清洗算法筛选可用数据,之后通过基于 CutMix的数据增强

方式进行模型训练.本文的研究工作主要如下:

１)提出了一种基于CutMix的联邦学习框架(CEFL),在
此框架中客户端间共享平均数据,并通过优化的 CutMix技

术与私有数据进行混合后计算梯度,通过控制参数值可以在

交换信息量与数据隐私之间进行权衡,从而有效提高联邦学

习模型在 NonＧIID数据下的性能.

２)提出了一种在训练前数据清洗的算法,通过服务器中

的小规模基准数据进行训练,并与客户端共享基准模型,通过

这种方式客户端可以筛选出本地的噪声数据,从而保证后续

模型训练的准确度.

３)在联邦学习的标准基准数据集上验证了所提出的方

法,并将其与标准的联邦学习方法进行了比较.在 NonＧIID
环境下,CEFL 的模型精度比联邦平均算法提高了１９％~

２３％,其能够在保护用户隐私的同时保持模型精度.

２　相关工作

２．１　面向NonＧIID数据的联邦学习

目前处理联邦学习中 NonＧIID问题的方法可以大致分为

３种,包括基于算法的方法、基于系统的方法以及基于数据的

方法.基于算法的方法中,Fallah等[７]提出了一种个性化联

邦平均算法(PerＧFedAvg),作者利用元学习方法构建高质量

的初始全局模型,使本地客户更容易在计算成本很低的情况

下获得良好的性能;Arivazhagan等[８]提出了一种用于深度前

馈神经网络联邦训练的基本层加个性化层方法(FedPer),个

性化层不仅可以提高联邦学习在 NonＧIID 数据下的学习性

能,还可以降低通信成本.基于系统的方法中,Ghosh等[９]提

出了一种通过比较不同聚类模型的损失值来进行模型相似度

评估的方法,通过相似度评估将客户端分为不同的集群进行

更新训练,使联邦学习中的全局模型不仅限于一个,而是由用

户分簇来决定全局模型个数.本文提出的方法是基于数据的

方法,Zhu等[６]验证了数据共享方法的可用性,通过在服务器

上存储全局共享数据集,与客户端共享全局数据,在 CIFARＧ

１０数据集上,仅使用５％的全局共享数据,模型测试精度可提

高约３０％.但是直接进行数据共享违背了联邦学习的初衷,

因此本文提出了一种可以在数据共享的同时保护用户隐私的

增强联邦学习框架.

２．２　数据清洗

在联邦学习中,客户端与服务器共享本地训练模型以生

成全局模型,相较于本地机器学习,这样做有效保护了用户的

数据隐私.但与本地机器学习一样,联邦学习中客户端具有

的清晰标注的大规模数据集对于全局模型的精度至关重要,

然而目前标注大规模数据集需要消耗大量的人力、物力,并且

Wang等[１０]也论证了即使是高质量的数据集也会包含噪声标

签.因此借鉴本地化机器学习对噪声标签的检测技术,提出

一种针对联邦学习分布式的数据集清洗算法,非常重要.
目前,集中式机器学习中的噪声数据处理技术已经相对

成熟.解决数据噪声的方法包括两种:基于数据层的方法以

及基于算法层的方法.在数据层面,现有的方法通常是对噪

声数据进行去噪处理.Retu等[１１]使用训练数据的切片生成

多个模型,通过这些模型为每个输入生成临时标签,之后通过

投票方案来确定是否存在噪声标签.Xie等[１２]设计了拜占庭

式鲁棒聚合器,以抵御卷积神经网络上的标签翻转数据中毒

攻击.基 于 算 法 层 面 的 方 法 主 要 是 训 练 抗 噪 模 型.Han
等[１３]提出了一种新的深度学习模型 CoＧteaching来减缓噪声

标签带来的影响,模型中同时训练两个深度神经网络,并让它

们互相通信来交换各自计算得到的损失值较小的数据.

这些方法都有效抑制了噪声数据对训练结果的影响,但
是现有的数据清洗算法大多针对的是集中式机器学习,这些

方法有一个共同点,即需要在整个训练集上进行计算,但对联

邦学习来说,这违背了隐私保护的原则.目前学界较少有针

对联邦学习中分布式数据的数据清洗算法.Li等[１４]提出了

一种名为“FLDebugger”的自适应框架,其通过量化训练样本

对模型预测的影响识别出具有负面影响的错误数据,但这个

方法并没有考虑模型在 NonＧIID数据下的鲁棒性.因此本文

提出了一种针对联邦学习中分布式数据的数据清洗算法,以
在训练开始前清洗数据,提高模型精度并缓解客户端中 NonＧ
IID数据的影响.

２．３　数据增强

深度学习模型的成功可以归功于数据的数量与多样性.

但收集标记数据是一项繁琐而耗时的任务.数据增强旨在通

过应用各种变换来增加现有数据的多样性,已被广泛用于训

练深度学习模型,显著提高了模型性能和鲁棒性.早期的数

据增强大多是手动对数据自身进行变换,例如增加高斯噪声、

随机颜色变化、随机剪裁等.除去这些手动设计的数据增强

外,Lemley等[１５]提出了一种端到端可学习的增强过程,称为

智能增强,他们使用了两个不同的网络,其中一个用于学习合

适的增强类型,另一个用于训练实际任务.Cubuk等[１６]提出

了一种称为自动增强的有效数据增强方法,该方法定义了各

种增强技术的搜索空间,并为每个小批次选择最合适的方法.

Mixup[１７]是ICLR２０１７年提出的针对计算机视觉的一项

简单的数据增强策略,通过实际数据实例之间的线性插值生

成额外数据,可以增加模型的泛化能力,并且能够提高模型对

于对抗攻击(AdversarialAttack)的鲁棒性.Mixup通常被应

用于图像分类任务,并被证明可以提高各种数据集(如 CIＧ
FAR１０和ImageNetＧ２０１２)的测试精度.但插值增强会导致

图像看起来不自然,因此 Yun等[１８]在２０１９年提出了 CutＧ
Mix,它的初衷是解决regionaldropout策略中的信息像素丢

失的问题.在深度卷积神经网络(CNN)中,为了防止网络过

多关注数据的部分小区域的问题,DeVries等[１９]提出了随机

特征去除正则化技术,包括随机删除隐藏激活的dropout以

及用于删除输入上随机区域的regionaldropout,通过随机删

除部分输入区域可以提高模型的泛化能力与定位能力.但是

这种方法同时也使得模型丢失了关于被删除区域的信息.

２２０８０００２１Ｇ２
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CutMix不从数值角度对两个样本插值,而是从图像的空间角

度考虑,把一张图片上的某个随机矩形区域剪裁到另一张图

片上生成新图片.标签的处理和 Mixup保持一致,都是按照

新样本中两个原样本的比例确定新的混合标签的比例.这种

新的处理可以解决dropout带来的问题,也更适合图像中信

息连续这个特点.

３　CEFL:剪切增强联邦学习

３．１　系统定义

本文考虑一个具有多个客户端以及一个服务器的横向联

邦学习系统.可以应用于联邦学习中各个参与方的数据集有

相同的特征空间和不同的样本空间的情况,主要研究带标记

训练数据的监督学习,每个客户端拥有各自的本地隐私数据

集,其中包含各类数据.联邦学习任务由服务器下发,并且服

务器拥有一个小型的基准数据集.基准数据集的特点是准确

度高,可以近似认为不含有错误标签,但是数据量较小以至于

无法单独训练整个任务模型,因此需要与客户端合作进行模

型训练.本文不关注客户端的不可信的问题,假设客户端是

诚实并自愿参模型优化任务.其中客户端中的噪声可能由以

下原因造成:(１)数据并非针对本次训练任务;(２)数据的标签

标记错误;(３)数据的标签表示错误.客户端数据的 NonＧIID
问题可能由以下原因造成:(１)客户端所在地区不同;(２)采样

设备差异;(３)数据量不均衡.
假设有K 名参与方(也可称为数据拥有者或客户端)在

一个横向联邦学习系统中.设Dk表示第k 名参与方所拥有

的数据集,Dk＝(Xk,Yk),k＝１,􀆺,K;D 表示所有客户端的

总体数据,即D＝∪Dk.每个客户端通过最小化本地数据集

上的损失函数来训练其本地模型Mk,本文使用卷积神经网络

(CNN)结构作为基础来训练联邦学习分类模型.由于在所

有数据中含有部分噪声数据,本文用Tk来表示第k 名参与方

数据集中的可用数据(即不含噪声标签的数据),Tk⊆Dk;T
表示所有客户端中的可用数据,即T＝∪Tk.这部分数据由

３．２节所提出的数据清洗算法选出.
训练阶段使用３．３节提出的剪切增强算法进行,聚合阶

段使用联邦平均算法,不同的是聚合时客户端模型的权重由

本地可用数据量决定.在通信轮次t＝０,􀆺,T－１中,客户端

k∈{１,􀆺,N}(N＜K)被选中参与本地训练并在完成后将模

型ωk
t发送至服务器.每轮本地更新结束后,服务器接收到本

地模型后进行加权平均,在t轮通讯后,全局模型更新为ωt＝

∑
N

k＝１
pkωk

t,其中pk＝|TK|/|T|.更新的全局模型被发送回下

一轮的客户端,通过３．３节提出的数据增强算法进行更新,其
中本地训练次数i＝０,１,􀆺,E－１,batch大小为B,本地学习

率为η.l是模型的损失函数,f(x,ωt)给定模型权重ωt的输

入x 的模型输出.系统的总体框架流程如图１所示.

图１　整体框架流程

Fig．１　Overallframeworkprocess

３．２　数据清洗算法

数据清洗流程是在联邦学习任务发布后,本地模型训练

前进行,目的是通过去除具有错误标签的数据,提高本地模型

的准确度.在整个联邦学习过程中,数据清洗算法只需要进

行一次,并且过程中只交换少量模型数据以及损失值,不会在

客户端间交换原始数据.在保证联邦学习安全和通信效率的

前提下,数据清洗提高了模型准确性,并且能在一定程度上减

轻客户端数据异质性的影响.与文献[１０]类似,本文将客户

端数据噪声大致分为两类:一类是在数据集中混合了其他类

型的数据,例如在物体识别任务中混合了多张手写数字的图

片;另一类则是数据集中某些数据被错误标记,例如在手写数

字识别数据中“１”的图片被标记为２.算法流程如图２所示.

图２　数据清洗流程图

Fig．２　Datacleaningflowchart

算法的中心思想是:服务器通过使用本地的基准数据集

训练得到一个基准模型,并计算测试集数据的损失值;随后将

基准模型以及损失值发送给客户端.基准模型由于训练数据

量少,因此精度会比较差,但是它对与本次任务相关的正确数

据仍然具有更高的准确度.因此客户端在收到基准模型后,

通过基准模型来计算每个数据样本的损失,并与基准测试数

据集的损失值的分布进行比较.为了避免出现个别客户端由

于数据筛选出现样本数量偏差的情况,算法在不同客户端间

确定一组动态阈值,损失高于阈值的数据样本被视为噪声并

被排除在训练之外,从而过滤掉噪声数据.算法细节如算法

１所示.

算法１　数据清洗算法

输入:Dk＝{Xk,Yk}fork＝１,􀆺,N
输出:Tk＝{Xk,Yk}fork＝１,􀆺,N

１．Server:

２．InitializeωBforbenchmarkmodel

３．St←Kclientsselectedatrandom

４．SplitthebenchdatasetBintoBtest,Btrain

５．forlocalepochfrom１toEdo

６．　forbatchb∈(１,B)do

７．　　ωB←ωB－ηÑl(f(xi,ωB),yi)

８．　endfor

９．endfor

１０．V＝{l(f(xi,ωB),yi):∀(xi,yi)∈Btest}/∗计算基准模型损失值∗/
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１１．SendV,ωBtoclientsk∈St

１２．Clientk:

１３．ReceiveV,ωBfromServer

１４．Ck＝{l(f(xi,ωB),yi):∀(xi,yi)∈Dk}/∗计算本地数据损失∗/

１５．Fv(x)←Pr{X≤x:X∈V}

１６．FC(x)←Pr{X≤x:X∈Ck}

１７．Fλ
C(x)←Pr{X≤x|X≤λ:X∈Ck}

１８．G(FV,Fλ
V)＝supx|FV－Fλ

c|

１９．λ∗ ＝argmin
λ

[G(FV,Fλ
c)－FC(λ)]/∗计算阈值∗/

２０．Tk＝(xi,yi)∈Dn:l(f(xi,ωB),yI)≤λ∗

步骤１－步骤１１为服务器端进行的操作,首先初始化基

准模型,然后划分基准数据集以及选择参与训练的客户端,接

下来通过划分的基准训练集训练基准模型,并计算测试集的

损失值,最后将基准模型与损失值发送给客户端.步骤１２－
步骤２０为客户端进行的操作,在收到服务器发送的基准模型

后,计算本地数据在基准模型上的损失值,得到本地损失值以

及基准数据损失值的累积分布函数Fc(x),Fv(x).当算法中

将阈值设为变量λ后,就可以得到在λ限制下的累积分布函

数Fλ
c.

现在回顾数据清洗算法的目标:使客户端数据与基准数

据的分布相似性最大化.当使用在基准模型上的损失值来近

似数据分布后,任务就简化为了:使客户端数据的模型损失值

与基准数据的模型损失值分布相似性最大化.本文使用 KS
距离来计算两个分布的相似性:

G(FV ,Fλ
V)＝sup

x
|FV －Fλ

c| (１)

这时只需要确定当两个分布距离最小时阈 值λ的 值

即可.但在实际情况中,若存在某些客户端的地理位置、

设备等外界因素条件与服务器较为不同的情况,并且数据

量较少时,为所有客户端设置统一阈值可能会导致客户端

数据出现数 据 量 倾 斜 的 情 况,这 会 导 致 模 型 泛 化 性 能 下

降.因此,在最小化分布距离时加入FC(λ)项,用来平衡数

据量的流失.

λ∗
i ＝argmin

λ
[G(FV ,Fλ

c)－FC(λ)] (２)

最后,每个客户端通过阈值λ∗
i 过滤数据就可以去除噪声

数据,从而提高系统模型的准确度.

３．３　剪切增强算法

直观地说,在 NonＧIID数据存在的情况下,联邦学习模型

的性能下降是由异构数据分布引起的,基于数据的方法旨在

通过修改分布来解决这个问题.数据共享和数据扩充是两种

较为主流的方法.数据共享最为简单有效的方法就是从其他

客户端或者服务器的基准数据集接收原始个人数据,但是这

违背了联邦学习的隐私设置.本文所提出的剪切增强算法,

为了在保护客户隐私的前提下进行数据共享,为用户提供了

一种可调节的细粒度隐私,只需要在客户端间共享混合数据,

就可以达到共享原始数据的效果.

剪切增强算法主要分为两步,首先是客户端之间进行数

据共享,接着将共享数据与本地数据通过 CutMix方法进行

混合增强.在数据共享阶段,拥有数据的客户端将自身的平

均数据发往服务器,其中平均值的计算由参数Nk决定,它同

时也控制了剪切增强算法的隐私与通信成本.当Nk＝１时,

客户端间将直接共享原始数据,这违反了联邦学习对隐私

保护的要求,也会提高通信成本.服务器在接收到各数据客

户端所发送的平均数据后,将其聚合为一组数据发送给参与

模型更新的客户端.参与模型更新的客户端在接收到平均值

数据后,就开始进行本地模型的训练.在训练中使用其他客

户端的平均数据的最简单直接的方法就是像本地数据一样直

接使用,但通过后续实验可以看出,混合过程会大大降低平

均数据的可用性,从而使模型的泛化性无法得到提高.因

此考虑使用 CutMix方法进行数据的混合增强,CutMix通

过使用一张图像的部分连续信息去代替另一张图像的连

续信息,可以在图像数据上获得比 Mixup更好的混合增强

效果.

在经典CutMix算法中,假设x∈RW×H×C 与y 为训练样

本及其标签,算法的目标是通过组合两个训练样本(xA,yA)

和(xB,yB)来生成一个新的训练样本(x~,y~),然后使用生成后

的训练样本训练具有原始损失函数的模型.

x~＝M☉xA＋(１－M)☉xB (３)

y~＝λyA＋(１－λ)yB (４)

其中,M∈{０,１}W×H 为一个０Ｇ１矩阵,通过矩阵乘法可以提取

和保留原始样本的部分区域.与 Mixup类似,CutMix算法

中两个样本的组合比λ在(０,１)均匀分布中采样,主要区别在

于CutMix使用另一个训练图像的面片替换图像区域,并生

成比 Mixup更局部自然的图像.

通过CutMix来混合平均数据以及本地数据,可以有效

提高模型的泛化性能.但通过观察实验时的样本数据发现

CutMix存在一定的缺陷,当剪裁部分为两张图的背景部分

时,图片本身的真实标签并没有发生改变,但算法仍然会使用

Mixup的方法计算标签,这就将提供错误的训练样 本 (见

图２).因此在本框架中加入了显著性检测算法,首先检测出

图像中信息密度较高的区域,再进行 CutMix,从而改善实验

结果.本文中使用 Qin等[２０]提出的显著性检测算法,具体流

程如图３所示.

图３　CutMix中的错误混合

Fig．３　WrongmixinCutMix

客户端每一轮训练时都随机抽取一个本地样本和平均样

本进行CutMix混合,之后执行随机梯度下降算法.算法２
为剪切增强算法的具体步骤,算法３为剪切增强算法中本地

客户端的更新算法.算法２将客户端的本地平均数据收集并

发送给参与训练的客户端,客户端使用算法３中的混合增强

算法进行模型训练.

算法２　剪切增强算法

输入:Dk＝{Xk,Yk}fork＝１,􀆺,N

Nk:numberofdatainstancesusedforcomputingaveragex,y

１．Initializeω０forglobalserver

２．fort＝０,􀆺,T－１do

３．　forclientkwithupdatedlocaldatado
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４．　　 SplitlocaldataintoNksizedbatches

５．　　Computex,yforeachbatch

６．　　 Sendallx,ytoserver

７．　 endfor

８．　 St←Kclientsselectedatrandom

９．　 Sendωttoclientk∈St

１０．　ifupdatedthen

１１．　　Aggregateallx,ytoXm,Ym

１２．　　SendXm,Ymtoclientsk∈St

１３．　endif

１４．　fork∈Stdo

１５．　　ωk
t＋１←LocalUpdate(k,ωt;Xm,Ym)

１６．　endfor

１７．　ωk
t＋１← １

K ∑
k∈St

pkωk
t＋１

endfor

算法３　本地更新算法

LocalUpdate(k,ωt;Xm,Ym)underAlgorithm２

ω←ωt

１．fore＝０,􀆺,E－１do

２．　 SplitDkintobatchesofsizeB

３．　forbatchb(X,Y)do

４．　　Selectanentryxm,ymfromXm,Ym

５．　　xvm＝SaliencyDetect(xm)

６．　　rx,ry＝argmax(xvm)

７．　　λ＝Unif(０,１)

８．　　rw＝sqrt(１－λ)

９．　　rh＝sqrt(１－λ)

１０．　　x１＝Round(Clip(rx－rw/２,min＝０))

１１．　　x２＝Round(Clip(rx＋rw/２,min＝W))

１２．　　y１＝Round(Clip(ry－rw/２,min＝０))

１３．　　y２＝Round(Clip(ry＋rw/２,min＝H))

１４．　　foreachxi,yiinX,Ydo

１５．　　　xi[:,:,x１:x２,y１:y２]＝xm[:,:,x１:x２,y１:y２]

１６．　　　λ＝１－(x２－x１)×(y２－y１)/(W×H)

１７．　　　yi＝λ×yi＋(１－λ)×ym

１８．　　endfor

１９．　　ω←ω－ηÑl(ω,b)

２０．　endfor

２１．endfor

２２．returnω

４　实验验证

４．１　实验设置

本文中实验模拟了经典的联邦学习设置,使用大量模拟

客户端在联邦学习系统中进行实验(节点数N＝１００),其中每

个客户端均拥有自己的本地数据.系统拥有一个中心服务

器,中心服务器上含有少量基准数据集.客户端在本地训练

模型并上传到服务器,服务器将模型参数聚合并发送给下一

轮参与训练的客户端.

本文所使用的数据集包括:MNIST数据集以及 CIFARＧ
１０数据集.实验中以３种方式划分数据并分配给客户端.
(１)IID数据划分:将每个标签的数据平均划分到各个客户

端,这样每个客户端的数据的分布相同.(２)NonＧIID 数据

划分:为了模拟真实场景,实验中将数据以 NonＧIID的方式划

分到各客户端.在 MNIST 数据集中,本文使用 Hsieh等[２１]

提出的划分方式,将数据按标签大小排列后,每３００个样本划

分为一组数据,每个客户端各拥有两组数据,这样大多数客户

端只能获得两类数字.CIFARＧ１０数据集与 MINIST数据集

的划分方式大致相同,每个客户端也只拥有两类图片.(３)含

有噪声的数据划分:本文在ID数据的划分基础上,为每个客

户端增加了两类噪声,一类是其他不相关数据集的数据(例如

在 MNIST数据集中加入部分 CIFARＧ１０数据集的数据),另

一类是改变原始本地数据集的部分标签值,通过含有噪声的

数据集可以验证数据过滤算法的性能.对于服务器端的小型

基准数据集,直接从原始数据集中随机采样获得,包含训练任

务的所有类图像.

本文使用卷积神经网络结构作为基础来训练联邦学

习分类模型.CNN结构为９层:５×５×３２卷积层→２×２
池化层→LRN→５×５×３２卷积层→LRN→２×２池化层→

z×２５６全连接层→２５６×１０全连接层→Softmax层.其中z
取决于输入图像大小,对于 MNIST,z＝１５６８,对于 CIFARＧ

１０,z＝２０４８.

４．２　数据清洗算法实验

在数据清洗实验中,为了评估算法性能,分别在 MNIST
数据集和 CIFARＧ１０基准数据集上与４种算法进行比较:
(１)系统的基准模型(Benchmark Model);(２)联邦平均算法

(FedAvg);(３)FLDebugger算法;(４)结合了数据清洗的联邦

平均算法(FedAvg＋Datacleaning).

４．２．１　不同数据划分下的对比实验

针对 MNIST数据集,使用３种数据划分进行对比实验:

(１)IID数据划分;(２)NonＧIID数据划分;(３)含有噪声的数据

划分.其中前两类直接按前文所述进行划分即可;对于含有

噪声的数据划分,首先将从SVHN数据集中采样的数据混合

到目标数据集,混合的噪声数量为原始数据集的２０％,同时

将２０％的客户端数据中的真实数据标签 ＋２来错误标记

标签.

对于 MNIST数据集,图４给出了在使用上述３种数据

划分方式时,４个模型在测试集上的精确度.其中基准模型

的精确度为常数,因为它是在联邦学习任务开始前就已经完

成训练.在IID数据上,由于基准模型只拥有少量数据,导致

精确度较低,其他３种模型的精确度相差不大,这是由于在理

想的数据划分情况下,各个客户端拥有几乎与基准模型相同

分布的数据,从而使得模型准确度很高(联邦平均算法达到了

９６．７％,FLDebugger 算 法 达 到 了 ９８．１％,FedAvg＋Data
cleaning算法达到了９４．８％).在 NonＧIID数据上,可以看出

联邦平均算法与 FLDebugger算法的模型准度率都降低了

１０％左右,但加入了数据清洗算法的联邦平均算法一定程度

上减小了 NonＧIID数据对模型准确度的影响,这是由于在数

据筛选后客户端的数据分布更趋于相似.在添加噪声的数据

集中,可以看出联邦平均算法的模型准确度发生了骤降,同

时很难收敛,而数据清洗算法则只有少量的降低,并且明

显优于基准模型和联邦平均算法,对比 FLDebugger算法

也有少量的提升.这表明了本文方法对含噪数据集有较

好的鲁棒性.
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图４　具有显著性检测的CutMix

Fig．４　CutMixwithsignificancedetection

　　对于CIFAR１０数据集,采用了相同的方法进行了实验

(在噪声混合时,使用了FEMNIST数据集的部分数据作为噪

声).可以看出,在IID环境下图像与 MNIST 数据集类似,

但是在 NonＧIID环境中,由于 CIFARＧ１０数据集类别 较 手

写数字多,且图像噪声也大,因此比 MNIST数据集上的性

能下降 更 多 (联 邦 平 均 算 法 的 模 型 精 确 度 下 降 了 几 乎

４０％),CEFL也有了较大的性能下降,但是较之其他两种

方法还是有近２３％的提升.在 噪 声 数 据 下 与 MNIST 数

据集类似.

４．２．２　不同比例基准数据集影响实验

在上一节实验中,将基准数据集的数据量定为整体数据

的２％.为了得出不同比例基准数据集对联邦模型的影响,

对比了在不同数量的基准数据集下的模型准确度.使用了

CIFARＧ１０上的含噪声划分数据集,迭代了１００轮,结果如表

１所列.结果表明,随着数据量的增加,基准模型的准确度逐

渐提高(数据量由１％增加到４％,准确度增加了大约２０％),

但几乎不影响本文提出的数据清洗算法的准确度(数据量由

１％增加到４％,准确度只增加了２％),这意味着数据清晰算

法只需要少量的基准数据集就可以对噪声数据拥有良好的鲁

棒性.

表１　不同比例基准数据集的模型准确度

Table１　Modelaccuracyonbenchmarkdatasetswithdifferent

scales

１％ ２％ ３％ ４％

BenchmarkModel ５１．２ ５７．１ ６５．４ ７１．２

FedAvg＋Datacleaning ８０．５ ８１．１ ８１．４ ８２．３

４．３　剪切增强算法实验

４．３．１　在 NonＧIID数据集下的对比实验

为了验证剪切增强算法在 NonＧIID环境下的性能,本节

实验都采用 NonＧIID的数据划分.将 FedAvg和 FedProx作

为对比模型,并且为了证明通过使用 CutMix混合两种数据

能够有效提高模型精准度,在对比实验中加入了直接使用平

均数据的算法(下文称之为 OriginalMix).分别在 MNIST和

CIFARＧ１０中进行实验,结果如图５所示.

图５　不同数据划分下的对比实验

Fig．５　Comparisonexperimentswithdifferentdatadivisions
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　　在相同的联邦学习设置下,比较了这４种方法随着通信

轮次增加的模型准确度曲线,如图６所示.可以看出,直接使

用平均数 据 的 OriginalMix性 能 略 高 于 FedAvg算 法 以 及

FedProx算法,CEFL的性能又优于这３种方法,并且在两个

测试数据集上达到了更快的收敛速度.这说明通过客户端之

间交换平均数据可以有效缓解 NonＧIID数据带来的影响,同
时使用优化后的 CutMix算法将平均数据与本地数据混合,
能进一步提高模型的鲁棒性.

图６　在 NonＧIID数据集下的对比实验

Fig．６　ComparisonexperimentsonNonＧIIDdataset

４．３．２　CutMix中不同混合比对模型精度的影响

在经典CutMix算法中,混合比λ在(０,１)区间内均匀取

样,但是可以通过固定混合比的方式优化模型性能.表２列

出了在不同混合比下,CEFL在 MNIST与 CIFARＧ１０数据集

上分别迭代１００轮和５００轮的模型性能比较(数据划分为

NonＧIID划分).在混合比增加时,本地数据获得了更多外部

数据信息,模型的准确度开始上升,当继续增加混合比时,数
据可用性大大降低,从而导致了模型精度的下降,因此应通过

超参数λ的选择来平衡这两者的关系.

表２　不同混合比对模型精度的影响

Table２　Effectofdifferentmixingratiosonmodelaccuracy
(单位:％)

λ ０．０５％ ０．１％ ０．２％ ０．５％

MNIST ９０．１ ９３．５ ９５．６ ７１．２

CIFARＧ１０ ７８．２ ８０．８ ８１．５ ６９．３

４．３．３　均值计算时Nk对模型精度的影响

在混合增强算法中,选择使用每个客户端的所有本地数

据计算Xm 和Ym.通过改变每个客户端在计算均值时所使用

的Nk值,来观察Nk的潜在影响,结果如表３所列.直观来看,

Nk值的减小将导致需要计算更多条平均数据,从而增加额外

的计算 负 担 并 降 低 隐 私 保 护.而 从 实 验 结 果 看 来,对 于

MNIST和CIFARＧ１０数据集,随着Nk值增加,性能只有小幅

下降,如表３所列.这说明本文算法可以在保证隐私的同时

降低通信量,并且不会损失过多的模型精度.

表３　Nk对模型精度的影响

Table３　EffectofNkonmodelaccuracy
(单位:％)

Nk ５ １０ ２０ ５０

MNIST ９２．４ ９４．６ ９４．２ ９３．５

CIFARＧ１０ ７８．２ ８０．８ ８１．５ ６９．３

４．３．４　显著性检测对模型精度的影响

为了验证通过加入显著性检测,能够有效提高 CutMix
的性能,设置了一组消融实验.在 MNIST与CIFARＧ１０数据

集上,对比了加入显著性检查与没有显著性检测时 CEFL的

模型精度,分别迭代了１００轮与５００轮(数据划分为 NonＧIID
划分),结果如表４所列.通过实验可以看出,在 MNIST 数

据集以及CIFARＧ１０数据集上,显著性检测的加入,一定程度

上解决了CutMix中错误混合的情况,提高了大约３％~４％
的性能.

表４　显著性检测对模型精度的影响

Table４　EffectofSaliencydetectiononmodelaccuracy
(单位:％)

MNIST CIFARＧ１０

－SaliencyDetection ９１．５ ８０．３

＋SaliencyDetection ９４．３ ８４．５

结束语　本文针对联邦学习中客户端数据非独立同分布

且存在噪声的问题,提出了一种基于 CutMix的增强联邦学

习框架.首先通过数据清洗降低客户端数据噪声,之后在客

户端间共享平均数据,并通过优化的 CutMix技术与私有数

据进行混合后计算梯度,从而有效提高联邦学习模型在 NonＧ
IID数据下的性能.最后通过实验证明了 CEFL框架在噪声

及 NonＧIID环境下具有良好的鲁棒性.
但是提出的方法仍有不足,因为尽管客户端间通过平均

值算法可以在一定程度上保证客户的隐私,但它可能会导致

新类型的隐私问题.除了可以通过调整Nk来增加隐私外,后
续的工作将会考虑加入差分隐私的方式来保证数据的安全,

通过将噪声级别与Nk值结合,在Nk值较小时提供较高的噪声

级别,在Nk值较大时提供较小的噪声级别,从而平衡数据可

用性和安全性.
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