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摘　要　为了解决物联网设备众多、协议众多,以及协议架构和应用场景不同引发的物联网设备互操作性问题,针对应用层使

用广泛的 HTTP等４种协议,提出了一种基于协议包解析和关键方法映射的高效可扩展的应用层协议转换方案.考虑到４种

协议的基础架构、消息格式、通信模式以及应用场景具有较大差异,该方案通过对协议原始数据包进行解析和关键信息提取,然

后统一以键值对的形式进行信息存储,解决了不同协议信息存储的统一性问题.通过构造关键方法映射表,将不同协议的方法

进行映射,实现了不同协议之间的互联.实验结果表明,基于所提方案实现的协议转换系统能很好地完成４种协议之间的消息

转换.相比同类型的Ponte方法,在相同实验条件下,所提方案的转换速度都优于 Ponte,甚至在某些情况下表现出了将近

１０倍的速度差距,同时支持多出一倍的转换类型.实验结果验证了所提方法在可扩展性和转换时间等效率方面相比同类型的

协议转换算法具有显著提升.
关键词:物联网;应用层协议;协议转换;互操作性
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CARINA:AnEfficientApplicationLayerProtocolConversionApproachforIoTInteroperability
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KeyLaboratoryofAerospaceInformationSecurityandTrustedComputing,MinistryofEducation,SchoolofCyberScienceandEngineering,

WuhanUniversity,Wuhan４３００００,China

　
Abstract　TosolvetheinteroperabilityproblemscausedbynumerousIoTdevicesandprotocolswithvaryingarchitecturesand
applicationscenarios,thispaperproposesanefficientandscalableapplicationlayerprotocolconversionapproach．Thisapproach
usesprotocolpacketparsingandkeymethodmappingforwidelyusedHTTPandotherthreeprotocols．ConsideringthesignifiＧ
cantdifferencesintheunderlyingarchitecture,messageformat,communicationmode,andapplicationscenarioofthefourprotoＧ
cols,theproposedapproachsolvestheuniformityofinformationstoragefordifferentprotocolsbyparsingtheoriginaldatapaＧ
cketsoftheprotocolsandextractingkeyinformation,andstoringtheinformationintheformofkeyＧvaluepairs．Byconstructing
thekeymethodmappingtable,themethodsofdifferentprotocolsaremapped,realizingtheinterconnectionbetweendifferentproＧ
tocols．Experimentalresultsshowthattheproposedapproachperformswellinmessageconversionbetweenthefourprotocols．It
demonstratesasignificantlyimprovedconversionspeedcomparedtothePontemethodofacomparabletype,withanearly１０Ｇfold
differenceobservedinsomecaseswhensubjectedtothesametestconditions．Furthermore,itsupportstwiceasmanyconversion
typesasPonte．ExperimentalresultsshowthattheproposedmethodoutperformsstateＧofＧtheＧartmethodsintermsofscalability
andefficiency．
Keywords　Internetofthings,Applicationlayerprotocol,Protocolconversion,Interoperability
　

１　引言

随着越来越多的物理设备以前所未有的速度连接到互联

网,物联网(InternetofThings,IoT)[１]的理念逐渐变为现实.
现代物联网将互联网的基础设施作为信息传递的载体,实现

了各种各样的物联网场景.大多数物联网设备由于资源受

限、通信可靠性低,需要有效的通信协议来提高效率,而设备

和场景的多样化导致了通信协议的多样化.在应用层,就有

很多不同的协议来支持不同的应用场景.例如,HTTP基于

传统的 Web服务,适用于大多数的应用场景;消息队列遥测

传输协议(MessageQueuingTelemetryTransport,MQTT)被
设计适用于网络代价昂贵、带宽低、不可靠的环境;受限应用

协议(ConstrainedApplicationProtocol,CoAP)被设计用于内

存空间和计算能力有限的资源受限设备.此外,还有高级消

息队列协议(AdvancedMessageQueuingProtocol,AMQP)、

数据分发服务(DataDistributionService,DDS)等适用于其他

不同场景的协议.

然而,由于庞大的设备数量和众多的通信协议,物联网的



环境非常复杂,不同的设备可能无法相互通信,出现了互操作

性问题.物联网互操作性的缺乏,意味着数据无法在不同的

设备和系统之间进行有效交换,而数据在不同设备和系统之

间进行有效交换是大规模部署物联网的基石.在现有的物联

网生态环境中,物联网设备的互操作性对于构建可扩展、可适

应和无缝物联网设备网络变得越来越重要[２].

为了解决互操作性问题,一对一和多对多的协议转换方

法相继被提出.文献[３]提出了从 HTTP到 CoAP的转换,

使得基于CoAP协议的设备可以接收来自 HTTP协议设备

的消息.文献[４]研究了将 CoAP,MQTT,DDS和 WebsoＧ
ckets消息转换为HTTP消息的方法.然而,一对一的方法很

难扩展新的协议,随着支持协议数量的增多,实现难度呈几何

倍数的上升[２,５Ｇ６].此外,尽管存在多对多的协议转换方法,但

这些方 法 存 在 效 率 低 的 问 题,不 能 尽 可 能 快 地 给 予 响

应[４,７Ｇ８].虽然先前的工作覆盖了大部分常见的物联网应用

层协议,但 AMQP消息队列协议几乎没有被提到过.由于消

息队列协议几乎是必不可少的一个应用层协议,因此研究

AMQP协议与其他协议的交互也至关重要.

综上所述,本文选取了物联网最常见的 HTTP,CoAP和

MQTT协议,以及未被提到过的 AMQP协议,从可扩展性和

效率出发,提出了一种高效的、可扩展的协议转换方案CARIＧ
NA,以解决 HTTP,CoAP,MQTT 和 AMQP的互操作性问

题.具体地,CARINA通过对不同数据的原始数据包进行解

析并以键值对的形式存储相关信息,根据不同协议关键方法

的映射关系进行一一对应,封装目标协议的回复包,来达到互

操作性的目的.实验验证了该方案能达到较优的转换效果,

相比同类型的Ponte方法,其转换速度在最好的情况下能快

１０倍以上,最坏情况下也能快１２％左右,且支持多出一倍的

转换类型.此外,通过探究数据量对转换时间的影响,证明了

随着数据量的增大,所提方案所需转换时间并不会有很大变

化.例如,在数据量增加１００倍的情况下,转换时间也只是增

加几微秒.

具体来说,本文的贡献如下:

１)实现了一个高效的、可扩展的协议转换方案 CARIＧ

NA,解决了 HTTP,CoAP,MQTT 和 AMQP这４种应用层

协议之间的互操作性问题.

２)CARINA具有很好的扩展性和效率.总结了同属于

请求响应的 HTTP协议和CoAP协议的共性,使得相同通信

模式新协议的添加只需要按照规定的接口实现就可以与已有

的协议进行交互.同样地,从底层数据包出发对不同协议进

行解析和封装,达到了较高的效率.

３)所提方案的转换速度优于同类型的方案 Ponte,甚至

某些情况下可以快１０倍左右,并且转换时间基本不受数据量

大小的影响.

２　背景知识和相关工作

本章系统性地描述和分析了本文所使用的IoT应用层协

议和物联网应用层协议的转换方法.

２．１　应用层协议

物联网网络使用各种各样的应用层协议,每种协议都有

不同的特点.本小节介绍物联网网络中使用的主要应用协议

的特点和格式.由于 HTTP协议的使用范围较广,大部分开

发者对其比较熟悉,因此这里主 要 介 绍 CoAP,MQTT 和

AMQP这３种协议.

１)CoAP:一种请求回复模式的协议,由IETF标准化.

CoAP 旨在使功耗低、计算和通信能力弱的微型设备能够利

用 REST格式进行交互.

CoAP在 HTTP 功 能 之 上 定 义 了 一 个 基 于 REST 的

Web传输协议,其客户端与服务器之间的连接是无状态的.

CoAP与 HTTP 一样,利用 GET,PUT,POST 和 DELETE
等方法来实现创建、检索、更新和删除操作.由于 CoAP是基

于 REST 设计的,因此在 RESTＧCoAP代理中这两种协议之

间的转换很简单[１].

CoAP使用简单且小型的格式对消息进行编码.CoAP
数据包的消息格式如图１所示[９].第一行是４个固定字节的

消息头(Header).消息头(Header)中的字段如下:Ver是

CoAP的版本,T是事务的类型,OC是 Optioncount,Code代

表请求方法(１Ｇ１０)或响应码(４０Ｇ２５５).例如,GET,POST,

PUT 和 DELETE 的 代 码 分 别 为 １,２,３ 和 ４.标 头 中 的

MessageID 是用于匹配响应的唯一标识符.在一个字节的

分隔符之 后,是 负 载 (Payload).我 们 主 要 关 注 的 是 代 码

(Code)和负载(Payload)字段.同时,CoAP使用４种类型的

消息,即可确认、不可确认、重置和确认,其可靠性是通过混合

可确认和不可确认的消息来实现的.

图１　CoAP的消息格式

Fig．１　FormatofCoAPmessage

２)MQTT:一个发布订阅模式的协议,在２０１３年由 OAＧ
SIS标准化.MQTT旨在将嵌入式设备和网络与应用程序和

中间件连接起来,适用于使用不可靠或低带宽链路的资源受

限设备.

MQTT 大致由３个组件组成:订阅者(Subscriber)、发布

者(Publisher)和代理(Broker).可以将设备注册为特定主题

的订阅者,以便在发布者发布该主题时由代理通知它.发布

者充当对应数据的生成者.之后,发布者通过代理将信息传

输给订阅者[１０].MQTT协议的整体功能图如图２所示.

图２　MQTT协议的通信模型

Fig．２　CommunicationmodelofMQTT

９７２王丽娜,等:CARINA:一种高效的解决IoT互操作性的应用层协议转换方案



图３给出了 MQTT协议[１１]使用的消息格式.在 MQTT
协议中,一个 MQTT 数据包由固定头(FixedHeader)、可变

头(VariableHeader)和消息体 (Payload)３部分构成.固定

头的第一个字段为消息类型,表示 CONECT(１),CONNACK
(２),PUBLISH(３),SUBSCRIBE(８)等多种消息.可变头存

在于部分 MQTT数据包中,数据包类型决定了可变头是否存

在及其 具 体 内 容.消 息 体 (Payload)字 段 也 存 在 于 部 分

MQTT数据包中,表示客户端收到的具体内容.

图３　MQTT的消息格式

Fig．３　MQTTmessageformat

３)AMQP:一种消息队列模式的消息,是物联网的开放标

准应用层协议,专注于面向消息的环境[１２].基于此协议的客

户端与消息中间件可传递消息,并不受产品、开发语言等条件

的限制.

AMQP的协议模型如图４所示,大体上是由３个组件构

成:发布者(Publisher),消费者(Consumer),代理(Broker).

代理中包含两个主要组件:交换机(Exchange)和消息队列

(Queue).发布者发布消息,经由交换机;交换机根据路由规

则将收到的消息分发给与该交换机绑定的队列;最后 AMQP
代理会将消息投递给订阅了此队列的消费者,或者消费者按

照需求自行获取.

图４　AMQP协议的通信模型

Fig．４　CommunicationmodelofAMQP

AMQP拥有众多的适用于各种流行语言和框架的客户

端.其中一部分严格遵循 AMQP规范,提供 AMQP方法的

实现.另一部分提供了额外的技术,方便使用的方法和抽象

实现.其中较为知名的是 RabbitMQ[１３].本文使用了 RabＧ

bitMQ的客户端与其他协议进行交互.

２．２　相关工作

已有工作可以被分为两类:一对一的协议转换和多对多

的协议转换.一对一的协议转换就是在特定的两个协议之间

进行转换.文献[６]提出了一种 MQTT和 XMPP的协议转

换方法.文献[１４]提出了一种 MQTT和 REST之间的转换

方法.文献[１５]进行了 HTTP 与 CoAP 的协议转换代理的

研究.文献[１６]提出了一种 HTTP２和 CoAP之间的转换方

法.文献[１７]提出了一个将 MQTT消息转换为 HTTP消息

的应用层网关.上述工作都是特定两种协议之间的转换.一

对一的转换局限性较大,只适用于特定的两种协议.如果

方法的扩展性不好,对新协议的支持可能需要次方级别的工

作量.因此,需要一种可扩展性好、支持更多协议的转换方法

来解决互操作性问题.

多对多的协议转换连接了两种以上的协议,包括单向的

转换和双向的转换.多对多的转换中最为重要的尝试是文献

[７]提出的 Ponte,其解决了 MQTT,CoAP和 HTTP之间的

互操作性问题.它提供了统一的开放接口,供开发者实现三

者之间的自动转换.Ponte是在 Eclipse物联网项目[１８]下开

发的,同时包含其他子项目用于帮助消费者简化IoT解决方

案.但其使用了中间件,导致转换效率受到影响;并且由于是

联合其他子项目的共同方案,需要复杂的环境配置.文献[８]

提出了一种 MQTT,CoAP,XMPP和 SMTP互相转换的方

法.文 献 [１９]提 出 了 一 个 初 步 的 网 关 体 系 结 构———GoＧ

Things,其支持不同协议之间的互联.Mauro等将他们先前

的工作扩展到了４个协议,提出了名为 MiddleBridge的应用

层网关[４],其可以将CoAP,MQTT,DDS和 Websockets消息

转换为 HTTP消息.文献[２０]提出了IoTＧCPCS,将 MQTT,

CoAP和 ModbusＧTCP协议包提取出统一的JSON 格式的关

键信息,并存储在云平台构建的虚拟服务器中.这些方法各

有特点,且适用于不同的场景.这些方案的部署场景相对简

单,且大部分只能部署在网关处,不能部署在资源有限的设

备端.

考虑到上述工作的局限性,本文提出的方案也是支持多

对多的协议转换,在 ３ 个 较 常 用 的 协 议 (HTTP,CoAP 和

MQTT)之上增加了之前没有被提及的 AMQP协议.相比

Ponte中间件的使用,CARINA 直接对原始协议数据包进行

解析,不仅节省了中转时间,提高了转换效率,更让其可以部

署在资源受限的物联网设备端.与此同时,HTTP和 CoAP
都属于请求响应模式的通信协议,本文总结了该类通信模式

的共性,使得使用者能够容易地对相同模式的协议进行扩展.

３　框架设计

本文提出了 CARINA———一个应用层协议转换方案,通

过对协议原始数据包进行解析和关键信息提取,依据不同协

议关键方法的映射表,将不同协议的方法进行映射,封装目标

协议的响应包,实现了 HTTP,CoAP,MQTT和 AMQP４种

协议的通信.

图５给出了 CARINA 的基本框架.一个单个的节点包

含６个组件:４个服务端(Servers),１个数据处理单元(Data

ProcessingUnit),１个数据存储单元(DataStorageUnit)ReＧ

dis[２１].各组件主要的功能如下.

１)服务端(Servers):用来监听４种协议的消息,对原始数

据包进行解析并对回复包进行封装.

２)数据处理单元(DataProcessingUnit):对解析获得的

消息进行不同协议的业务处理,并对不同协议的关键方法和

关键字进行映射关联.

３)数据存储单元(DataStorageUnit):用键值对的形式存

储资源的最近更新值.Redis作为一个基于内存的数据库,有

专门的方式存储键值对信息,同时利用 Redis的发布订阅
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功能能很好地实现了资源更新的通知.因此,选用 Redis作

为数据存储单元的具体实现.

图５　CARINA的基本框架

Fig．５　BasicframeworkofCARINA

接下来介绍这些组件之间的相互作用.CARINA 充当

一个多协议代理,其主要职责是接收并响应客户端的更新与

查询,通知 MQTT订阅者特定主题的更新,通知 AMQP订阅

者特定消息队列的更新.完整的工作流程大致可以描述

如下:

１)４个协议的服务端对接收到的客户端数据包进行解析

和信息提取,获取到资源处理方法(如 HTTP的PUT方法)、

要更新的资源和要更新的新值.

２)数据处理单元根据解析提取到的消息进行业务处理,

例如给某种资源添加订阅,对某个资源值进行更新.最主要

的是,对不同协议的方法进行映射关联,使得资源可以在不同

的协议之间进行互操作.

３)将资源的最新值存储在 Redis中进行记录,并发布特

定 Redis键的更新给数据处理单元.

４)数据处理单元根据 Redis键的更新和不同协议方法的

映射关系,向对应的服务器提供数据包封装所需要的信息(处

理方法,以及资源和资源值).

５)服务器按照协议对应的格式对数据包进行封装,然后

发送.

特别地,考虑到不同协议的特性和共性,本文按照协议背

后的通信模式来统一进行处理.对于请求响应模式的协议

HTTP和CoAP来说,只需要进行资源的更新和获取,获取资

源时直接从CARINA的数据存储单元处返回对应的资源值

即可,所以从其他模式到该种模式的响应是比较迅速的.对

于发布订阅模式 的 协 议 MQTT,需 要 提 前 对 资 源 进 行 订

阅,当资源进行更新时,Redis也会发布对应的更新,相对

应的服务端就会向订阅客户端发送对应的订阅资源更新

消息.

与其他３种协议相比,消息队列模式的协议 AMQP更为

复杂,数据包种类更多,因此CARINA使用中间件RabbitMQ
来代替数据包的解析和封装.CARINA 建立一个超级客户

端来监听消息队列的变化,及时获取到消息队列的变化,然后

向其他协议的客户端传递消息,进行数据包的封装和发送.

图６详细描述了上述过程.

图６　CARINA的交互过程

Fig．６　InteractionprocessofCARINA

４　实现

不同协议能够相互通信的关键,是一种协议的数据包能

转换成另一种协议的数据包.但是不同的协议使用不同的方

法去获取和更新资源,因此最大的挑战就是如何确保不同协

议的设备一致性地操作同一种资源.为了实现从一种协议到

另一种协议的通信,我们将两种协议的资源名进行匹配.当

一种协议的设备更新资源时,CARINA 会及时通知另一种协

议的设备.表１列出了４种协议的资源表示方法,以及获取

和更新资源的方式.

表１　不同协议的资源名和操作方法名

Table１　Resourcenamesandoperationmethodsofdifferent

protocols

协议 资源名 更新资源 获取资源

HTTP URLs PUT GET
CoAP URLs PUT GET
MQTT Topic PUBLISH SUBSCRIBE
AMQP Queue PUBLISH CONSUME

HTTP和CoAP背后的通信模式都是请求通信模式,且

它们都是基于 REST风格的协议,使用 URL来表示资源,都

使用GET和PUT方法去获取和更新资源.区别在于,CoAP
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协议的数据包更小,更适用于资源受限的设备.因此统一将

HTTP协议和 CoAP 表示为 REST 协议,将 CoAP 资源和

HTTP资源都称为 REST资源.

MQTT协议是发布订阅模式的协议,设备需要提前订阅

资源,当资源发生变化时,代理会通知客户端该资源的值发生

了变化.

AMQP是一个消息队列协议,包含发布者和消费者.

AMQP协议的资源存储在各个队列中,通过交换机转发,因

此 AMQP协议使用队列名来表示和定位资源,队列里面的内

容表示资源的值.客户端会持续监听感兴趣的队列并等待消

息的到达,当发布者向队列中发布消息时,客户端就会收到并

处理消息.

４．１　REST协议和 MQTT协议的转换

REST协议和 MQTT协议之间的转换主要是 REST 资

源和 MQTT资源的互相表示.这两种协议进行相互转换的

前提是 REST的 URL和 MQTT的 Topic一致,表示对同一

种资源的修改.

将 REST资源表示为 MQTT资源,也就是让 MQTT类

型的设备能获取到REST类型设备的变化.在REST类型的

设备利用PUT或者 POST 修改一个新值后,CARINA 会将

新值存储起来,然后封装 MQTT 协议对应的 PUBLISH 包,

向订阅这个主题的设备都发送对该资源的修改.例如,如果

资源的名字是light_brightness,表示灯的亮度.该主题事先

被一些 MQTT设备所订阅,当 HTTP客户端或 CoAP客户

端使用PUT请求修改对应的 URL:/light_brightness为８５
时,所有订阅该主题的设备都会收到灯的亮度变为 ８５ 的

消息.

将 MQTT资源表示为REST资源,就是让REST类型的

设备能获取到 MQTT设备发布的值.由于 REST协议通过

GET请求获取资源是客户端主动的行为,因此 CARINA 会

将 MQTT客户端发布的最新值存储起来,在REST客户端通

过 GET数据包请求时返回最新值.

４．２　REST协议和AMQP协议的转换

对于 REST和 AMQP的交互,将 REST 协议中的 URL
与 AMQP协议中的队列名对应,具体的细节如下.

将 REST 资 源 表 示 为 AMQP 资 源 时,即 表 示 使 得

AMQP的 设 备 能 访 问 到 REST 设 备 的 修 改.这 里 需 要

AMQP客户端提前对某个队列名进行监听,当 REST客户端

发出修改资源的 PUT 请求时,CARINA 获取了请求的内容

之后会构造 AMQP发布(PUBLISH)包,向 AMQP对应的队

列发布消息,这样监听在该队列的客户端就能获取到相应的

变化,进而消耗处理资源.

将 AMQP资源表示为 REST 资源,与 MQTT 到 REST
的转换类似.AMQP协议发布资源的方式是发布者向队列

中发布资源;CARINA 内部需要模拟 AMQP的消耗者消耗

掉发布者发布的资源,然后将最新值存放到 CARINA的数据

存储处.这样,当 REST 客户端发送访问资源的 GET 请求

时,只需要根据对应的 URL返回最新的资源就可以了.通

过这种方式,即可达到通过 REST 请求资源的方式获取到

AMQP资源的目的,实现从 REST到 AMQP方向的通信.

４．３　MQTT协议和AMQP协议的转换

MQTT协议和 AMQP协议转换的关键就是将 MQTT
定位 资 源 的 主 题 (Topic)与 AMQP 定 位 资 源 的 队 列 名

(Queue)对应.发布订阅模式和消息队列模式比较类似,更

新资源的方式都是通过发布包,MQTT通过订阅包的提前订

阅来获取更新,AMQP通过消耗包提前监听队列来获取更

新.下面描述两者之间的交互细节.

将 MQTT资源表示为 AMQP资源,也就是说,可以通过

AMQP协议的方式获取到 MQTT协议的资源.AMQP的消

耗者一直在监听想要监听的队列;MQTT的发布者发布资源

时,只要将资源放置到 AMQP的队列上就可以达到上述目

的.因此,CARINA在接收到 MQTT 客户端发布的消息之

后,以 AMQP发布资源的方式在 AMQP队列上发布消息,对

应的 AMQP消耗者就可以接收到消息.

将 AMQP资源表示为 MQTT资源是通过 MQTT协议

的方式获取 AMQP发布的更新.CARINA 会在内部检测

AMQP队列的变化.当 AMQP客户端向队列中发布消息

后,方案会模拟 AMQP协议消耗资源的方式消耗掉该资源,

并将最新值存储起来且同步推送给订阅该主题的 MQTT客

户端,即可通过 MQTT协议的方式获取 AMQP发布的更新.

５　实验评估

５．１　环境条件

本文选取了不同协议的标准客户端进行测试,图７给出

了参与测试的客户端类型.由于客户端运行条件的限制,本

文最终在表２所列环境的计算机上运行了基于所提方案实现

的协议转换系统,同时用第５．２节的测试场景评估了所提方

案CARINA在不同协议之间的互操作性.

图７　测试客户端的类型

Fig．７　Clientsintest

表２　评估环境

Table２　Simulationenvironment

名称 参数

OS Windows１０pro
CPU Intel(R)Core(TM)i５Ｇ１０４００FCPU ＠２．９０GHz

Memory １６GB２６６６MHzDDR４

５．２　测试场景

为了表明CARINA的转换效果,考虑这样一种简单的家

庭自动化场景.对于４种不同的协议,MQTT客户端进行发

布订阅式通信,AMQP客户端进行消息队列式的通信,HTＧ

TP和CoAP客户端进行请求响应式通信.假设有一个湿度

传感器作为消息发布者将湿度发布到主题humidity,当其中
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一个客户端发布消息时,CARINA 进行协议转换,通知相关

联的其他客户端进行后续处理.

CoAP:资源/humidity在 CoAP服务器上进行创建,发布

消息时,湿度传感器客户端采用PUT请求发布湿度值.

MQTT:客户端提前订阅/humidity,CoAP客户端发布消

息时,会发送对应的 MQTT数据包通知订阅客户端.假设有

一个窗户开关提前订阅了该主题,那么在收到最新湿度值时

可判断是否开窗.

AMQP:客户端提前监听队列名为 humidity的消息队

列,CoAP客户端发布消息时,客户端能监听到消息队列的变

化,从 中 取 出 对 应 的 资 源,进 行 任 务 处 理.假 设 有 一 个

AMQP协议的报警器,那么该报警器在接收到大于某个阈值

的湿度时就会启动报警通知主人.

HTTP:客户端可以通过 HTTP的 GET 请求获取/huＧ

midity对应资源下的湿度值.最简单的情形就是主人可以通

过 APP端查看湿度值的变化.

５．３　转换结果

本文 采 用 第 ５．２ 节 的 案 例 研 究 进 行 HTTP,CoAP,

MQTT和 AMQP客户端相互通信的测试,其中 HTTP使用

相关的 RESTAPI,MQTT客户端采用可视化的 MQTT．fx,

COAP客户端采用 Coapthon来发布信息,AMQP采用 RabＧ

bitMQ提供的客户端.

表３列出了使用抓包工具 Wireshark捕获到整个转换过

程的数据包.其 中,序 号 １－１６ 的 数 据 包 代 表 MQTT 和

AMQP提前订阅的数据包,序号１７－１８的数据包代表 CoAP
协议进行数据发布的数据包,序号１９－２９代表 CARINA 发

往 MQTT客户端和 AMQP客户端的数据包,３０－３１代表

HTTP客户端通过 GET请求成功获取到资源的数据包.

表３　Wireshark在转换过程中捕获到的数据包

Table３　DatapacketsinWiresharkduringconversion

No Time Src Dst Protocol Info
１ ０ １２７．０．０．１ １２７．０．０．１ MQTT ConnectCommand
２ ０．０００５３３ １２７．０．０．１ １２７．０．０．１ MQTT ConnectAck
３ １．５８８０４９ １２７．０．０．１ １２７．０．０．１ MQTT SubscribeRequest(id＝１)[humidity]

４ １．５８９４８７ １２７．０．０．１ １２７．０．０．１ MQTT SubscribeAck(id＝１)

５ １１．９２８１７４ ∷１ ∷１ AMQP Connection．Start
６ １１．９２９３２１ ∷１ ∷１ AMQP Connection．StartＧOk
７ １１．９２９５７３ ∷１ ∷１ AMQP Connection．Tune
８ １１．９２９９５ ∷１ ∷１ AMQP Connection．TuneＧOk
９ １１．９３００２ ∷１ ∷１ AMQP Connection．Openvhost＝/

１０ １１．９３０３５６ ∷１ ∷１ AMQP Connection．OpenＧOk
１１ １１．９３０９８５ ∷１ ∷１ AMQP Channel．Open
１２ １１．９３１４２７ ∷１ ∷１ AMQP Channel．OpenＧOk
１３ １１．９３１８０６ ∷１ ∷１ AMQP Queue．Declareq＝humidity
１４ １１．９３２０１１ ∷１ ∷１ AMQP Queue．DeclareＧOkq＝humidity
１５ １１．９３２３６４ ∷１ ∷１ AMQP Basic．Consumeq＝humidity
１６ １１．９３２５８５ ∷１ ∷１ AMQP Basic．ConsumeＧOk
１７ ６１．４９４８９５ １２７．０．０．１ １２７．０．０．１ CoAP CON,MID:５３５７９,PUT,TKN:e６bf,/humidity
１８ ６１．４９５６０９ １２７．０．０．１ １２７．０．０．１ CoAP ACK,MID:５３５７９,２．０４Changed,TKN:e６bf,/humidity
１９ ６１．４９５８０７ １２７．０．０．１ １２７．０．０．１ MQTT PublishMessage[humidity]

２０ ６１．５８９３７７ １２７．０．０．１ １２７．０．０．１ MQTT PingRequest
２１ ６１．５８９５９８ １２７．０．０．１ １２７．０．０．１ MQTT PingResponse
２２ ６３．５１３２６３ ∷１ ∷１ AMQP Queue．Declareq＝humidity
２３ ６３．５１３４５２ ∷１ ∷１ AMQP Queue．DeclareＧOkq＝humidity
２４ ６３．５１３７３２ ∷１ ∷１ AMQP Basic．Publishx＝rk＝humidity
２５ ６３．５１３７９２ ∷１ ∷１ AMQP ContentＧHeader
２６ ６３．５１３８４３ ∷１ ∷１ AMQP ContentＧBody
２７ ６３．５１４０２７ ∷１ ∷１ AMQP Channel．Closereply＝Normalshutdown

２８ ６３．５１４０８７ ∷１ ∷１ AMQP
[TCPACKedunseensegment][TCPPrevioussegmentnot
captured]Basic．Deliverx＝ rk＝humidityContentＧHeader
ContentＧBody

２９ ６３．５１４１６５ ∷１ ∷１ AMQP Channel．CloseＧOk
３０ ２４２．７３５２９ ∷１ ∷１ HTTP GET/humidityHTTP/１．１
３１ ２４２．７３６７６１ ∷１ ∷１ HTTP HTTP/１．０２００OK(text/html)

　　上述案例只是简单地表示了４种协议可以进行互操作性

的一种验证.CARINA 可以做到这４种协议中任何两种协

议都可以进行交互,一共包括１２种情况的相互操作.

５．４　转换时间

为了更精准地表明CARINA的性能,本文测试了４种协

议两两进行转换的时间.由于没有其他工作和本文中研究的

协议完全相同,且它们对转换时间的计算不尽相同,因此本文

选取Eclipse官方项目下已经成熟使用的 Ponte子项目作为

对比对象,不同协议的转换时间统一以在抓包工具中捕获到

不同协 议 数 据 包 的 间 隔 时 间 为 基 准.例 如 从 HTTP 到

MQTT的转换,本文以 HTTP的请求包和 MQTT的订阅包

之间的时间间隔作为转换时间.表４列出了Ponte和 CARIＧ

NA对不同协议进行转换的时间.从表中可以发现,CARIＧ

NA的转换时间在大多数的情况下明显优于 Ponte的转换时

间.CARINA 最快的转换是从 CoAP到 MQTT 的转换,其

转换时间几乎是 Ponte转换时间的１/１０.其他两者都有的
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转换,CARINA在时间上也明显优于Ponte.这是因为Ponte
在进行转换时使用了 Mosquitto[２２]这样的中间件,有大量的

时间花费在了中间件的转发上,在相同的协议下,CARINA
直接在最底层实现了中间件的功能,因此可以达到较小的耗

时,这也证明了本文所提方案的转换效率较高.

表４　转换时间

Table４　Conversiontime
(ms)

Ponte CARINA

HTTP－＞MQTT ６．３４４ １．５４０

MQTT－＞HTTP ２．４１９ １．１７１

CoAP－＞MQTT ４．０７４ ０．４１６

MQTT－＞CoAP ２．９９４ １．１８１

HTTP－＞CoAP １．２８７ ０．１９３

CoAP－＞HTTP １．０５６ １．１８１

HTTP－＞AMQP ×１ １１．１６９

AMQP－＞HTTP × １．２３８

CoAP－＞AMQP × ７．７６１

AMQP－＞CoAP × ０．２３２

MQTT－＞AMQP × ９．３００

AMQP－＞MQTT × １．５００

　　　　　注:×１表示不支持的转换类型.

此外,CARINA 相比 Ponte增加了对 AMQP协议的支

持,整体来说支持的转换增加了一倍.对新协议的支持同样

只耗费较少的转换时间,基本上都是在毫秒量级的,最坏的情

况也只需要１１ms,最好的情况能达到０．１ms.这也就意味着

协议转换的时间并不会对通信造成很大的负荷.

５．５　数据量对转换时间的影响

数据包的大小对于物联网设备很重要,因为它们意味着

更少的处理时间和传输时间.同样地,数据包的大小也是影

响转换时间的一个重要因素,好的转换方法不会因为数据量

的增加而导致转换时间急剧增加.本文测量了所提方案分别

在数据量大小为１０,１００,５００,１０００字节下的转换时间.图８
显示了数据量对转换时间的影响.

图８　数据量对转换时间的影响

Fig．８　ImpactofdatasizeonconversiontimeofCARINA

可以明显看到,协议转换时间并没有随着数据量的增长

而成倍波动.与 AMQP有关的转换由于使用了 RabbitMQ,

转换时间呈现上升的趋势.由于增加的转换时间降低到了微

秒量级,在图８中甚至看不到明显的变化.事实上,在一定的

数据量内,系统的转换时间基本上都不会有很大的变化,因为

CARINA处理的是最底层的字节,耗费的只是 CPU 时间,在

如今CPU性能如此强大的今天,转换时间也就很难表现出

较大的增长.因此,数据量的大小对于CARINA来说并不是

一个很明显的影响因素.

结束语　随着接入物联网设备的增多,以及通信协议的

日益复杂,物联网设备之间的通信变得愈加困难.针对物联

网设备的互操作性问题,本文提出了一种高效可扩展的应用

层协议转换方案 CARINA.该方案可以在 HTTP,CoAP,

MQTT和 AMQP协议之间进行相互转换.具体地,CARIＧ

NA直接对原始协议数据包进行解析和信息存储,通过构造

不同协议关键方法的映射表完成不同协议的方法转换,最后

构造目标协议的数据包进行发送,具有较高的效率和扩展性.

实验结果表明,该方案比同类方案支持更多的协议且花费的

转换时间更短.此外,本文方案的转换时间也不会随着数据

量大小的增加而线性增长.

本文的方案同样存在一些局限性,如只测量了单一系统

下所提方案的有效性和效率.由于物联网环境复杂,场景众

多,未来我们希望该方案能够适用于更多的主流系统以及更

多的实验场景,探索物联网设备互操作的更多可能.
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