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摘　要　网络遥测是一种新型的网络测量技术,具有实时性强、准确性高、开销低的特点.现有网络遥测技术存在无法收集多

粒度网络数据、无法有效存储大量原始网络数据、无法快速提取及生成网络遥测信息、无法利用内核态及用户态特性设计网络

遥测方案等问题.为此,提出了一种融合内核态及用户态的、基于遥测数据图和同步控制块的多粒度、可扩展、覆盖全网的网络

遥测机制(anEtworktelemetrymechAnismbasedontelemetrydataGraphinkerneLandusErmode,EAGLE).EAGLE设计了

一种能够收集多粒度数据且数据平面上灵活可控的网络遥测数据包结构,用于获取上层应用所需的数据.此外,为快速存储、

查询、统计、聚合网络状态数据,实现网络遥测数据包所需遥测数据的快速提取与生成,EAGLE提出了一种基于遥测数据图及

同步控制块的网络遥测信息生成方法.在此基础上,为了最大化网络遥测机制中网络遥测数据包的处理效率,EAGLE提出了

融合内核态及用户态特性的网络遥测信息嵌入架构.在 OpenvSwitch上实现了 EAGLE方案并进行了测试,测试结果表明,

EAGLE能够收集多粒度数据并快速提取与生成遥测数据,且仅增加极少量的处理时延及资源占用率.

关键词:网络遥测;遥测效率;可编程数据平面;遥测数据图;内核空间
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Abstract　Networktelemetryisanewtypeofnetworkmeasurementtechnology,whichhasthecharacteristicsofstrongrealＧtime

performance,highaccuracyandlowoverhead．ExistingnetworktelemetrytechnologieshaveproblemssuchasbeingunabletocolＧ

lectmultiＧgranularitynetworkdata,unabletoeffectivelystorealargeamountoforiginalnetworkdata,unabletoquicklyextract

andgeneratenetworktelemetryinformation,andunabletodesignnetworktelemetrysolutionsusingkernelＧmodeanduserＧmode

features．Inordertosolvetheaboveproblems,thispaperproposesamultiＧgranularity,scalable,andnetworkＧwidenetworkteleＧ

metrymechanismEAGLE,whichintegrateskernelmodeandusermode,andisbasedontelemetrydatagraphsandsynchronizaＧ

tioncontrolblocks．EAGLEhasdesignedaflexibleandcontrollablenetworktelemetrypacketstructureonthedataplanethatcan

collectmultiＧgranularitydata,andisusedtoobtainthedatarequiredbyupperＧlayerapplications．Inaddition,inordertoquickly
store,query,count,andaggregatenetworkstatusdata,andrealizetherapidextractionandgenerationoftelemetrydatarequired

bynetworktelemetrypackets,EAGLEproposesanetworktelemetryinformationgenerationmethodbasedontelemetrydata

graphsandsynchronizationcontrolblocks．Onthisbasis,inordertomaximizetheprocessingefficiencyofnetworktelemetry

packetsinthenetworktelemetrymechaＧnism,EAGLEproposesanetworktelemetryinformationembeddingarchitecturethatinＧ



tegratesthecharacteristicsofkernelstateanduserstate．Finally,thispaperimplementsandteststheEAGLEschemeonOpen

vSwitch．ThetestresultsshowthatEAGLEcancollectmultiＧgranularitydataandquicklyextractandgeneratetelemetrydata

withonlyalittleincreaseinprocessingtimeandresourceusage．

Keywords　Networktelemetry,Telemetryefficiency,Programmabledataplane,Telemetrydatagraph,Kernelspace

　

１　引言

随着计算机网络和信息技术的飞速发展,传统数据中心、

企业、互联网服务提供商(InternetServiceProvider,ISP)对网

络的构建和管理面临着越来越大的挑战,同时传统的网络测

量也越来越难以满足网络运维的市场需求.软件定义网络

(SoftwareＧDefinedNetworking,SDN)[１]和其通信接口标准

(OpenFlow协议)[２]的提出为此提供了一种新的网络架构和

网络测量思路.

与传统网络体系结构不同,SDN将传统网络的控制功能

和转发功能分离[３],并且具有能够集中控制、网络可编程和接

口开放的特点[４].在SDN环境下,通过传统采样技术或流表

项获取技术可以对数据包进行深入的分析[５].随着数据平面

可编程技术(ProgrammableDataPlane,PDP)的出现,SDN的

控制平面和转发平面变得更加灵活、开放,传统网络测量技术

得到进一步发展.SDN 的转发分离架构使其具备了网络可

编程性,网络设备的可编程性进一步催生了网络遥测技术.

网络遥测是一种网络测量技术,其通过自动收集网络中

不同来源和类型的状态信息,并将这些信息嵌入数据包中进

行传输,以便远程监控、分析和故障排除网络的性能和行为.

相较于sFlow[６],IPFIX[７],Netflow[８],PSAMP[９]等传统网络

测量技术,网络遥测可以按需收集细粒度网络状态信息.目

前网络遥测技术已被应用于拥塞控制、流量工程、故障定位等

领域.作为新型网络测量技术,目前关于网络遥测的研究主

要集中在网络遥测机制、遥测数据的编码与传输、遥测任务编

排等方面,相关研究成果处于“能测就行”的起步阶段[１０],缺
少对大数据量的网络遥测、多粒度网络遥测等方面的研究.

带内网络遥测(InＧBindNetworkTelemetry,INT)[１１]是

随着软件定义网 络 和 网 络 功 能 虚 拟 化 (NetworkFunction
Virtualization,NFV)的发展而提出的一种由数据平面收集和

报告网络状态的网络测量技术,其作为一种目前常用的被动

网络遥测技术,存在诸多局限.首先,INT的网络探测范围受

到探测点位置的限制,难以获取全局网络视图.这使得INT
只能探测存在探测点的网络链路出现的网络故障问题,即探

测范围受限.其次,INT在实现上是将网络遥测指令和网络

数据封装到用户数据包,这会降低用户数据包的有效载荷比,

降低用户体验,同时会限制INT遥测的最大数据量.最后,

INT需要在网络遥测的发送端和接收端进行用户数据包的网

络遥测指令嵌入、遥测数据提取、网络遥测数据包构造等工

作.这会导致用户数据包的传输再次受到影响,同时会额外

占用网络设备的资源.

针对上述INT存在的网络遥测探测范围有限、可扩展性

不足等问题,Liu等提出并设计了主动网络遥测平台ＧNetViＧ
sion[１２].其通过主动发送适当数量和格式的探针数据包实现

网络遥测,在一定程度上扩大了网络遥测覆盖范围并提高了

其可扩展性,但仍无法解决当前网络遥测技术普遍存在的网

络遥测粒度较粗、网络遥测统计数据量局限性较大、遥测数据

聚合等问题.

综上所述,现有网络遥测方法存在无法收集多粒度网络

数据、无法有效存储大量原始网络数据、无法快速提取及生成

网络遥测信息、无法利用内核态及用户态特性设计网络遥测

方案的问题.

为解决上述问题,本文提出了一种融合内核态及用户态

特性的、基于遥测数据图和同步控制块的多粒度、可扩展、覆

盖全网的网络遥测机制(EAGLE),主要贡献如下:

１)设计了一种能够收集多粒度数据且数据平面上灵活可

控的网络遥测数据包结构,用于获取上层应用所需的数据.

２)提出了一种基于遥测数据图的网络遥测信息提取

及生成方法.EAGLE设计了包含同步控制块、遥测数据

环形存储块、遥测数据块的遥测数据图存储网络遥测统计

数据.EAGLE是第一个使用环形存储来减少网络遥测统

计数据内存占用,也是第一个在网络遥测中使用同步控制

块管理内存和遥测数据存储的同步,保证遥测数据的一致

性的方法.

３)设计了一种融合内核态及用户态特性的网络遥测信息

嵌入架构.该架构针对用户数据包和网络遥测数据包设计了

不同的处理流程,即内核态处理流程和用户态处理流程,使得

用户数据包无需等待网络遥测数据包处理完成,即可实现网

络遥测机制中网络遥测数据包的处理效率最大化和用户数据

包吞吐率影响最小化.

４)本文在 OVS上对EAGLE进行了实现及测试,测试结

果表明,EAGLE能够收集多粒度数据并快速提取与生成遥

测数据,且仅增加极少量的处理时延及资源占用率.

２　相关工作

网络测量是获得网络行为指标和参数,从而进行高效可

靠管控的基本手段[１３].目前有学者对网络遥测机制进行了

研究.

阿里巴巴的研究者设计冗余流量事件去除,提出了用于获

取交换机上流量事件的网络遥测架构[１４].北京大学研究者使

用拆分Ｇ合并的方式进行网络遥测,并将其用于网络异常检

测[１５].北京邮电大学课题组设计了基于数据分组的网络遥测

数据包结构,提出了一种适用于数据中心的网络遥测系统[１６].

明尼苏达大学的研究者设计了包含网络遥测数据包处

理、特征选择、在线检测的 BGP异常检测方案[１７].美国哈佛

大学的研究者将元数据嵌入到多个网络遥测数据包中,提出

了一种概率网络遥测方法[１８].韩国浦项科技大学课题组通

过网络遥测获取网络状态信息,设计了一种基于网络遥测的

网络入侵检测方案[１９].

综上,虽然许多学者对网络遥测机制进行了研究,但现有
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网络遥测方法收集的数据较为单一,无法收集多粒度网络数

据,同时统计过多原始数据会导致数据量偏大,无法有效存储

大量的网络原始数据,使其无法快速提取及生成网络遥测信

息.此外,现有网络遥测方法不能有效地利用内核态及用户

态特性设计网络遥测方案.

为解决以上问题,本文提出了一种融合内核态及用户态

特性的、基于遥测数据图和同步控制块的多粒度、可扩展、覆

盖全网的网络遥测机制(EAGLE).

３　EAGLEＧ内核态及用户态中基于遥测数据图的网

络遥测方案

３．１　EAGLE整体架构

EAGLE是基于 OpenvSwitch(OVS)[２０]进行网络遥测

机制的研究与实现.OVS是一种基于软件编程的多层虚拟

软件交换机,主要用于实现网络自动化部署,特别适合部署在

虚拟机管理平台上.其能够高效地管理大规模网络,并且提

供灵活的配置和控制方式,有助于提高网络管理的效率和可

靠性.此外,本文通过SDN控制器部署流表的方式灵活控制

网络遥测数据包的转发路径.

EAGLE中的网络遥测路径部署采用了一个环形路径,

使网络遥测数据包可以沿着这个路径从探测点出发,经过

SDN网络设备的转发,最终回到原始探测点.这种路径部署

方式可以有效地降低探测点的部署和维护成本,因为其避免

了在网络中重复遥测设备,减少了设备数量和相关的维护开

销.同时,这种路径还可以确保网络遥测数据包能够在最短

时间内到达目的地,提高了遥测数据传输的效率和可靠性.

基于 OVS实现的 EAGLE架构网络遥测技术路线和数据流

向图如图１所示.

图１　网络遥测技术路线和数据流向图

Fig．１　Diagramofelemetrytechnologyanddataflow

　　为了简化系统设计和部署,本文将上层应用和探测点

部署在同一台主机(简称遥测服务器).当启动主动网络

遥测时,本文设计的网络遥测数据包从遥测服务器出发,

根据控制器部署的网络遥测路径进行转发,同时在每个经

过的网络设备上进行数据收集、网络遥测信息嵌入工作,

再回到遥测服务器进行网络遥测数据包整合、数据提取等

操作,最终将数据发送给上层应用.

３．２　网络遥测数据包结构

EAGLE设计了一种能够收集多粒度数据,且在数据平

面上灵活可控的网络遥测数据包结构,用于获取上层应用所

需的遥测数据.所设计的网络遥测数据包由以太网头部、IP
头部、遥测头部及遥测数据部组成.以太网头部和IP头部

３１３肖肇斌,等:EAGLE:一种内核态及用户态中基于遥测数据图的网络遥测方案



主要用于确定网络遥测数据包的目的地址、源地址以及网络

遥测数据包的识别信息.本方案将IP 头部协议保留字段

(２５４)作为网络遥测数据包的协议标识,便于网络设备识别网

络遥测数据包,并对其进行专门的处理和调度.

同时,为了提高网络遥测数据包分片后的遥测效率,设计

了IP头部协议保留字段(２５３)作为执行分片操作后的网络遥

测数据包协议标识,网络设备对此数据包可以直接转发,以此

降低网络设备的性能开销.

EAGLE设计的网络遥测数据包结构如图２所示.其

中,检测号和序列号组成网络遥测过程中的会话ID,目的是

保证网络遥测机制的健壮性.在网络遥测过程中,其一方面

能够避免遥测服务器混淆不同上层应用所需的网络遥测数据

包,另一方面还能够尽可能地避免网络遥测数据包的丢失.

在实现上,当上层应用请求网络遥测时,遥测服务器向待检测

网络发送多个具有相同检测号、不同序列号的网络遥测数据

包.当遥测服务器收到多个检测号相同的网络遥测数据包

时,只将第一个网络遥测数据包发送给上层应用,以此保证网

络遥测数据包的时间段准确性.消息长度用于指示当前网络

遥测数据包的数据集总长度,同时便于确定遥测数据完整性.

图２　网络遥测数据包结构

Fig．２　Networktelemetrypacketstructure

消息索引和分片标识组成网络遥测数据包的分片ID,主

要用于网络遥测数据包传输过程中超过最大传输单元(MaxiＧ

mumTransmissionUnit,MTU)时执行分片操作及后续遥测

服务器的组合提取操作.在具体的实现上,消息索引主要用

于标识分片操作后包的序号.分片标识主要确定后续是否还

存在分片的网络遥测数据包.本方案为保证网络遥测数据包

的处理效率和处理逻辑的简化,设计 MTU 的值为网络设备

的最大传输单元.

元数据位图用于确定本网络遥测数据包需要收集的元数

据类型,主要分为设备ID、设备状态信息、设备级、流级、全

网级等多个不同粒度的数据,交换机据此写入指定类型的

数据.元数据位图标识关系如式(１)所示.[α１ α２ 􀆺 αn]

标识元数据位;βx标识网络遥测分类;μxy 标识βx中的具体分

类数据;“ϕ”为自定义符号,表示位串拼接,即lenβ＋y＝n.元

数据个数用于指明当前网络遥测数据包数据集部分包含的交

换机网络信息个数.

[α１ α２ 􀆺 αn]＝
β１

⋮

βx

é

ë

ê
ê
ê

ù

û

ú
ú
ú
Ø

μ１１ 􀆺 μ１y

⋮ ⋱ ⋮

μx１ 􀆺 μxy

é

ë

ê
ê
ê

ù

û

ú
ú
ú

(１)

网络遥测数据包数据部分由多个独立的元数据组成,每

个元数据通过设备ID标识,同时由设备状态和需要收集的网

络状态信息组成.

由于SDN环境下的网络设备 DatapathＧID可以唯一标识

一台SDN交换机,因此,使用Sid表征交换机,如式(２)所示:

Sid＝{datapathid} (２)

设备状态信息包括流表项的增长速率、流表项空间占用

率、设备内存占用率、CPU 占用率等信息.设备状态信息如

式(３)所示:

Sinfo＝{rate１,rate２,􀆺,raten} (３)

可选的网络状态信息分为设备级别、流级别、全网级别等

多种分类,其中各个分类又细分为多个特征分类数据.如

式(４)所示,type为网络状态信息分类,共n 种信息分类;

typeny表示第n分类中包含了y 种数据分类,如设备级分类

包含有流表状态信息、端口状态信息、链路状态信息等共y种

数据分类,每种分类分别包含γ,􀆺,δ种具体数据.

Snet＝

type１１ data１１ 􀆺 data１α

⋮ ⋮ ⋮

type１x datax１ 􀆺 dataxβ
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è

ç
çç
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ø

÷
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typen１ data１１ 􀆺 data１γ

⋮ ⋮ ⋮

typeny datay１ 􀆺 datayδ
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(４)

３．３　网络遥测数据包拆分Ｇ合并

网络遥测数据包沿着网络遥测路径根据元数据位图收集

网络信息的过程中可能会因网络数据总量过大而出现IP分

片,从而导致网络遥测处理逻辑更加复杂,降低了遥测处理效

率.为此,本文设计了算法１所示的网络遥测数据包拆分方

法和算法２所示的网络遥测数据包合并及信息提取方法来实

现网络遥测数据包的拆分与合并.

算法１　网络遥测数据包拆分方法

输入:原始网络遥测数据包pktold,网络遥测数据长度len

输出:待嵌入遥测数据的网络遥测数据包pktnew

１．获取pktold总长度lenold

２．iflenold＋len＜MTUthen

３．　根据len对pktold缓存空间扩容

４．　returnpktold

５．else镜像pktold头部数据→pktnew

６．　修改pktold遥测头部信息

７．　重新计算pktold校验值

８．　转发pktold

９．　根据len对pktnew按需扩容
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１０．修改pktnew遥测头部信息

１１．returnpktnew

１２．endif

当数据包到达SDN交换机时,本方案首先根据网络协议

逐层解析头部数据,同时根据IP协议字段判断某个数据包是

否为网络遥测数据包.如果为网络遥测数据包,首先读取镜

像网络遥测数据包的元数据位图,根据元数据位图收集、统计

指定的网络状态信息,获取待嵌入的遥测数据长度len,然后

执行网络遥测数据包拆分方法.如算法１所示,本方案根据

len和原始网络遥测数据包pktold的长度lenold,判断嵌入遥测

数据后pktold的总长度是否达到 MTU.若没有达到 MTU,即

pktold无需执行分片操作,则本方案根据len对pktold的存储空

间进行扩容,然后返回扩容后的pktold.若达到 MTU,本方案

首先镜像pktold的头部信息得到新的网络遥测数据包pktnew;

然后将pktold遥测头部的分片标识字段置为１,再对pktold重新

计算数据包校验值并转发;最后根据len对pktnew进行按需扩

容,同时修改pktnew遥测头部信息,主要包括消息索引字段加

１、分片标识字段置为０,并返回操作后的pktnew.

算法２　网络遥测数据包合并及信息提取方法

输入:接收的网络遥测数据包pkt,数据缓冲区指示域ptr

输出:执行结果result

１．解析pkt遥测头部数据headpkt

２．/∗初始化处理记录,xy为最后处理的索引号,result等待 为最后处理

的结果∗/

３．status＝{headpkt,result等待 ,xy}

４．/∗相同检测号、不同序列号的网络遥测数据包是否已经有处理成

功的数据∗/

５．if当前检测号存在result成功then

６． returnresult成功

７．/∗接收到的网络遥测数据包索引字段是否是期望的索引值∗/

８．elifheadpkt􀅰xpkt!＝status．xy＋１then

９． /∗更新处理记录status∗/

１０．　status＝{headpkt,result错误 ,xy}

１１．　returnresult错误

１２．endif

１３．读取pkt遥测数据部datapkt

１４．数据缓冲区ptr按需扩容

１５．写入遥测数据datapkt→ptr

１６．/∗判断当前会话ID是否还存在分片∗/

１７．ifheadpkt的分片标识字段＝＝１then

１８．　returnresult等待

１９．/∗后续不存在分片,读取遥测头部元数据位图字段,解析类型及

具体数据∗/

２０．else根据headpkt获取元数据位图

２１．　解析数据缓冲区ptr的遥测数据

２２．　/∗更新处理记录status∗/

２３．　status＝{headpkt,result成功 ,xy}

２４．　returnresult成功

２５．endif

在网络遥测过程中,检测号用于标识不同的网络遥测需

求,序列号用于降低丢包带来的影响.遥测服务器首先解析

接收的网络遥测数据包pkt遥测头部,若消息索引和分片标

识均为０,则说明该网络遥测过程不存在分片操作,无需进行

数据包的组合,可以根据元数据位图字段解析遥测数据.否

则,遥测服务器需要执行如算法２所示的网络遥测数据包合

并及信息提取方法.遥测服务器首先获取到遥测头部数据

headpkt,同时初始化处理记录status.若当前检测号所需的遥

测数据已经有处理成功的完整遥测数据,则不再处理相同检

测号的遥测数据;反之,遥测服务器根据headpkt的消息索引和

分片标识以及status对网络遥测数据包进行整合.当本次网

络遥测过程中的分片数据全部写入数据缓冲区ptr,遥测服

务器根据数据包的元数据位图字段获取SDN 交换机写入的

源数据类型,然后根据设备ID字段、设备状态字段以及相应

的源数据类型进行信息提取并发送给上层应用.

３．４　基于遥测数据图及同步控制块的网络遥测信息生成方法

３．４．１　遥测数据图存储结构

在使用网络遥测机制收集多粒度的遥测数据时,网络设

备在一个周期内需要收集大量的原始网络状态数据,如网络

设备CPU占用情况、内存占用情况、流表项增长数、网络设备

所有端口收发数据情况等.因此,为实现细粒度的网络遥测

信息收集及数据聚合,需要在SDN 交换机上设计合理、高效

的数据结构,以实现网络状态数据的快速存储、查询、统计和

聚合.此外,需要在收集网络遥测信息时快速提取和生成遥

测数据.

为解决上述问题,EAGLE设计了名为遥测数据图的存

储结构.遥测数据图存储结构由同步控制块、遥测数据环形

存储块、遥测数据块组成.数据存储结构设计图如图３所示.

１)同步控制块包含统计控制块和遥测控制块.统计控制

块包括遥测统计数据头指示域(data_head_ptr)和尾指示域

(data_tail_ptr)、遥测统计读写同步标志(data_rcu_sign)和

遥测统计数据存储扩展信息(data_extern_msg).data_head_

ptr和data_tail_ptr用于控制遥测数据环形存储块的周期环

形轮转及读写;data_rcu_sign用于保证遥测数据存储块在周

期轮转时的数据强一致性;data_extern_msg保存有环形空间

动态扩容控制信息以及上一周期数据读写指示域等,用于必

要时对环形存储块进行扩容.遥测控制块包括遥测数据读指

示域(message_read_ptr)、遥测数据存储空闲空间(message_

free_size)、遥测数据读写同步标志(message_rcu_sign)、遥测

数据扩展控制信息(message_extern_msg).遥测控制块各个

字段的作用与统计控制块类似,此处不再赘述.

２)遥测数据环形存储块存储网络遥测统计数据,包括设

备ID、设备状态数据、设备端口信息、IP统计信息、流统计信

息、网络遥测数据包时间戳信息、流表统计信息、流表项统计

信息等.遥测数据环形存储块对每类统计信息采用不同的数

据结构进行存储,对于较小数据量的统计数据类型(如流表类

数据)采用 Hash桶(Hash_Bucket)的方式进行存储;对于大

数据量(如IP类数据)则采用 Hash桶和平衡二叉树存储结

构(Hash_AVL)来保证效率,同时,不同类别数据之间存储为

有向图的形式,便于数据的检索和聚合.
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图３　数据存储结构设计图

Fig．３　Diagramofdatastoragestructuredesign

　　３)遥测数据块由检测号、元数据位图、遥测数据组成.为

避免网络遥测机制对同类网络遥测数据包进行重复的提取和

生成操作,EAGLE使用检测号和元数据标明是否执行过相

应的网络遥测信息提取和生成操作,对于同类网络遥测数据

包不再进行数据提取和生成操作.遥测数据按照元数据位图

顺序存储在一片连续的物理空间中,便于后续过程直接嵌入

网络遥测数据包.

３．４．２　遥测数据图读写方法

基于遥测数据图及同步控制块的网络遥测信息提取及生

成方法需要使用遥测数据存储结构的读写方法进行数据交互

并保证遥测数据的强一致性.EAGLE设计了如算法３和算

法４所示的遥测数据结构的读写方法,其中同步控制块实现

所有操作的同步.

算法３　数据结构读方法

输入:数据指针的指示域ptr,数据类型type,数据标识key,结构类型

offset
输出:执行结果result

１．/∗同步控制块(controlblock)存在写请求,即控制块位置记录信息

需要周期更新进行环形存储空间轮转∗/

２．if周期重置标志＝＝１then

３．　等待周期重置完成

４．　 returnresult等待

５．endif

６．/∗通过controlblock和offset确定结构类型,即统计控制块或遥测

控制块∗/

７．controlblock＋offset→blocktype

８．/∗操作相应类型读写同步标志,添加数据到相应的读队列∗/

９．blocktype的data_rcusign．read＋１

１０．/∗通过blocktype获 取 数 据 存 储 指 示 域ptrhead和 扩 展 控 制 信 息

msgextern,保证读写正确性∗/

１１．解析blocktype→ptrhead,msgextern

１２．/∗跟据ptrhead和msgextern获取blocktype数据类型type实际数据存

储位置ptr_tmp∗/

１３．　ifmsgextern为空then

１４．ptr_tmp＝ptrhead→type

１５．else解析msgextern→ptrmsg

１６．　ptr_tmp＝ptrhead→type＋ptrmsg

１７．endif

１８．/∗判断ptr_tmp是否存在数据∗/

１９．ifptr_tmp为空then

２０．　blocktype的data_rcusign．readＧ１

２１．　returnresultNULL

２２．endif

２３．ifptr_tmp存在同步结构rcudatathen

２４．　rcudata的读队列添加数据

２５．endif

２６．/∗通过数据标识key和实际数据存储位置ptr_tmp检索出最终

读取位置,并暂存在临时变量ptr_final∗/

２７．ptr_final＝ptr_tmp＋key(检索)

２８．/∗key对应的数据不存在∗/

２９．ifptr_final为空then

３０．　ptr_tmp．rcudata读队列销毁数据

３１．　blocktype的data_rcusign．readＧ１

３２．　returnresultNULL

３３．endif

３４．根据ptr_final读取相应的数据

３５．ptr保存读取位置:ptr＝ptr_final

３６．ptr_tmp．rcudata读队列销毁数据

３７．blocktype的data_rcusign．readＧ１

３８．returnresult成功

算法４　数据结构写方法

输入:待写入数据指示域ptr,数据类型type,数据标识key,结构类型

offset
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输出:执行结果result

１．/∗同步控制块(controlblock)存在写请求,即控制块位置记录信息

需要周期更新进行环形存储空间轮转∗/

２．if周期重置标志＝＝１then

３． 等待周期重置完成

４． returnresult等待

５．endif

６．/∗通过controlblock和offset确定结构类型,即统计控制块或遥测

控制块∗/

７．controlblock＋offset→blocktype

８．/∗操作相应类型读写同步标志,添加数据到相应的写队列∗/

９．blocktype的data_rcusign．write＋１

１０．/∗通过blocktype获 取 数 据 存 储 指 示 域ptrhead和 扩 展 控 制 信 息

msgextern,保证读写正确性∗/

１１．解析blocktype→ptrhead,msgextern

１２．/∗跟据ptrhead和msgextern获取blocktype数据类型type实际数据存

储位置并用临时变量ptr_tmp暂存∗/

１３．ifmsgextern为空then

１４．ptr_tmp＝ptrhead→type

１５．else解析msgextern→ptrmsg

１６．　ptr_tmp＝ptrhead→type＋ptrmsg

１７．endif

１８．/∗判断待写入的位置是否分配空间∗/

１９．ifptr_tmp为空then

２０．　ptr_tmp→添加type类型链表节点

２１．endif

２２．　ifptr_tmp存在同步结构rcudatathen

２３．　rcudata的写队列添加数据

２４．endif

２５．/∗通过数据标识key和ptr_tmp获取最终存储位置ptr_final∗/

２６．ptr_final＝ptr_tmp＋key(检索)

２７．将ptr的数据写入ptr_final

２８．ptr_tmp．rcudata写队列销毁数据

２９．blocktype的data_rcusign．write－１

３０．returnresult成功

由于内核编程和用户程序各种锁的结构和接口均存在差

异,为了保证遥测效率,上述读写同步使用原子变量实现.以

下是基于遥测数据图及同步控制块的网络遥测信息生成方法

的处理机制及相应的同步机制.

１)网络数据存储:当用户数据包到达时,EAGLE首先对

数据包进行头部解析操作获取数据标识(key)并提取各类型

数据组织成数据节点(node,type);再通过算法４、key 值和

(node,type)异步将数据更新到遥测数据图;最后将用户数据

包进行调度转发.

２)遥测数据处理:当网络遥测数据包到达时,EAGLE首

先对数据包进行头部解析,若IP协议为２５３,则直接进行转

发操作.若IP协议为２５４,则获取遥测数据头部信息(nt_

hdr);然后通过元数据位图(nt_hdrＧ＞bitmap)执行遥测数据

读请求操作并阻塞等待;通过算法３读取遥测数据图并聚合

遥测数据,同时通过算法４将数据写入遥测数据块;最后根据

遥测数据块和网络遥测数据包拆分方法执行遥测数据嵌入及

转发操作.

３)同步机制:算法３和算法４的读写同步即为遥测数据

环形存储块和遥测数据块的同步机制.对于同步控制块自身

数据的同步,先异步发送同步控制块的写请求,再将同步控制

块的数据进行更新,然后等待原同步控制块对应算法３和算

法４数据同步操作结束,最后释放原同步控制块.

３．５　融合内核态及用户态特性的网络遥测信息嵌入架构

根据元数据位图提取和生成网络遥测数据后,EAGLE
需要将上述信息嵌入网络遥测数据包中.在实现网络遥测数

据嵌入时,EAGLE需要在网络设备操作系统中编程实现网

络遥测机制.考虑到SDN网络设备的转发效率和安全问题,

需要针对用户态和内核态特性,设计内核态及用户态特性的

网络遥测信息嵌入架构.

在 OVS中,内核态进程能够实现快速的数据包封装、解

封装等数据包的快速处理操作、流表项匹配及数据包转发等

操作,但内核态默认不执行浮点运算,而用户态则默认进行数

据浮点运算操作,因此,EAGLE将用户数据包封装、解封装、

流表匹配、转发处理等操作部署在内核空间执行,将网络设备

状态计算、网络数据计算、遥测数据缓存等操作部署在用户空

间执行.同时,为了遥测的安全,流表等数据在用户空间进行

收集.内核态模块和用户态模块的具体处理方法如算法５、

算法６所示.网络遥测信息嵌入架构图如图４所示.

算法５　内核态处理过程

输入:数据包信息pkt
输出:执行结果result

１．/∗解析pkt网络协议头部,确定数据包类型type并获取匹配域

key∗/

２．解析pkt→type,key

３．iftype不是网络遥测协议then

４．　/∗按照所需网络数据类型提取数据包信息组织成多个(node,

type)并和key异步上传到用户态数据统计模块∗/

５．　解析pkt→(node,type)

６．　(node,type),key→数据统计模块

７．　根据key匹配流表并执行动作集

８．　发送数据包pkt

９．　returnresult成功

１０．endif

１１．/∗解析网络遥测数据包pkt获取遥测头部数据nt_hdr∗/

１２．解析pkt→nt_hdr

１３．/∗网络遥测数据包元数据位图上传到用户态数据提取模块∗/

１４．nt_hdr．bitmap→数据提取模块

１５．异步等待用户态信号

１６．算法１对pkt进行拆分处理

１７．嵌入遥测数据到pkt

１８．根据key匹配流表并执行动作集

１９．遥测调度模块转发ptr

２０．returnresult成功

算法６　用户态处理过程

输入:元数据位图bitmap,统计数据data
输出:执行结果result

１．/∗同步控制块存在写请求,即控制块位置记录信息需要周期更新

进行环形存储空间轮转∗/

２．if周期重置标志＝＝１then
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３．　等待周期重置完成

４．　returnresult等待

５．endif

６．交换机数据统计模块异步收集数据

７．系统数据统计模块异步收集数据

８．/∗数据统计模块将统计数据data中的(node,type),key异步存储

到遥测数据图∗/

９．data→遥测数据图

１０．/∗数据提取模块根据bitmap从数据统计模块提取和聚合相应数

据得到遥测数据 metadata∗/

１１．bitmap→数据提取模块→metadata

１２．/∗数据存储模块将 metadata写入线性映射缓存空间∗/

１３．metadata→数据存储模块→缓存

１４．用户态发送处理完成信号给内核态

１５．/∗内核态网络遥测数据包拆分模块读取缓存数据,再嵌入到网络

遥测数据包∗/

１６．缓存→遥测拆分模块→遥测数据包

１７．记录系统运行日志

１８．returnresult成功

图４　网络遥测信息嵌入架构图

Fig．４　ArchitecturediagramofEAGLE

网络遥测信息嵌入与网络数据的存储以及网络遥测信息

的生成有紧密联系,因此本架构和３．４节所述方法有较为紧

密的耦合性.上述算法和架构将用户数据包和网络遥测数据

包分开处理,下文对不同数据包的处理步骤进行阐述.

对于用户数据包,EAGLE首先使用内核协议栈解析用

户数据包,随后提取数据包数据并将上述数据异步写入遥测

数据图.然后,遥测数据图在用户空间执行异步更新并根据

数量判断是否需要执行动态扩容.最后在内核空间匹配流表

并执行所匹配流表项规定的动作集.

对于网络遥测数据包,EAGLE同样首先使用内核协议

栈解析网络遥测数据包,获取遥测头部元数据位图.随后

EAGLE向用户态模块发送遥测数据请求,然后,内核态模块

异步等待用户态同步信号.用户态模块根据算法３提取并生

成网络遥测数据.用户态成功提取并生成网络遥测信息之后

将遥测数据传至内核态,同时发送用户态处理成功信息.内

核态模块收到来自用户态的信息后,根据算法１判断是否需

要执行分片操作.随后将用户态发送的遥测数据嵌入网络遥

测数据包中.最后在内核态执行网络遥测数据包的流表项的

匹配操作,并根据与之匹配的流表项的动作集处理并转发数

据包.

４　实验测试

４．１　实验环境

本文基于OVS２．１５．１实现了EAGLE方案.本实验中,

EAGLE_N表示在 OVS中添加了 EAGLE方案,但网络中不

存在网络遥测数据包,即此时并未执行网络遥测过程;EAＧ

GLE_E表示在 OVS中添加了 EAGLE方案,同时执行网络

遥测;RAW_OVS表示原生的 OVS系统.

实验中,所实现的 EAGLE运行在具有i７Ｇ１０４００KCPU、

８GB内存以及２４０GB机械硬盘的计算机上.此外,在这台物

理机上,本文基于VirtualBox虚拟机创建了数据中心jellyfish
型网络拓扑[２１],并生成了遵循正态分布的背景流量[２２].该

网络拓扑连通度为４,由１５台 OVS交换机、一台 SDN 控制

器、３０台边缘主机和一台遥测服务器组成,分别运行在８GB
内存、Ubuntu２０．０４操作系统的虚拟机中,并使用 Mininet虚

拟网络技术组网.

为保证实验结果的真实有效性,沿着相同环形网络遥测

路径进行了１０次实验,并对结果取平均值以消除实验误差.

实验中,上层应用对网络拓扑图通过深度优先算法(Depth

FirstSearch,DFS)获取遍历全网的网络遥测路径.为了避免

误差,实验中网络遥测路径保持不变.

４．２　时延测试

时延测试分为网络设备单跳处理时延测试和端到端时延

测试.为了便于对比原生 OVS交换机(RAW_OVS)和添加

本网络遥测机制后的 OVS交换机(EAGLE_N,EAGLE_E)

的各项实验指标,同时为了解决 RAW_OVS没有提供获取网

络设备单跳处理时延的问题,也为了消除多台交换机之间时

间同步等复杂操作,实验中为RAW_OVS,EAGLE_N和EAＧ

GLE_E添加了相同的时间戳记录模块.同时为了保证时间

戳数据的有效性,使用未分配的IP协议字段２５２作为实验测

试协议.

４．２．１　单跳处理时延

本实验通过Scapy每隔５s发送５个IP协议为２５２的测

试包来获取实验数据,计算EAGLE_N和 RAW_OVS网络设

备的平均单跳处理时延.本实验通过 DFS算法和生成树协

议(SpanningTreeProtocol,STP)[２７]算法生成不同的网络遥

测路径.DFS算法下网络设备单跳处理时延随时间的变化

图如图５所示,图中展示了交换机s７和s１的实验结果.

图５　DFS网络设备单跳处理时延变化图

Fig．５　DFSsingleＧhopprocessingdelay
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图５中,EAGLE_N的单跳处理时延在分布上和 RAW_

OVS基本一致,均分布在２０us左右.交换机s７相较于交换

机s１的单跳处理时延偏大,这和 RAW_OVS的单跳处理时

延结果是一致的.EAGLE_N在平均单跳处理时延上要略大

于 RAW_OVS,平均增长约０．７４２us.

STP算法下网络设备单跳处理时延随时间的变化图如

图６所示,图中展示了与 DFS网络遥测路径同一跳数的交换

机s５和s１１的实验结果.

图６　STP网络设备单跳处理时延变化图

Fig．６　STPsingleＧhopprocessingdelay

图６中,EAGLE_N的单跳处理时延在分布上和 RAW_

OVS基本一致,均分布在２０us左右.交换机s５相较于交换

机s１１的单跳处理时延偏大,这和 RAW_OVS的单跳处理时

延结果是一致的.对比图５和图６可知,图６中 RAW_OVS
的单跳处理处理时延比图５中 RAW_OVS的偏大,这是因为

网络拓扑中不同交换机流量负载存在差异,这对于 EAGLE_

N和 RAW_OVS的对比实验没有影响,EAGLE_N 在平均单

跳处理时延上要略大于 RAW_OVS,平均增长约０．７４９μs,在
结果上和 DFS算法下网络设备单跳处理时延基本一致.

综上,EAGLE_N 单跳处理时延测试上基本和 RAW_

OVS一致.在不同网络遥测路径下 EAGLE_N 相比 RAW_

OVS平均增长的单跳处理时延也基本一致.实验结果表明

EAGLE对 OVS性能的影响较小.

４．２．２　端到端时延

端到端时延随时间的变化图如图７所示.端到端时延通

过Scapy每隔５s发送５个IP协议为２５２的测试包,计算发送

和接收测试包的时间间隔获取网络遥测路径的端到端时延.

其中,EAGLE_E所示的结果由每隔５s发送５个具有相同检

测号、不同序列号的网络遥测数据包的平均端到端时延计算

得出.

图７　端到端时延变化图

Fig．７　EndＧtoＧenddelayvariationgraph

由图７可知,EAGLE_N 和 EAGLE_E的端到端时延

基本一致.与 RAW_OVS相 比,其 端 到 端 时 延 平 均 增 加

约１．３８ms.具体地,EAGLE_N和 EAGLE_E仅在０s,２５s,

５０s,７５s的端到端时延相比 RAW_OVS明显增加,然后马上

恢复到和 RAW_OVS基本一致.这是由于遥测数据图在这

些时间点需要执行周期更新操作和遥测数据图的重构,除此

之外端到端时延基本一致.由于每次实验都采用相同的网络

遥测路径,且背景流量带宽不变,因此 RAW_OVS的端到端

时延理论上是一条接近平行的曲线.考虑实验中控制器和交

换机之间的 OpenFlow 消息的影响,RAW_OVS的实际端到

端时延会略有波动,和理论基本一致.

４．３　性能测试

本小节内容包括多粒度数据收集CPU占用率测试、系统

内存占用测试和链路带宽占用测试.实验过程中,遥测服务

器每隔５s发送５个测试包,网络中仅存在OpenFlow消息、测

试包和背景流量,并通过 Linuxtop命令每隔５s获取 RAW_

OVS和EAGLE_N的CPU占用率、内存占用率、链路带宽占

用率.然后遥测服务器根据探测路径每隔５s发送５个相同检

测号、不同序列号的网络遥测数据包,并由此获得 EAGLE_E
的CPU占用率、内存占用率和链路带宽占用率.

CPU占用率对比图、内存占用率对比图和链路带宽平均

占用率对比图如图８－图１０所示.

图８　CPU占用率变化图

Fig．８　CPUusagechangegraph

图９　内存占用率变化图

Fig．９　Memoryusagechangegraph

图１０　链路带宽平均占用率变化图

Fig．１０　Linkbandwidthaverageoccupancyrate
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图８表明,EAGLE_E的CPU占用率比 EAGLE_N平均

增加约２．７８％,这是由于网络遥测数据包需要解析头部数据

并嵌入数据,上述过程需要消耗更高的 CPU 算力[１９],这是网

络遥测无法避免的问题.同时,EAGLE_N 比 RAW_OVS的

CPU占用率平均增长９．４６％.

上述CPU利用率的差异是由网络遥测数据包解析头部

数据、嵌入数据和周期更新时聚合统计数据导致的.其中周

期更新时聚合数据最消耗CPU算力.在实际的部署中,可以

考虑基于网络遥测数据包和系统负载设计更新策略,避免每

个周期更新时进行数据聚合.

图９表明,EAGLE_N,EAGLE_E和 RAW_OVS的内存

占用率基本一致.其中,EAGLE_N 和 EAGLE_E的内存占

用率几乎持平,均略高于 RAW_OVS,原因是本网络遥测机

制在数据平面编程中设置了内存预分配,这可以避免网络设

备频繁申请、释放空间导致性能降低,但会导致添加本网络遥

测机制的 OVS比原生 OVS多消耗内存.

目前网络遥测机制的研究普遍将网络遥测数据包添加到

正常用户数据包的处理队列中,这会使得网络吞吐率因网络

遥测数据包的数据提取、嵌入等操作而降低,进而影响网络实

际链路带宽.图１０所示的结果表明,EAGLE_N的链路带宽

平均占用率略低于 RAW_OVS,这是因为 Mininet虚拟网络

设备使用相同的内核模块,EAGLE从用户数据包中获取网

络状态数据的同步操作会影响SDN 交换机的端口对用户数

据包的处理,进而影响链路带宽占用率.EAGLE_E和 EAＧ

GLE_N的链路带宽占用率基本保持一致,这是因为本网络遥

测机制的数据平面处理架构进行了异步分离,用户数据包和

网络遥测数据包可以异步执行,缓解了网络遥测数据包对用

户数据包吞吐率的影响.

４．４　功能测试

功能测试分为多粒度数据收集测试和网络遥测数据包分

片测试.实验中使用标识多种粒度的元数据位图来获取遥测

数据,并通过 Wireshark抓取网络遥测路径中任一网络设备

端口获取网络遥测数据包.网络遥测数据包 Wireshark抓包

图如图１１所示.

对于网络遥测数据包的分片测试,本实验使用的元数据

位图足以触发分片操作,因此在网络遥测路径最后一个网络

设备端口进行网络遥测数据包抓取.网络遥测数据包分片的

Wireshark抓包图如图１２所示.从图１２中可以看出,已经分

片的网络遥测数据包负载单元数据大小为１０４０bytes,若再

添加图１１中展示的遥测负载数据５２８bytes,则网络遥测数据

包总长度将大于 MTU,此时EAGLE将进行网络遥测数据包

的分片操作.

实验结果表明,EAGLE可以根据元数据位图实现不同

粒度的遥测数据获取,有效地弥补了目前网络遥测机制统计

数据量不足、遥测数据粒度较粗的问题.同时,当遥测数据量

偏大时,EAGLE可以有效执行分片操作,这有效地弥补了目

前网络遥测机制存在的网络遥测数据量固定、网络遥测数据

量有限的问题.

图１１　网络遥测数据包 Wireshark抓包图

Fig．１１　Wiresharkcapturediagramoftelemetrypacket

图１２　网络遥测数据包分片的 Wireshark抓包图

Fig．１２　Wiresharkcapturediagramofpacketfragmentation

结束语　本文针对现有网络遥测技术无法收集多粒度网

络数据、无法有效存储大量原始网络数据、无法快速提取及生

成网络遥测信息、无法利用内核态及用户态特性设计网络遥

测方案等问题,设计了一种融合内核态及用户态的、基于遥测

数据图和同步控制块的多粒度、可扩展、覆盖全网的网络遥测

机制EAGLE.EAGLE设计了一种能够收集多粒度数据、数

据平面上灵活可控的网络遥测数据包结构,用于获取上层应

用所需的数据;提出了一种基于遥测数据图及同步控制块的

网络遥测信息生成方法;还提出了一种融合内核态及用户态

特性的网络遥测信息嵌入架构.最后本文在 OVS２．１５．１中
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实现了EAGLE方案并进行了测试.测试结果表明,EAGLE
能够收集多粒度数据并快速提取与生成遥测数据,同时仅增

加极少量的处理时延及资源占用率.在未来的研究工作中,

本方案将通过网络遥测数据包时序来动态调整遥测数据聚合

时间,以进一步降低遥测资源占用率;本方案也将通过子网检

测方法确定边缘SDN交换机实现遥测数据的网络边缘聚合,

以此降低网络遥测过程中网络遥测数据包对网络的影响.
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