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摘　要　针对现有 MQTT协议缺乏有效身份认证以及数据以明文形式传输的问题,提出了一种基于国密算法SM２,SM３,SM４
的 MQTT安全保护方案.通过SM２算法实现客户端与 MQTTBroker之间的双向身份认证;通过SM４算法加密 MQTT协议

中用户名、密码、主题的消息内容等数据;通过SM３算法保证 MQTT协议传输数据的完整性.将自主可控的国产密码技术应

用到 MQTT协议中,可有效提升该协议的安全防护能力.安全性分析和实验结果表明,所提方案在解决了 MQTT协议安全问

题的同时,也可以满足实际的应用需求.
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Abstract　AimingattheproblemthatexistingMQTTprotocollackseffectiveidentityauthenticationanddataplaintexttransmisＧ

sion,anMQTTsecurityprotectionschemeisdesignedbasedondomesticcryptographyalgorithmsSM２,SM３andSM４．TwoＧway
identityauthenticationbetweentheclientandMQTTBrokerisrealizedbySM２algorithm．SM４algorithmisusedtoencryptthe

username,password,andmessagecontentsofsubjectsinMQTTprotocol．SM３algorithmisusedtoensuretheintegrityofdata

transmittedbyMQTTprotocol．ApplyingselfＧcontrollabledomesticcryptographytechnologytoMQTTprotocolcaneffectively
improvethesecurityprotectioncapabilityoftheprotocol．Thesecurityanalysisandexperimentalresultsshowthattheproposed

schemecannotonlysolvethesecurityproblemofMQTTprotocol,butalsomeetthepracticalapplicationrequirements．
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１　引言

物联网(IoT,InternetofThings)技术经过数十年的飞速

发展,已经被越来越多地应用于生活中的各个方面[１Ｇ２].据统

计,预计到２０３０年,连入物联网中的设备将达到５００亿个[３].

随着物联网设备的迅速增加,物联网环境也变得愈来愈复杂.

因此,适用于各种物联网环境的通信协议也相继被提出.消

息队列遥测传 输 协 议 (MessageQueuingTelemetryTransＧ

port,MQTT)是一种基于代理的发布/订阅模式的消息传输

协议,属于 TCP/IP协议之上的应用层协议,因具有轻量、简

单、开放和易于实现的特点,适用于低功耗和网络带宽有限的

IoT场景[４],已 成 为 物 联 网 中 受 欢 迎 的 通 信 协 议 之 一.



MQTT协议现已被广泛应用于智能医疗、智能家居、智能车

辆等诸多方面[５Ｇ６].

传统的 MQTT协议存在两方面的安全问题:１)缺乏有效

身份认证.MQTTBroker可以通过用户名、密码对连接的客

户端身份进行认证,然而用户名与密码都是以明文传输,攻击

者可以轻易冒充真实用户身份.２)主题的消息内容通过明文

传输.MQTT协议的主题消息内容均以明文形式进行传输,

导致该协议数据的机密性无法得到保障.为了提升 MQTT
协议的安全性,结构化信息标准促进组织(Organizationfor

theAdvancementofStructuredInformationStandards,OAＧ

SIS)提出可以使用 SSL/TLS来解决 MQTT 协议的安全问

题.这种解决方案虽然提供了安全保护机制,但其中涉及的

数字证书管理与验证等带来了大量的计算与通信开销.

为了提高国家在信息安全领域的自主可控能力,我国密

码管理局认定和公布了国密算法标准及其应用规范.国密算

法是我国在密码核心领域自主研发的一套数据加密处理系列

算法,该算法涉及各种加密类型,其中包括公钥加密算法

SM２和SM９;对称加密算法SM１,SM４和SM７;密码杂凑算

法SM３等[７].国家目前正大力推广自主可控的国密算法,国

密算法的普及对提升我国网络信息安全与自主可控水平具有

重要意义[８].

近年来,国内外学者针对 MQTT协议的安全性问题也进

行了大量研究.２０１５年,Singh等[９]提出了一种基于 MQTT
协议的安全方案SMQTT.该方案采用属性基加密技术实现

对传输数据的机密保护,但是SMQTT的计算开销较大.２０１７
年,Bisne等[１０]提出了一种基于密钥策略属性基加密(KeyPoliＧ

cyAttributebasedEncryption,KPＧABE)和 AES加密的 MQTT
协议安全方案,该方案同样存在计算开销较大的问题.同年,

Bhawiyuga等[１１]提出了一种基于token的 MQTT 协议身份

认证方案.该方案中存在一个外部的身份认证服务器,这就

增加了额外的硬件开销,且token以明文形式传输,导致其机

密性较弱.２０１８年,Calabretta等[１２]提出了一种基于增强的

口令认证密钥交换协议的 MQTT安全通信方案,该方案实现

了客 户 端 与 MQTT Broker的 双 向 身 份 认 证,但 是 需 要

MQTTBroker对主题的消息内容进行解密重加密,因此该方

案并没有实现端到端的安全性.２０１９年,Su等[１３]提出了一

种 MQTTＧTTS方案,该方案可以根据不同的应用场景动态

地选择不同的加密方式.２０２０年,Chien等[１４]提出了一种兼

容 MQTTＧAPI的物联网安全增强方案,该方案提供了身份

认证和数据加密的功能.但是该方案增加了外部设备,且部

分通信采用SSL加密,增加了额外的硬件开销且计算和通信

开销均较大,难以适用于资源受限的 MQTT 协议.Potrino
等[１５]提出通过椭圆曲线加密技术对 MQTT协议的关键数据

进行加密,防止数据被非法篡改、窃听.Sanjuan等[１６]提出了

一种利用加密智能卡实现 MQTT协议的身份认证与数据加

密功能的方案.Patel等[１７]提出了一种先在客户端进行注

册,再与 MQTTBroker进行身份认证和密钥协商的 MQTT
安全框架.Amanlou等[１８]提出了一种基于 ECDHE密钥协

商和预共享密钥认证算法的 MQTT身份认证方案.２０２１年,

Gu等[１９]提出了一种基于代理重加密的 MQTT 协议端到端

安全方案,该方案实现了数据端到端的安全传输,但是缺乏客

户端与 MQTTBroker之间的身份认证的功能.同年,Spina
等[２０]提出了一种轻量级端到端的 MQTT协议安全方案,该

方案实现了身份认证与数据加密的功能,但是在身份认证的

过程中使用了数字证书,极大地增加了 MQTT协议的计算开

销.２０２２年,MendozaＧCardenas等[２１]将 CPＧABE和 AES算

法应用于树莓派的 MQTT协议中,保证了主题的消息内容的

机密性.

虽然上述方案可以解决 MQTT协议的部分安全问题,但

是这些方案仍然存在计算开销大、机密性差等问题.因此,本

文基于国密算法SM２,SM３,SM４提出一种轻量的 MQTT协

议安全保护方案.本文主要的研究工作如下:

１)提出了一种基于国密SM２的无证书双向身份认证方

案,保证连接 MQTTBroker中的客户端身份是可信任的.

２)将对称加密算法SM４和哈希算法SM３结合起来,对

在 MQTT协议中传输的数据进行加密保护与完整性验证,并

实现端到端的机密传输.

３)安全性分析表明,所提方案除了能保证连接到 MQTT

Broker的客户端都是受信任的,以及防止恶意连接的客户端

在 MQTT协议中发布虚假消息外,还可对协议传输的重要数

据进行机密保护,防止攻击者非法获取和篡改.

４)仿真实验结果表明,所提方案能够提高 MQTT协议的

安全性,同时其开销还可以满足 MQTT 协议的实际应用

需求.

２　预备知识

２．１　国密算法SM２

SM２算法是国家密码管理局于２０１０年发布的椭圆曲线

公钥密码算法.SM２算法为使用者提供了数字签名、密钥协

商和数据加密三方面的功能[２２].由于本文构建的方案主要

采用SM２算法的签名验签功能对实体进行身份认证,因此这

里重点描述SM２算法的签名验签过程.

SM２签名验签过程如下.

１)设待签名的消息为 M,为了获取消息 M 的数字签名

(r,s),作为签名者的用户A 应通过自身私钥(X,Y)实现以下

运算步骤:

A１:置 M
－
＝ZA ‖M(ZA 是关于用户A 的可辨别标识、部

分椭圆曲线系统参数和用户A 公钥的杂凑值).

A２:计算e＝Hv(M
－ )并将e的数据类型按照规则转化成

整数.

A３:用随机数发生器产生随机数K∈[１,n－１].

A４:计算椭圆曲线点(x１,y１)＝[k]G 并将x１的数据类型

按照规则转换成整数.

A５:计算r＝(e＋x１)modn,若r＝０或r＋k＝n,则返回

A３.

A６:计算s＝((１＋dA)－１􀅰(k－r􀅰dA))modn,若s＝０,

则返回 A３.

A７:将r和s按照对应规则转换成字节串,消息 M 的签

名为(r,s).
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２)为了检验收到的消息 M′及其数字签名(r′,s′),作为验

证者的用户B应通过签名者公钥PA实现以下运算步骤.

B１:检验r′∈[１,n－１]是否成立,若不成立则验证不

通过.

B２:检验s′∈[１,n－１]是否成立,若不成立则验证不

通过.

B３:置M′＝ZA‖M′.

B４:计算e′＝Hv(M′),按照规则将e′的数据类型转换为

整数.

B５:按照规则将r′和s′的数据类型转换为整数,计算t＝
(r′＋s′)modn,若t＝０,则验证不通过.

B６:计算椭圆曲线点(x１′,y１′)＝[s′]G＋[t]PA.

B７:将x１′按照规则转换成整数,计算R＝(e′＋x１′)mod

n,若R＝r′,则验证通过,否则验证不通过.

２．２　国密算法SM４

SM４算法是我国在密码核心领域自主研发的对称加密

算法,是国家密码管理局于２０１２年发布的.与国际主流对称

加密算法 DES和 AES类似,SM４算法是一种分组加密算法,

其密钥长度与分组长度都是１２８bit[２３].SM４算法由３２次迭

代运算和１次反序变换R组成.

设明文输入为(X０,X１,X２,X３)∈(Z３２
２ )４,密文输出为

(Y０,Y１,Y２,Y３)∈(Z３２
２ )４,轮密钥为rki∈Z３２

２ ,i＝０,１,２,􀆺,

３１,轮函数F(X０,X１,X２,X３,rk)＝X０􀱇T(X１􀱇X２􀱇X３􀱇

rk),其中T 为合成置换函数.

１)SM４加密算法的运算过程如下:

(１)３２次迭代运算

Xi＋４＝F(Xi,Xi＋１,Xi＋２,Xi＋３,rki),i＝０,１,２,􀆺,３１
(１)

(２)反序变换

R(X３２,X３３,X３４,X３５)＝(X３５,X３４,X３３,X３２)

(Y０,Y１,Y２,Y３)＝R(X３２,X３３,X３４,X３５)
(２)

２)SM４解密算法与加密算法结构相同,不同的仅是轮密

钥的使用顺序.解密时,使用轮密钥序列为(rk３１,rk３０,􀆺,

rk０).

３　MQTT协议

MQTT协议是基于代理的发布/订阅的轻量级协议,其

系统架构如图１所示.

图１　MQTT系统架构

Fig．１　MQTTsystemarchitecture

MQTT协议由订阅端、发布端和 MQTTBroker这３个

实体组成,订阅端与发布端统称为客户端,MQTTBroker为

代理服务器.订阅端向 MQTTBroker发送订阅主题,发布

端向 MQTTBroker发布主题的消息内容,MQTTBroker则

负责转发消息.

MQTT协议为使用者提供了３种不同的服务质量来应

对不同的应用场景[２４].其中 Qos０代表消息至多发送一次,

无论接收方是否接收到都不会再发第二次;QoS１代表消息至

少发送一次,如果发送方没有收到确认包,则会再次发送加上

DUP标志的该消息,直到收到确认包为止;QoS２代表消息始

终只发一次,消息必须存储在发送方和接收方的本地环境中,

直到它被妥善处理为止.本文所提方案适用于 MQTT协议

的所有服务质量.

和大多数通信协议不同的是,MQTT协议有着自己的一

套较为严格的数据交互流程[２５],如图２所示.

图２　MQTT时序图

Fig．２　SequencediagramofMQTT

１)客户端发送CONNECT数据包到 MQTTBroker表示

想要连接 MQTTBroker,其中CONNECT中包含用户名、密

码等字段.

２)MQTTBroker收到CONNENT数据包后通过用户名

和密码验证身份,验证通过后返回CONNACK数据包来响应

客户端.

３)如果订阅端收到CONNACK数据包,则其可以通过发

送SUBSCRIBE数据包到 MQTTBroker来订阅主题.

４)MQTT Broker返回 SUBACK 数据包响应订 阅 端,

SUBACK中包含订阅是否成功等信息.

５)如果发布端收到 CONNACK 数据包,且服务质量为

５３３刘泽超,等:基于国密算法的 MQTT安全机制研究与实现



QoS０,则 MQTTBroker直接发送PUBLISH 数据包到订阅端.

PUBLISH数据包中含有主题和主题的消息内容等信息.

６)如果服务质量为 QoS１,则发布端发送PUBLISH 数据

包后会在本地暂存这个 PUBLISH 数据包.MQTTBroker
收到PUBLISH 数据包后,发送 PUBLISH 数据包到订阅端

并返回PUBACK数据包到发布端,发布端收到 PUBACK 数

据包后丢弃对应的PUBLISH 数据包.

７)如果服务质量为 QoS２,则发布端发送PUBLISH 数据

包后会在本地暂存这个 PUBLISH 数据包.MQTTBroker
收到PUBLSIH 数据包后在本地暂存这个 PUBLISH 数据

包,然后返回PUBREC数据包.

８)发布端收到PUBREC数据包后暂存这个数据包并丢

弃对应的 PUBLISH 数据包,然后发送 PUBREL 数据包到

MQTTBroker(QoS２).

９)MQTTBroker收到 PUBREL数据包后将 PUBLISH
数据包发送到订阅端并丢弃本地存储的 PUBLISH 数据包,

最 后 MQTT Broker 返 回 PUBCOMP 数 据 包 到 发 布 端

(QoS２).

１０)发布端收到 PUBCOMP数据包后丢弃之前存储的

PUBREC数据包(QoS２).

１１)订阅端发送 UNSUBSCRIBE数据包到 MQTTBroＧ

ker,取消订阅主题.

１２)MQTT Broker返 回 UNSUBACK 数 据 包,响 应 订

阅端.

１３)客户端发送 UNCONNECT 数据包到 MQTTBroＧ

ker,断开与 MQTTBroker的连接.

如图３所示,攻击者可以向 MQTT协议发起攻击.

１)由于传统 MQTT协议缺乏身份认证机制,故攻击者B
可以冒充合法身份向 MQTTBroker发送连接请求,一旦确

认连接,攻击者将向 MQTTBroker发送大量假消息,造成资

源浪费.

２)由于传统 MQTT协议的主题消息内容以明文的形式

传输,故攻击者A 可以向 MQTT协议发起中间人攻击,截获

主题消息内容,造成消息泄露.

３)由于传统 MQTT协议缺乏数据完整性校验机制,故

攻击者A 在截获到主题消息内容后可以将其恶意篡改并重

新发送至 MQTT网络环境中,订阅端无法得知收到的消息是

否被篡改.

图３　攻击示意图

Fig．３　Attackdiagram

　　为了解决 MQTT协议的安全问题,本文提出的安全方案

应满足以下几点要求:

１)客户端与 MQTTBroker的双向身份认证.当客户端

与 MQTTBroker进行连接时,通过本文所提的安全方案,可

以实现 MQTTBroker对客户端的身份认证,同时客户端应

当识别自己是否连接到目标 MQTTBroker.

２)端到端的安全性.在身份认证结束后要对 MQTT协

议中传输的主题的消息内容进行加密.为了提高数据的机密

性,本文所提方案使得 MQTTBroker仅对主题的消息内容

做转发处理而无须解密,所以订阅端与发布端需要获得相同

的关键密钥组件,组成相同的会话密钥,进而对主题的消息内

容进行加密与解密.

３)轻量性.由于 MQTT协议本身就是一个轻量、简单、

易于实现的协议,因此本文所提方案在保证协议安全性的同

时,所增加的开销也需要满足协议实际的应用需求.

４　MQTT协议安全方案

４．１　方案总体描述

MQTT协议安全方案共包含４种实体,分别是 MQTT

Broker、发 布 端、订 阅 端 与 密 钥 生 成 中 心 (KGC).其 中

MQTTBroker负责转发消息,发布端发布 消 息 到 MQTT

Broker,订阅端从 MQTTBroker中接收消息,KGC负责初始

化系统参数.

本文所提方案可具体划分为５个阶段.１)初始化阶段:

用于初始化系统公开参数.２)密钥生成阶段:生成SM２公私

钥对,用于下一阶段的身份认证.３)身份认证阶段:用于客户

端与 MQTTBroker之间的双向身份认证.４)关键密钥组件

获取阶段:用于获取发布端与订阅端之间的会话密钥组件,以

便在下一阶段生成会话密钥.５)数据传输阶段:将 PUBＧ

LISH 数据包中的主题消息内容进行加密,并且通过 哈 希
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函数保证数据的完整性,防止中间人攻击.为便于理解整体 方案,图４给出了所提安全方案的时序过程.

图４　所提方案时序图

Fig．４　Sequencediagramoftheproposedscheme
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４．２　方案具体构造

本小节所使用的符号定义如表１所列.

表１　使用符号说明

Table１　Usageofsymbols

参数 含义

SKc,SKs 客户端、MQTTBrokerSM２私钥

PKc,PKs 客户端、MQTTBrokerSM２公钥

K１ 客户端与 MQTTBrokerSM４会话密钥

Key 订阅端与发布端之间的SM４会话密钥

ClientID 客户端身份

BrokerID MQTTBroker身份

Topic 主题

KeyTopic 关键密钥组件

message 主题的消息内容

username 用户名

password 密码

Hc ClientID哈希值

C１,C１′ 身份认证阶段发送的密文

Cup Username||password密文

CKT KeyTopic密文

Cmess 主题的消息内容密文

‖ 连接操作

σ１,σ２ C１′的签名

E(),D() SM４算法加密、SM４算法解密

H() SM３哈希算法

SigSK() SM２算法私钥签名

VerPK() SM２算法公钥验签

４．２．１　初始化阶段

该阶段由 KGC执行.首先,KGC选取SM２算法规定的

椭圆曲 线 Ep (a,b).然 后,KGC 在 Ep(a,b)上 选 择 基 点

G(xG,yG)以及基点G 的阶数n,并选择基点的余因子h.最

后,KGC选择一个安全哈希函数 H:{０,１}∗ →{０,１}n.KGC
输出的系统公开参数为param＝(p,Ep(a,b),G,n,h,H).

４．２．２　密钥生成阶段

该阶段由客户端和 MQTTBroker执行.算法输入公开

参数param,输出公私钥对.首先,实体随机选取d∈[１,n－
２]作为私钥.然后,计算椭圆曲线上的点P＝(xp,yp)＝dG
作为公钥.最后,算法输出SM２密钥对(d,P),并公开自身

公钥P.

４．２．３　身份认证阶段

在此阶段,客户端与 MQTTBroker可以进行双向的身

份认证.为了提升安全性,MQTTBroker通过本地身份列表

与SM２数字签名的方式完成第一次身份认证后,再通过

MQTTBroker传统的用户名和密码完成认证.值得注意的

是,本阶段的用户名和密码是以密文的形式传输,因此攻击者

无法获得其明文.身份认证具体步骤如下:

１)客户端在其私钥SKc中随机选出一组数K１∈Z１２８
２ ,通

过 MQTTBroker的公钥PKs对K１、自身ClientID进行加密

(SM２算法)生成C１,将客户端公钥PKc和C１发送至 MQTT
Broker.

２)MQTTBroker通过自身私钥SKs对C１进行解密,获
得客户端信息.将获得的ClientID与本地身份列表进行对比,
若身份列表中有相同的ClientID,则计算

Hc＝H(ClientID) (３)
将 Hc和ClientID以及 K１对应的身份存放在身份列表中.令

C１＝C１′,用自身私钥SKs对C１′进行签名,即

σ１＝SigSKs
(C１′) (４)

将C１′和σ１ 发送给客户端.

３)客户端将接收到的C１′与本地C１进行比对,如果完

全 相 同,则 用 本 地 存 放 的 MQTT Broker 公 钥 验 签,即

VerPKs
(σ１).在签名验证通过后,客户端用SKc对C１′进行签

名,即

σ２＝SigSKc
(C１′) (５)

将C１′和σ２ 发送给 MQTTBroker.

４)MQTTBroker将接收到的C１′和本地C１进行比对,

如果完全相同,则执行VerPKc
(σ２).在签名验证通过后返回

验证结果,K１为客户端与 MQTTBroker之间的 SM４会话

密钥.

５)客户端通过K１对username和password 进行加密,即

Cup＝EK１(username‖password) (６)

计算 Hc并将其和Cup放入 CONNECT数据包中的对应

位置后发送至 MQTTBroker.

６)MQTTBroker收到 CONNECT 数据包后通过 Hc找

到对应ClientID 的 SM４密钥 K１,用 K１解密密文 Cup得到

username和password,即

username‖password＝DK１(Cup) (７)

在身份验证通过后返回CONNACK给客户端.

４．２．４　关键密钥组件获取阶段

在关键密钥组件获取阶段,发布端与订阅端获取到相同

的关键密钥组件,用于组装相同的SM４会话密钥.为了增强

密钥的强度,本文所提方案中,客户端和 MQTTBroker共同

参与关键密钥组件的制作.关键密钥组件获取的具体步骤

如下:

１)在订阅端SUBSCRIBE数据包和发布端 PUBLISH 数

据包发送前,将 Hc和订阅主题Topic发送至 MQTTBroker.

２)MQTTBroker查看本地是否有相同的 Topic.如果

没有相同的Topic,则 MQTTBroker计算

KeyTopic＝H(Topic‖K１‖SKs) (８)

并将KeyTopic与Topic存放到本地.如果有相同的Topic,

则直接通过Topic找到对应的KeyTopic.

３)MQTTBroker通过客户端(订阅端、发布端)发送的

Hc在本地身份列表中找到对应的SM４密钥 K１,用 K１加密

KeyTopic,即

CKT＝EK１(KeyTopic) (９)

并将CKT发送至客户端.

４)订阅端接收到密文CKT并解密,即

KeyTopic＝DK１(CKT) (１０)

４．２．５　数据传输阶段

在获取到关键密钥组件后即可进行订阅主题与发送

主题的消息内容传输.值得一提的是,在本阶段,除了通

过SM４算法对数据进行加密与解密过程外,还进行了以

下两点操作:

１)传输密钥组件.在上一阶段,发布端与订阅端已经

获得了相同的关键密钥组件,而这一阶段在发布端加密并

发送主题的消息内容的同时,还发送了组成密钥的另一密

钥组件,且本文所提方案通过 SM３哈希算法组装密钥,时
间开销可以忽略.

２)通过SM３算法对传输的数据进行完整性检测,既保证

了密钥组件的准确性,也保证了主题的消息内容的完整性.
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数据传输阶段具体步骤如下:

１)订阅端发送SUBSCRIBE数据包至 MQTTBroker,订
阅主题.

２)发布端生产随机数R∈Z１２８
２ ,并计算

HKey＝H(Topic‖R‖KeyTopic) (１１)

选取 HKey的前１６个字节作为数据加密密钥 Key,对主

题的消息内容进行加密,即

Cmess＝EKey(message) (１２)

发布端发 送 至 MQTT Broker的 PUBLISH 数 据 包 的

Payload中的内容为

Payload＝Cmess‖R‖H(Cmess‖R‖KeyTopic) (１３)

３)订阅端接收到 MQTTBroker转发的 PUBLISH 数据

包后提取Payload中的内容并计算

H(Cmess‖R‖KeyTopic) (１４)

将其与接收到的 H(Cmess‖R‖KeyTopic)进行对比,如
果相同,则计算

HKey＝H(Topic‖R‖KeyTopic) (１５)

并选取 HKey前１６个字节作为解密密钥 Key解密消息

Cmess.至此得到主题的消息内容明文.

５　安全性分析

５．１　身份认证阶段安全性分析

１)假设 Attacker冒充客户端与 MQTTBroker进行连

接,由于 MQTTBroker中配置了身份列表,该列表中没有

Attacker的ID,因此 Attacker无法连接 MQTTBroker.

２)假设 Attacker通过中间人攻击获取到密文C１和客户

端公钥PKc,由于 Attacker无法得知 MQTTBroker的私钥,

因此无法对密文进行解密,进而无法获取密钥 K１和ClienＧ
tID.Attacker想要对数据进行非法篡改包括以下３种情况:

(１)如果 Attacker篡改密文数据,则 MQTTBroker在接

收到密文后通过自身私钥SKs解密会失败报错.
(２)如 果 Attacker对 公 钥 PKc 进 行 篡 改,则 接 下 来

MQTTBroker通过验签时就会验证失败.
(３)如果 Attacker截获到客户端向 MQTTBroker发送

的第一条消息并将PKc替换成自己的公钥,那么在 MQTT
Broker验签时还是会验证失败.因为SM２算法进行签名验

签操作时需要用到ZA,在预备知识中提到ZA是关于用户A
的可辨别标识、部分椭圆曲线系统参数和用户A 公钥的杂凑

值,尽管 Attacker可以保证椭圆曲线系统参数和公钥的正确

性,但是在本文所提方案中,ClientID一直是以密文传输,AtＧ
tacker无法获取到ClientID.

３)假设 Attacker通过某种方式获取到ClientID并顺利通

过了第一次身份认证,由于本文所提方案将用户名与密码通

过SM４算法进行加密保护,因此 Attacker无法获取到用户名

与密码,也就无法通过第二次身份认证.

５．２　数据传输阶段安全性分析

１)在获取关键密钥组件的过程中,ClientID是以哈希值传

输的.故 Attacker无法在此阶段获取到ClientID.

２)假设 Attacker通过中间人攻击获取到传输的CKT,但
由于 Attacker没有会话密钥K１,因此无法解密CKT进而获得

KeyTopic.

３)假设 Attacker在之前的会话中截获了某一ClientID的

哈希值,并以此哈希值冒充客户端想要获取关键密钥组件.
尽管其可以接收到KeyTopic的密文CKT,但同样也会因为没

有会话密钥K１,而无法解密CKT.

４)数据传输阶段通过SM３算法对传输的数据计算哈希

值.假设 Attacker截获并修改主题的消息内容密文Cmess或

者密钥组件R,当订阅端收到 Payload的内容后用相同的算

法计算哈希值,若两个哈希值不相等则表示数据不完整或被

非法篡改.

５)在数据传输阶段用到的主题的消息内容加密密钥 Key
是由KeyTopic和R 组成的,其中R以明文传输,但是通过上

面的分析可知 Attacker无法获取 KeyTopic,所以密钥 Key
是安全的.

５．３　安全性对比

为了彰显本文所提方案的安全性,本小节将其与其他的

MQTT协议安全方案进行比较,具体如表２所列.

表２　方案安全性对比

Table２　Comparisonofsecuritywithrelatedworks
方案 单向身份认证 双向身份认证 端到端加密

文献[１０]方案 × × √
文献[１２]方案 √ √ ×
文献[１４]方案 √ √ ×
文献[１９]方案 × × √
本文所提方案 √ √ √

其中,单向身份认证指只有 MQTTBroker对客户端的

认证;双向身份认证指 MQTTBroker和客户端互相认证;端
到端加密指主题的消息内容可以在订阅端解密获得,MQTT
Broker只对主题的消息内容做转发处理而无须解密消息.

６　仿真实验

本章从计算开销方面对本文所提方案与其他现有方案做

了比较.从 CPU 占 用 率 方 面 对 本 文 所 提 方 案 与 传 统 的

MQTT协议做比较,实验结果表明,本文所提方案在保证

MQTT协议安全的前提下,增加的开销和 CPU 占用率完全

可以满足实际的应用需求.仿真实验环境为:Intel(R)Core
(TM)i５Ｇ１２５００H＠３．１GHzCPU,１６GBRAM,Windows１１
６４位操作系统.

６．１　计算开销

本文所提方案分别采用SM２算法和传统 MQTT协议的

用户名密码两个阶段对连接 MQTTBroker的客户端进行身

份认证,因此,本实验分别统计了身份认证的两个阶段的计算

开销.图５给出了身份认证第一阶段计算开销,实验结果表

明,身份认证第一阶段的平均计算开销为１７．３ms.

图５　身份认证第一阶段计算开销

Fig．５　Computationcostofidentityauthenticationinfirststage
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身份认证第二阶段是通过传统的 MQTT协议存在的用

户名与密码进行的.由于传统 MQTT协议的用户名和密码

是以明文传输,因此其身份认证机制比较脆弱.本文所提方

案通过SM４算法对用户名和密码进行加密.实验统计了第

二次身份认证增加的计算开销.图６给出了身份认证第二阶

段计算开销,实验结果表明,本文所提方案的身份认证第二阶

段的平均计算开销为３μs.

图６　身份认证第二阶段计算开销

Fig．６　Computationcostofidentityauthenticationinsecondstage

关键密钥组件获取阶段是本文所提方案增加的阶段,实

验统计了关键密钥组件获取阶段增加的计算开销.如图７所

示,实验结果表明,该阶段的平均计算开销为５７．４μs.

图７　密钥组件获取阶段计算开销

Fig．７　Computationcostofkeycomponentacquisition

在数据传输阶段,实验统计了增加的计算开销,其中包括

发布端和订阅端的数据加密算法与哈希算法的使用开销.如

图８所示,实验结果表明,该阶段的平均计算开销为９４５．６μs.

图８　数据传输阶段计算开销

Fig．８　Computationcostofdatatransmission

综上,本文所提方案身份认证、关键密钥组件获取、数据

传输３个阶段的总平均计算开销为１８．３０６ms.其中,大部分

计算开销来自于身份认证阶段.

计算开销的对比如表３所列,其中 E表示指数运算,H
表示哈希运算,SSL表示使用一次SSL协议,AES表示一次

AES算法加解密运算,SM４表示一次SM４算法加解密运算,

SM２S表示一次 SM２算法签名验签运算,SM２E 表示一次

SM２算法加解密运算,MAC表示消息认证码运算.为了使

实验结果更加严谨直观,实验中分别统计了 KPＧABE算法、

指数运算、SSL协议、AES算法、哈希算法、MAC算法的计算

开销.其中,KPＧABE算法在一个属性时加解密的计算开销

约为８５ms,一次指数运算的计算开销约为８ms,一次SSL协

议握手的开销约为１５０ms;而 AES算法、哈希算法、MAC算

法的计算开销均不到１ms.

表３　不同方案计算开销对比

Table３　Comparisonofcomputationcostwithrelatedworks

方案 计算开销

文献[１０]方案 KPＧABE ＋AES
文献[１２]方案 ２AES＋４MAC＋６E＋８H
文献[１４]方案 SSL＋６H
文献[１９]方案 AES＋１４E＋４H
本文所提方案 ３SM４＋SM２E＋２SM２S＋７H

如表３所列,文献[１０]方案采用的 KPＧABE算法是一种

复杂的公钥加密算法,其加解密的计算代价与属性个数成正

比关系,开销远远超过 AES,SM４等对称加密算法和哈希算

法.文献[１２]方案多次运用了指数运算,并且该方案没有实

现端到端的加密,故其数据机密性较差.文献[１４]方案中部

分通信采用了SSL安全协议,SSL安全协议中涉及的数字证

书的管理和验证所带来的计算开销和性能损耗远远超过

SM２,SM４,SM３算法.文献[１９]方案采用了大量的指数运

算,其计算开销较大,并且该方案没有实现客户端与 MQTT

Broker之间的身份认证.

综上所述,与现有的安全方案相比,本文所提方案在增加

了安全功能的基础上所增加的计算开销较小且优于其他安全

方案.

６．２　CPU占用率

此次 实 验 以 ２００bytes,４００bytes,６００bytes,８００bytes,

１０００bytes作为数据传输阶段的测试数据大小,对 CPU 占用

率进行了对比.将实验中获取的数据归纳为两个表和一

个图.首 先 实 验 测 得 传 统 MQTT 协 议 从 客 户 端 连 接

MQTTBroker到订阅端接收到主题的消息内容这一时间

段的 CPU 占用率,数据如表４所列.其次,通过实验测得

本文所提方案在同一时间段的 MQTT协议 CPU 占用率,

数据如表５所列.

表４　传统 MQTT协议CPU占用率

Table４　CPUutilizationoftraditionalMQTTprotocol
(％)

实验次数 ２００bytes ４００bytes ６００bytes ８００bytes １０００bytes

１ １１ １３ １３ １４ １４

２ １１ １２ １３ １３ １４

３ １３ １２ １３ １３ １３

４ １３ １３ １２ １４ １４

５ １２ １３ １３ １３ １３

６ １３ １３ １４ １３ １４

７ １３ １２ １３ １４ １４

８ １１ １３ １２ １３ １３

９ １３ １２ １３ １３ １４

１０ １３ １２ １３ １３ １４
平均 CPU占用率 １２．３ １２．５ １２．９ １３．３ １３．７
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表５　本文所提方案CPU占用率

Table５　CPUutilizationoftheproposedscheme
(％)

实验次数 ２００bytes ４００bytes ６００bytes ８００bytes １０００bytes

１ １４ １７ １６ １９ ２３

２ １６ ２０ ２０ １９ ２２

３ １８ １４ １８ １８ ２１

４ １８ １５ １５ １９ ２２

５ １５ １４ １６ １７ １７

６ １４ １５ １７ ２０ ２０

７ １８ ２０ １７ １９ １６

８ １８ １９ １７ １７ ２２

９ １５ １７ １８ １９ １９

１０ １６ １７ １９ ２０ １９
平均 CPU占用率 １６．２ １６．８ １７．３ １８．７ ２０．１

最后 将 两 个 平 均 CPU 占 用 率 进 行 对 比,结 果 如 图 ９
所示.

图９　CPU占用率对比

Fig．９　ComparisonofCPUutilizations

由图９可知,本文所提 方 案 在 传 统 MQTT 协 议 的 基

础上增加 了 身 份 认 证、数 据 加 密 等 安 全 防 护 措 施,故 其

CPU 占用率相比 传 统 MQTT 协 议 略 有 提 升.如 图 ９ 所

示,数据量大小为２００bytes时,CPU 占用率提升了３．９％;

数据量大小为４００bytes时,CPU 占用率提升了４．３％;数据

量大小为６００bytes时,CPU 占用率提升了４．２％;数据量大

小为８００bytes时,CPU 占用率提升了５．４％;数据量大小为

１０００bytes时,CPU占用率提升了６．４％.根据实验分析可

知,本文所提方案在增强了 MQTT 协议安全防护能力的同

时,对CPU占用率的影响较小.

结束语　本文所提方案采用国密算法 SM２,SM３,SM４
对传统 MQTT协议进行保护,使其具备双向身份认证与数据

加密功能.前者保证了连接 MQTTBroker的客户端的合法

身份,防止攻击者非法连接 MQTTBroker并传输和获取关

键数据信息;后者实现了端到端的数据安全传输,防止攻击者

通过中间人攻击非法截获和篡改数据.实验结果表明,本文

所提方案在保证 MQTT协议安全性的同时,还可满足实际的

应用需求.由于所提方案在身份认证阶段的通信轮数较多,

如何设计实现一个更高效的身份认证,将是下一步研究工作

的重点.
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