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一种抗屏摄攻击的DCT域深度水印方法

黄昌喜 赵成鑫 姜骁腾 凌贺飞 刘　辉

华中科技大学计算机科学与技术学院　武汉４３００７４
　(hcx２０２２＠hust．edu．cn)

　
摘　要　数字水印技术在多媒体保护方面发挥着巨大的作用,实际应用需求的变更推动了数字水印技术的发展.目前,基于深

度学习的水印技术在鲁棒性上有了较大的提升,但水印的嵌入基本在空域进行,载体图像的失真仍然比较明显.此外,现有方

法在面对摄屏攻击时效果不佳.为解决上述问题,提出了一种抗屏摄攻击的 DCT 域深度水印方法.该模型由 DCT 层、编码

器、解码器和屏摄模拟层组成.DCT 层将图像的 Y 分量转换为 DCT 域,然后编码器通过端到端训练修改 DCT 系数,将秘密消

息嵌入到图像中.这种频域嵌入方法使得水印信息能够分布到图像的整个空间,从而减少了失真效应.此外,还提出了一个噪

声层,用于模拟屏摄过程中特殊的摩尔纹和反光效果.训练过程分为两个阶段:在第一阶段,编码器和解码器进行端到端的训

练;而在第二阶段,屏摄模拟层和传统的失真攻击被用来增强水印图像,然后使用失真水印图像来进一步优化解码器.大量的

实验结果表明,该模型具有较高的透明度和鲁棒性,并且在屏摄鲁棒性方面优于其他方法.
关键词:数字水印;深度学习;DCT变换;不可感知性;屏摄鲁棒性
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ScreenＧshootingResilientDCTDomainWatermarkingMethodBasedonDeepLearning
HUANGChangxi,ZHAOChengxin,JIANGXiaoteng,LINGHefeiandLIU Hui
SchoolofComputerScienceandTechnology,HuazhongUniversityofScienceandTechnology,Wuhan４３００７４,China

　
Abstract　Digitalwatermarkingtechnologyplaysanimportantroleinmultimediaprotection,andthevariousdemandsforpractiＧ
calapplicationspromotesthedevelopmentofdigitalwatermarkingtechnology．Recently,therobustnessofthedeeplearningＧbased
watermarkingmodelhasbeengreatlyimproved,buttheembeddingprocessismostlycarriedoutinthespatialdomain,andthis
causesobviousdistortionstooriginalimages．Inaddition,existingmethodsdonotworkwellunderthescreenＧshootingattack．To
solvetheaboveproblems,thispaperproposesadeeplearningＧbasedDCTdomainwatermarkingmethodwhichisrobusttothe
screenＧshootingattack．ThismodelconsistsofaDCTlayer,anencoder,adecoder,andascreenshootsimulationlayer．TheDCT
layerconvertstheYcomponentofimagesintotheDCTdomain,thentheencoderembedssecretmessagesintotheimagebymoＧ
difyingtheDCTcoefficientsthroughendＧtoＧendtraining．Thisembeddingmethodinthefrequencydomainmakesthewatermark
informationtobedistributedtothewholespaceofimagessothatthedistortioneffectisreduced．Furthermore,weproposea
noiselayertosimulatemoiréandlightreflectioneffects,whicharecommondistortionsinthescreenＧshootingattack．Thetraining
processissplittedintotwostages．Inthefirststage,theencoderanddecoderaretrainedendＧtoＧend．Whileinthesecondstage,the
screenＧshootingsimulationlayerandtraditionaldistortionattacksareusedtoaugmentthewatermarkedimage,thenweusethe
distortedwatermarkedimagetofurtheroptimizethedecoder．Extensiveexperimentalresultsshowthattheproposedmodelhas
hightransparencyandrobustness,andissuperiortoothermethodsinscreenrobustness．
Keywords　Digitalwatermark,Deeplearning,DCTTransform,Imperceptibility,ScreenＧshootingrobustness

　

１　引言

作为信息隐藏技术的分支,数字水印技术指在载体文件

中以不可见的形式嵌入信息,并在载密图像经过含有失真的

信道传输后,仍能从中恢复原始信息.作为版权保护和泄密

溯源的有利工具,数字水印需要具有透明性和鲁棒[１Ｇ２].透明



性指水印的嵌入不能改变原有图片的视觉感受.鲁棒性则要

求水印系统能够抵抗各种类型的失真攻击.随着“屏读”时代

的来临,人们越来越多地从显示器中获取信息,屏摄过程成为

信息传输和泄密的重要途径,而抗屏摄是鲁棒水印的一个难

点.不管是传统水印方案还是基于深度学习的水印技术,目

前都无法较好地解决该问题,因为屏摄过程中存在特殊的镜

头失真、摩尔纹失真和光照失真[３],而此类失真在保留图像语

义的同时,极大程度上破坏了嵌入的水印信号.因此,抗屏摄

水印的研究充满挑战又具有重大意义.

传统的数字水印方法通常寻找载体图像中的不重要区

域,并根据具体失真类型,将秘密信息嵌入到变换域中的失真

不变特征上.但传统方案往往需要对特定的失真类型做具体

设计,要求大量的人工先验知识,且存在泛化性差的问题.近

些年,深度学习技术的引入,进一步推动了数字水印技术的发

展.Zhu等[４]提出的“编码器Ｇ噪声层Ｇ解码器”的深度水印框

架被认为是提升水印模型鲁棒性最有效的方案之一,该框架

通过端到端训练方式获得了更为出色的鲁棒性.大部分基于

深度学习的水印模型采用的视觉一致性损失往往直接在像素

级别上做约束,而基于空域的修改方案难以避免地表现为对

轮廓等特征的修改,使得水印对原始图像的修改较为明显,载

密图像的视觉失真严重.

针对该问题,本文将传统水印方案中变换域的经验做法

与深度水印技术相结合,提出了一种基于 DCT域的深度水印

模型.传统 DCT域水印方法通过修改 DCT 系数以嵌入水

印,将水印信息分布到了载体图像的整个区域,人眼难以察觉

到水印修改带来的变化,并且抵抗JPEG 压缩等各种噪声攻

击的能力较好.但传统 DCT域的水印方法由于是人为设计,

因此存在鲁棒性和透明性的权衡困难的问题.结合神经网络

的特征学习能力和频域水印的优秀性能可以进一步弥补目前

水印方法的不足.具体来讲,本文在编码器之前加入 DCT变

换层,将图像的 Y分量进行 DCT变换,使得编码器自学习频

域嵌入模式.

为提高水印模型对该类失真的鲁棒性,还提出了一种摩

尔纹失真和反光噪声模拟方案.提出的水印模型将模拟过程

加入端到端训练,具有优于其他方案的抗屏摄的鲁棒性能.

本文的主要贡献如下:

１)提出了一种 DCT域深度水印方法.与传统深度水印

直接嵌入在载体图像空域不同,本文利用 DCT域系数稳定特

性,将图像 Y分量的 DCT系数作为编码空间,由编码器网络

自适应修改不同频域系数实现水印嵌入.

２)设计屏摄攻击模拟噪声层.本文利用图像处理技术对

摄屏过程中常见的摩尔纹和反光效应进行模拟,对载密图像

加入屏摄攻击效果,对解码器进行了针对屏摄攻击的鲁棒性

增强训练.

３)提出了一种抗屏摄攻击的 DCT域深度水印方法.本

文采用二阶段训练的方式,第一阶段训练无失真条件下获取

高保真载密图像的编解码器,第二阶段对解码器进行屏摄鲁

棒性增强训练.实验证明,提出的方法与同类方法相比具有

更高的视觉质量和对抗电子信道失真和屏摄失真的鲁棒性.

２　相关工作

２．１　数字水印技术

传统的数字水印主要基于空域和变换域来对图像这一载

体上的某些比特位进行修改.最经典的空域方法是最低有效

位(LeastSignificantBit,LSB)方法[５],该方法通过修改图片

中有效位的最低位来实现信息存储,但载密图像的简单失真

会破坏嵌入的水印信息.随后,研究者发现图像的变换域存

在针对特定失真的不变特性,因此变换域水印技术将图像先

变换到频率域,通过改变图像的频域系数进行水印嵌入,然后

通过反变换得到载密图像.目前研究较为成熟的是基于离散

余弦变换[６](DiscreteCosineTransform,DCT)和离散小波变

换[７](DiscreteWaveletTransform,DWT)的数字水印算法.

传统算法更多的是依赖设计者的经验.这类方法由于其针对

性的设计,往往只对某一类图像有着较好的效果,在其他情况

下,效果就会大打折扣.近年来,深度学习发展火热且表现出

了优越的性能,人们开始考虑将水印算法和深度学习相结合.

最初,神经网络用于传统水印系 统 中 的 一 个 模 块,如

Fang等[８]提出利用神经网络模型来增强嵌入的水印模板特

征.而后,Zhong等[９]提出了全部由神经网络构成的水印模

型,其中网络通过约束由全连接层组成的不变特征提取层来

保证水印模型的鲁棒性.Zhu等[４]提出的 HiDDeN模型展现

出了远超传统水印方法的性能,其提出“编码器(Encoder)Ｇ噪

声层(Noiser)Ｇ解码器(Decoder),END”的水印框架,该框架成

为了深度水印模型的研究主流,如图１所示.

图１　“编码器Ｇ噪声层Ｇ解码器”深度水印框架

Fig．１　“EncoderＧNoiseLayerＧDecoder”deepwatermarkingframework

　　其中,编码器部分负责将水印序列以不易被察觉的方式

嵌入到原始载体中;噪声层则负责往嵌入水印后的图像中添

加噪声,以模拟载体图像在信道传输中造成的失真;解码器负

责将水印信号从失真的图像中提取出来.整个框架要求所有

部分可导,从而能进行端到端的训练.而在编码阶段,根据是

否需要原始图像载体的参与,算法又可以分为自适应编码和

４４３ ComputerScience 计算机科学 Vol．５１,No．２,Feb．２０２４



非自适应编码[１０]两种.

２．２　抗屏摄攻击水印技术

END模型的难点在于,算法需要噪声层操作可导,否则

就不能对整个框架进行联合训练.对于屏摄等复杂失真的问

题,Tancik等[１１]提出使用透视变化、色彩变化、JPEG 压缩等

系列操作的叠加,来近似打印拍照带来的失真,从而使得原本

不可导的打印拍照过程能通过近似的方式纳入端到端训练过

程.在此基础上,为进一步模拟屏摄过程,Jia等[１２]在上述工

作的基础上,将拍摄过程引入的投影变换和光线变换通过数

学模型近似并以可导的操 作 加 入 训 练 过 程.Wengrowski
等[１３]则设计了一个网络,用于模拟屏摄失真,为此,他们生成

了大量的“屏幕Ｇ手机”拍摄的数据用于训练模拟网络,最终将

模拟网络加入到噪声层中进行训练,以达到良好的屏摄鲁棒

性.但这样的方法有两个缺点:１)生成数据集工程量较大,需

耗费大量的人力和财力;２)使用这种方式生成的网络普适性

较差,容易出现过拟合的现象,仅对训练集中的样本有较好的

表现.

除基于深度学习的方案以外,Cheng等[１４]将消息嵌入摩

尔纹以实现屏幕内容溯源,并根据摩尔纹定位到嵌入区域实

现水印提取,解码出溯源信息.Guglemann等[１５]基于亮度

设计了亮度模板,将模板叠加在屏幕上来实现水印的嵌入和

提 取. 最 近,一 种 用 于 跨 设 备 通 信 的 图 像 码 “TERA

Code”[１６]被提出.该方法利用高刷新率屏幕交替显示两帧互

补的水印图像,以抵消视觉失真效果,在跨设备通信领域是良

好的尝试.

虽然针对屏摄攻击的水印研究已取得一定成效,但由于

屏摄过程的复杂多变性,现有方案距离实际应用仍存在距离.

如何解决屏摄过程中相对于传统电子信道而言没有的镜头失

真、光照失真、摩尔纹失真等难以模拟的干扰带来的影响,仍

然是目前针对屏摄鲁棒水印算法的重点研究内容.

３　屏摄鲁棒DCT域深度水印方法

本文设计了一种 DCT域深度水印方法.该方法通过学

习修改 DCT的系数来提高水印嵌入的透明性,通过实验对比

测试验证了方法的有效性;此外,本文方法还对摄屏过程中存

在的干扰进行模拟,利用数据增强方案对水印网络中的解码

器进行增强训练,从而提高了模型对屏摄攻击的鲁棒性.

３．１　模型结构

本文提出的模型由 DCT层、编码器、噪声层和解码器构

成,结构如图２所示.

图２　网络结构图

Fig．２　Diagramofnetworkstructure

３．１．１　DCT层与编码器

载体图像首先经过 DCT层,利用 DCT卷积核将输入的

Y通道图像变换到 DCT域.Y分量的 DCT系数与整合后的

水印信息进行合并生成待编码张量.编码器设计利用 UＧNet
网络将输入的 DCT系数和水印信息进行编码嵌入.编码器

进行编码之前先利用 DCT层对载体图像的 Y通道进行 DCT
变换,形成大小为 H×W×１的 DCT系数张量C.DCT卷积

采用 H×W 的卷积核,其计算过程如式(１)所示:

D(u,v)＝C(u)C(v)∑
H－１

０
　 ∑

W－１

０
Y(i,j)P(i,j)

P(i,j)＝cos
(２i＋１)π

２H u[ ]cos
(２j＋１)π

２W v[ ]

C(u)＝

１
H

, u＝０

２
H

, u≠０

ì

î

í

ï
ï

ïï

(１)

其中,Y(i,j)代表 Y通道(i,j)位置上的像素值,D(u,v)代表

DCT系数矩阵(u,v)位置上的系数结果.

秘密信息为大小为L的随机信息,秘密信息经过全连接

层并上采样成和 Y通道图片一样大小的张量S,大小为 H×

W×１.将 DCT系数C和秘密信息S 进行拼接,形成待编码

张量T.张量T的大小为H×W×２.过程如图３所示.

图３　生成待编码张量示意图

Fig．３　Examplediagramoftensorstobeencoded

编码器采用与StegaStamp[１１]相同的 UＧNet网络[１７].将
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DCT层的输出张量作为输入,张量大小为 H×W ×２.编码

过程中,进行了４次卷积下采样操作和４次上采样,利用skip
connection的操作,将 U型网络上采样过程中水平对应的层

进行合并以复用前期特征,辅助上采样学习生成嵌入水印后

的系数.网络提取输入张量特征,学习修改 Y 分量 DCT 系

数以实现水印嵌入.卷积层的卷积核大小为３×３,并且设置

滑动步长为２以达到下采样的目的.最后一层卷积层输出大

小为 H×W×１的嵌入水印后的 DCT系数C′.

经过编码层修改后的 Y 分量 DCT 系数经由反 DCT 变

换层变成嵌入水印信息后的 Y分量图.反 DCT层的卷积核

由 DCT层的卷积核进行转置获得.同样地,反 DCT层在训

练中不参与更新.经由反 DCT 层后得到 Y 分量载密图像

Y′,大小为 H×W ×１.DCT 变换与反变换示意图如图 ４
所示.

　　　　　注:从左到右分别为原图、DCT变换、反 DCT变换.

图４　DCT变换与反变换示意图

Fig．４　DiagramofDCTtransformandinversetransform

３．１．２　解码器

解码器基本由卷积层和全连接层组成,如图５所示,用于

提取特征并最终映射到与秘密信息长度L一致的０１序列中,

即解码出水印信息.经过卷积层提取载密图像的特征图,卷

积层的卷积核大小均为３×３,在增加特征图通道数的同时采

用步长为２的卷积实现特征图下采样,最后经由全连接层提

取出长度为L的信息.

图５　解码器网络结构

Fig．５　Decodernetworkstructure

３．１．３　噪声层———屏摄模拟

相比传统电子传输而言,摄屏图像存在着最严重的失真,

即反光和摩尔纹.本文提出了对应的模拟办法.

视觉上摩尔纹表现为彩色干扰纹,通常表现为波浪状,因

此通过对波浪状的彩色波纹进行模拟调整,以达到接近现实

中摩尔纹的效果.通过随机函数来选取波纹中心,以确定波

纹的起始位置.而对于叠加偏转角的选取,则以弧度为单位,

使得绘制点在原始位置偏移一定弧度,从而使得绘制时通过

不同“圆形”的叠加形成波纹效果.通过欧氏距离公式计算

当前绘制点与波纹中心的距离,并将其作为绘制半径,将纵坐

标的高度差作为计算反正弦函数的依据,计算出绘制点距离

波纹中心在坐标系中原始的角度大小.通过叠加原始角度和

偏转角来形成最终偏转的弧度值,如式(２)所示:

D＝sin－１y０

R＋R×Dt (２)

其中,y０是当前绘制点与摩尔纹中心的高度差值;R 是绘制半

径,是当前绘制点距离摩尔纹中心的欧氏距离;Dt是偏转角,

用于形成绘制偏转,最终形成摩尔纹的波浪效果.

根据偏转弧度,利用正弦和余弦函数计算得出最终需要

考虑的像素点的基础坐标值.在基础坐标的基础上,进行上

下左右４个方向的偏移,根据每个点对应的颜色强度系数进

行４处颜色值的叠加,以形成含有摩尔纹的图像,如式(３)

所示:

Im＝R１×I１＋R２×I２＋R３×I３＋R４×I４＋R５×I５ (３)

其中,Im是叠加摩尔纹后的绘制点处的像素值;I１,I２,I３,I４,

I５分别为绘制点自身像素值、向右偏移像素、向左偏移像素、

向上偏移像素以及向下偏移像素;R１,R２,R３,R４,R５则分别是

对应的权重系数,通过权重系数约束绘制点本身和４个偏移

量的影响.

在进行叠加时,我们为每个方向偏移的分量分配了一个

权重系数,以最终形成颜色混合的结果.同时,由于直接对原

图像进行颜色混合的波纹效果会过于突兀,因此计算了颜色

叠加后的残差图像,通过残差图权重系数来决定最终叠加的

摩尔纹的强弱,如式(４)所示:

I＝λmIm (４)

其中,λm是摩尔纹色彩叠加系数,通过控制λm的大小来实现摩

尔纹色彩混合的强度.

和摩尔纹的模拟一样,反光的模拟需要首先确定反光中

心,随后需要确定待绘制的模拟光斑的半径大小.由于现实

情况中的反光并不是单纯意义上的白色光斑,而是存在着渐

弱效应的反光区域,越靠近边缘,反光效果越不明显,因此根

据光强距离衰减原理,在进行光斑的绘制时,光斑强度的叠加

需要沿着光斑半径衰减绘制强度以贴近真实情况.根据光照

衰减原理,距离光源越远的物体越暗,光强和距离的平方成反

比,如式(５)所示:

d２
１

d２
２
＝i２

i１
(５)

其中,d１和d２是距离光源的距离,i１和i２则代表了距离光源d１

和d２距离时的光照强度.

根据图像的大小模拟计算光源距屏幕的距离,从而得到

反光中心的光照距离,并将其作为基准.随后在反光光斑半

径范围内计算待绘制像素点距离反光中心的距离,根据勾股

定理计算出其距离模拟光源的距离,利用距离平方反比计算

出绘制点光强并进行绘制,如式(６)所示:

Is＝λd×I× D２
l

d２＋D２
l

(６)

其中,Dl是模拟设置的“反光光源”距离图像的距离;d是绘制

反光光斑时当前绘制点距离反光光斑中心的距离,使用欧氏

距离作为计算依据;λd是光强衰减系数;I是基础光照强度,

在一定光照强度的基础上叠加比例系数生成,比例系数是
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反光半径和图像宽高较小尺度的比值.

不同于实际光源直接近距离照射到屏幕的情况,反光区

域的毛边效应会更加严重,并且光照强度的衰减会更加明显.

因此,仅仅根据光强距离衰减进行光强计算是不够的.除了

根据光强衰减进行计算外,额外衰减系数的设定也很重要.
设定光照强度衰减系数λd来辅助光强的计算,以使模拟出的

反光光斑更贴近现实情况,衰减系数如式(７)所示:

λd＝１－d
Rl

(７)

其中,d为当前绘制点距离反光中心的距离;Rl是反光光斑的

绘制半径大小,通过距离差来进一步限定光照强度.

此外,在摩尔纹和反光的基础上叠加一定程度的高斯模

糊等处理,用于模拟拍照失焦情况.结合反光、摩尔纹和高斯

模糊处理对摄屏图片进行模拟的过程如图６所示.

图６　屏摄攻击模拟过程

Fig．６　Simulationprocessofscreenshotattack

３．３　训练模式

本文采用两阶段训练的方式.第一阶段只训练 DCT层、
编码器与解码器,第二阶段固定编码器和 DCT层,使用设计

的噪声层对生成的载密图像进行数据增强,再将其送入解码

器,对其进行屏摄鲁棒性增强训练.此训练方案不需要噪声

层可导.

３．４　损失函数

损失函数分为两部分,分别约束载密图像的生成质量和

解码准确度.保证透明性的损失函数如式(８)所示:

Li＝λp× １
H×W‖Lp‖２

２＋λy× １
H×W‖Ic－Ie‖２

２ (８)

其中,Lp是载密图像与载体图像的 LPIPS相似度[１８],H 是图

像的高,W 是图像的宽,λp和λy为权重因子.图像损失的第一

部分计算编码前后载体图像和载密图像之间的相似度的均方

差.Ic是图像 YCrCb颜色空间的 Y分量的原图,Ie是生成的

Y分量载密图.计算 Y 分量原图和载密图的均方差作为图

像损失的第二部分.

为了保证提取的水印准确无误,解码器需要尽可能使得

解码信息和正确的秘密信息接近.由于水印是０１序列的样

式,因此对于解码准确度的损失计算选择交叉熵损失,如

式(９)所示:

Lm＝CrossEntropy(M,M′) (９)

其中,M 和M′分别为水印信息和解码出的水印信息.

综合编码器和解码器,网络整体的损失函数如式(１０)

所示:

L＝λiLi＋λmLm (１０)

其中,λi为编码器的图像loss权重,λm为解码器的解码准确度

权重.

４　实验设计

４．１　数据集

本文采用的实验数据集为 mirflickr２５k数据集[１９],其中

９０％的图像用于训练过程,余下的５％和５％分别用作验证集

和测试集.

４．２　实验准备与相关设置

本文采用 GeForceRTX２０６０显卡进行训练,模型框

架为 Tensorflow１．６.输入的图像经过预处理变为４００×

４００大小,且数据全部映射到[０,１]之间.秘密信息通过

随机函数随机生成长度L＝１００的随机０１序列,随后再映

射到图像大小的张量中,和图像 DCT系数张量拼接成新的张

量送入编码器.模型优化器默认为 Adam[２０],学习率设置为

１×１０－４.网络层的初始化方法均采用默认的 XavierUniＧ

formInitializer.

４．３　评价标准

数字水印的性能中,最需要关注的是水印的透明性和鲁

棒性.选取峰值信噪比(PeakSignaltoNoiseRatio,PSNR)

作为对水印算法生成的载密图像质量的客观评价指标,将比

特误码率(BitErrorRate,BER)即错误解码的比特数占总水

印信息长度的比例,作为提取水印时的鲁棒性评价指标.

４．４　参数设置

为了更好地让解码器学习到解码特征,在前期训练时,只

对编码器损失函数进行优化.设置不同的忽略编码器优化批

次 NoI和图像损失中的λy 进行对比实验,设置为(２０００,

１．０),(０,１０．０),(１００００,１．０).对比损失下降情况、图片编码

失真情况以及解码准确度来确定最合适的参数和权重,以保

证训练的稳定和方法效果最好.不同参数下网络的收敛情况

如图７所示.图７中,横坐标代表当前训练的批次数,纵坐标

则代表了当前训练批次下的整体损失大小.
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(a)参数为 N０I＝２０００,λy＝１．０的损失变化

(b)参数为 N０I＝０,λy＝１０．０的损失变化

(c)参数为 N０I＝１００００,λy＝１．０的损失变化

　　　　　　注:图７(a)、图７(c)均为编码器网络开始更新时的损失变化.

图７　不同训练条件下的损失变化曲线

Fig．７　Losscurveunderdifferenttrainingconditions

通过对比分析可知,当忽略编码器网络更新的批次太多

时,后期训练过程中进行编码器和解码器的整体训练会出现

较大的波动.当一开始就进行编码器和解码器的联合训练

时,解码器难以在一开始就从隐藏得很好的载密图像中学习

到正确的水印知识,因此loss下降缓慢且存在一定程度上的

波动.而当 NoI和λy 分别设置为２０００和１．０时,loss迅速

下降,虽然存在波动,但网络整体以平稳的趋势收敛.图像生

成质量和解码准确度情况如表１所列,根据结果,将实验参数

设置为忽略图片质量优化２０００批次,Y分量图像损失权重设

置为１.

表１　不同权重参数下的PSNR和BER

Table１　PSNRandBERwithdifferentweightparameters
(NoI,λy) PSNR BER

(２０００,１．０) ４０．１６ １．８９
(０,１０．０) ４１．３４ ４．１２

(１００００,１．０) ３６．７３ １．３６

在进行摄屏攻击模拟时,使用随机函数对载密图像随机

进行摩尔纹、反光干扰.反光的概率设置为５０％,摩尔纹的

出现概率设置为６２．５％,高斯模糊的概率为２５％,高斯核大

小为３×３.光照和摩尔纹中心区域设置在图像中间偏中上

区域.摩尔纹和反光的模拟的真实度也影响着增强后解码器

网络的泛化性.反光光照强度的大小、摩尔纹的偏转角度大

小、摩尔纹色彩混合强度等都是需要考虑的因素.本文设置

不同的光强大小、偏转角大小、混合强度进行实验.
不同光照强度反光模拟图如图８所示.由图可知,光照

强度设置为５０时,反光光斑像素值过低,光斑不够明显,不符

合反光光斑的局部高亮度特点;光照强度设置为８００时,光照

中心至边缘区域的过渡不明显,形成了很突兀的光斑,和现实

中反光光斑存在一定的差距;光照强度为３００时,光斑亮度合

适,中心至边缘过渡自然,较为贴近真实反光情况.因此,将
强度基准值设置为３００比较合适.同时,光斑区域的半径大

小也要适中.不同于近距离的直射光源,反光所造成的光斑

往往不会特别大,选取图像宽高尺寸中较小的一个尺度,让光

斑半径在该尺度的[１/８,１/６]区间随机波动是比较合理的.

　　　　　　注:从上至下依次为原图、光强５０、光强３００、光强８００.

图８　不同光照强度反光模拟图

Fig．８　Reflectionsimulationsunderdifferentlightintensity

摩尔纹的偏转角大小影响着叠加在图像上的干扰纹路波

纹的大小和形状分布.偏转角过大时,形成的摩尔纹的波纹

弧度过小并且分布集中,视觉上更像是椒盐噪声的效果,与现

实中摩尔纹情况不符.当偏转角过小时,生成的摩尔纹由于

偏转不够导致波纹效果不明显,摩尔纹呈规律树轮状,波纹数

量过少,也不符合实际情况.当设置偏转角大小为π时,绘制

的摩尔纹波纹数量、弧度较为正常.不仅有波纹状的摩尔纹

分布,也有弧度不明显的竖条状摩尔纹分布.因此,设置摩尔

纹的偏转角大小为π时,绘制的摩尔纹能较好地模拟现实中

摩尔纹的样式,该情况下的摩尔纹最接近实际情况.不同偏

转角的效果如图９所示.

　　　　　　注:从上至下分别为原图、π/６、π、７π/２.

图９　不同偏转角摩尔纹模拟图

Fig．９　Moirepatternsimulationwithdifferentdeflectionangles
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摩尔纹的色彩混合强度由４个偏移分量组合而成,上下

左右４个分量的权重系数均在[０．１,０．８]区间随机进行色彩

的混合,以贴近现实情况中摩尔纹的色彩失真效果.４个分

量总体的混合强度系数也对摩尔纹的模拟起到了决定性作

用.混合强度过大时模拟摩尔纹的色彩失真颗粒感明显,摩
尔纹绘制过重,不符合现实情况.混合强度过小时波纹偏向

于灰度化,也不符合要求.因此设置总体权重为０．８,此时波

纹的色彩混合强度适中,绘制的摩尔纹的色彩失真较为贴近

真实摄屏情况下存在的摩尔纹.不同色彩混合强度效果如

图１０所示.

　　　　　　注:从上至下分别为原图、０．０５、０．８、３.

图１０　不同色彩混合强度摩尔纹模拟图

Fig．１０　Moirepatternsimulationwithdifferentcolormixing

intensities

５　实验及结果分析

５．１　载密图像视觉质量对比实验

首先,将提出的方法和目前比较经典的深度水印StegaＧ
Stamp(SS)[１１]和 HiDDeN[４]进行视觉质量对比.图１１给出

了３种水印方法生成的载密图像示例.

(a)载体 (b)SS (c)HiDDeN (d)Ours

图１１　不同水印方法的载密图像示例

Fig．１１　Examplesofcontainerimagesofdifferentwatermarking

methods

可以发现,本章设计的方法能较好地保存载体的细节和

颜色特征,在视觉观感上的失真也明显降低.此外,我们使用

PSNR指标对生成的载密图像进行图像质量的评价,结果如

表２所列.可以明显地看到,主观视觉较差的 HiDDeN 生成

的载密图像的PSNR值也较低,StegaStamp在 PSNR值上和

本章提出的方法比较接近.本章提出的方法的PSNR指标达

到了４０．１,优于其他方法.

表２　不同方法生成的载密图像的PSNR

Table２　PSNRofcontainerimagesgeneratedbydifferent

methods

Methods PSNR
SS[９] ３８．２

HiDDeN[２] ３４．２
Ours ４０．１

５．２　鲁棒性对比实验

不同的噪声和噪声强度对于水印解码准确率的影响存在

着差异.首先针对电子信道噪声,将增强训练后的解码器和

HiDDeN、SS以及在抗摄屏领域有较好表现的 ARIW[９]方法

进行对比,结果如表３所列.裁剪攻击随机去除∂的载密图像

边界,并在解码前缩放为原始图像大小.JPEG 压缩在[５０,

１００]中随机选择质量因子q,高斯噪声和椒盐噪声在[０,０．２]

中随机选择噪声系数σ.

表３　不同方法在不同噪声攻击下的误码率

Table３　Biterrorratesofdifferentmethodsunderdifferent

noiseattacks

methods

裁剪

∂＝０．１ ∂＝０．４

JPEG

q∈
[５０,１００]

高斯噪声

σ∈
[０,０．２]

椒盐噪声

σ∈
[０,０．２]

ARIW[９] ０．１９ ２．４５ ８．６２ ４．０６ ６．２３
HiDDeN[４] １．８７ ７．２３ １７．４６ ２７．８９ ３８．４５

SS[１１] ２．４８ １６．６２ ６．１２ １．８９ ５．１４
Ours ３．４６ １８．２３ ５．６４ １．１８ ５．３７

由于本文采取在载体图像的 Y分量 DCT系数上进行水

印嵌入,频域系数的修改对于常见电子信道的噪声有一定的

抵抗能力,因此和使用相同噪声层结构的SS相比,本文方案

性能与其接近的同时在抗JPEG 压缩和高斯模糊上性能略

优.但除了由于水印位置信息丢失导致的解码器抗裁剪能力

劣于对比方法,增强训练后的解码器在椒盐噪声干扰下的鲁

棒性的表现也不如对比模型,这是由于椒盐噪声大多是随机

干扰,并且表现为突兀的颗粒状,对于修改频域系数来嵌入水

印的方法而言干扰略大.但总体而言,增强训练后的解码器

在常见噪声干扰下的表现较好.

对载密图像进行真实场景下的随机摄屏,比较不同方法

的解码准确率.不同方法的检测误码率如表４所列.

表４　不同方法在真实屏摄场景下的检测误码率

Table４　Biterrorratesofdifferentwatermarkingmethodsin

realworldscreenshootattackscenario

methods BER
ARIW[９] ５．２３

HiDDeN[４] ２１．３６
SS[１１] ４．５８
Ours ２．８４
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由表４可 知,HiDDeN 在 摄 屏 情 况 下 的 误 码 率 较 高.

摄屏图像存在电子信道噪声和摄屏攻击等多种干扰,大大影

响了 HiDDeN方法的解码准确率.基于 ARIW 的水印方法

和SS在摄屏情况下的误码率在６％以下,效果优于 HiDＧ

DeN,但其在存在摩尔纹或者存在反光情况的摄屏图像下的

解码效果并不理想.本文提出的模型在摩尔纹和反光失真模

拟增强下取得了最优的效果.

我们进一步测试了不同角度和距离的拍照时的解码准确

度,如表５所列.表５中,LR代表从屏幕左右偏转角度拍摄,

UD代表从屏幕上下偏转角度进行拍摄.在拍摄角度较小

时,解码器仍能较为准确地解码出水印信息,误码率基本在

８％以下.当摄屏镜头与显示器角度过大时,解码准确度下降

明显.特别地,当拍摄存在仰俯角时,误码情况比较严重,但

也保持在２０％以下.在不同情况下,本文方案均优于其他

方法.

表５　不同拍摄距离和拍摄角度下的误码率对比结果

Table５　Comparisonresultsunderdifferentshootingdistancesand

angles,theBERsarereported

距离/cm
角度/(°)

２０
０

３０
０

６０
０

３０
２０(LR)

３０
２０(UD)

３０
５０(LR)

３０
５０(UD)

ARIW[７] ２．４１ ２．７１ ７．９８ ５．１２ ７．５６ １６．１２ ２２．００

SS[９] ２．３０ ２．９３ ７．２３ ４．５６ ７．３２ １５．６２ ２０．４４

Ours ２．２７ ２．８４ ７．１９ ３．３６ ６．６７ １３．８９ １８．１５

随着移动设备的快速发展,不同型号的移动设备层出不

穷,不同移动设备的拍照情况以及可能存在的摄屏攻击干扰

程度都有所不同.因此,我们使用不同型号移动设备进行摄

屏拍照并解码,分析在不同移动设备拍照情况下本文方法对

于摄屏攻击的鲁棒性,情况如表６所列.

表６　不同型号移动设备摄屏下的水印误码率

Table６　Biterrorratesofdifferentwatermarkingmethodsunder

differenttypesofmobiledevices

Iphone８ MIK４０ １＋ P４０

ARIW[７] ３．１３ ４．５６ ３．５０ ３．８０

SS[９] ３．００ ４．５ ３．２０ ３．９０

Ours ２．８４ ４．２７ ３．１３ ３．７１

对于不同型号的手机摄屏测试,基于拍摄距离３０cm、零

拍摄角度进行.由表６可知,iphone８和１＋ 手机拍摄的水印

图片解码时误码率低于小米 K４０和华为 P４０手机.这是由

于后两者的系统相机往往存在着美颜、滤波处理.整体而言,

对于不同型号手机的摄屏图片,解码器基本能以较小的误码

率解码出水印信息.同时,本文方法针对不同设备间的鲁棒

泛化性也优于其他方案.

结束语　本文针对目前深度水印模型透明性较差的问

题,提出了 DCT域的深度水印方案.具体来讲,本文将秘密

信息嵌入载体图像 Y通道的 DCT系数中,DCT域系数的修

改使得嵌入水印对图像的影响分散到图像全部区域,减少了

可能会出现在轮廓等特征中的明显视觉失真.通过训练自学

习修改过程,兼顾了水印嵌入的透明性和鲁棒性.此外,本文

分析了屏摄失真的特性,提出了摩尔纹、反光噪声模拟方案.

在DCT域深度水印方案的基础上,利用数据增强的方式

将摩尔纹失真和反光噪声加入水印模型的端到端训练过

程,保证了水印模型抵抗屏摄失真的性能.对比实验结果

表明,本文模型对传统失真和屏摄失真的鲁棒性均优于同

类方法.
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一项针对高科技企业员工的调查显示:创新能力并非随年龄增长而降低

中青报􀅰中青网记者　李　新

　　在高科技企业中,除了专业技能这样的“硬能力”,还有哪些“软能力”影响员工的发展? 不同业绩水平的员工在“软能力”上

有什么差别? 不同性别、不同年龄、不同学历员工在“软能力”上是否有区别􀆺􀆺一项有关高科技企业一线员工软能力的调查回

答了这些问题.１月１６日,«企业一线员工软能力调研报告»发布,很多调查结果与之前普遍的社会认知有所不同,例如创新能

力并非随年龄增长而降低,并非学历越高软能力越强.

这项调查是由中国计算机学会和北京中关村人才协会共同组织的.历时近两年完成了对２０多家大中型高科技企业中６３
名一线经理的访谈,评价了４５０多名３５岁以下一线员工的软能力.软能力是社会心理学术语,它们是人格特质、社交礼仪、语

言沟通能力、个人习惯、品德和乐观态度的体现.员工软能力的不足,对企业运行效率影响颇大,是企业整体能力提升的障碍.

曾有企业高管对员工软能力不满意———“新员工入职培训要重新做幼儿园和小学的教育”.

本次调研的１３项软能力,包括高效执行、积极进取、责任意识、风险意识,言语理解、逻辑思维、批判性思维、学习创新,情绪

调控、环境适应、沟通协调、团队合作、同理心.

调研发现,批判性思维、风险意识、学习创新是一线经理对员工评价最低的３项软能力,同理心、情绪调控、沟通协同３项的

评价也不高.同时,被评价员工年龄越小,上述几项软能力的评分越低,３１~３５岁年龄段人员的软能力明显高于２１~２５岁、

２６~３０岁两个年龄段.

业绩优秀员工软能力高于业绩良好和一般人员;男员工和女员工的软能力得分总体接近,女性的责任意识、沟通协调的表

现优于男性,男性的积极进取、言语理解、逻辑思维、情绪调控和风险意识表现优于女性.

在学历对比上,此次调研的结果出乎调查者意料.硕士学位员工在高效执行、言语理解、学习创新和批判性思维等几项软

能力的得分竟落后于本科生.博士生优于其他学历者.

１月１６日,报告发布的同时,举办了一场“软能力培养研讨会”,调查者提出企业“搞硬科技需要提升软能力”.同时,基于

调查结果,对企业用人“学历军备竞赛”提出了不同的看法,认为应更关注员工各方面综合能力,不要唯学历论.企业在技术培

训和技能培养上应承担更多责任;大学则应利用学生在校时间长的特点,在软能力等基础培养上下更大力气;企业与大学在人

才培养上要避免错位,应各自回归本位.

此外,调研报告也提出教师和家长应以身教为先,言传为次,在潜移默化中完成软能力的培养任务;软能力培养应多角度、

多方面、多批次落实,不能寄希望于某一项或几项特定活动;软能力培养应从幼儿抓起.
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