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摘　要　随着工业４．０的快速推进,与之互联的电力数据采集与监视控制(SupervisoryControlandDataAcquisition,SCADA)

系统逐渐趋于信息化和智能化.由于这些系统本身具有脆弱性以及受到攻击和防御能力的不对等性,使得系统存在各种安全

隐患.近年来,针对电力攻击事件频发,亟需提出针对智能电网的攻击缓解方法.蜜罐作为一种高效的欺骗防御方法,能够有

效地收集智能电网中的攻击行为.针对现有的智能电网蜜罐中存在的交互深度不足、物理工业过程仿真缺失、扩展性差的问

题,设计并实现了一种基于强化学习的智能电网蜜罐框架———SGPot,它能够基于电力行业真实设备中的系统不变量模拟智能

变电站控制端,通过电力业务流程的仿真来提升蜜罐欺骗性,诱使攻击者与蜜罐深度交互.为了评估蜜罐框架的性能,搭建了

小型智能变电站实验验证环境,同时将SGPot和现有的 GridPot以及SHaPe蜜罐同时部署在公网环境中,收集了３０天的交互

数据.实验结果表明,SGPot收集到的请求数据比 GridPot多２０％,比SHaPe多７５％.SGPot能够诱骗攻击者与蜜罐进行更

深度的交互,获取到的交互会话长度大于６的会话数量多于 GridPot和SHaPe.
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SGPot:AReinforcementLearningＧbasedHoneypotFrameworkforSmartGrid
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SchoolofCyberspaceSecurity,InformationEngineeringUniversity,Zhengzhou４５０００１,China

　

Abstract　WiththerapidadvancementofIndustry４．０,thesupervisorycontrolanddataacquisition(SCADA)system,whichis

interconnectedwithIndustry４．０,isgraduallybecomingmoreinformationizedandintelligent．Therearevarioussecurityhazards

intheSCADAsystemcausedbythevulnerabilityofthesystemandthedisparityinattackanddefensecapability．DuetothefreＧ

quencyofpowerattacksinrecentyears,therehasbeenanurgencytopropoundattackmitigationmeasuresforsmartgrid．HoneyＧ

pots,asanefficientdeceptiondefensemethod,caneffectivelycollectattacksinsmartgrids．Toaddresstheissuesofinsufficient

interactiondepth,deficiencyofphysicalindustrialprocesssimulation,andpoorscalabilityinexistingsmartgridhoneypots,this

paperdesignsandimplementsareinforcementlearningＧbasedsmartgridhoneypotframework—SGPot．Itcansimulatecontrol

sideofasmartsubstationbasedonthesysteminvariantsinrealdevicesofthepowerindustry．Throughthesimulationofthe

powerbusinessprocess,theSGPotcanenhancethedeceptionofthehoneypotandinduceattackerstointeractdeeplywiththehoＧ

neypot．Inordertoevaluatetheperformanceofthehoneypotframework,thispaperbuildsasmallsmartsubstationexperimental

validationenvironment．Meanwhile,SGPot,theexistingGridPotandSHaPehoneypotsaresimultaneouslydeployedinthepublic

networkenvironment,and３０daysofinteractiondataarecollected．Accordingtotheexperimentalresultsofthispaper,thereＧ

questdatacollectedbySGPotis２０％ morethanGridPotand７５％ morethanSHaPe．SGPotcaninduceattackerstointeractwith

thehoneypotingreaterdepththanGridPotandSHaPe,anditobtainsmoresessionswithinteractionlengthsgreaterthan６．
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１　引言

随着信息系统和物理系统的不断融合发展,原本隔离的

智能变电站电力设备开始直接或间接地接入互联网.由于智

能电网安全措施薄弱且具有重要的军事、经济价值,其迅速成

为了网络攻击的重要目标,面临着越来越大的网络攻击威胁.

近年来,智能电网的攻击事件频发,造成了破坏性的影响.例

如乌克兰电网攻击[１],攻击者通过 BlackEnergy建立据点,配

置build_id的值来甄别受感染的目标,以“跳板机”为据点进

行横向渗 透,之 后 攻 陷 监 控/装 置 区 的 关 键 主 机[２].模 块

OPC．exe发送一个０×０１状态,这对于目标系统而言等同于

“主变量超出限制”,会误导操作员认为是保护继电器状态,使

操作员丧失可见性,从而操纵和控制断路器的开关.同样的

事件还有印度核电站内网感染恶意软件[３]和委内瑞拉电力系

统遭遇多次网络攻击导致大规模停电事故[４Ｇ５]等,都是先对电

力电网进行侦察,找到突破点,与控制器建立连接,寻找关键

I/O地址,从而利用一定技术手段骗过系统管理员,并实现业

务流程的控制,以此达到攻击的目的.

蜜罐作为现有防御手段(如入侵防御系统和移动目标防

御)的重要补充,是一种有效的欺骗防御手段,在智能电网的

安全防护中发挥着至关重要的作用.通过研究智能电网蜜

罐,能够对电力信息物理融合系统进行深度分析,探查可能存

在的风险点位,为未来的电力设备等的设计提供指导.同时,

研究智能电网安全防御技术,对提升智能电网的防御能力,以

及保护关键工业基础设施安全稳定运行具有重要意义.目

前,研究人员已经提出一系列的智能电网蜜罐,可以分为基于

协议模拟的蜜罐和对设备/系统仿真的蜜罐.基于协议模拟

的蜜罐通常会模拟设备的通用服务(如 HTTP(S),SNMP,

FTP和 SSH 协 议[６Ｇ７])、智 能 电 网 数 据 传 输 协 议 (如 IEC

６１８５０GOOSE/MMS,IEC６０８７０Ｇ５Ｇ４和 DNP３[８Ｇ１１])、用于编

程控制的私有协议(如S７comm 协议[８,１０]).此外,还有部分

基于虚拟仿真软件构建的蜜罐,如基于 GridLABＧD模拟电网

的 GridPot[８]和 Mashima等[１１]基于 SoftGrid[１２]的研究.还

有基 于 真 实 设 备 构 建 的 蜜 罐,如 DefRec[１３].同 时,CryＧ

PLH[６]和 Mashima等[１０]的研究实现了对西门子 S７系列可

编程逻辑控制器(ProgrammableLogicController,PLC)的模

拟,SHaPe[７]实现了对符合IEC６１８５０[１４]标准的智能电子设

备(IntelligentElectronicDevice,IED)的模拟.只进行通用服

务和数据传输协议模拟的蜜罐缺少对设备和私有协议的模

拟,虽然其能够通过攻击者的初步侦察,但是容易在深度交互

中被识别,不能有效捕获后续攻击;而现有的模拟私有协议,

同时结合了虚拟仿真软件和对设备仿真的蜜罐,针对电力物

理工业过程的模拟不完善,定制化太强,扩展性差.

智能电网领域设计和部署蜜罐的难点在于需要对电力业

务和工业过程进行模拟和仿真.具体表现为:１)仿真系统不

全面,限制了蜜罐系统的真实性.目前的电力蜜罐大多是利

用已有开源工控蜜罐和较易实现的广泛使用的 PLC等的模

拟,这部分体现出来的开源蜜罐特征和 PLC指纹虽然能够

有效模拟,但也存在会被识别的风险,且已有的方法在应用于

智能电网中时对于电力设备执行控制指令等不能有效响应,

这大大限制了蜜罐在电网中的应用.通过高仿真,可以提升

蜜罐系统深度交互能力,提高欺骗性.２)构建高交互蜜罐需

要的成本高,难度大.大部分高交互蜜罐的构建会结合或多

或少的真实设备,而电力设备一般比较昂贵,导致成本高昂.

因此构建基于真实设备与虚拟技术,能够不影响原有电力系

统运行的高交互蜜罐,其实现和部署难度大,可扩展性差.

针对目前智能电网领域蜜罐技术的不足和挑战,本文提

出了一种基于强化学习的智能电网蜜罐框架———SGPot.本

框架具有以下特性:１)真实性和欺骗性更高.通过在真实智

能变电站测试环境相同类型和配置的主机上绑定虚拟服务,

SGPot能够提供全面一致的真实视图,从而增强真实性,实现

更高的欺骗性.２)深度交互能力进一步提升.该框架通过利

用网络中公共可用的电力设备,学习其行为特征,收集设备对

于蜜罐捕获请求的响应,对于当前蜜罐交互不深的问题,建模

攻防行为,继而将其交互及响应决策建模为马尔可夫决策过

程,并利用强化学习方法近似求解最佳响应.

为了验证SGPot的有效性,本文进行了一系列功能验证

和性能测试实验.功能验证实验用于验证SGPot在欺骗性、

信息要素收集完整性等方面的优越性.性能测试方面主要用

于验证深度交互和业务仿真的能力,具体地,本文将 SGPot
和现有的开源蜜罐 GridPot和SHaPe部署在云服务器上,进

行了为期３０天的请求数据采集,SGPot共收集到１６７８个请

求,对采集数据进行分析的结果表明,SGPot能够通过智能交

互欺骗攻击者深入系统,提供与真实电力系统相当的交互性,

在深度交互上优于现有方案.此外,本文还对比了真实场景

和SGPot在执行相同电力操作时的响应时间,可以看出其均

在正常范围内,且与真实环境时间几乎一致.

本文的主要贡献包括以下３个方面:

１)设计和实现了电力物理工业过程的模拟,能够有效通

过攻击者对智能电网的初步侦察.

２)提出了一种基于强化学习的智能电网交互框架,设计

了框架的多模块和信息流的传递,能够及时有效地提供攻击

者预期的响应,从而进一步扩展与攻击者的会话,欺骗攻击者

在系统中停留更长时间,分析其攻击意图,从而达到保护真实

电网设备/系统的目的.

３)在搭建的小型智能变电站环境中进行了实验验证,证

明了框架的有效性.与已有开源蜜罐相比,所提方案提高了

与攻击者深度交互的能力.

２　相关工作

蜜罐是一种通过工具诱骗攻击者,令安全人员得以观察

攻击者行为的主动防御技术,其更多地关注攻击者本身.通

过欺骗诱捕打乱攻击节奏,提升攻击复杂度,蜜罐能够给防御

方增加更多响应时间,并有可能对攻击者进行分析溯源,从而

预防攻击.本节对智能电网相关蜜罐和基于机器学习的自适

应和智能蜜罐研究的现状进行了分析.
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２．１　智能电网蜜罐/蜜网

对于智能电网的蜜罐研究,目前仍然处于起步和探索阶

段.已有的研究从最初的只针对协议模拟到后来提高仿真度

和业务过程的模拟和仿真,逐步提升了防御效果.主要的一

些智能电网蜜罐/蜜网研究如表１所列.

Buza等[６]为了检测针对工业控制系统(IndustrialConＧ

trolSystems,ICS)的针对性攻击,设计并实现了 CryPLH,它

模拟了西门子Simatic３００PLC,能够有效捕获该类PLC的攻

击,但是可扩展性差.SHaPe[７]模拟了任何符合IEC６１８５０
标准的IED,是第一个为SCADA 网络设计的 Dionaea模块,

其利用 Libiec６１８５０ 库 处 理 制 造 报 文 规 范 (Manufacturing

MessageSpecification,MMS)请求,能够进一步在协议层提高

交互性,但是没有对工业过程进行模拟,在交互过程中不能及

时提供正确的响应.Redwood等[８]提出了一个符号化的信

息物理蜜网框架 SCyPH,其利用系统物理的符号数据流

模型,通过集成物理模拟和异常检测扩展了蜜网.他们用一

个电网来演 示 SCyPH 框 架,即 GridPot,利 用 GridLABＧD
模拟器进行变电站模拟和基于IEC６１８５０的通信,且利用

Conpot[１５]来 模 拟 IED,并 为 设 备 之 间 的 交 互 实 施 了

GOOSE/MMS和 Modbus协议.由于加入了电网的模拟,

其仿真度进一步提高,但是在设备的模拟上较单一,且扩

展性较差.

表１　智能电网蜜罐/蜜网

Table１　Smartgridhoneypots/honeynets

Honeypot Year
Levelof

Interaction
Simulationservice/technology

Open
sources

CryPLH[６] ２０１４ Low HTTP(S),SNMP,Step７ ×

SHaPe[７] ２０１５ Low IEC６１８５０MMS,HTTP,FTP,SMB √

GridPot[８] ２０１５ Hybrid IEC６１８５０GOOSE/MMS,Modbus,HTTP;GridLABＧD;IED √

Mashima等[９] ２０１７ Low IEC６０８７０Ｇ５Ｇ１０４,IEC６１８５０,SSH ×

Mashima等[１０] ２０１９ Low
TCPportlisteneronIEC６１８５０MMS,IEC６０８７０Ｇ５Ｇ１０４,EtherNet/IP,

DNP３,Modbus/TCP,S７comm,NiagaraFox,BACnet
×

Mashima等[１１] ２０２０ Hybrid
IEC６０８７０Ｇ５Ｇ１０４,IEC６１８５０MMS,Backendpowerflowsimulator,

SSH,VPN,SoftGrid
×

DefRec[１３] ２０２０ Hybrid PFV,SDN,(Realdevices) ×

　　Mashima等[９]设计并实现了一个智能电网蜜网系统,利

用虚拟化技术模拟包括多个联网变电站在内的整个智能电网

现场通信基础设施.Mashima等[１０]部署了低交互智能电网

蜜罐系统,基于观察的攻击来调整真实系统,但是没有对高保

真工控蜜罐进行分析.Mashima等[１１]设计了一个智能电网

通信基础设施蜜罐,并从攻击者的角度对智能电网蜜罐系统

进行了评估,进一步提高了其真实性.这３类蜜罐逐步提高

了蜜网的模拟程度,真实性得到进一步提高,但是针对性强,

环境构建难,成本高.Lin等[１３]为了干扰攻击者对智能电网

等ICS的侦察,提出了物理功能虚拟化,将网络交互与真实设

备“挂钩”,并使用真实设备构建轻量级虚拟节点,这些节点

遵循了真实设备中网络堆栈、系统不变量和物理状态变化的

实际实现.之后,在物理功能虚拟化基础上,他们提出了 DeＧ

fRec,该防御机制能大大增加攻击者推断电网网络物理基础

设施的难度.但是,其采用的是真实节点,成本高.

２．２　基于机器学习的典型蜜罐研究

随着人工智能、大数据的快速发展,机器学习受到了越来

越多的关注,被各行各业用于实现高端和智能技术的开发.

攻击者使用的工具也进一步趋于多样和智能化,这就需要以

智能对抗智能的方式来设计和实现蜜罐,从而自适应和智能

地与攻击者交互以捕获高价值的攻击和零日漏洞.表２列出

了一些基于机器学习的典型蜜罐.

表２　基于机器学习的典型蜜罐

Table２　Typicallyhoneypotsbasedonmachinelearning

Honeypot Year
Levelof

Interaction
MethodsandTechnology

Open
sources

Wagener[１６] ２０１１ selfＧadaption Reinforcementlearning,GameTheory ×

IoTCandyJar[１７] ２０１７ Intelligent Reinforcementlearning √

Pauna等[１８Ｇ２０]
２０１４
２０１８
２０１９

selfＧadaption
ReinforcementLearning,DeepQＧLearning,NN,

InverseReinforcementLearning
×

FirmPot[２１] ２０２１ Intelligent Attentionmechanism,RNN,Word２Vec √

　　Wagener[１６]利用博弈论概念定义高交互蜜罐的配置和动

作.其使用强化学习的一种变体,在面对攻击者时获得了最

佳行为.其主要针对SSH 服务器的相关工作,对于响应定义

有限,不能直接应用于工业场景中.Luo等[１７]使用机器学习

技术自动学习物联网设备的行为并构建“智能交互”蜜罐,利

用互联网上公共可用的物联网设备来收集蜜罐捕获请求的

潜在响应,能够获得不同类型物联网设备的行为,并利用多种

启发式和机器学习机制来自定义扫描程序并改进回复逻辑,

从而更大程度地扩展会话.由于工业互联网和物联网在设备

等方面存在较大差别,该方法在工业场景中的信息收集和潜

在响应的收集不能有效达成.

Pauna等 开 发 了 一 种 自 适 应 中 等 交 互 的 蜜 罐 系 统
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RASSH[１８]来模拟 SSH 服务器,能够通过强化学习算法与攻

击者进行交互.之后,他们开发了 QRASSH[１９],使用深度 Q
学习算法来决定如何与外部攻击者交互,集成了利用神经网

络的强化学习算法的现有实现.而后,他们进一步对其进行

改进,实现了一个SSH/Telnet蜜罐系统[２０],并给出了定义要

使用的最佳奖励函数的结果.以上３个蜜罐采用强化学习方

法,但是聚焦于SSH 等服务的研究,对工控协议及场景不能

适用.

Yamamoto等[２１]设计并实现了一个使用固件自动生成物

联网蜜罐的框架FirmPot.使用一个针对蜜罐生成优化的固

件模拟器,并通过机器学习来学习嵌入式应用程序的行为.

FirmPot通过模拟在docker容器上启动的固件来收集 Web
交互,并通过机器学习来学习请求和响应的对应关系.此外,

生成的蜜罐会从模拟的响应中返回对接收到的请求的最佳

响应.该方法聚焦于物联网,其固件已经有很多工作进行

研究,固件获取较易,但是在电力行业中,设备及系统等多

样异构,固件几乎无法直接获取,因此也不能应用于电力

行业的防御.

３　问题挑战

因为电力环境具有独特的功能,使得包括蜜罐在内的安

全工具很难在这些领域高效部署.SCADA等电力设备/系统

需要保证连续工作,并高度避免中断和停机,且其中的设备通

常需要严格执行响应时间的实时性.由于这些原因,在智能

电网环境中插入蜜罐非常困难,可能会影响电力通信并有被

入侵的风险.只有中高交互蜜罐才有可能看到其他更高级的

攻击和工业协议并处理特定的攻击,以及才能识别可能针对

电力设备的复杂攻击,并了解对工业流程和关键基础设施的

可能影响.而蜜罐允许的交互级别越高,它可能被攻击者破

坏和使用以损害网络中的其他系统,甚至对其他网络发起攻

击的风险就越大.

在部署高交互蜜罐时必须非常小心,尤其是在智能电网

监视和控制关键工厂流程的环境中部署蜜罐时需要确保它们

不会被攻击者破坏,并确保它们不会干扰现有电力设备的通

信和控制过程.

因此,目前的挑战在于从网络流量、连接设备等中捕

获和过滤这些攻击痕迹,并开发出能够有效利用这些数据

来破坏正在进行的攻击并防止未来企图执行的攻击的防

御机制.从攻击链的角度分析蜜罐的设计,根据其设计要

素,目前在全要素信息收集、业务流程的模拟和智能交互

方面面临挑战.

３．１　全要素信息收集的挑战

电力工控系统中大量使用智能设备、嵌入式操作系统和

各种专用协议,具有集成度高、行业性强、内核不对外开放、数

据交互接口无法进行技术管控等特点.在进行信息收集的过

程中,需要筛除掉网络中蜜罐等不真实设备的流量,同时要覆

盖尽可能多的设备.智能电网相对封闭,攻击者或是有组织

的、长期的 APT攻击,或是针对特定行业具有行业知识,对

系统等非常熟悉,个人攻击者很少,因此收集数据信息具有

挑战.

３．２　业务流程仿真的挑战

智能电网中构建真实可行的蜜罐需要以近乎真实的业务

流程来支撑,而智能电网区别于其他ICS,其逻辑、架构完全

不同.在水处理系统中,可以基于 minicps[２２]和 mininet[２３]进

行水塔的仿真,借助仿真的s７系列 PLC来仿真控制.而智

能电网中,需要结合电力运营、潮流分析、总线系统等进行业

务流程的仿真.其次,需要相关架构知识作为背景.因此,对

智能电网业务流程进行有效的仿真具有挑战性.

３．３　智能交互的挑战

传统的蜜罐设计主要构建低中高交互类型,而低交互不

能捕获高级攻击,高交互结合设备,构建成本高.现有研究几

乎都是低交互的,具有固定的回复逻辑和有限的交互级别,无

法捕捉到有价值的攻击.因此需要通过学习设备或者系统行

为,基于强化学习的方法来进行智能交互.而在智能电网中

学习设备行为特征具有挑战性.因为在实际操作中,给设备

发读/写指令后需读/写的位置不同,返回的响应也不同,同时

需要真实响应.例如,考虑测控装置的变化,在监控端的操作

需要实时在测控装置有相应的反应.

４　SGPot设计与实现

为了应对以上挑战,本文提出了一个针对智能电网的蜜

罐框架(见图１),用于为智能电网电力系统构建智能交互

蜜罐.

智能交互的目标是从关于智能电网实体设备的“零知识”

中学习与攻击者交互的“正确”行为,初始时 Agent不掌握攻

防知识和行为分析数据,只进行随机的响应选择来传回蜜罐

实例以应对各类攻击者,通过对交互的深入判定和是否有攻

击行为的检测来认定响应是否有效,从而以最初的随机化模

式逐渐学习到设备行为特征,在后续交互中生成攻击者期望

的和基于设备的正确响应.在整个过程中,Agent均基于其

针对电力设备行为学习到的特征来进行响应的生成.对攻击

者的正确响应应该能够扩展与攻击者的会话,以欺骗他们通

过最初的侦察并执行后续攻击操作.为了实现这个目标,需

要通过构建的系统自动收集有效的响应作为候选.通过不断

地与攻击者交互,决策模块能够为蜜罐实例提供针对每个请

求的正确行为并不断优化.

SGPot框架主要由５个部分组成,运行过程中定时相互

共享数据.知识库包括一个记忆库和一个攻防知识库,用于

存储获得的所有相关的智能电网电力设备信息等.智能决策

模块利用强化学习方法,根据攻击者交互的请求响应来训练

模型,经过多次学习,可以优化决策一个响应供蜜罐来回复攻

击者.信息收集模块利用捕获的请求作为种子,并扫描互联

网以查找可以响应这些请求的任何电力设备,同时将请求发

送到测试环境进行响应的收集.收集到的响应存储在原始响

应表中,并存放在记忆库中.

本文工作的目标是建模、实施和评估适应攻击者的智能
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蜜罐框架,以获悉更多关于攻击者的知识.本文介绍了对攻

击者行为的建模以及适应的可能性,通过构建自适应蜜罐,

自动利用这些特征来应对互联网上的各种攻击.强化学习让

蜜罐更接近通过增益函数参数化的最佳行为.

图１　SGPot整体架构

Fig．１　SGPotoverallarchitecture

４．１　信息收集

为了应对全要素信息收集面临的挑战,本文设计并实现

了多维全要素信息收集模块.由于电力行业具有特殊性和保

密性,环境相对封闭,设备根据特定行业多样异构,导致信息

获取较难.但是调查分析显示,目前联网电力系统中暴露在

公共互联网的电力行业网络资产趋于上升态势,有数据显示

２个季度收集的资产就多达１０００多个,主要是设备资产,还

有部分传统电力 web资产和新能源智能电站及 web资产.

重点是IECＧ１０４,Modbus等电力协议相关的端口被广泛探

测.因此,对联网公开暴露的电力系统的信息收集可以达

到目标.

采用离线加在线的方式全要素获取相关信息.首先,在

离线阶段,基于已有数据集和测试环境进行流量分析,提取请

求和响应要素,对设备及参与会话个体进行表征.同时,采用

在线获取的方式,在Shodan和 FOFA 平台进行了测试,发现

在获取远程终端单元(RemoteTerminalUnit,RTU)等设备

的信息时,几乎全部都被标记为蜜罐,这就意味着从真正真实

的设备获取有效的响应是困难的,而IED可以获取正常的一

些响应.在Shodan等平台进行信息收集,收集了５０多个IP
地址.将蜜罐实例部署在互联网上后,基于其被探测扫描的

请求数据,将其转发到测试环境和在线可用的真实设备进行

响应的收集.

４．２　蜜罐实例

蜜罐实例针对智能电网业务流程的仿真,解决了业务流

程仿真的挑战.

如图２所示,蜜罐的部署主要基于改进的 GridPot,将

GridPot基于已搭建实体设备环境改进其SCADA系统界面,

相关界面和信息等采用真实完整的显示,将其部署于验证环

境的监控站SCADA 主机中,相当于同时有两个 SCADA 系

统,一个是原来的系统,一个是蜜罐实例界面,蜜罐实例提供

全面一致的视图,主要完成获取真实攻击者的请求和请求的

真实响应.
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图２　蜜罐实例框架图

Fig．２　Frameworkdiagramofhoneypotinstance

　　如果攻击者没有识别到 SCADA HMI是假的,那么他

就会在虚假的系统中继续寻找可突破的点;如果攻击者识

别到是虚假的 SCADA HMI,则 会 终 止 交 互.同 时,如 果

攻击者的攻击载荷或者恶意软件足够智能化,蜜罐在与攻

击者交互的过程中没有及时捕获,误判了攻击者的意图,

那么攻击者很大概率会将其识别为蜜罐,从而很可能会终

止操作.

４．３　智能决策

通过将攻防行为建模,由于其交互过程中系统操作者主

要完成最佳响应的选择,因此将最佳响应的抉择问题进一步

建模为马尔可夫决策过程.之后利用强化学习的方法求解近

似最佳响应,从而针对性地为智能交互的挑战提供了解决

方案.

４．３．１　攻防模型的建立

本节从智能变电站可能受到攻击的角度分析攻击者行为

及攻击链的预测.如图３所示,基于单一小型智能变电站,攻

击者可能发起两类攻击.首先,攻击者需要通过互联网探测

扫描蜜罐系统,通过渗透的方式对SCADA主机发起攻击,其

主要从控制中心端和过程层网络实施攻击.

攻击 A:针对SCADA 系统控制中心的攻击.这类攻击

可能破坏电网系统的完整性.一方面,攻击者足够强大,其通

过一系列措施获得了SCADA 系统的访问权,然后就可以向

变电站发出任意的、看似正常和合法的控制命令,可能造成一

系列错误决策,导致片区停电等事故.另一方面,攻击者只获

得了SCADA系统中正常工作站的访问权,之后,攻击者可能

通过中间人攻击发送重放或者伪造的命令,还可以拦截正常

来自变电站的消息.

攻击B:一些变电站有意或无意连接到了互联网公网,这

为攻击者提供了入口点.同时,即使是专用的基础设施也可

能不是完全安全的,例如,对于在边界连接的智能设备,网络

设备的中继端口等可能被利用.无线或蜂窝通信的方式使得

攻击者可以通过损害中间基站来实施中间人攻击.此外,攻

击者还可以建立流氓基站,以误导通信,并冒充控制中心发送

错误指令.

图３　测试环境智能变电站典型攻击模型

Fig．３　Testenvironmentintelligentsubstationtypicalattack

model

为了进一步对攻击者和系统操作员行为进行建模,本文

从攻防博弈的角度入手.攻击者和防御者之间的较量和交互

本身就是一种博弈,由于资源的不对称,系统操作者不知道什

么时候什么节点会有什么样的攻击发生,且攻击态势呈现组

织模式,因此单个攻击者行动很少.

攻击者的目的是最大化攻击效果,尽可能多地窃取威胁

情报和电网的网络拓扑,执行攻击以达到大停电等事故.而

防御者要最小化影响,在已有防御措施的基础上,采取一定的

行动以反制或者欺骗攻击者,从而防御真实的设备或系统.

在交互过程中,一方面要捕获攻击,分析攻击者意图;

另一方面要记录攻击者的活动路径,探查攻击者针对的目

标.图４给出了攻击链模型.由于最初无法判定攻击者

可能最终执 行 的 路 径,因 此 用 实 线 代 表 最 终 攻 击 者 的 路

径,虚线代表 攻 击 者 在 执 行 最 终 路 径 时 做 过 的 其 他 攻 击

４６３ ComputerScience 计算机科学 Vol．５１,No．２,Feb．２０２４



尝试.其中红色代表攻击者在确定攻击目标之后利用远

程桌面登录等方式对SCADA系统所在主机进行的初步侦

察和探测扫描活动,从而尽可能详尽地描绘智能电网网络

拓扑以及可能的设备型号等,攻击链中会记录攻击者的探

测扫描日志、攻击者的侦察范围和侦察效果等.浅绿色代

表攻击者在 初 步 的 侦 察 中,没 有 识 别 到 目 标 对 象 是 虚 假

的,并且在侦察中发现了足够的网络拓扑信息并能够提取

部分攻击特征,对正在运行中的终端设备进行漏洞发现和

基于在初步探测中在SCADA系统中获取的IP等信息,利

用白名单介入方式使得自己可以连接和修改部分信息,例

如发现设备 SSH 和 TFTP等服务端口 的 开 启 情 况、初 始

密码等.之后,攻击者利用手段控制 SCADA 系统或者从

终端设备中发现可利用的点来执行下一步的攻击.攻击

链在这一步的构建中,需要详细记录攻击者从上一节点如

何到达该节点,是否植入攻击载荷,或者采取了哪些攻击

等.紫色则是代表攻击者在进一步深入交互过程中可能

执行的路径和采取的方式等.

图４　攻击链模型(电子版为彩图)

Fig．４　Attackchainmodel

电网正常运行的情况下,攻击者对电网的任何操作都要

在其正常范围内,才能避免不被已有的检测机制检测到,因此

限制攻击者操作的问题有:对电力电网各类数据的正常范围

的考量、电力网络拓扑结构的获取以及对各类设备响应时间

的判断等.

智能电网电力传输中主要涉及发Ｇ输Ｇ变Ｇ配Ｇ用５个环节,

如图５所示.其中,发电端产生电能,经输电线路将电能传输

到远方.为了避免电能的浪费,需要将电能电压等级进行调

节,之后在配电站将电能分配给用户.整个传输线路的电能

传输过程中各个环节都有可能遭受网络攻击.

由于攻击者在实施攻击的过程中,其行为在整个攻击

过程中是连 续 的,但 是 具 体 操 作 在 时 间 上 可 能 是 不 连 续

的,例如,在乌克兰电网攻击事件中,攻击者需要匹配攻击

特征ID.因此,攻击者的行为模型可以表述为离散时间动

态系统.

图５　智能电网电力传输示意图

Fig．５　Schematicdiagramofsmartgridpowertransmission

对于攻击者在某一时刻t实施的攻击x,可以表示为:

x(t)＝x,x∈X (１)

其下一步要执行的操作与该阶段实施的攻击效果相关,

如果初步会话达到了预期的效果,例如侦察过程中发现了感

兴趣的点,攻击者就会针对该点进一步探测是否存在漏洞等

情况.如果在初步的操作中没有得到预期的结果,则可能会

终止此次行动.具体表达式如下:

x′(t)＝

xi,i＝０,１,２,􀆺,n,x∈X,

Gettheexpectedresponse

０, Didn’tachievetheexceptedgoal

ì

î

í

ïï

ïï

(２)

由于攻击者采取的任何行动不能对系统产生较大影响,

以免被系统检测到异常,因此攻击者采取的行动需要满足在

系统变化的正常范围内,这个约束可以表示为:

－ωx(t)≤Δx(t)≤ωx(t),∀x(t)∈X (３)

其中,ω是一个参数,用于表征前后量的变化范围.攻击者的

目标是最大化攻击效果,在窃取到足够多的威胁情报的同时

最大化破坏力,使目标网络和设备瘫痪,造成级联故障或者大

范围停电事故.

与此同时,系统操作者需要及时捕获到攻击者的行为,从

而进行预判,来做出反应.根据典型的安全约束经济调度模

型来看,系统操作者受到以下条件的约束:

系统负荷平衡约束:

∑
I

i＝１
Pi(t)＝Pd(t),t＝１,２,􀆺,T (４)

其中,Pd(t)为系统t时间段的总负荷.

电网安全约束为:

|Pij(t)|≤p－ij (５)

其中,pij和p－ij分别为支路i－j的潮流功率及上限.

除此之外,系统操作者还会受到电网运行约束和现有

可用防御技术的限制以及可操作的空间.同时,系统操作

者回复响应的时间要在电力设备/系统正常时间范围内,

可以表述为:

t－μ≤t≤t＋μ (６)

其中,μ是一个时间度量.

攻击者在真正实施攻击前会做好准备,因为每一次不成

功的尝试都可能导致其身份暴露,揭示其攻击方法等.如果

攻击者是像执行 APT一样或者想要达到级联攻击效果,则其

会在前期侦察过程中花费较多的时间来布局攻击,以获取到
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足够多的威胁情报数据,使得攻击目标透明化;而执行协同攻

击的攻击者则需要针对不同的节点,采用相同或者不同的技

术手段来达到攻击的效果.

４．３．２　马尔可夫决策过程模型

针对智能电网中的针对性攻击的有效防御策略之一是欺

骗防御技术.欺骗防御技术通过设计诱骗系统,诱导攻击者

将目标转向虚假系统,从而保护真实设备/系统.而系统操作

者在与攻击者交互的过程中如何选择一个合适的攻击者预期

的响应进行回复,诱导攻击者进一步对所在的系统进行探索

成为了解决该问题的关键.假设攻击者是继续会话还是执行

攻击仅由前一个请求的响应来决定,基于之前的研究和交互

的随机性,这个假设是合理的.马尔可夫链是满足马尔可夫

性质的随机过程,将来的状态只取决于现在,与过去无关.因

此将最佳响应的选择决策问题建模为马尔可夫决策过程

(MarkovDecisionProcess,MDP),以求解最佳响应,欺骗攻

击者长时间驻留在系统中,从而有效捕获攻击者行为,分析其

路径和攻击目标.

MDP是马尔可夫链的一种扩展,它提供了一个用于对决

策情景建模的数学框架.系统操作者可以被视为一个 AＧ

gent,旨在在不确定的环境中做出序列决策,通过不断的响应

回复来加深与攻击者的交互,最大化累计奖励,从而捕获高级

攻击.Agent需要与环境连续交互,在每个阶段的交互中回

复响应,并记录攻击者的活动,以分析其意图.更具体地说,

用以下５个关键要素表示 Agent的决策过程.

状态S:由于攻击的发现和被识别的必然性,攻击者执行

攻击在系统中所能存在的状态是有限的.

动作 A:在每个阶段,Agent选择一个响应回复给攻击

者,并记录攻击者该阶段的状态和使用的手段等.由于交互

过程会在某个阶段终止,同时基于响应集的有限性,动作空间

A也是有限的.

转移概率P:系统的动态由转移概率决定,它表示 Agent
回复一个响应执行一个动作后,从当前状态到下一个状态的

状态转移.

奖励r:Agent执行某一动作a,从一个状态s转移到另一

个状态s′所获得的奖励.确定性奖励r(s,a)与状态Ｇ动作对

(s,a)相关.

折扣因数λ:折扣因数控制着即时奖励和未来奖励的重

要性.折扣因数的值位于０~１,折扣因数为０意味着即时奖

励更重要,而折扣因数为１则表明未来奖励起到了关键作用.

执行动作a从状态s到s′的转移概率表示为:

Pr(s′|a,s)＝pr(st＋１＝s′|st＝s,at＝a) (７)

执行动作a从状态s到s′所得到的奖励表示为:

R(s′|a,s)＝Ε(Rt＋１|st＝s,st＋１＝s′,at＝a) (８)

Agent试图使得从环境中获得的总奖励(累计奖励)最大

化(称为回报).因此,Agent所获得的回报如下:

Rt＝r０＋r１＋􀆺＋rt (９)

其中,rt＋１是 Agent在执行动作a从一个状态转移到另一个

状态过程中在时间步t０ 所获得的奖励.在具体实现中,即时

奖励反映了当选择响应at 来回复请求Reqt 并移动到下一个

状态st＋１时在交互中取得的进展.由于进度可以是正的也可

以是负的,因此奖励也可以是正的或负的.在执行交互过程

中,如果选择的响应正好是攻击者预期的响应,并且攻击者继

续执行以部署攻击,则其分配的奖励是正的且较大,相反会导

致负奖励.将奖励分配为等于最终会话长度的值,因此可以

认为交互的请求越长,包含恶意负载、攻击载荷的概率就

越大.

综合以上定义可知,MDP中,决策过程由 Agent可以访

问的一组状态组成.在每个状态下,Agent都可以在一组动

作中选择一个动作.奖励函数定义了在每个动作之后分配的

奖励.Agent搜索由状态和动作之间的关系定义的策略,目

的是通过最大化收益来找到策略.通常,MDP中的转移函数

以及奖励函数是未知的.此外,贝尔曼方程的计算复杂度非

常高.这两个问题使我们转向强化学习,从而近似最优策略.

４．３．３　基于强化学习的最佳响应的判决

强化学习模型中,Agent与环境交互,采用 Agent感知环

境的方式,基于输入选择要在环境中执行的动作,通过与动态

环境的试错来学习从状态到动作的映射关系.

其中,策略函数可表示为π(s):S－＞A,这表示从状态到

行为的映射.策略函数表示在每个状态执行什么动作,其目

标是找到在每个状态指定正确行为的最优策略,从而使奖励

最大化.

状态值函数确定一个 Agent在策略π下处于某一特定状

态的最佳程度,通常记为V(s),表示执行策略后状态的值.

可以定义为:

Vπ(s)＝Επ[Rt|st＝s] (１０)

状态Ｇ行为值函数,即Q函数,用于表明智能体遵循策略

π在某一状态所执行的特定行为的最佳程度.Q 函数的定义

如下:

Qπ(s,a)＝Επ[Rt|st＝s,at＝a] (１１)

式(１０)确定了根据策略π从状态s开始采取行动a 所获

得的期望回报.

基于此,最佳响应的选择问题就转化为寻找最优策略和

值函数,通 过 取 Q 函 数 最 大 值 可 以 更 简 单 地 计 算 最 优 值

函数:

V∗ (s)＝max
a
　Q∗ (s,a) (１２)

因此,Q函数的贝尔曼方程可以表示为:

Qπ(s,a)＝∑
s′
Pr(s′|a,s)[R(s′|a,s)＋γ∑

a′
Qπ(s′,a′)](１３)

将式(１３)带入式(１２)得到贝尔曼最优方程:

V∗ (s)＝max
a
　∑

s′
Pr(s′|a,s)[R(s′|a,s)＋γ∑

a′
Qπ(s′,a′)]

(１４)

QL算法的目标是根据贝尔曼方程更新 Q 值函数,通过

求解贝尔曼最优方程,可得到最优策略,从而为 Agent找到最

佳响应.

采用值迭代的方式找到最优策略:首先从一个随机 Q 函

数开始,以迭代方式寻找一个新的改进 Q 函数,直到找到
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最优值函数.一旦得到最优值函数,就可以从中得到最优

策略.

首先,初始化随机值函数,即每个状态的随机值;然后,计

算所有状态Ｇ行为对的 Q函数Q(s,a);最后,用Q(s,a)的最大

值更新值函数.重复以上步骤,直到值函数的变化非常小.

根据下列方程更新Q值:

Q(s,a)＝Q(s,a)＋α(r＋γmaxQ(s′,a′)－Q(s,a)) (１５)

其中,Q(s,a)为状态Ｇ动作对(s,a)的Q 值函数.α表示控制

学习响应的学习率,当α为０时,Agent只会坚持最初的估

计,不会从自己的行为中学到任何东西,因此Q 值不会更新.

当α为１时,Agent只考虑最近的信息,这会导致快速学习,

但是会丢失之前学到的知识.式(１５)是一个自我更新的过

程,可以迭代求解.

根据上面的描述,如图６所示,基于 QL的响应判决可以

指定为:Agent从候选响应集中选择一个响应a,然后根据当

前状态计算是否诱导攻击者进一步深入交互来衡量响应的有

效性(即奖励)r(s,a).一旦选择了一个响应,系统状态将被

更新,同时攻击者攻击行为被添加到攻击链.这个过程一直

往下执行,直到攻击者出于某种原因终止攻击或者在交互过

程中已经完全获悉攻击者针对的目标、采用的战术和工具等.

图６　基于 QL的响应判决

Fig．６　QLＧbasedresponsejudgments

响应选择的过程如下:在 选 择 响 应 进 行 回 复 时,如 果

Agent选择响应只是为了优化下一个即时奖励,那么响应判

决过程可能会陷入局部最优.为了避免发生这种情况,Agent
对未知的请求的响应进行探索,通过执行ε贪婪策略来实现

当前状态下以较大的 Q 值获得 最 大 的 奖 励.其 中ε表示

Agent选择探索新的非最佳响应的小概率,状态s下的 Agent
所采取行动a的概率应满足:

Pr(a)＝
１－ε, a＝argmax

a∈A
　Q(s,a)

ε, a≠argmax
a∈A

　Q(s,a){ (１６)

首先生成一个随机数ε,ε足够小.Agent以１－ε根据下

一状态的Q值选择最佳动作,即argmax
a∈A

　Q(s,a);以概率ε随

机选择动作.算法１描述了提出的基于 QＧLearning的最佳

响应的决策过程.

算法１　基于 QＧLearning的最佳响应的决策过程

输入:Req
输出:a(即 Res)

１．Initializeπ(s)arbitrarily

２．InitializeQ(s,a)arbitrarilyforeachs∈S,a∈A

３．Repeat(foreachepisode):

４．　Initializes

５．　Repeat(foreachstepofepisode):

６．　　Chooseafromsusing(１６)

７．　　Takeactiona,observer,s′

８．　　Updateπusing(１４)

９．　　UpdateQ(s,a)using(１５)

１０． s←s′

１１．untilsisterminal

１２．End

４．４　知识库

知识库分为记忆库和攻防知识库.记忆库存放原始请求

和响应,以及大量的网络数据包,后经处理存放到攻防知识库

中.攻防知识库中存放请求Ｇ响应映射、会话表、学习模型和

请求Ｇ类型映射.请求Ｇ响应映射是记忆库中匹配的一系列关

系;会话表是在智能交互过程中基于会话ID、请求ID和响应

ID等要素组成,便于通过ID检索到需要的会话模式;学习模

型是在智能交互过程中实现的 MDP推理及攻防行为的建模

等.请求Ｇ类型映射是基于交互过程中生成的 MDP状态图,

从中抽取出请求和设备类型之间的关系.知识库中所有要素

在交互过程中,与蜜罐实例、分析模块、信息收集模块实时同

步信息.

知识库的建立能够帮助整合所有相关的信息,其中在

MDP中生成的图信息可以在后期指导信息收集,同时为学习

和攻防的推理以及攻击的构造等提供数据支撑.

４．５　分析模块

分析模块负责分析所有监控到的日志,例如它输出接收

请求的统计信息以及与攻击者的会话长度.主要对捕获的攻

击等行为进行分析,以挖掘攻击者真正想要攻击的目标或者

下一个阶段要实施的攻击,为系统的保护提供数据支撑.

５　实验评估

５．１　实验设置

智能变电站测试床由仿真测试环境和实体设备组网测试

环境组成,分别如图７、图８所示.之后分别在两个测试环境

中进行了相关实验验证.由监控站 SCADA 主机和测控装

置、智能合并单元等构成了小型组网变电站测试环境,基于此

环境能够开展协议分析,以及相关功能性验证.同时可以结

合真实设备构建蜜罐实例.在实施过程中,将蜜罐实例部署

在SCADA主机中,进行框架的功能性验证,同时部署在互联

网中进行性能分析,我们统计了３０天的数据.

本文实验主要从功能和性能两方面进行评估.功能性实

验主要从信息要素收集的全面性以及构建诱饵系统框架的欺

骗性两方面进行分析,以验证框架功能是否齐全.性能方面

主要对会话的扩展和业务仿真的有效性进行评估,以验证在

智能电网环境中是否达到预期的效果.
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图７　智能变电站仿真环境

Fig．７　Smartgridsimulationenvironment

图８　实体设备组网测试环境图

Fig．８　Physicaldevicenetworkingtestenvironment

５．２　信息要素收集的全面性

本文对已有数据集和测试环境中拟议的攻击进行抓包分

析,统计其中获取到的设备、系统和相关电力软硬件信息.统

计结果如表３所列.主要设备为PLC等,本文收集了联网电

力系统中可能有的相关系统和设备,初步实现了功能性较完

整的验证,对各类设备进行分类以进行设备行为的学习,同

时,在后续的交互中不断地扩充和完善.

表３　收集信息统计情况

Table３　Statisticsofcollectedinformation

Information
Categories

Specifictype

PLC

ABB,Siemens(S７Ｇ２００/３００/４００),Schneider(M２００,M２２１,
M３４０,M５８０,MicroLogix１１００/１４００,TWDLCAA４０DRF,
BMX P３４ ２０２０,BMX NOE ０１００,TSXETY ４１０３,
TM２２１CE１６R),Delta,Rockwell

Software
Industrialapplication software,network communication
modules,HMI,SCADASystems

Devices
Measurementandcontroldevices,IntelligentmerginguＧ
nits,Industrialnetworkequipment,Industrialswitches,InＧ
dustrialrouters,Intelligentcontrollers

Protocols
HTTP,Telnet,FTP,SNMP,IECＧ１０４,Modbus,IECＧ
６１８５０ＧGOOSE/MMS,DNP３,ICCP/TASE．２,PROFIＧ
BUS,CIP,IEC１０３,IEC１０１,IEC９２,IECＧMMS

Vulnerabilities
Weakpasswordvulnerability,SQLinjection,codeexecuＧ
tion,Trojaninjection,logicvulnerability,permissionacquiＧ
sition

５．３　框架欺骗性评估

蜜罐实例是否足够真实决定了其能否吸引更多的攻击者

来扫描探测,从而有更大概率吸引到有针对性的攻击者和执

行级联和复杂攻击的攻击者.本实验将 SGPot和部分开源

蜜罐部署到互联网中进行了为期３０天的数据采集.其中

SGPot实例总共收集到１６７８个请求,而GridPot和SHaPe分

别收集了１３７９和９５５个请求.

对于收集到的请求,本节进一步对其进行了分析,过滤掉

了不符合电力行业专有协议的请求,结果如表４所列.

表４　不同蜜罐实例收集请求汇总情况

Table４　Summaryofcollectedrequestsfordifferenthoneypot

instances

Honeypot
Instance

Numberofall
requests

Numberofvalid
requests

SGPot １６７８ ３２５

GridPot １３７９ ２７３

SHaPe ９５５ ９８

为了更直观地体现请求中的各类操作,我们将所有有效

请求分为两类:正常操作和威胁操作.正常操作指基本的交

互和侦察请求,包括最初的探测扫描、建立连接等,这一类操

作通常不会对智能电网中的各类设备和系统正常运行产生影

响.威胁操作指进行的请求会影响电力设备的运行状态,所

执行的操作超出了系统运行的正常范围,包括控制逻辑篡改、

数据 注 入 等.详 细 结 果 如 表 ５ 所 列,SGPot,GridPot和

SHaPe分别收集了３２５,２７３和９８个有效的请求.可以看出,

SGPot收集到的有效请求远多于SHaPe,而与 GridPot相比,

SGPot收集的有效请求和威胁操作更多.

表５　３类蜜罐实例收集信息分类

Table５　Classificationofinformationcollectedfromthreetypes

ofhoneypotinstances

Honeypot
Instances

Number
of

valid
requests

NormalOperations

Establishing
a

connection

Read
status

information

ThreatOperations

Control
logic

tampering

Data
Injection

SGPot ３２５ １５１ １７２ ０ ２
GridPot ２７３ １３５ １３８ ０ ０
SHaPe ９８ ６０ ３８ ０ ０

本文对所有收集的请求进行详细分析,按５天一个单位

统计了请求数据,结果如图９所示.可以看出,统计周期内３
个蜜罐请求数量基本保持平稳状态,说明在３０天的时间里３
个蜜罐都没有被识别为蜜罐.在中间一段时间请求数相对较

多,其原因是在最初的侦察中,蜜罐实例通过了攻击者的侦

察,并足够吸引攻击者进一步实施攻击.在最后５天的请求

中,SGPot收集的请求数略少于 GridPot是因为我们对配置

进行了修改,在组网环境中保证正常通信的情况下撤掉了部

分设备以验证真实设备对蜜罐实例的影响.

图９　３类蜜罐实例欺骗性对比

Fig．９　Comparisonofdeceptivenessofthreetypesofhoneypot

instances
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５．４　会话改进

会话长度是反应攻击者在蜜罐中停留时间长短的重要判

断依据,即蜜罐是否足够欺骗攻击者,而我们的目标是希望尽

可能长时间地将攻击者保留在系统中,以便更长时间地研究

攻击者的攻击行为.我们通过部署的蜜罐实例,分析蜜罐自

身回复逻辑和经过智能决策的对比情况.

将SGPot,GridPot和SHaPe同时部署在互联网中,基于

收集的信息进行统计,结果如图１０所示.可以看出,设计的

SGPot在会话方面有较大的提升,在会话长度小于４的会话

中,３个实例表现出的性能相近;在长会话中,SGPot明显要

多于其他两个;在会话长度为６时,SGPot明显多于 GridPot
和SHaPe;而在部署期间,只有 SGPot捕获了长度大于或等

于７的会话.

图１０　３类蜜罐实例请求会话长度分布情况

Fig．１０　Distributionofrequestsessionlengthforthreetypesof

honeypotinstances

５．５　业务流程仿真验证

本节的主要目的是验证 SGPot对于智能电网业务流程

仿真的有效性.实验将仿真的电网物理组件状态的实时更新

情况与测试环境中的真实设备进行了比较.图１１给出了

SGPot和测试环境中执行相同电力操作时时 间 上 的 变 化

曲线.

图１１　响应时间对比分析

Fig．１１　Comparativeanalysisofresponsetime

从图中可以看到,SGPot不可避免地存在一些误差,个别

操作的执行时间延迟会略大于真实设备,但也是在正常操作

的正常范围之内(遥控执行时间小于等于２s),这对于提高蜜

罐实例的欺骗性来说已经足够.因为对于蜜罐来说,它并不

需要完整、高精度地仿真出真实业务的全部流程,而是能够欺

骗执行针对性攻击的攻击者,并诱导攻击者在初步的侦察和

设备/系统识别时做出错误的判断.

６　讨论

由于电网环境的特殊性及实验条件限制,蜜罐实例的设

置虽然考虑了真实环境下的攻击和防御手段,但是其只在

测试环境中进行了实验验证,目前不能在真实电网环境中实

际进行性能验证.我们由于在互联网上部署了蜜罐实例,因

此观察到了攻击者的行为.但是,我们没有观察到诸如配置

更改之类的高级攻击.然而,基于实验中显示的会话长度的

比较,可以说我们的智能交互蜜罐与攻击者的交互比低交互

蜜罐更有效.与高交互蜜罐不同,本文提出的蜜罐不会被破

坏,也不会被攻击者劫持,它比当前用于观察攻击的高交互方

法更安全.

结束语　智能电网中的攻击者在执行针对性攻击时,需
要在发起攻击之前对电网的拓扑及其中的设备信息进行侦

察.如果没有与攻击者较好的交互机制,就很难捕获完整的

漏洞攻击代码和攻击链.基于此,本文提出了一种利用数据

集及蜜罐实例收集潜在响应的方法,并利用强化学习的方法

在与攻击者交互的过程中学习正确和预期的行为.实验表

明,所提框架可以改善与攻击者的会话并捕获更多的攻击.

我们的目标是实现一个智能电网的通用蜜罐框架,并结

合进一步改进的测试环境来提高框架的工作效率,进一步完

善并在真实运行的电力环境中进一步验证.由于部署时间有

限,我们获取到的数据量不大,后期的研究将基于探测策略迭

代的方式来优化信息的收集,同时重点对收集的信息进行更

好的处理.
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