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摘　要　集合的安全多方计算问题是保密科学计算研究的重要问题之一,在电子选举、门限签名、保密拍卖等场景中有着重要

的应用.文中主要研究多个集合的保密计算问题,首先针对不同的集合运算提出了对应的转化方式将集合转化为向量,然后基

于哥德尔编码提出了新的编码方式,再结合 ElGamal门限加密算法设计了半诚实模型下可输出多个集合交集或并集,以及同时

输出交集与并集的保密计算协议,最后应用模拟范例证明了协议的安全性,协议可以抵抗任意的合谋攻击.实验测试了协议的

执行效率,当集合的势满足一定条件时,与现有协议相比,所提协议的计算效率更高.
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Abstract　SecuremultipartycomputationofsetsisoneofthemostimportantproblemsinconfidentialscientificcomputingreＧ

search,whichhassignificantapplicationsinelectronicelection,thresholdsignature,andconfidentialauction．Thispapermainly
studiessecuresetoperationsformultipleparties．Correspondingcodingmethodsareproposedfordifferentsetoperationsto

transformsetsintovectors,andthenthesevectorsaredividedinpairsandencodedbyGödelcoding．CombinedwiththeElGamal

thresholdencryptionalgorithmwithhomomorphism,severalsecurecomputingprotocolsforsetintersectionandunionoperations

aredesignedinthesemiＧhonestmodel．TheseprotocolscanresistanycollusiveattackofarbitrarypartiesandthesimulationparaＧ

digmisusedtoprovethattheseproposedprotocolsaresecureinthesemiＧhonestmodel．Theprotocols’efficiencyisverifiedby
experiments．Whenthecardinalityofsetmeetscertainconditions,theproposedprotocolshavehighercomputationalefficiency
comparedwiththeexistingschemes．
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１　引言

安全多方计算[１]指多个参与者将保密数据作为计算输

入,参与者协同进行保密计算,但无法获得计算结果外的其他

额外信息.集合的安全多方计算是保密科学计算[２Ｇ４]研究的

重要内容之一,在自然科学、工程技术、社会科学等领域有着

重要的现实意义和应用价值.近年来,研究学者对保密判断

元素与集合的关系[５]、保密计算集合的交集或并集[６Ｇ８]以及保

密判断集合包含关系[９Ｇ１０]等问题进行了大量研究.

针对多方集合的保密计算问题,文献[４]中应用多项式表

示集合,结合多项式不经意计算的方法,设计了n个集合的交

集或并集及其势的计算协议.若每个集合的势确定,则交集

或并集计算协议具有二次计算复杂性和线性通信复杂性.文

献[１１]提出用多项式的点表示集合,设计了多方集合交集的

保密计算协议,其计算复杂性与集合的势为拟线性关系.文

献[１２]应用Bloom 过滤器设计了集合交集或并集势的保密

计算协议,具体协议没有应用公钥加密算法,计算复杂度较

低,但参与者之间需要建立安全信道,并且最终结果仅为近似

值.文献[１３]通过不经意排序和数据比较,研究了集合和多

重集的多种保密运算,如果所有集合的势和为m,那么协议具

有O(mlogm)的计算复杂度和通信复杂度,但文中协议要求

各参与者之间具有安全认证信道.在给定全集时,文献[１４]

和文献[１５]应用不同的编码方式,结合具有同态性质的加密

算法,将集合的安全多方计算问题转化为向量的安全计算



问题,如果有n个集合参与保密计算且全集的势为m,那么协

议的计算复杂度和通信复杂度分别为 O(nm)和 O(n).

已有的集合保密计算协议大多集中于两方集合的计算问

题,对多个集合的保密计算研究较少,且在现有的研究成果

中,协议的计算开销仍较高.此外,具体协议只能输出交集或

并集一种结果,但实际问题中存在需要同时计算交集和并集

的情况.例如,n位零件制造商P１,P２,􀆺,Pn,每位制造商能

够制造的零件型号构成其私密集合A１,A２,􀆺,An,他们要进

行一个行业交流,希望在不泄露自己私密信息的同时,得知大

家都能够制造的零件型号和行业内能够制造的所有零件型

号,以便安排后续的生产和研发工作.这就需要保密计算多

方集合的交与并.本文在确定集合元素取值范围的情况下,

针对不同的集合运算提出了新的编码方式,结合具有乘法同

态性的门限加密算法,设计了可以输出多方集合交集或并集,

以及同时输出交集与并集的保密计算协议.

２　预备知识

２．１　安全性定义

安全多方计算中常用的模型有半诚实模型和恶意模型两

种.半诚实模型下的参与者是诚实且好奇的,它们会严格履

行协议内容,但会收集和保留执行协议中的相关信息,并在完

成协议后试图根据所获得的信息推导其他参与者的私密信

息.如果所有参与者都是半诚实的,则称这样的计算模型为

半诚实模型[１６].

模拟范例１[１７]　设P１,P２,􀆺,Pn 分别拥有保密数据x１,

x２,􀆺,xn,记X＝(x１,x２,􀆺,xn),它们利用协议 Π计算函数

f(X)＝(f１(X),f２(X),􀆺,fn(X)),其中fi(X)为参与者

Pi(i＝１,２,􀆺,n)得到的输出结果.在协议执行过程中,Pi

得到的信息序列记为:

viewΠ
i (X)＝(xi,ri,M１

i,M２
i,􀆺,Mt

i)

其中,ri 表示Pi 在协议中产生的随机数,Mj
i(j＝１,２,􀆺,t)表

示Pi 收到的第j 条信息.对集合I＝{Pi１
,Pi２

,􀆺,Piα }⊆
{P１,P２􀆺,Pn},记

viewΠ
I (X)＝(I,viewΠ

i１
(X),viewΠ

i２
(X),􀆺,viewΠ

iα (X))

定理１(半诚实模型下协议的安全性[１６])　在参与者都是

半诚实的情况下,如果存在概率多项式时间算法S,使得对任

意部分参与者集合I＝{Pi１
,Pi２

,􀆺,Piα }⊆{P１,P２,􀆺,Pn},

式(１)均成立:

{S(I,(xi１
,xi２

,􀆺,xiα ),fI(X))}X∈({０,１}∗ )n ≡
c

{viewΠ
I (X)}X∈({０,１}∗ )n (１)

其中≡
c

表示计算上不可区分,则称协议 Π保密地计算了

函数f(X).

２．２　ElGamal门限加密算法

在安全多方计算中,门限密码体制[１８Ｇ１９]是用来抵抗合谋

攻击的重要工具.在门限密码体制中,n个参与者选取各自

的私钥,并协作生成公钥,参与者可以使用公钥加密明文信

息,但需要一定数量的参与者共同解密密文.如果至少需要

n个参与者中的t个人合作才能解密密文,那么称这样的密码

体制为(t,n)门限密码体制.结合具有乘法同态性的 ElGamal

加密算法[２０]构造(n,n)门限加密算法,具体构造如下.

给定安全参数k,生成大素数p和生成元g∈Z∗
p ,各参与

者Pi(i＝１,２,􀆺,n)随机选取一个私钥ski∈Z∗
p ,计算hi＝

gski modp,并共同生成公钥h,计算式如下:

h＝∏
n

i＝１
hi modp＝g

∑
n

i＝１
skimodp

对明文 M 加密,选取随机数r,加密过程如下:

E(M)＝(c１,c２)＝(gr modp,Mhr modp)

对所得密文E(M)＝(c１,c２)解密,解密过程如下:

M＝c２ ∏
n

i＝１
c－ski

１ modp

ElGamal门限加密算法具有乘法同态性质:

E(M１)×E(M２)＝(gr１＋r２ modp,M１M２hr１＋r２ modp)

＝E(M１M２)

３　集合交集的保密计算

３．１　集合交集的保密计算协议

假设n(n＞２)个参与者P１,P２,􀆺,Pn 分别拥有私密集合

Ai(i＝１,２,􀆺,n),他们想保密计算∩
n

i＝１
Ai,且不泄露其他任何

私密信息.

设a１,a２,􀆺,an 是一有限序列,令

x＝∏
n

i＝１
paii

称x为有限序列a１,a２,􀆺,an 的哥德尔数,其中ai为非负整

数,pi 表示从小到大排列的第i 个素数,即p１ ＝２,p２ ＝３,

p３＝５,􀆺

给定全集U＝{u１,u２􀆺,um},m 为偶数,满足Ai⊆U(i＝

１,２,􀆺,n).参与者Pi 根据私密集合Ai 构造向量Ti＝(ti１,

ti２,􀆺,tim ).其中,

tij＝
０, uj∈Ai

rij, uj∉Ai
{ ,i∈{１,２,􀆺,n},j∈{１,２,􀆺,m}(２)

其中,rij为Pi 随机选取的正整数.若给定全集U 的势m 为

奇数,则随机增加一个元素,使得全集的势为偶数.因此在下

文的协议设计中给定全集的势为偶数.

对向量Ti 的分量按顺序两两分组,得到Ti＝[(ti１,ti２),

(ti３,ti４),􀆺,(ti,m－１,tim )].按照哥德尔编码,将第k(k＝１,

２,􀆺,m/２)个分组(ti,２k－１,ti,２k)编码为自然数vik ＝２ti,２k－１ 􀅰

３ti,２k ,得到m/２维的向量Vi＝(vi１,vi２,􀆺,vi,m/２).将向量V１,

V２,􀆺,Vn 的各分量对应相乘,得到向量

D＝(２
∑
n

i＝１
ti１

􀅰３
∑
n

i＝１
ti２

,２
∑
n

i＝１
ti３

􀅰３
∑
n

i＝１
ti４

,􀆺,２
∑
n

i＝１
ti(m－１)􀅰３

∑
n

i＝１
tim

)

用算数基本定理将向量 D 的每个分量展开得到向量

W＝(∑
n

i＝１
ti１,∑

n

i＝１
ti２,􀆺,∑

n

i＝１
tim ).

命题１　对任意j∈{１,２,􀆺,m},uj∈∩
n

i＝１
Ai 当且仅当

∑
n

i＝１
tij＝０.

证明:如果uj∈ ∩
n

i＝１
Ai,则对所有i∈{１,２,􀆺,n},都有

uj∈Ai,因此tij＝０,从而∑
n

i＝１
tij＝０.

如果uj∉∩
n

i＝１
Ai,则至少存在一个tik＝rik,使得∑

n

i＝１
tij≠０.
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这就说明如果∑
n

i＝１
tij＝０,那么对所有的i∈{１,２,􀆺,n},都有

tij＝０,即uj∈Ai,因此uj∈∩
n

i＝１
Ai.

命题１是多方集合交集保密计算的基本原理,为了保密

各个参与者的集合元素,我们通过 ElGamal门限加密算法设

计多方集合交集的保密计算协议,具体协议设计如协议１
所示.

协议１　集合交集计算协议

输入:P１,P２,􀆺,Pn 的私密集合 A１,A２,􀆺,An

输出:交集f(A１,A２,􀆺,An)＝∩
n

i＝１
Ai

准备工作:给定全集 U＝{u１,u２􀆺,um},满足 Ai⊆U(i＝１,２,􀆺,n).

运行ElGamal门限加密算法,各参与者 Pi 随机选取私钥

ski,并共同计算公钥h＝g
∑
n

i＝１
ski

modp.

１．参与者Pi(i＝１,２,􀆺,n)根据式(２)将私密集合 Ai转化为向量Ti＝
(ti１,ti２,􀆺,tim).

２．Pi将向量Ti的分量按顺序两两分组,根据哥德尔编码原理将每个

分组编码自然数,得到 m/２维向量Vi:

　Vi＝(vi１,vi２,􀆺,vi,m/２)

＝(２ti１ 􀅰３ti２ ,２ti３ 􀅰３ti４ ,􀆺,２ti,m－１ 􀅰３tim )

使用 ElGamal门 限 加 密 算 法 加 密 Vi 的 每 个 分 量,得 到 Ci＝
(E(vi１),E(vi２),􀆺,E(vi,m/２)).

３．P１ 将C１ 发送给P２.

４．Pi(i＝２,３,􀆺,n－１)计算C１􀆺Ci－１与Ci 对应分量的乘积,并将其

发送给Pi＋１.

５．Pn 计算C,即

　　C＝(∏
n

i＝１
ci１,∏

n

i＝１
ci２,􀆺,∏

n

i＝１
ci,m/２),并公开C.

６．所有参与者共同解密C,得到向量 D＝(d１,d２,􀆺,dm/２),用算数基

本定理将向量D的各分量展开,得到向量 W:

　W＝(w１,w２,􀆺,wm)

其中 wj＝∑
n

i＝１
tij(j＝１,２,􀆺,m).

７．对任意j∈{１,２,􀆺,m},如果 wj＝０,则uj∈∩
n

i＝１
Ai.

８．输出交集∩
n

i＝１
Ai.

３．２　协议的正确性和安全性

协议１的正确性意味着对n名参与者任意输入的集合

Ai⊆U(i＝１,２,􀆺,n),协议１都能正确地输出集合的交集

∩
n

i＝１
Ai.参与者根据式(２)将集合转化为向量,该向量通过分

量顺序分组和哥德尔编码得到了一个维数较低的向量.结合

ElGamal门限加密算法的乘法同态性,协议１的正确性可由

命题１保证.

协议１的安全性是基于 ElGamal门限加密算法的安全

性.门限加密算法的公钥由所有参与者共同生成,因此密文

解密需要所有参与者合作.只要有任意一个参与者不参与解

密,那么每个参与者产生的密文对其他参与者来说都是计算

不可区分的.在半诚实模型下,我们通过模拟范例证明协议

的安全性.

定理１　在半诚实模型下协议１是安全的,能够抵抗任

意的合谋攻击.

证明:对于任意n个参与者构成的合谋者集合I,构造

模拟器S,满足式(１).由于各个参与者计算地位相等,不妨

取I＝{P２,P３􀆺,Pn},他们想要合谋得知P１ 的私密集合A１

中的元素,S按如下方式运行:

(１)S运行 ElGamal门限加密算法生成私钥ski,并计算

公钥pk.

(２)对输入(A２,A３,􀆺,An,f(A１,A２,􀆺,An)),S构造集

合A１′,使得f(A１′,A２,􀆺,An)＝f(A１,A２,􀆺,An).

根据式(２)构造A１′对应的向量T１′.

(３)根据协议１的步骤２对T１′的分量按顺序两两分组,

将每个分组根据哥德尔编码原理编码,然后加密,得到向量

C１′＝(c′１１,c′１２,􀆺,c′１,m/２).

(４)S计算密文乘积

C′＝(c′１１∏
n

i＝２
ci１,c′１２∏

n

i＝２
ci２,􀆺 ,c′１,m/２∏

n

i＝２
ci,m/２)

(５)S解密得到D′＝(d１′,d２′,􀆺,d′m/２),用算术基本定理

展开后得到W′＝(w１′,w２′,􀆺,wm′).

在协议执行过程中,

viewΠ
I (A１,A２,􀆺,An)＝{A２,A３,􀆺,An,C,D,W}

令

S(A２,A３,􀆺,An,f(A１,A２,􀆺,An))＝{A２,A３,􀆺,An,

C′,D′,W′}

ElGamal门限加密算法是语义安全的[２０]乘法同态加密

算法,需要所有参与者共同参与才能解密密文.在P１ 不参

与的情况下,即使集合I中的所有参与者合谋也无法解密C′.

因此对合谋集合I中的参与者来说,C 与C′、D 与D′在计算

上不可区分,即C≡
c

C′,D≡
c

D′,从而有

(w１,w２,􀆺,wm)≡
c
(w１′,w′２,􀆺,w′m)

故,

{viewΠ
I (A１,A２,􀆺,An)}Ai⊆U,i＝１,２,􀆺,n ≡

c
{S(A２,A３,􀆺,

An,f(A１,A２,􀆺,An))}Ai⊆U,i＝１,２,􀆺,n

定理得证.

４　集合并集的保密计算

假设n(n＞２)个参与者P１,P２,􀆺,Pn 分别拥有私密集合

Ai(i＝１,２,􀆺,n),他们想保密计算∪
n

i＝１
Ai,且不泄露其他任何

私密信息.

给定全集U＝{u１,u２􀆺,um},m 为偶数,满足Ai⊆U(i＝

１,２,􀆺,n).参与者Pi 根据私密集合Ai 构造向量Ti＝(ti１,

ti２,􀆺,tim ),其中

tij＝
rij, uj∈Ai

０, uj∉Ai
{ ,i∈{１,２􀆺,n},j∈{１,２,􀆺,m} (３)

其中,rij为Pi 随机选取的正整数.

对向量Ti 的分量按顺序两两分组,得到Ti＝[(ti１,ti２),

(ti３,ti４),􀆺,(ti,m－１,tim )].按照哥德尔编码,将第k(k＝１,

２,􀆺,m/２)个分组(ti,２k－１,ti,２k)编码为自然数vik ＝２ti,２k－１ 􀅰

３ti,２k ,得到m/２维的向量Vi＝(vi１,vi２,􀆺,vi,m/２).将向量V１,

V２,􀆺,Vn 的各分量对应相乘,得到向量

D＝(２
∑
n

i＝１
ti１ 􀅰３

∑
n

i＝１
ti２ ,２

∑
n

i＝１
ti３ 􀅰３

∑
n

i＝１
ti４ ,􀆺,２

∑
n

i＝１
ti(m－１)

􀅰３
∑
n

i＝１
tim
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用算数基本定理将向量 D 的每个分量展开得到向量

W＝(∑
n

i＝１
ti１,∑

n

i＝１
ti２,􀆺,∑

n

i＝１
tim ).

命题２　对任意j∈{１,２,􀆺,m},uj∈∪
n

i＝１
Ai 当且仅当

∑
n

i＝１
tij≠０.

证明:如果uj∈ ∪
n

i＝１
Ai,那么存在i∈{１,２,􀆺,n},使得

uj∈Ai,就有tij＝rij,从而∑
n

i＝１
tij≠０.

如果∑
n

i＝１
tij≠０,那么存在i∈{１,２,􀆺,n},使得tij＝rij,即

uj∈Ai.这意味着uj∈∪
n

i＝１
Ai.

根据命题２,我们可设计多方集合并集保密计算协议.

具体协议设计只需对协议１中的第１步和第７步进行部分修

改,其余步骤保持不变.最后输出集合并集∪
n

i＝１
Ai.具体设计

如协议２所示.

协议２　集合并集计算协议

１．参与者Pi(i＝１,２,􀆺,n)根据式(３)将私密集合 Ai转化为向量Ti＝
(ti１,ti２,􀆺,tim).

步骤２－步骤６同协议１

７．对任意j∈{１,２,􀆺,m},如果 wj≠０,则uj∈∪
n

i＝１
Ai.

８．输出并集∪
n

i＝１
Ai.

协议２的正确性和安全性可分别由命题２和定理２保

证.定理２的证明过程与定理１类似,故省略定理的证明过

程,仅叙述下面定理.

定理２　在半诚实模型下协议２是安全的,能够抵抗任

意的合谋攻击.

５　集合交集与并集的保密计算

５．１　集合交集与并集的保密计算协议

假设n(n＞２)个参与者P１,P２,􀆺,Pn 分别拥有私密集合

Ai(i＝１,２,􀆺,n),他们想同时保密计算∩
n

i＝１
Ai 和 ∪

n

i＝１
Ai,且不

泄露其他任何私密信息.

给定全集U＝{u１,u２􀆺,um},m 为偶数,满足Ai⊆U(i＝

１,２,􀆺,n).参与者Pi 根据私密集合Ai 构造向量Ti＝(ti１,

ti２,􀆺,tim ),其中

tij＝
１, uj∈Ai

０, uj∉Ai
{ ,i∈{１,２􀆺,n},j∈{１,２,􀆺,m} (４)

对向量Ti 的分量按顺序两两分组,得到Ti＝[(ti１,ti２),

(ti３,ti４),􀆺,(ti,m－１,tim )].按照哥德尔编码,将第k(k＝１,

２,􀆺,m/２)个分组(ti,２k－１,ti,２k)编码为自然数vik ＝２ti,２k－１ 􀅰

３ti,２k ,得到m/２维的向量Vi＝(vi１,vi２,􀆺,vi,m/２).将向量V１,

V２,􀆺,Vn 的各分量对应相乘,得到向量

D＝(２
∑
n

i＝１
ti１ 􀅰３

∑
n

i＝１
ti２ ,２

∑
n

i＝１
ti３ 􀅰３

∑
n

i＝１
ti４ ,􀆺,２

∑
n

i＝１
ti(m－１)

􀅰３
∑
n

i＝１
tim

用算数基本定理将向量 D 的每个分量展开得到向量

W＝(∑
n

i＝１
ti１,∑

n

i＝１
ti２,􀆺,∑

n

i＝１
tim ).

命题３　对任意j∈{１,２,􀆺,m},uj∈∩
n

i＝１
Ai 当且仅当

∑
n

i＝１
tij＝n.

证明:如果uj∈ ∩
n

i＝１
Ai,则对所有i∈{１,２,􀆺,n},都有

uj∈Ai,故tij＝１,从而∑
n

i＝１
tij＝n.

如果uj∉∩
n

i＝１
Ai,则至少存在一个tik ＝０,使得∑

n

i＝１
tij≠n.

这就说明如果∑
n

i＝１
tij＝n,那么对所有的i∈{１,２,􀆺,n},都有

tij＝１,即uj∈Ai,因此uj∈∩
n

i＝１
Ai.

命题４　对任意j∈{１,２,􀆺,m},uj∈∪
n

i＝１
Ai 当且仅当

∑
n

i＝１
tij≠０.

证明:如果uj∈ ∪
n

i＝１
Ai,那么存在i∈{１,２,􀆺,n},使得

uj∈Ai,则有tij＝１,从而∑
n

i＝１
tij≠０.

如果∑
n

i＝１
tij≠０,那么存在i∈{１,２,􀆺,n},使得tij＝１,即

uj∈Ai.这意味着uj∈∪
n

i＝１
Ai.

命题３和命题４是同时计算若干个集合交集与并集的基

本原理,结合具有乘法同态性的ElGamal门限加密算法,设计

同时保密计算集合交集和并集的协议.具体协议设计只需将

协议１中的第１步和第７步进行简单修改,其余保持不变,最

后协议同时输出集合交集∩
n

i＝１
Ai 和并集∪

n

i＝１
Ai.具体协议设计

如协议３所示.

协议３　集合交集与并集计算协议

１．参与者Pi(i＝１,２,􀆺,n)根据式(４)将私密集合 Ai转化为向量Ti＝
(ti１,ti２,􀆺,tim).

步骤２－步骤６同协议１

７．对任意j∈{１,２,􀆺,m},如果 wj＝n,则uj∈ ∩
n

i＝n
Ai;如果 wj≠０,则

uj∈∪
n

i＝１
Ai.

８．输出交集∩
n

i＝１
Ai和并集∪

n

i＝１
Ai.

协议３的正确性由命题３和命题４共同保证.协议３的

安全性由定理３来证明,由于证明过程与定理１完全相同,故

省略.

定理３　在半诚实模型下协议３是安全的,能够抵抗任

意的合谋攻击.

５．２　实例计算

以同时输出多方集合交集与并集的保密计算为例,简单

说明上述协议的实际应用性.为减少加解密过程中的运算

量,输入简单的集合.

选取ElGamal门限加密算法的参数:生成元g＝２,素数

p＝２６９.

假设３个半诚实参与者 P１,P２,P３ 分别拥有私密集合

A１＝{１,２,３},A２＝{２,４},A３＝{２,４,５}.令全集U＝{１,

２,􀆺,６},同时保密计算３个集合的交集与并集.
(１)P１,P２,P３ 分别选取私钥sk１＝４,sk２＝１２,sk３＝１７,并

分别计算

h１≡gsk１ mod２６９≡１６mod２６９

h２≡gsk２ mod２６９≡６１mod２６９
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h３≡gsk３ mod２６９≡６９mod２６９
公开h１,h２,h３.

(２)P１,P２,P３ 共同计算公钥h:

h≡１６􀅰６１􀅰６９≡９４mod２６９
(３)P１,P２,P３ 根 据 式 (４)将 各 自 的 私 密 集 合 转 化 为

向量:

T１＝(１,１,１,０,０,０)

T２＝(０,１,０,１,０,０)

T３＝(０,１,０,１,１,０)

(４)P１,P２,P３ 分别将T１,T２,T３ 中的元素两两划分,并

用哥德尔编码方式将其编码为３维向量:

U１＝(６,２,１)

U２＝(３,３,１)

U３＝(３,３,２)

(５)加密U１,U２,U３ 得到加密后的向量为C１,C２,C３:

C１＝[(８,１０),(３２,２２２),(２４３,１７４)]

C２＝[(６４,９８),(１６,２０１),(１２８,２２)]

C３＝[(２４３,２５３),(１６５,１１８),(２５６,１０１)]

其中,P１ 加密U１ 各分量选取的随机数为r＝３,５,９,P２ 加密

U２ 各分量选取的随机数为r＝６,４,７,P３ 加密U３ 各分量选取

的随机数为r＝９,１１,８.

(６)P１,P２,P３ 将加密后向量的对应分量相乘,得到乘积

C:

C＝[(１３８,１９１),(１４,２５９),(２２４,７５)]

(７)P１,P２,P３ 联合解密C,得到解密后的向量D＝(５４,

１８,２).用算数基本定理将D 展开得到向量W:

W＝(１,３,１,２,１,０)

因此,求得的交集为 A１∩A２∩A３＝{２},并集为 A１∪

A２∪A３＝{１,２,３,４,５}.

６　协议的效率分析

６．１　复杂性分析

６．１．１　计算复杂性分析

本文设计的３个协议均使用了 ElGamal门限加密方案,

在计算复杂度分析中忽略了协议执行过程中所需要的数乘运

算,只考虑了耗时较多的模指数运算.应用 ElGamal门限加

密方案加密一次需要进行两次模指数运算,n个参与者共同

解密一个密文需要进行n＋１次模指数运算.

在３个协议中,n个参与者首先将私密集合转化为向量,

对向量的分量按顺序分组,分组后根据哥德尔编码将m 维向

量转化为m/２维向量.每个参与者需要用 ElGamal加密算

法加密m/２个自然数,因此需要２n􀅰m/２次模指数运算;然

后,除去第一个参与者外,每个参与者都需要把上一个参与者

发送来的密文和自己的密文做乘法运算;最后,所有参与者合

作对获得的m/２维的密文乘积向量解密,需要(n＋１)􀅰m/２
次模指数运算.所以３个协议都需要m(３n＋１)/２次模指数

运算.

６．１．２　通信复杂性分析

在３个协议中,n个参与者应用 ElGamal门限加密算法

进行计算,首先需要n－１次通信来构造公钥;然后每个参与

者将密文乘积运算后得到的新密文发送给下一个参与者,得
到所有参与者密文的乘积,这个过程需要n－１次通信;最后

所有参与者合作解密需要n－１次通信.所以３个协议都需

要３(n－１)次通信.

本文结果与现有方案的结果对比如表１所列.其中n为

参与者个数,m 为给定的全集的势,ki 为参与者集合的势,

kmin＝min{k１,k２,􀆺,kn},kmax＝max{k１,k２􀆺,kn},则当kmin＞
m(n－１)/４n时,本文交集计算协议所需要的模指数运算次数

小于文献[１４],当kmax＜３m(n＋１)/４n时,本文并集计算协议

所需要的模指数运算次数小于文献[１４].本文的交集或并集

计算协议与文献[１５]相比,均减少了 m(３n＋１)/２次模指数

运算.

表１　本文方法与现有方法的对比

Table１　Comparisonbetweentheproposedmethodandexisting
methods

文献 计算功能 模指数运算次数 通信次数

文献[１４]协议１

文献[１５]协议２
本文协议１

交集

(n＋１)m＋２∑
n

i＝１
ki

m(３n＋１)

m(３n＋１)/２

３(n－１)

文献[１４]协议２

文献[１５]协议１
本文协议２

并集

(n＋１)m＋２∑
n

i＝１
(m－ki)

m(３n＋１)

m(３n＋１)/２

３(n－１)

本文协议３ 交集与并集 m(３n＋１)/２ ３(n－１)

６．２　实验测试

本文对协议进行实验测试的实验环境为:Window１１家

庭中文 版,AMD Ryzen７５８００H withRadeonGraphics ＠
３．２０GHz,内存１６．０GB,６４位操作系统,python３．１０．４编程

语言.

固定参与者人数n＝５,交集计算协议的执行时间随全集

的势m 的变化规律如图１所示.并集计算协议的执行时间

随全集的势m 的变化规律如图２所示.交集与并集计算协

议的执行时间随全集的势m 的变化规律如图３所示.

图１　交集计算协议执行时间随全集势的变化规律

Fig．１　PSIexecutiontimechangeswithcardinalityofset

图２　并集计算协议执行时间随全集势的变化规律

Fig．２　PSUexecutiontimechangeswithcardinalityofset
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图３　交集与并集计算协议执行时间随全集势的变化规律

Fig．３　PSIandPSUexecutiontimechangeswithcardinalityofset

固定全集的势m,交集计算协议的执行时间随参与者人

数n的变化规律如图４所示.并集计算协议的执行时间随参

与者人数n的变化规律如图５所示.交集与并集计算协议的

执行时间随参与者人数n的变化规律如图６所示.

图４　交集计算协议执行时间随参与者人数的变化规律

Fig．４　PSIexecutiontimechangeswithnumberofparticipants

图５　并集计算协议执行时间随参与者人数的变化规律

Fig．５　PSUexecutiontimechangeswithnumberofparticipants

图６　交集与并集计算协议执行时间随参与者人数的变化规律

Fig．６　PSIandPSUexecutiontimechangeswithnumberof

participants

由图１－图６可知,协议的执行时间与全集的势和参与

者人数均成线性关系.与文献[１４]和文献[１５]设计的交集、

并集的保密计算协议相比,本文的协议效率明显更高,说明了

本文协议的高效性.

结束语　针对集合交集与并集运算,本文借助哥德尔编

码设计了一种新的编码方式,并结合 ElGamal门限加密算法

构造了多方集合交集或并集,以及可同时输出多方集合交集

与并集的保密计算协议.协议适用于参与者的私密集合包含

于某个确定集合的安全多方计算.本文通过模拟范例证明了

３个协议在半诚实模型下的安全性,并且其可以抵抗任意的

合谋攻击.效率分析表明本文提出的协议是高效的.今后我

们将进一步研究更高效的整数集合交集、并集和混合运算问

题的解决方案,尝试开展有理数域上集合的安全多方计算

研究.
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定了! ５月１６－１８日,YEF２０２４落地宁波

中国计算机学会青年精英大会(CCFYEF)是由中国计算机学会(CCF)主办的面向计算领域青年精英的年度综合性会议,

创办于２０１１年,每年一届,至今已成功举办十三届.YEF旨在为计算领域的学术界和企业界人士提供深入交流和提升的机

会,促进青年精英人才的成长,提升他们的领导力,促进相互之间的合作.YEF现已成为计算领域学术界、企业界最富有影响

力的以青年人为主的年度跨界学术、技术交流大会.大会影响力逐年提升,会议逐年扩大,从初期１００多人,２０２２年采取以线

上线下结合的方式召开,线上会议的人气值接近４１万,到２０２３年现场参会人数约１１００人.

宁波市海曙区政府将作为大会承办单位,为大会的顺利举行提供服务保障.

海曙区位于宁波市的中心区域,东临奉化江,北濒余姚江,西与余姚市接壤,南与奉化区连接.距今近１２００年前,明州刺史

韩察在三江口建立子城,标志着宁波建城的开端.境内有始建于唐长庆元年的鼓楼海曙楼,海曙区因此而得名.

海曙历史文化底蕴深厚,遗存丰富.散发着四百余载翰墨书香的天一阁,是中国现存最早的私家藏书楼,是宁波的城市印

记和文化之脉;千年月湖,是宁波市中心开放式的江南山水园林,十洲胜景,人文荟萃,素有“浙东邹鲁”之美誉;始建于唐代的它

山堰,是世界灌溉工程遗产,与四川都江堰等并称中国四大古代水利工程;梁祝文化园,是中国古代四大爱情传说梁祝故事的发

祥地􀆺􀆺海曙,就像一座没有围墙的博物馆,处处镌刻着历史的印迹,时时散发着文化的气息.

海曙的西南,是“物色甲东南”的四明山麓,这里有中国单体面积最大的竹海、中国最美的赏樱基地、中国最大的赏桂佳处,

有以碧水龙潭而著称的五龙潭风景名胜区、自然清新的天然氧吧绿谷龙观.龙观禅那、法曼庄园、向阳舍、枕溪山房以及南塘阅

居、隐逸月湖、书房、正房客栈􀆺􀆺这些或深藏在山乡村野,或隐匿于市井街巷的民宿客栈,无不成为当下放空心灵、寄托情怀的

时尚,是现代版的“小隐于野、大隐于市”.

作为宁波中心商贸商务区、历史文化名城核心区,海曙还拥有浙江省首家五星级酒店南苑饭店、宁波的城市客厅天一广场、

宁波的“香榭丽舍”和义大道、“浙东第一街”中山路商业特色街,以及历史文化特色街区南塘老街、月湖盛园、鼓楼沿􀆺􀆺均以不

同的姿态绽放着时尚的魅力.
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