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摘　要　物联网越来越多地出现在日常活动中,将我们周围多样化的物理设备连接到互联网,奠定了智慧城市、电子健康、精准

农业等应用的基础.随着物联网应用的迅速普及,针对这类设备和服务的网络攻击数量也有所增加,且这些攻击具有不精确性

和不确定性,使得对其进行正确检测和识别更加困难.为了应对上述挑战,学者们引入了基于模糊逻辑的攻击检测框架,在各

种操作步骤中结合不同的模糊技术,以便在数据不准确和不确定时更精确地检测网络攻击.文中首先对物联网的安全性进行

了详细的探讨,如其应对的安全挑战、所需的安全要求、面临的攻击类型等;其次对入侵检测系统(IntrusionDetectionSystems,

IDS)进行了描述,进而简述了物联网中IDS的基础框架;然后阐述了模糊逻辑的技术原理,分析了将其应用在流量攻击检测中

的合理性;接着比较了各种基于不同技术的流量攻击检测方案,以说明它们在该领域的性能和重要性;最后总结了本文的主要

工作,指出了未来的研究方向,为该领域的研究者提供了新的视角,以更好地应对不断升级的网络攻击.
关键词:模糊逻辑;物联网;攻击检测;流量;网络安全
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Abstract　TheInternetofthings(IoT)isprogressivelypermeatingourdailyactivities,interconnectinganarrayofdiversephysiＧ
caldevicestotheInternet．Thisfoundationalconnectivityunderpinsapplicationsspanningsmartcities,eＧhealth,precisionagriculＧ
ture,andbeyond．TheswiftproliferationofIoTapplications,however,hasbeenparalleledbyanupsurgeinthefrequencyofnetＧ
workattackstargetingthesedevicesandservices．Thecomplexanddynamicnatureoftheseattacks,coupledwiththeirimpreＧ
cisionanduncertainty,hassignificantlycompoundedtheintricaciesofaccuratedetectionandidentification．Inresponsetothese
exigencies,anovelapproachhasemergedintheformoffuzzylogicＧbasedattackdetectionframeworks．TheseframeworksstrateＧ

gicallyintegratevariedfuzzytechniquesthroughoutdiverseoperationalphasestofacilitateheightenedprecisioninthedetectionof
networkattacks,particularlyininstancescharacterizedbydatainaccuracyanduncertainty．WithintheexpanseofthiscomprehenＧ
sivesurveypaper,ameticulousexpositionunfolds．ItcommencesbydelvingdeeplyintotherealmofIoTsecurity,dissectingits
multifaceteddimensions,suchasthesecuritychallengesitrespondsto,therequiredsecurityrequirements,andthetypesofatＧ
tacksitfaces．Subsequently,itoffersadetailedportrayalofintrusiondetectionsystems(IDS)andfurtherencapsulatesthefoundaＧ
tionalframeworkofIDSwithintheIoTdomain．Thefoundationaltenetsoffuzzylogicaresubsequentlyexpoundedupon,followed
byadiscerninganalysisoftherationalunderpinningtheintegrationoffuzzylogicintrafficattackdetection．InsubsequentsecＧ
tions,adiscerningcomparativeanalysisofdiversetrafficattackdetectionschemes,groundedindisparatetechnologicalmethodoloＧ

gies,ismeticulouslypresented．Thisanalyticalelucidationunderscorestheirrespectiveperformancemetricsand,byextension,

theirpivotalsignificancewithinthisburgeoningsphere．Finally,thesynthesisoftheprincipalcontributionsencapsulatedwithin
thispaperismeticulouslyarticulated,concurrentlyoutliningpathwaysforfutureresearch．Thesenascenttrajectoriesareexpected
toprovideresearcherswithnewperspectivesandenrichtheacademicdiscoursetomitigateescalatingcyberattacks．
Keywords　Fuzzylogic,Internetofthings,Attackdetection,Traffic,Networksecurity
　



１　引言

近年来,物联网系统在许多应用领域发挥了重大效益,包

括医疗保健、公民生活质量(如电子融合)、物流与供应链管

理、农牧业、智慧城市、智能电网、智能家居、环境监测、公共安

全、数字孪生设计等[１].随着物联网技术的快速发展,各种恶

意攻击和网络入侵事件频发,威胁越来越大,危害也越来越严

重.网络安全已经成为越来越多人关注的焦点.

目前,工业界已经实施了许多技术来保护物联网系统免

受外部非法攻击,例如使用防火墙、防病毒软件和IDS[２Ｇ５].

IDS旨在根据规则、特征或模型区分正常和系统入侵[４].它

在检测未经授权的使用以及识别系统的更改和破坏方面发挥

着重要作用[３],因经过验证的效率和有效性而受到广泛关

注[６].入侵检测方法分为两类:异常检测和误用检测[７].IDS
的异常检测方案定义了正常行为,与正常行为有任何偏差将

被视为入侵,虽然该方法能够处理新型攻击,但在包含众多用

户的大型动态组织中定义和更新正常行为并非易事[８].另一

方面,误用检测方法通过查找预先指定的攻击模式和特征来

识别入侵,但其缺点是无法应对新型攻击.IDS研究领域的

主要问题是采用何种技术和算法来准确有效地检测恶意行为

和入侵者.

针对上述问题,研究人员进行了多项研究,以提高检测的

精确率和稳定性[９Ｇ１１].近年来,研究者们将决策树、神经网络

和模糊逻辑等人工智能方法用于检测网络异常,其中基于模

糊逻辑的系统在处理清晰边界问题上有许多优点,相比其他

人工智能技术有更突出的优势[１２].术语模糊逻辑[１３]是由

Zadeh于１９６５年在其提出的模糊集合论中引入的,表示模糊

和不精确信息的数学方法,属于能够指定中间值的多值逻辑.

研究发现,基于模糊逻辑的检测框架具有计算模糊信息可用

性的能力[１４].传统的控制系统依赖于环境的准确表示,而这

在现实中通常不存在.模糊逻辑系统可以自然地处理语言规

则,能够通过混合不同的参数产生合适的结果.此外,模糊规

则使我们能够高效、轻松地构建ifＧthen规则,以反映描述安

全攻击的一般方式[１５].因此,模糊逻辑可以成为定义网络攻

击的适当手段[１５].

研究表明,模糊逻辑技术在物联网领域的入侵检测中具

有一定的适用性[１６Ｇ１７].在物联网环境中,流量和事件的特征

往往是模糊的,传统的二值逻辑可能无法准确地描述和处理

这些模糊性.模糊逻辑技术通过模糊集合、模糊推理等方法,

能够更好地处理这种模糊性,并提供更灵活的决策能力,帮助

系统更好地适应动态的环境和未知的攻击模式,降低误报率,

并提高系统的鲁棒性和准确性.

本文对各种最先进的针对物联网环境的模糊入侵检测方

案进行了广泛的调查和分类,为了关注最新和重要的研究,在

数据库中的查询输出已经过优化,仅包含最近五年发表的论

文,同时排除了贡献不足或未进行必要的评估和验证步骤的

文章.本文首先介绍了有关物联网安全、IDS、模糊逻辑的基

本背景问题,然后对所提出的基于模糊逻辑的物联网流量攻

击检测框架进行了分类,这些框架涉及其中使用的模糊算法

和技术.本文重点讨论了每个入侵检测方案如何适应基于

模糊逻辑的技术,以有效地处理特征选择和分类阶段的网络

流量,提高检测性能.此外,还分析了检测方案的主要性质和

局限性.本文的贡献总结如下:

１)简要概述了为保护物联网系统安全而提出的各种类型

的入侵检测方案.

２)对所研究的基于模糊的物联网流量攻击检测方案进行

分类,并描述了其架构和主要贡献.

３)强调了所研究的攻击检测方案的主要性质和局限性,

并对其进行比较.

４)阐明了物联网环境中,基于模糊逻辑的入侵检测未来

可能的关键研究领域.

２　研究背景

２．１　物联网安全

２．１．１　安全挑战

文献[１８]中提出了一项调查,并重点关注严格检查物联

网系统防御性能的必要性.入侵者的意图是通过发起一些攻

击破坏系统,以发现网络中的漏洞并从敏感信息中获利.由

于节点数量多、内存和处理能力低、能量受限,物联网安全极

具挑战性[１９Ｇ２２].主要的挑战如下:

１)大规模连接性:物联网连接了大量设备,这增加了攻击

面.攻击者可以通过物联网设备入侵网络,造成数据泄露、服

务中断等问题.

２)弱密码和认证机制:由于物联网设备的限制,如资源受

限和计算能力较低,设备常常使用弱密码或不安全的认证机

制,这使得攻击者更容易入侵.

３)数据隐私和保护:物联网设备收集了大量敏感数据,如

个人身份信息、位置信息等,这些数据的泄露可能导致严重的

隐私泄露问题.

４)更新和漏洞管理:物联网设备通常长时间运行,而且制

造商可能不会及时提供安全更新和修补程序,这使得设备容

易受到已知漏洞的攻击.

２．１．２　安全要求

物联网环境中所用协议和数据的异构性使得在物联网系

统中利用安全机制的要求更高[２３Ｇ２４].为了确保物联网安全,

有以下几个关键要求[２３]:

１)机密性:物联网设备和传输的数据需要保持机密性,防

止未经授权的访问和数据泄露.

２)完整性:确保物联网设备和数据的完整性,防止数据被

篡改或恶意修改.

３)可用性:保持物联网服务的可用性,防止服务中断或拒

绝服务攻击.

４)认证和授权:确保只有经过授权的用户或设备能够才

访问和操作物联网系统.

２．１．３　攻击类型

物联网面临各种类型的攻击,以下是常见的物联网攻击

类型:

１)传输层攻击:包括拒绝服务(DenialofService,DoS)和

分布式拒绝服务(DistributedDenialofService,DDoS)攻击,

通过超载网络资源来中断物联网服务或使之瘫痪.
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２)硬件攻击:攻击者通过物理手段对物联网设备进行攻

击,例如侵入设备内部、修改硬件或破坏设备等.

３)软件攻击:包括恶意软件、恶意代码注入和远程执行代

码等方式,用于控制物联网设备、窃取敏感信息或操纵设备

行为.

４)隐私侵犯:攻击者通过监听、窃取或篡改物联网设备传

输的数据,侵犯用户隐私,可能导致个人身份信息泄露或个人

活动被追踪.

５)身份伪造:攻击者伪装成合法用户或设备,获取未经授

权的访问权限,从而获取敏感信息或执行恶意操作.

６)物理层攻击:利用物理特性对物联网设备进行攻击,如

电磁干扰、无线信号干扰或物理破坏等.

２．２　入侵检测系统

入侵检测系统(IDS)旨在检测威胁并在造成严重损害之

前阻止它们[２５].Scarfone[２６]将IDS全面定义为“一个完整的

系统,用于监控独立计算机系统或网络中的事件,进行分析以

找出违反系统安全策略的冲突事件,并将其识别为来自恶意

或未授权实体的活动”.IDS的基本目的是自动化入侵检测,

试图中断完整性、可用性或机密性.以下是文献[２７]中所述

的IDS的一些基本功能:

１)观察网络的行为和流量.

２)识别系统或网络中不需要的活动.

３)在发现不需要的活动时启动警报.

没有一个IDS可以为各种攻击提供完美的解决方案,但

每个系统的构建都旨在提供完美的安全解决方案.本节介绍

了文献[１０]中的典型IDS.根据图１所示,IDS由４个基本模

块组成,即数据收集、数据预处理、入侵识别以及报告和响应.

在图１中,实线表示数据流或控制流,虚线表示对入侵的

响应.

图１　典型的入侵检测模型

Fig．１　Typicalintrusiondetectionmodel

１)数据收集:该模块负责从监视的系统收集审核数据.

２)数据预处理:此模块由一个或多个离散预处理器组成,

以适合后续模块的格式量化和转换审计数据.

３)入侵识别:该模块负责根据入侵模型中提供的指令识

别恶意活动.

４)入侵模型:此模块由安全管理员提供,包含已知入侵的

行为配置文件以及将新到达的审核数据与配置文件进行匹配

的说明.此外,它还能够从审计数据中获取有关异常行为的

知识并对其进行相应的更新.

５)报告和响应:如果入侵识别模块检测到入侵,则该模块

负责发起警报.

在物联网中,许多IDS是为网络流量设计的,它们通常由

特征工程模块和分类器后端组成,如图２所示.

图２　物联网系统中的IDS

Fig．２　IDSinIoTsystems

２．３　模糊逻辑

模糊逻辑利用了语言变量,这些变量可以通过模糊集来

定义.在模糊集合中,元素根据某种程度的成员资格归属集

合.模糊推理系统尝试使用模糊 “ifＧthen”规则将输入数据映

射到输出数据.图３给出了模糊系统的架构,它由以下组件

组成:

１)模糊化:模糊化是使用不相干隶属函数将数值信息(清

晰尺度)转换为样本数据的技术.

２)规则库:抽象系统中一组基于专家的语言语句.此技

术信息采用“ifＧthen”规则集的形式.

３)模糊推理:根据模糊推理规则,采用模糊逻辑操作和推

理方法,推理出模糊结论.非语言交流的过程包括所有揭示

规则的隶属函数参数和运算符.

４)去模糊化:这是模糊化的逆过程.将模糊值转化为清

晰值的过程被称为去模糊化.

图３　模糊系统架构

Fig．３　Fuzzysystemarchitecture

３　基于模糊逻辑的物联网流量攻击检测方案

本文对基于模糊逻辑的物联网流量攻击检测方案进行了

广泛的调研,并根据使用的模糊技术将其分为５个类别,分别

是模糊神经网络、模糊聚类、模糊粗糙集、模糊规则生成和模

糊推理系统,本章将介绍这些方案的主要特点和贡献,并重点

阐述相应的模糊技术在攻击检测过程中的运用.此外,我们

在每个小节的末尾对各类模糊技术应用的代表性研究工作进

行分析比较,如表１－表５所列.

３．１　基于模糊神经网络的方案

模糊神经网络结合了模糊系统和神经网络,用神经网络

的输入、输出表示模糊系统的输入、输出,将模糊系统的隶属
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函数、模糊规则加入神经网络的隐含节点中,充分发挥神经网

络的并行处理能力和模糊系统的推理能力,参考文献中提供

了几种基于模糊神经网络的入侵检测方案.

Perumalla等[２８]在无人机物联网环境中提出了一种基于

深度神经模糊网络的入侵检测机制,在使用熵函数对数据进

行特征选择后,融合了神经网络与模糊逻辑,以降低峰值并将

成本最小化,实现了有效优化.在考虑海王星攻击时,所提方

案的端到端延迟、精确率和召回率明显优于传统方案,解决了

传统方案面临的安全传输、时延和计算复杂度等问题,但没有

考虑绩效评估的效率和吞吐量等指标.Mittal等[２９]提出了

一种基于神经模糊网络的无线传感网入侵检测方案.该模型

将数据集激发到自组织映射神经网络,将数据集分类为正常

和异常聚类集.模糊规则将数据集排列为离散向量,并对信

息包中的规律性和异常性进行深入检查,获得了非常熟练的

特性识别框架,但该方案侧重于对无线传感网节点能耗的把

控,未就神经模糊网络技术的使用在安全性上与其他技术进

行比较.车辆自组织网络(VehicularAdＧhocNetwork,VAＧ

NET)是物联网的一种重要组成网络,有潜力成为智慧城市

中开放的数据交换平台,检测 VANET系统中的攻击对于给

所有车辆之间提供更安全可靠的通信非常重要,因此,ShubＧ

ha等[３０]提出了一种基于多层感知器神经网络训练的模糊逻

辑系统来检测 VANET 中汽车的异常行为.首先使用多层

感知器神经网络和反向传播算法训练数据,之后将准备好的

数据用于基于模糊逻辑的系统来检测攻击指标.与现有的聚

类方法相比,该方案的误差率降低、精确率更高,有效检测了

车辆在自组织网络中传递信息时的攻击.Hu等[３１]通过集成

多个受限玻尔兹曼机和模糊神经网络,提出了一种基于多层

神经网络的智能家居入侵检测算法.该算法应用TＧS模糊神

经网络算法作为监督分类器,利用输出误差来评估输出层的

前一层误差,通过逐层传递学习获取其他层的误差估计值,以

实现多层神经网络的权重微调.仿真结果表明,所提方案的

检测准确率高于现有方法,对 DoS和 R２L攻击的检测准确率

达到９４％,对正常行为的误检率低于１％,被测新型攻击的检

测准确率超过６０％,在智能家居网络入侵检测方面具有性能

优势和良好的适应性.

Jang[３２]于１９９３年首次提出了自适应神经模糊推理系统

(AdaptiveNeuroＧFuzzyInferenceSystem,ANFIS),该系统由

TＧS模糊推理系统和神经网络组成,在入侵检测领域得到了

广泛的应用.ANFIS在开始学习之前通过减法聚类或网格

分割的方法创建模糊推理系统,并使用反向传播或最小二乘

法调整模糊推理系统参数.Farhin 等[３３]将软件定义网络

(SoftwareＧDefinedNetwork,SDN)的概念与物联网集成,提

出了一种基于 ANFIS的模糊神经网络(FuzzyNeuralNetＧ

works,FNN)架构,FNN模型由４个 ANFIS组成,结合不同

ANFIS的功能来提升检测攻击的能力.仿真结果表明,所提

方案能够以较高的准确率检测物联网中经常发生的 DDoS攻

击以及大部分已有方案尚未探索的恶意代码、侧信道、中间人

攻击,但未与其他已有方案进行相关性能比较.

在最近的研究中,学者们将 ANFIS应用于多种物联网

具体应用场景中检测攻击.针对未经授权进入智能家居的危

险水平评估问题,Sedova等[３４]提出了两个模糊方案,其中之

一是以 ANFIS算法为基础.该方案使用没有聚类的网格方

法,训练了１２８个具有不同内部参数的神经模糊系统,用于评

估未经授权的访问级别.但该方案仅在与单独使用模糊系统

的方案的性能比较中表现更优,未与其他技术方案展开对比

讨论.Pajila等[３５]应用FIS和 ANFIS两种模糊技术,以有效

地检测和处理无线传感网中的泛洪攻击.首先使用模糊方法

进行基于移动性因子、剩余能量和信任因子等因素的聚类;然

后由 ANFIS模型对锚节点收集的集群数据进行评估,利用数

据包传输速率和节点能耗等指标来识别数据包的恶意性.作

者将方案与一些最新的安全解决方案进行对比,结果表明,该

方案在检测率、能耗、检测延迟和吞吐量等指标中表现优异.

Karthiga等[３６]引入了一种应用卷积神经网络和 ANFIS来检

测 VANET中安全攻击的检测方法.其使用 ANFIS分类器

对已知攻击进行检测和分类,使用深度学习算法来检测未知

攻击.该方案可实现对 DoS攻击、僵尸网络攻击、端口扫描

攻击和暴力破解攻击等外部攻击的检测.将实验结果与其他

最先进的方法进行比较,结果表明该方法在准确率、精确率、

灵敏性和计算复杂度等性能上均有优势.

在智能电网领域,Bedoya等[３７]同时考虑了电力系统的网

络模型和物理模型,在２０１９年提出了一种基于 ANFIS的算

法来检测智能电网中的网络入侵,将网格的网络和物理组件

集成到分层信息与通信技术模型中,监控网络物理电网的状

态变量,并将其与预测的网络状态进行比较,当网络物理系统

状态变量与 ANFIS预测的网格状态不匹配时将检测到入侵.

仿真实验表明了该方案具有较好的预测精确率,在电力系统

网络入侵检测领域做出了原创性贡献,但需要对未来应用于

电网或通信系统的升级进行调整.无独有偶,Abazari等[３８]

于２０２２年开发了基于 ANFIS的在线检测和缓解方案,以应

对直流微电网等现代智能电网的虚假数据注入(FalseData

Injection,FDI)攻击.该方案采用基于密度的聚类方法提取

直流微电网测量的规范特征,并将其聚类在正常和受攻击行

为中训练 ANFIS架构以在线识别FDI攻击,开发了一种自适

应模型预测控制器,利用 ANFIS获得的攻击向量更新功率、

共享指令和缓解 FDI攻击.在几种不同的情景下评估了该

方法的性能,结果表明,与以往几种基于学习的方法相比,在

时变攻击和巨大的不确定性下,所提出的检测策略能够更准

确地识别攻击并估计其值.

如表１所列,模糊神经网络因其综合了模糊逻辑和神经

网络的优势,将学习、联想、识别、信息处理汇集于一体,可以

解决上述不同场景的攻击检测问题.但其也存在一定缺陷,

特别是模型有许多参数需要调整时,该方案要考虑处理过拟

合问题.在一些典型的模糊神经网络模型中,ANFIS是近

几年研究较为活跃的领域,虽然 ANFIS的缺点之一是对

初始模糊规则具有敏感性,同时由于增加了解决问题所需

的模糊规则的数量,ANFIS产生了较大的计算开销,但不

可否认,它在处理非线性问题时能够提供更好的灵活性和

适应性.
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表１　基于模糊神经网络的物联网流量攻击检测方案对比分析

Table１　ComparativeanalysisofIoTtrafficattackdetectionschemesbasedonfuzzyneuralnetworks

模糊

技术
文献 数据集 应用场景 攻击类型 局限性 评价指标

模糊

神经

网络

Perumalla等[２８] KDDＧCup９９ 无人机物联网
海王星攻击

蓝精灵攻击
未考虑效率、吞吐量等指标

端到端延迟、精确率

和召回率等

Mittal等[２９] 自收集数据集 无线传感网 未针对特定攻击 未与其他方案比较 能量性能

Shubha等[３０] 自收集数据集 车辆自组织网络 未针对特定攻击 －
检测率、假阳性率、
检测时间

Hu等[３１] KDDＧCup９９ 智能家居
DoS、Probing、R２L 等以及新型

攻击
－

检测率、误报率、算

法性能

Farhin等[３３] NSLＧKDD 物联网
恶意代 码、侧 信 道、中 间 人 和

DDoS攻击
未与其他方案比较

F度 量、召 回 率、精

确率和准确率

Sedova等[３４] 自收集数据集 智能家居 未针对特定攻击 未与其他方案比较
学习的均方根误 差

值

Pajila等[３５] 自收集数据集 无线传感网 泛洪攻击 仅能检测１种攻击
检测率、丢包率、延

迟等

Karthiga等[３６] iＧVANET和

CICＧIDS２０１７
车辆自组织网络

DoS攻击、僵尸网络攻击、端口

扫描攻击和暴力破解攻击
未与其他方案比较

准确率、精确率、灵

敏性和特异性

Bedoya[３７] 自收集数据集 智能电网 中间人、DDos攻击等
需要针对未来应用于电网或通

信系统的升级进一步调整
准确率

Abazari[３８] 自收集数据集 直流微电网 虚假数据注入攻击 仅能检测１种攻击 准确率、稳定性

３．２　基于模糊聚类的方案

与非模糊聚类方法(硬聚类)不同,在模糊聚类(软聚类)

中,每个数据点在某种程度上可以同时属于多个聚类.基于

模糊聚类的方法中没有用于入侵检测的标记数据集,通过结

合优化算法来调整参数以提高模糊聚类的准确性[３９].模糊

CＧ均值聚类算法(FuzzyCＧmeans,FCM)是应用最广泛且较成

功的模糊聚类方法,它被应用于许多入侵检测方法中.

例如,Andrè等[４０]提出了一种名为 FROST 的物联网模

糊入侵检测系统,用于识别物联网上不同类型的网络攻击.

该系统基于模糊集理论,使用 FCM 使学习任务更能适应数

据中可能出现的不准确性.同时,使用了一种机制来过滤和

检测异常,允许识别和分析系统未知的新型攻击.他们还将

所提方案与另一种方法进行了比较,结果表明,FROST在不

同类型的攻击分类中具有良好的性能,且所使用的模糊技术

有助于减少错误和识别异常,但实验仅对比了一组方案,具有

一定的局限性.Hafeez等[４１]提出了一个轻量级系统IoTＧ

Keeper,使用异常检测技术在边缘网关上执行流量分析以保

护物联网的通信.他们使用 FCM 和模糊插值方案的组合来

分析网络流量并检测恶意网络活动.一旦检测到恶意活动,

IoTＧKeeper会自动对生成此活动的物联网设备实施网络访

问限制,并防止其攻击其他设备或服务.将其与多种入侵检

测的最新技术进行对比,所提技术在检测恶意网络活动方面

实现了９８％的高精确率和２％的低误报率,且资源占用量低,

可以检测和缓解各种网络攻击,而无需明确的攻击特征或复

杂的硬件.Khalafi等[４２]提出了一种基于静态估计和数据聚

类算法的入侵检测系统,用于准确检测电力系统攻击的数量

和位置,并确定网络中哪些相量测量单元(PhasorMeasureＧ

mentUnit,PMU)包含恶意数据.结果状态向量分两步进行

聚类:首先,采用减法聚类来获取簇数,确定完整性攻击的数

量;其次,FCM 将状态向量分配给相应的聚类,从而确定受攻

击的PMU.硬件在环实验结果表明,即使在多个攻击同时发

生的情况下,该方法也能检测完整性攻击,确定攻击数量,

获得正确的状态向量,并对攻击进行局部定位.

FCM 不仅被用于分类器后端设计,也在特征工程中发挥

着重要作用.Fu等[４３]提出了一种基于多距离集成和特征聚

类的特征选择方法,旨在解决物联网基于机器学习的入侵检

测系统中高维和不平衡的数据增加了成本的问题.首先将４
个不同的距离指标与 ReliefF算法相结合,生成一个集成特征

子集,然后利用FCM 对该子集进行聚类,最终要素将从功能

冗余较少的不同集群中选择.实验结果表明,在精确率和 F
度量方面,该算法的性能优于其他特征选择算法.

但是,在聚类过程中 FCM 算法会均衡各个聚类以使其

样本数量大致相等,这导致 FCM 在应用于不平衡数据集时

表现不佳.针对此问题,Kou等[４４]提出了一种具有密度感知

特性的核模糊聚类算法,以解决数据集样本分布不平衡聚类

的问题.为了提高距离聚类中心较远数据点分类的准确性,

使用模糊支持向量机对距离样本中心距离远的数据点进行分

类,仿真实验证明了所提方法能有效提高算法的检测准确率

和效率.

此外,FCM 对初始质心敏感,需要提前手动确定聚类数

量[４５Ｇ４６],部分方案接受了FCM 的缺陷,并将其与不同的入侵

检测策略相结合.例如,Huang等[４７]以丰富的物联网数据为

支撑,提出了一种基于密度峰值加权 FCM 的聚类方法来检

测生产过程中的异常情况,密度峰值算法正好弥补了这一缺

陷,与FCM 相结合,提高了聚类模型的性能;同时引入基于

互信息的相似性作为权重系数来指导聚类过程,从而提高了

收敛速度和聚类质量.通过物联网加工车间的真实案例,验

证了所提方法在制造过程异常检测中的准确性和有效性.Li
等[１６]引入了用于物联网流量识别的全贝叶斯可能性 CＧ均值

聚类算法(FullBayesianPossibilisticCＧmeansClustering,FBＧ

PCM),使模糊聚类适应贝叶斯框架.他们认为,在FBPCM 中

选择最优聚类数量与在光谱分析中选择主成分的数量是同构

的,因此将最优聚类数量的选择简化为最大后验估计.实验结

果验证了该系统在精确率和稳定性方面相比其他算法的优势.
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如表２所列,模糊聚类因能够更加灵活地识别异常,具有

较好的可解释性和理解性,能够提高聚类的准确性和稳定性,

被广泛应用于入侵检测中,其中最为典型的是 FCM.该方案

灵活运用模糊聚类技术并整合检测系统以解决当下物联网攻击

检测中的新型攻击检测、在线分析以及概念漂移等问题,在与

其他方案的对比中,精确率、效率、检测率等性能均表现优异.

但该算法也存在一定局限性,如需要提前手动确定聚类数量、

不适应不平衡数据集等,需要结合其他算法共同作用.

表２　基于模糊聚类的物联网流量攻击检测方案对比分析

Table２　ComparativeanalysisofIoTtrafficattackdetectionschemesbasedonfuzzyclustering

模糊

技术
文献 数据集 应用场景 攻击类型 局限性 评价指标

模糊

聚类

André等[４０] UNSWＧNB１５ 物联网 未针对特定攻击 未在其他数据集上测试
假阳性率、假阴性率、错

误率

Hafeez等[４１]
自收集数据集、

YTY２０１８
和 MSI２０１７

物联网中的

边缘网络

网络扫描、漏洞扫描、中

间人、数据盗窃等攻击

在深度数据包检测、设备行为的演

变、MAC 地址欺骗、拒 绝 服 务 等

方面存在限制

真阳 性 率、假 阳 性 率、F
度量、漏报率、准确率

Khalafi等[４２] 自收集数据集 智能电网 隐形攻击
系统规模较小,不适用于更复杂的

情况

欧几 里 得 距 离、范 数 差

异、聚类数等

Fu等[４３] NSLＧKDD 物联网 未针对特定攻击 未对特征聚类阶段选择最佳阈值 准确率和F度量

Kou[４４] WSNＧDS 物联网感知层
黑洞攻击、灰洞攻击、洪

泛攻击等

不适用于逐渐发展的移动感知节

点场景

检测率、真阳性率、真阴

性率、误报率等

Huang等[４７] 自收集数据集 物联网加工车间 未针对特定攻击
由于缺乏实时感知手段,未考虑加

工过程中工件质量异常的问题

聚类 精 确 率、CHI和 轮

廓系数等聚类性能指标

Li等[１６]

自收集数据集、
KDDＧCup９９、

UNSWＧNB１５和

CICＧIDS２０１７

物联网 未针对特定攻击

需要对标记的流量数据集进行初

始化,且超参数的自适应选择仍然

是在线IDS面临的挑战

时间、精确率、召回率和

F度量

３．３　基于模糊粗糙集的方案

特征选择方法通过删除要素中的冗余属性来生成最佳要

素子集,可以减少计算负载.粗糙集可以处理网络数据中的

不确定性和冗余信息问题,减少整个特征集的冗余,在保持特

征分类有效的同时选择最优特征子集,在大数据挖掘中起到

重要作用[４８].然而,传统的粗糙集理论仅面向离散数据.为

了应对传统粗糙集理论的局限性,研究人员提出了将模糊理

论应用于粗糙集.模糊粗糙集通过模糊相似关系描述两个对

象之间的相似程度,因其用模糊关系优化等价关系,使得模糊

粗糙集同时适用于离散属性和连续属性.

基于模糊粗糙集的特征选择方法在处理实值和噪声数据

时具有许多优点.例如,Wu等[４９]在设计可防御物联网边缘

网络的各种网络攻击检测方案时,为了实现实时和轻量级的

入侵检测,首先提出了一种基于模糊粗糙集的特征提取算法,

从原始数据流中提取低维特征,并保持特征的有效性,以减少

计算负载;之后基于选定的特征结合卷积神经网络和生成

对抗网络设计了一个入侵检测模型,将所提方法与现有评价

方法进行了对比,该方法的精确率比现有方法提高了４％.

Liu等[５０]提出了一种基于深度模糊粗糙卷积神经网络的大规

模多目标联邦神经进化框架,用于提高物联网的安全和隐私

保护.在联邦学习中通过将模糊粗糙集理论引入深度卷积神

经网络,以处理复杂的输入,然后通过神经进化优化了网络架

构,但未展开实验对算法进行可行性验证.

粗糙集和模糊集理论虽然有各自的优缺点,但存在一定

的相容性和相似性,在处理不确定性问题时具备互补性,将其

结合能够对数据进行更有效的分析,生成更加可信、合理的规

则集.因此,上述方案将两者应用到入侵检测的特征选择阶

段,减少整个功能集和最佳功能子集的冗余.特征相关后,在

保证特征有效性和分类有效性的前提下,得到最优特征集.

但如表３所列,近几年在物联网入侵检测领域对于此技术的

应用并不多,且在研究时均针对广义上的攻击,仍存在一定的

扩展空间.

表３　基于模糊粗糙集的物联网流量攻击检测方案对比分析

Table３　ComparativeanalysisofIoTtrafficattackdetectionschemesbasedonfuzzyroughsets

模糊技术 文献 数据集 应用场景 攻击类型 局限性 评价指标

模糊

粗糙集
Wu等[４９] CICＧDDoS２０１９和

CSEＧCICＧIDS２０１８
物联网中的

边缘网络
未针对特定攻击 －

准确率、精确率、召回率、
误报率和F度量

Liu等[５０] － 物联网 未针对特定攻击 未进行实验验证算法的有效性 －

３．４　基于模糊规则生成的方案

基于模糊规则的入侵检测方案可以更好地处理噪声和不

精确的数据.此外,如果它们使用的模糊集是预定义的,并且

反映了入侵检测专业知识,则它们是可解释的.相关文献中

提供了几种基于模糊规则生成的入侵检测方法.

Pajila等[１７]提出了一种无线传感网中基于模糊规则的

DDoS攻击检测和恢复机制(FBDR).FBDR方案分析每个传

感器的能耗、响应时间和数据包计数,使用一型模糊规则来

检测 DDoS攻击的发生,快速识别受 DDoS攻击影响的传感

器节点;同时为避免数据包丢失,方案对每个节点的数据包大

小、能耗和距离进行分析,基于二型模糊规则通过备用路径重

定向到接收器.与相关方案相比,所提方法优化了检测率、丢
包率、执行时间、计算复杂度等性能指标.Fang等[５１]提出了

一种用于检测医疗物联网环境中非法行为的异常检测系统,

该系统能够分析医疗物联网设备传输的数据包,自主学习设

备运行规则,并提醒管理人员设备处于异常运行状态,以
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确保控制服务的安全.为提高该系统异常分类的准确率,他

们构建了一种基于粗糙集理论和模糊核心向量机的系统异常

分类模型(RoughsetＧFuzzyCoreVectorMachine,RＧFCVM),

并将其与支持向量机和孤立森林算法进行了比较,发现 RＧ

FCVM 算法在处理任务时的准确性和时间成本均优于其他

两种算法.

针对绝大多数现有的物联网入侵检测方法都只集中在准

确性而忽视了可解释性的问题,Gorzałczany等[５２]从新近的

MQTTＧIOTＧIDS２０２０数据集着手,提出了一种基于模糊规则

分类器实现的知识发现数据挖掘/机器学习方法,并进行了对

多目标进化优化算法的推广,以优化物联网入侵分类系统的

准确性和可解释性之间的平衡,在与逻辑回归、kＧ最近邻、随

机森林等７种可用替代方法的比较中,所提方案具有更高的

准确率和更低的复杂性,因此具有非常高的可解释性.

由于数据流在绿色物联网环境中快速、动态、持续到达,

数据流的概率分布会随时间变化,降低了训练模型对数据流

问题的分类准确性.针对此类问题,Jiang等[５３]提出了一种

在绿色物联网中动态增量集成模糊分类的算法.首先将基于

模糊规则的分类器与动态加权算法相结合,以提高分类精确

率.此外,通过增量学习数据流的特征来更新模型,可以有效

处理数据流中数据分布变化引起的概念漂移.对无人机入侵

检测、智能建筑和其他数据集进行实验评估,结果证明了所提

算法的高性能,并展现了其在绿色物联网中处理不同类型问

题的能力.

如表４所列,根据上述方案对模糊规则生成技术的使用,

可以发现大多数方案是将模糊规则与其他分类器相结合,使

得在处理模糊异常行为数据时具有更好的分类率和分类精确

率,在与单独使用分类器的算法进行比较时表现出了更好的

分类效果和更低的时间成本.但获得模糊规则及隶属函数凭

经验进行,需要结合相关智能优化算法.

表４　基于模糊规则的物联网流量攻击检测方案对比分析

Table４　ComparativeanalysisofIoTtrafficattackdetectionschemesbasedonfuzzyrules

模糊技术 文献 数据集 应用场景 攻击类型 局限性 评价指标

模糊规则

Pajila等[１７] 自收集数据集 无线传感网 DDoS攻击 未与其他方案比较

网络生存周期、活动节点数、丢
包率、能量消耗、响应时间、缓冲

区使用情况、检出率、执行时间

Fang等[５１] 自收集数据集 医疗物联网
重放攻击、肩窥攻击、恶意软件

分析
－

准确率、误报率、平均时间成本、
检测效率

Gorzalczany等[５２] MQTTＧIOTＧ
IDS２０２０

物联网
基于 MQTT协议的物联网系统

中不同类型的模拟网络攻击

未考虑特定攻击 场

景的数据集的组合
敏感性、精确率、F度量

Jiang等[５３] 自收集数据集 绿色物联网 未针对特定攻击 －
分类精确率、曲线下面积、几何

平均值、F度量、最长和平均训

练时间

３．５　基于模糊推理系统的方案

模糊推理系统(FuzzyInferenceSystem,FIS)是使用模糊

集合论将输入变量映射到输出空间的系统.在模糊化步骤

中,输入值在隶属函数的帮助下转换为隶属度.“ifＧthen”规

则描述了输入和输出之间的关系.模糊推理应用模糊“ifＧ

then”规则从输入值计算模糊输出值.最后,在去模糊化阶

段,使用适当的方法将从推理中获得的输出值映射到指定的

值[５４].有 两 种 常 见 的 模 糊 推 理 方 法:Mamdani模 型 和

TsukamotoSugeno模型.Mamdani系统因具有更直观和更

易于理解的规则基础而被更广泛地使用.

Hoang等[５５]提出了一种基于小IOT２３数据集的模糊入

侵检测系统,该系统被应用于采用边缘计算的物联网中.其

运用粒子群优化算法对FIS参数进行优化,与现有方法相比,

具有高精确率、低误报率和可扩展性.Awotunde等[５６]提出

了一种基于模糊推理系统的入侵检测多级随机森林算法.首

先结合过滤器和包装器方法的优势,以 创 建 更 先 进 的 多 级

特征选择技术,从而增强网络安全;然后使用随机森林分

类器提高检测精确率;最后使用 FIS将入侵分类为正常、

低、中或高,以降低错误分类的可能性.将所提方案与其

他现有模型 进 行 比 较,结 果 表 明 其 准 确 率、精 密 度、灵 敏

性、特异性和 F１得分均有优势.同时,使用模糊推理系统

对攻击进行分类也表明所提方法可以正确对攻击进行分

类,减少错误分类.

在无线网络中,媒介信道的开放广播特性使得节点间的

数据转发容易受到噪音或者干扰的影响.特别地,有意地进

行干扰被称为干扰攻击(JammingAttack).为应对检测无线

传感网的干扰攻击,Meenalochani等[５７]提出了一种基于模糊

逻辑和蚁群优化的混合算法.将受干扰影响的因素作为 FIS
中的输入,并在此基础上对成功的数据路由使用蚁群优化,

实验结果证明了所提出的混合优化技术优于蚁群优化技

术.Savva等[５８]提出了一种基于模糊逻辑 的 分 布 式 无 线

网状物联网中干扰攻击检测方案.该方案同时使用本地

节点和接收器收集的信息作为 FIS的输入,以干扰指数作

为系统的输出,以期找到最佳输入集.但实验仅仅是为了

寻找方案内部最优参数,没有与其他算法进行相关性能的

对比讨论.

此外,物联网上最突出的路由协议之一是 RPL(低功

耗和有损网络的IPv６路由协议),可能会受到本地修复攻

击等特定攻击.为应对这种攻击,Farzaneh等[５９]提出了一

种基于模糊的 RPL路由协议本地修复攻击检测方法,使

用模糊推理方法将距离、剩余能量和预期传输计数３项指

标作为模糊输入参数.在 ContikiOS中使用 Cooja模拟器

获得的结果表明,所提方案具有极高的真阳性率和极低的

误报率.

上述方案将模糊推理系统应用于入侵检测中,如表５所

列,系统构建简单易懂,类似于人类的推理和决策.选取部分

９商钰玲,等:基于模糊逻辑的物联网流量攻击检测技术综述



参数作为模糊推理系统的输入,将入侵程度作为模糊推理系

统的输出,能够有效解决相关问题.但该系统也有其局限性,
当系统的参数受到外部干扰或者发生改变时,可能会出现不

稳定的问题.

表５　基于模糊推理系统的物联网流量攻击检测方案对比分析

Table５　ComparativeanalysisofIoTtrafficattackdetectionschemesbasedonfuzzyinferencesystem

模糊技术 文献 数据集 应用场景 攻击类型 局限性 评价指标

模糊推理

系统

Hoang等[５５] 小loTＧ２３
数据集

物联网中的

边缘网络
DDoS攻击 未在其他数据集上进行测试 准确率、精确率、召回率、F度量等

Awotunde等[５６] NSLＧKDD 物联网 未针对特定攻击 未在其他数据集上进行测试
准确率、精确率、灵敏性、特异性和

F度量

Meenalochani等[５７] 自收集数据集 无线传感网 干扰攻击
仅和原始技术比较,未与其他混

合优化技术比较
数据路由延迟、阻塞节点开销

Savva等[５８] 自收集数据集
分布式无线网

状物联网
干扰攻击 未与其他方案比较

准确率、精 确 率、特 异 性、假 阳 性

率、召回率、假阴性率和分类器的

接收器工作特性

Farzaneh等[５９] 自收集数据集 物联网 本地修复攻击 仅能检测１种攻击 真阳性率、误报率

４　对比分析

１)模糊技术:如图４所示,大多数研究方案使用不同类型

的模糊神经网络模型和FCM 聚类算法来处理物联网异常流

量和攻击检测.在模糊神经网络模型中,ANFIS得到了更广

泛的应用,但利用模糊神经网络模型的安全方案应该处理过

拟合问题,特别是当模糊神经网络模型有许多参数需要调整

时.FCM 之类的聚类方法处理速度非常快,并且开销非常

低,因为它们不需要任何训练,因此非常适合低功耗环境以及

缺乏标记数据的情况.但它仍存在很高的误报率,并且对初

始数据很敏感.因此,大多数基于聚类的方法都尝试使用元

启发式算法等方法来改进聚类方法,以获得更好的检测结果.

图４　物联网流量攻击检测方案中模糊技术的应用百分比

Fig．４　PercentageofapplicationsoffuzzytechnologyinIoT

trafficattackdetectionschemes

２)数据集:用于攻击检测的数据集至关重要,因为它们代

表实际的攻击模式,并具有直接影响IDS性能的不同数据属

性.如图５所示,很多方案仍在使用较过时的 KDDＧCup９９以

及 NSLＧKDD 数 据 集,很 少 有 方 案 使 用 较 新 的 CICＧ
DDOS２０１９和 MQTTＧIOTＧIDS２０２０数据集.

图５　物联网流量攻击检测方案中数据集的应用数量

Fig．５　NumberofapplicationsofdatasetsinIoTtrafficattack

detectionscheme

需要说明的是,应该使用较新的数据集来评估现有的模

糊攻击检测方法,以更好地验证它们在较新的攻击模式和特

征方面的性能.同时,部分方案使用了专门的物联网数据集

如loTＧ２３数据集等,以更好地评估算法.此外,考虑到物联

网入侵检测数据集的不足,大量方案在真实系统和网络中自

收集数据集,以对所提出的攻击检测方案进行评估,这样有助

于真正确定所设计方案的优点和局限性.

３)应用场景:相关研究工作不仅局限于广义的物联网,更
多研究人员将视角定位在物联网具体的应用场景上,如智能

家居、智能电网、车辆自组织网络、无人机物联网、医疗物联

网、无线传感网等(见图６),这有助于结合具体场景特点,进
行有针对性的检测方案设计,进一步提高方案的适配度.

图６　物联网流量攻击检测方案中应用场景的数量

Fig．６　NumberofapplicationscenariosinIoTtrafficattack

detectionscheme

４)攻击类型:大多数方案针对特定攻击进行检测方案设

计,如图７所示,少量方案致力于处理异常检测问题,未指出

特定攻击.

图７　物联网流量攻击检测方案中是否针对特定攻击的比例

Fig．７　ProportionofIoTtrafficattackdetectionschemestargeting

specificattacks

５)评估测试:现有方案在评估和分析攻击检测方案时,主
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要利用F度量、召回率、准确率和精确率等指标.尽管这些

指标表明了方案在识别攻击和入侵方面的表现,但也应考虑

针对新方案可能产生的开销并进行改进.此外,很多方案都

应用 MATLAB软件进行测试和评估,这表明需要专用的软

件模拟器,来支持各种机器学习与数据挖掘技术和算法的攻

击检测.

５　研究展望

结合对现有模糊逻辑的物联网流量攻击检测技术的深入

分析,未来研究可以考虑以下方向:

１)过于准确的模型可能不适合处理大量的网络流量,并

且在决策时处理速度可能非常慢,低运行时,其系统的复杂性

又是实时异常检测方法面临的挑战.因此,未来应探索和开

发新的低成本方法,设计一个有效的系统来检测大多数入侵

者攻击并使其适用于实时目的.

２)模糊攻击检测方案的性能会因入侵检测数据集中数据

的庞大数量和高维性而降低.在这种情况下,可以在各种数

据集中识别重要特征并确定其优先级,以用于入侵检测过程.

因此,应进一步研究特征选择/提取方法,在尽可能低的开销

下找到最佳特征.

３)上述方案大多都是在旧数据集或不标准的自收集数据

集上进行评估.因此,在随后的安全研究中,应该针对标准和

最新数据集进行完整的实验.此外,应使用真实的网络跟踪

来验证实现的结果.考虑到新出现的安全攻击,应创建新的

数据集,或者更新现有数据集,以进一步评估攻击检测环境中

的新方案.

４)在文献中提出的众多新型元启发式算法中,只有少数

被应用于调整FIS的参数或定位模糊规则.因此,未来一代

模糊入侵检测框架应利用更新的元启发式算法,尤其是多目

标算法.

５)聚类是一种无监督学习方法,已成功集成到入侵检测

方法的各个步骤中.但是,大多数应用的聚类算法需要提前

确定聚类的数量.因此,在未来的研究中,应进一步研究自动

聚类和动态确定聚类数量的算法.

６)应进一步研究针对特定环境的攻击检测方法,以应对

信息技术领域的快速发展.为此,还需要设计特定环境的数

据集来评估这些新方法.

７)关于架构风格,本文所研究的模糊攻击检测方案大多

是中心化的,很少有研究分布式架构.因此,关于分布式物联

网,应在后续研究中重点关注其模糊攻击检测方案,以处理更

广泛的网络异常.

结束语　随着物联网设备使用的逐渐普及,寻求从这些

设备窃取重要信息的入侵者数量也在同步增加.物联网环境

中所用协议和数据的异构性使得在物联网系统中利用安全机

制的要求更高.由于节点数量多、内存和处理能力低以及能

量受限,应用物联网安全技术面临挑战.IDS是一种安全框

架,旨在保护网络上的信息系统.研究表明,模糊逻辑可以有

效地融入各种物联网攻击检测方案中,作为一种高度可靠的

解决方案,其目的是在保持网络性能的同时提高入侵检测的

准确性.

本文旨在对基于模糊逻辑的流量攻击检测技术进行深入

调查和分类,以提高物联网系统的安全性.为此,我们首先提

供了有关物联网安全、IDS和模糊逻辑的基本概念.然后,根

据模糊算法对应用于物联网领域的攻击检测方案进行分类,

总结其主要特点和贡献,重点介绍模糊技术在入侵处理过程

中的应用.此外,针对各类别的模糊攻击检测方法,比较了所

使用的数据集、应用场景、攻击类型、局限性和性能评估因子.

最后,对所研究的攻击检测解决方案的各种特性进行了比较,

为今后的研究指明了方向.
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