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摘　要　联邦学习作为一种分布式机器学习,有效地解决了大数据时代的数据共享难题.其中,跨机构联邦学习是机构之间互

相合作的一种联邦学习类型.如何在跨机构合作的过程中设计合理的激励机制十分重要.文中从跨机构合作的角度,对现有

的跨机构联邦学习的激励机制研究进行了综述.首先介绍跨机构合作过程中的３个基本问题,即高隐私性、数据异质性、公平

性,然后分析了以全局模型为中心和以参与者为中心这两种不同的跨机构合作模式下的激励机制设计方法,最后总结了影响跨

机构合作稳定发展的几个影响因素,即参与者的数据演变、参与者合作关系变动和参与者的负面行为,并展望了跨机构联邦合

作的未来方向.
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Abstract　Asakindofdistributedmachinelearning,federatedlearningeffectivelysolvestheproblemofdatasharinginbigdata
era．Amongthem,crossＧsilofederatedlearning,asatypeoffederatedlearninginwhichinstitutionscooperatewitheachother,is
obviouslyveryimportanttodesignareasonableincentivemechanismintheprocessofcrossＧsilocooperation．BasedontheperＧ
spectiveofcrossＧsilocooperation,thispapermakesacomprehensiveanalysisoftheexistingincentivemechanismofcrossＧsilofeＧ
deratedlearning．Firstly,thispaperintroducesthreebasicproblemsintheprocessofcrossＧsilocooperation:highprivacy,dataheＧ
terogeneity,andfairness．Then,itanalyzestheincentivemechanismdesignmethodsundertwodifferentcrossＧsilocooperation
modelscenteredontheglobalmodelandcenteredonparticipants．Finally,itsummarizestheseveralfactorsthataffectthestable
developmentofcrossＧsilocooperation:dataevolutionofparticipants,changesinthecooperativerelationshipofparticipants,and
negativebehaviorsofparticipants,andlooksforwardtothefuturedirectionofcrossＧsilofederalcooperation．
Keywords　CrossＧsilofederatedlearning,Incentivemechanism,CrossＧsilocooperation,Distributedmachinelearning,PrivacycomＧ

puting
　

１　引言

随着社会数字化程度不断加深,数字经济也成为高速增

长的国民经济支柱,其所产生的数据更是呈爆发式增长,成为

个人、组织机构、行业乃至国家的新型资产.大数据的出现使

人们对数据的价值有了新的认知,从而对数据的隐私保护有

了更多的要求,而这也使得数据共享变得愈发困难.这对于

传统的机器学习的冲击是巨大的,传统的机器学习需要将所

有的训练数据传输到一台高算力的服务器中,然后进行模型

训练,但对数据的隐私保护的法律法规阻止了这种行为.

为了解决数据共享的问题,谷歌首次提出了联邦学习的

概念[１].联邦学习是一种分布式机器学习,其中数据所有方

在中央服务器的协调下共同训练全局模型,数据所有方使用

本地的私有数据进行本地模型训练,然后只需将模型更新上

传至参数服务器,由参数服务器聚合局部模型参数成为全局

模型即可.因此,联邦学习不需要上传原始数据,这保证了参

与者的数据隐私,同时降低了计算和通信资源的消耗,一定程

度上解决了数据共享的难题.根据参与者的数量和训练规

模,联邦学习可以分为跨设备联邦学习和跨机构联邦学习.

跨设备联邦学习的参与者数量多,个体数据规模小,通常是由



大量的移动设备或物联网节点来共同训练的.跨机构的联邦

学习的参与者数量较少,但个体持有的数据规模较大,通常是

多个企业或机构之间进行共同训练.

跨机构联邦学习被广泛地应用于各个领域,例如在医疗

保健行业[２]中,多家医疗企业或医院联合训练疾病预测模型,

或者在金融行业中,不同的金融机构共同训练经济预测模型

等.跨机构联邦学习有效促进了不同机构或企业之间的合作

与发展.因此,提高跨机构联邦学习的训练效率和模型效用

成为了当前研究的重点.

为了提高跨机构联邦学习的效果,研究者们在聚合算法、

数据收集、模型训练效率等方面提出了许多的研究成果.然

而,很多研究成果是在假设参与者自愿贡献其所拥有的数据资

源来参与联邦学习的前提下提出的,这种理想化的情况在真实

的环境中显然是不可能的.对此,研究者们开始探索如何激励

更多的机构参与联邦学习并且积极贡献高质量数据,激励机制

的设计由此成为了联邦学习研究的核心子问题.早期的激励

机制设计大都是关于跨设备的联邦学习的激励机制,从提高通

信和计算效率或者筛选高质量设备的角度来设计的.但是,随

着近几年跨机构联邦学习的兴起,这些激励机制已不适用.机

构不同于终端/边缘设备,机构本身持有大量的数据,并且拥有

相对稳定的计算和通信资源,若是没有足够的激励是无法令机

构积极参与跨机构联邦学习的.同时,机构之间的信任度、合

作的公平性、数据共享的高隐私性以及数据异质性等方面都是

跨机构联邦学习的激励机制设计过程中需要关注和解决的问

题,这使得激励机制的设计变得愈发复杂且困难.

目前,联邦学习虽然在激励机制方面有着许多的研究综

述,但在跨机构联邦学习的激励机制方面尚未看到相关研究.

Zhan等[３]从客户贡献、声誉和资源分配驱动的角度来研究

分析联邦学习的激励机制,但是对于高隐私性需求和数据异

质性的问题却没有提及.Zeng等[４]则将激励机制分为３个

组成部分,分别从贡献衡量、节点选择和支付分配３个方面来

对激励机制进行归类,但同样没有提及高隐私性的需求.与

文献[４]类似,Liang等[５]从贡献测量、客户选择、支付分配子

问题出发对激励机制进行综述,但同样很少讨论高隐私性和

数据异质性的问题.文献[６]则仅对基于经济学和博弈论的

激励机制进行综合分析.另外,这些激励机制文献均为对跨

设备的联邦学习进行综合分析,是基于大量的不稳定互联网

设备参与联邦学习的情况,对于机构合作之间的公平性问题

没有一个完整的讨论,不适用于参与者较少且通信稳定的跨

机构联邦学习.除此之外,Leon等[７]对去中心化的激励机制

和联邦学习框架进行了综述,并提出了系统文献综述方法,对

数据异质性、奖励机制等问题均有涉及,但是对于以全局模型

为中心的跨机构联邦学习的激励机制却没有更多的讨论.

Yang等[８]对纵向联邦学习的概念和算法以及当前在有效性、

效率和隐私等方面的进展和挑战进行了综述,对于跨机构联

邦学习的激励机制仅部分提及.Yan等[９]则对个性化的联邦

学习的激励机制进行综述.这３篇综述虽然未对跨机构联邦

学习的激励机制进行全面的综合分析,但对于本文的分析研

究有着一定的启发作用.

综上所述,结合 Huang等[１０]对目前跨机构联邦学习面

对的主要挑战的综述,本文从跨机构合作的角度,对机构之间

合作过程中的关键问题进行整理分析,从跨机构合作的基本

问题、合作模式、稳定发展的影响因素３个方面对现有的跨机

构联邦学习的激励机制进行全面的综合分析.图１是本文叙

述的跨机构合作的关键问题及相关激励机制设计的框架图.

最后,本文对跨机构联邦合作的未来方向进行了展望.

图１　跨机构合作的关键问题及相关激励机制设计

Fig．１　KeyissuesofcrossＧsilocooperationanddesignofrelatedincentivemechanism

２　背景知识

２．１　跨机构联邦学习概述

联邦学习是一种新式的分布式机器学习,主要分为参数

服务器和参与者.与传统的机器学习不同,联邦学习不需要

将数据集中在一个服务器中,参数服务器只需收集参与者本地

模型更新后的局部模型参数或梯度等,对其进行聚合更新后重

新下发到参与者本地,如此往复.其中,跨机构的联邦学习的

１２王　鑫,等:跨机构联邦学习的激励机制综述



参与者多为机构或企业,它们持有大量的本地数据和稳定的

计算通信资源.

图２给出了跨机构联邦学习的训练过程,可以分为以下

４个步骤.

图２　跨机构联邦学习的训练过程

Fig．２　TrainingprocessofcrossＧsilofederatedlearning

１)初始化:参数服务器首先决定全局模型的初始架构,根

据训练任务对全局模型进行初始化.

２)本地下载全局模型:参与机构从参数服务器上下载全

局模型.

３)本地模型训练:参与机构运用本地的私有数据及全局

模型进行本地的局部模型训练,然后将更新后的局部模型参

数或者模型更新上传到参数服务器.

４)全局模型聚合:参数服务器将接收到的局部模型参数

进行聚合更新,使其成为新的全局模型.

重复步骤２)－步骤４),直到全局模型收敛或达到预设的

时间.

２．２　激励机制概述

激励机制是通过特定的方法来激励参与者以最大的努力

和承诺完成工作.在联邦学习中,参与者进行本地模型训练

需要消耗本地的计算资源和通信资源,若是没有合理的激励

机制,参与者有可能出现不参与、消极参与、中途退出等不好

的现象.这种现象在跨机构的联邦学习中尤为明显,因为参

与的机构需要投入本地持有数据和计算通信资源来进行本地

模型训练,若是没有合理的收益,则会造成参与机构不愿意投

入.因此,跨机构联邦学习的激励机制设计时需要解决跨机

构合作过程中将会出现的各种情况.在跨机构联邦学习中,
首先需要考虑跨机构合作的基本问题,例如机构对于高隐私

性的联邦学习的要求、由于机构之间的数据异质性带来的数

据差异问题,以及公平的跨机构联邦学习环境.表１列出了

跨机构联邦学习的激励机制设计在基本问题方面与跨设备联

邦学习的不同之处.其次需要考虑跨机构合作的合作模式,
不同合作模式的激励机制设计的重心也会有所不同.最后需

要考虑跨机构合作稳定发展过程中的影响因素,跨机构联邦

学习是各机构长期合作的过程,在这个合作过程中会出现许

多的突发情况影响机构之间的合作,例如部分恶意参与者可

能会破坏训练过程.因此,需要设计相应的激励机制保持跨

机构合作的稳定性和持续性.

表１　跨机构联邦学习与跨设备联邦学习在激励机制方面的不同

Table１　DifferenceinincentivemechanismbetweencrossＧsilofederatedlearningand

crossＧdevicefederatedlearning

跨机构联邦学习激励机制 跨设备联邦学习激励机制

参与者规模 参与者数量较少,多为企业或机构 参与者数量巨大,多为移动设备或物联网节点

数据数量与质量 参与者持有数据量较多且质量较高 参与者持有数据较少且数据质量参差不齐

稳定性 有稳定的通信和计算资源 缺乏稳定的通信和计算资源

隐私性 对隐私保护级别有着极高的要求 对隐私保护级别的要求不高

数据异质性
因参与者的数量较少,对于数据异质

性问题的解决需求较高

因参与者数量极多并且通常持有同类型数据,可以

通过多次筛选规避数据异质性问题

公平性 有极高的需求 部分设备运营商可能有较高的需求

３　跨机构合作的基本问题

在跨机构联邦学习中,跨机构合作需要解决３个基本问

题:高隐私性、数据异质性、公平性.

３．１　高隐私性

联邦学习的初衷是保护参与者的数据隐私,并且在跨

设备联邦学习方面已经取得了不错的效果.然而,随着技

术的发展,通过联邦学习获取参与者数据信息的隐私攻击

也逐渐出 现,例 如 推 理 和 重 建 攻 击.相 比 跨 设 备 联 邦 学

习,跨机构联邦学习有更多需要被保护的数据类型,机构

数据对隐私保护的级别往往也更高,毕竟跨设备联邦中经

常是个人数据.因此,那些拥有大量数据资源的机构不会

容忍这种潜在的隐私安全风险存在于合作中,提升隐私保

护级别成为跨机构联邦学习的首要任务.目前,主流的隐

私强化技术包括对上传更新添加噪声的差分隐私技术和

对数据进行加密计算的同态加密技术.

差分隐私[１１]是目前广泛采用的隐私保护技术,其基本思

想是在个人敏感属性中添加噪声以保护隐私.差分隐私技术

的应用较为复杂,需要对噪声化的数据进行重建才能继续进

行后续的运算.Wang等[１２]提出了一个三层框架,将联邦学

习的数据上传过程分为３层,在这个框架中,参与者先将数据

上传到边缘服务器中,在上传之前先应用本地隐私差分对用

户数据添加噪声,在边缘服务器中根据数据重构算法重建数

据,之后边缘服务器与云服务器之间转化为传统的联邦学习

模式,这有效保护了客户的数据隐私,但也提高了计算和通信

的复杂度.在将差分隐私运用于激励机制以提高参与者的隐

私保护级别方面,研究者们主要通过在激励机制的数据交互

步骤对参与者的数据隐私信息添加噪声,之后以重构的方式

来达成高隐私性的目的.Ren[１３]提出了将差分隐私与基于拍

卖的激励机制相结合的差分私人拍卖激励机制.与传统的

２２ ComputerScience 计算机科学 Vol．５１,No．３,Mar．２０２４



基于拍卖的激励机制不同,该机制不再假设参与者数据分布

的可访问性,改为在竞价时,向客户的数据分布信息中应用差

分隐私添加一些随机噪声.Zhang等[１４]开发设计了一个私

人奖励游戏,将差分隐私与博弈论结合,该游戏引入了“隐私

货币”的概念,允许客户通过评估隐私数据泄露导致的损失,

选择参数服务器添加噪声的集中式差分隐私模型或者是本地

添加噪声的本地隐私模型,并对使用集中式差分隐私模型的

客户给出一定的补偿.Wang等[１５]提出将差分隐私与基于多

维反向拍卖的激励机制相结合的激励机制,应用差分隐私在

参与者的投标中添加数据扰动,在保护参与者的真实成本和

本地模型参数隐私的情况下,激励参与者提供高质量数据.

差分隐私技术虽然在隐私保护方面有着卓越的效果,但是对

数据信息添加的噪声也对全局模型训练造成了一定影响,这

种干扰会降低模型收敛的速度,甚至会降低全局模型的准确

性和泛用性.Li等[１６]也揭示了差分隐私对模型更新的扰动

越大,全局模型的质量就会越低.在这方面也有研究者提出

了解决方案,例如Liu等[１７]提出了更加细致的样本级差分隐

私,他们将数据主体视为隐私对象而不是机构本身,在这种更

加严格的隐私要求下,激励参与者更多的互相联合,以减小差

分隐私造成的影响.

相比添加噪声可能扭曲数据的差分隐私方法,有着充足

的计算和通信资源的机构更加喜欢对数据进行加密计算的同

态加密技术,因为数据计算的精确性更高.但是如何不断降

低同态加密的高昂计算成本仍然是研究热点.Zheng等[１８]

提出了一种双服务器协议,在避免了同态加密的高额计算消

耗的同时,取得了不错的隐私保护效果.Luo等[１９]使用掩蔽

技术取代了同态加密的繁琐操作,提出了一种支持安全梯度聚

合和验证的联邦学习协议.Tran等[２０]提出了一种双层加密方

案,在保护参与者隐私的同时允许参与者训练过程中的退出和

重新加入,有利于吸引对此好奇的其他机构参与联邦学习.

高隐私性的要求使得激励机制的设计变得更加复杂,目

前的高隐私性的激励机制研究基本是在数据交互步骤中使用

隐私强化技术,通过对参与者的私人数据进行加密或添加噪

声来保护其数据隐私,例如部分激励机制可能需要参与者的

私人信息,这种激励机制显然不会被机构接受并且参加跨机

构联邦学习.更大可能性是通过对参与者上传的数据信息进

行加密和重构,来提高激励机制的隐私保护级别,从而激励其

他机构参与跨机构联邦学习.然而,这些隐私强化技术对于

真实数据信息的隐藏也会使得最终的结果出现部分偏差,甚

至出现南辕北辙的情况.并且这些隐私强化技术较高的计算

成本也影响了跨机构联邦学习性能的提升,而跨机构联邦学

习又对性能要求较高,这样就形成了一个矛盾.

综上所述,目前的高隐私保护的强化方法仍然有继续提

升的空间,差分隐私技术、同态加密技术等与激励机制相结合

的方法还有减小计算开销、解决差分隐私技术中的噪声问题

等难点待攻破.

３．２　数据异质性

跨机构联邦学习中的数据异质性指不同机构之间的数据

具有不同的特征分布、数据类型、数据规模或数据质量等方面

的差异.这种数据异质性是由于不同机构的业务需求、数据

收集方式、数据源等因素的差异而引起的.数据异质性普遍

存在于一些拥有规模小且碎片化的数据的机构之间,促使这

些机构更加容易合作,充分提高了碎片化数据的利用率[２１].

数据异质性虽然有激励小机构互相合作的作用,但更多的是

对跨机构合作过程和模型训练的负面影响.首先,数据异质

性会导致全局模型的收敛速度减慢,这是由不同机构的局部

模型的收敛速度不同造成的.其次,机构之间的特征分布不

同会导致全局模型在特征选择和权重调整方面更加困难.最

后,机构之间的数据分布不同会导致数据的非独立同分布情

况的出现.在跨机构联邦学习中,非独立同分布指不同机构

参与合作的数据在概率分布上不完全相同或独立同分布的情

况.数据的非独立同分布会导致全局模型的泛化能力受限,

同时可能导致全局模型在某些机构的训练数据上过拟合,而

在其他机构上欠拟合.数据异质性对跨机构合作构成了一定

的阻碍,解决机构之间的数据异质性问题成为了跨机构合作

的基本问题.

对于数据异质性带来的诸多负面影响,一个直接的解决

方法是选择近似数据分布和相近规模的机构加入联邦学习,

这样不仅可以使得参与者的局部模型收敛速度相近,也可以

规避不同数据分布和特征分布带来的数据差异问题.其中,

Ren[１３]提出了基于拍卖机制的激励机制,对参与者在拍卖时

提交的数据信息进行数据评估,选择数据分布与预期数据分

布相似的参与者.Zhang等[２２]提出了一种应用动态融合方

法的激励机制,根据本地模型性能动态决定参与者,通过本地

模型的性能优化来减小数据异质性带来的影响.Li等[２３]建

立了基于契约理论的激励机制,根据联邦学习的异质性,将参

与者按训练能力水平进行区分,训练能力由数据规模、数据质

量、计算能力构成,通过选择具有相近的高训练能力水平的客

户参与全局模型训练.除了选择近似参与者的方法外,还有

研究者提出了一些个性化的激励机制框架[２４Ｇ２６],用于解决数

据异质性.解决数据异质性的激励机制方法还有数据贡献加

权的方法[２７],根据机构的数据贡献对其权重进行加权,减小

数据样本不均衡带来的不平衡性.还可以通过奖励机制[２８]

激励参与者贡献高质量数据,鼓励参与者积极进行数据交换

和共享.

机构之间的数据异质性问题使得激励机制的设计需要考

虑这种数据差异带来的不契合或不公平问题,例如通过激励

机制选择参与者时,不仅要考虑参与者的数据数量和质量,还

要考虑其数据分布是否适合当前的项目或者是否能与其他参

与者的数据进行配合,从而加快训练进程,或者通过激励机制

分配贡献奖励时也要考虑小型机构与大型机构之间存在的天

然的数据贡献的差异,从而避免部分参与者因这种天然限制

而退出跨机构联邦学习.另外,数据异质性问题使得参与者

对全局模型的需求也可能不同,激励机制的设计需要考虑这

种差异,从而激励更多的机构参与联邦学习,丰富模型训练的

数据多样性.数据异质性问题是机构合作的一道天然的屏

障,解决机构之间的数据异质性问题是促使更多机构参与合

作的基本要求之一.
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３．３　公平性

公平是机构合作的基本要素,跨机构联邦学习的公平性

问题是激励机制研究的重点方向.跨机构联邦学习的公平

性[２９]主要有３个方面:首先是不同参与者对模型的贡献不

同,需要设计能公平反映每个参与者的贡献的奖惩机制;其次

是无论参与方接收到的全局模型的用途是什么,最终其使用

的模型在预测性或精确度上应该具有公平性;最后是需要统

筹多种公平性之间的平衡性,不至于顾此失彼.公平性问题

是跨机构合作的基本问题,不满足公平性要求的激励机制会

降低参与者贡献数据的积极性[３０],造成参与者消极参与甚至

中途退出等现象.对此,Zhuan等[３１]提出了公平意识激励机

制,该机制通过设计一种新颖的模型梯度聚合方法来过滤低

质量的局部模型梯度,以达到聚合公平的目的,同时采用

Shapley值与声誉机制相结合的方法来确定分配给每个参与

者的全局模型的性能水平,以达到奖励公平.Chu等[３２]提出

了一种联邦估计方法,可以在不需要参与者的隐私信息的情

况下准确估计模型的公平性.或者可以通过合理的奖励机

制,针对企业的收益分配机制[３３],合理分配模型收益,以达到

社会效益最大化.这里的社会效益指参与者均能在跨机构联

邦学习中获得满意的收益.满足公平性要求的激励机制可以

充分调动参与者的积极性,同时可以吸引更多的机构参与联

邦学习.

３．４　基本问题之间的关联性和制约关系

基本问题之间不是独立存在的,尤其是数据异质性的存

在影响着高隐私和公平的激励机制设计,一方面对于数据异

质性的解决方案通常需要参与者的部分数据信息,以便筛选

近似数据分布的参与者,但这显然侵犯了参与者的隐私,因此

激励机制的设计需要考虑在不侵犯参与者数据隐私的情况下

解决数据异质性问题;另一方面,由于数据异质性的问题,参

与者之间的数据资源、计算资源等存在着明显的差异,这种差

异使得低数据资源的参与者的数据贡献天然存在着限制,因

此激励机制的设计需要考虑这种由于数据异质性带来的不公

平问题.除此之外,高隐私性和公平性之间也存在着一些冲

突,目前的高隐私性的激励机制通常是对上传的数据信息进

行加密或者噪声化处理,这虽然提高了跨机构联邦学习的隐

私保护级别,为公平的合作环境提供了基础,但也可能使得最

终的贡献评估出现部分偏差,而精确的贡献评估是公平的激

励机制的基本要求,这两者之间的平衡也是目前的激励机制

设计要考虑的内容.数据异质性为高隐私性和公平性带来了

更大的挑战,高隐私性为公平性提供了基础环境的同时也与

其产生了部分冲突.

因此,由于３个基本问题之间的关联和制约,目前能同时

解决３个基本问题的跨机构联邦学习的激励机制较少.如

表２所列,目前大部分跨机构联邦学习的激励机制仅能解决

１个或２个基本问题,可以同时解决３个基本问题的仅有

１篇.这说明目前的跨机构联邦学习的激励机制设计仍然有

提升的空间.可以预见,若能同时解决３个基本问题,那么无

论是竞争性机构还是互补性机构都会愿意参加跨机构联邦学

习并且积极贡献高质量数据.

表２　跨机构合作的基本问题

Table２　BasicissuesofcrossＧsilocooperation

文献 高隐私性 数据异质性 公平性

[１２] √ √
[１３] √ √
[１４] √
[１５] √ √
[２２] √
[３０] √
[３１] √ √
[３２] √
[３４] √ √
[３５] √ √ √
[３６] √ √
[３７] √
[３８] √ √

４　跨机构合作的合作模式

在跨机构联邦学习中,根据数据和模型的位置与管理方

式,可以将跨机构合作分为以全局模型为中心的合作模式和

以参与者为中心的合作模式.

４．１　以全局模型为中心的合作模式

以全局模型为中心的合作模式指所有参与者将其本地数

据用于训练局部模型,将更新后的局部模型参数发送到参数

服务器,参数服务器负责聚合所有参与者的模型参数,然后更

新全局模型,并将更新后的模型参数再次分发给参与者.这

种模式下,模型的训练和参数聚合都集中在全局模型上.在

这种合作模式下,激励机制主要包括设计奖励机制来充分调

动参与者贡献数据的积极性以及合理分配激励预算来保证全

局模型训练的效率.

４．１．１　奖励机制

奖励机制指根据参与者的数据贡献以及对全局模型的有

效影响来分配“奖励”,以激励机构积极参与数据共享和模型

训练.常见的奖励机制包括数据贡献奖励、模型贡献奖励、模

型性能奖励等.奖励机制通常由两个部分组成:贡献评估和

奖励分配.

在奖励机制中,准确评估参与者在全局模型训练中的有

效贡献是分配奖励的前提.在跨设备联邦学习中,有着许多

贡献评估的研究综述[３９],其中Shapley值就是一种被广泛提

到的贡献评估技术,但此前针对终端/边缘设备而设计的基于

Shapley值的贡献测量方法并不适用于以机构作为参与者的

跨机构联邦学习.因此,研究者们对 Shapley值的应用进行

了诸多的改进和研究[２７,４０Ｇ４１],使其更加适配跨机构联邦学习.

Yang等[４０]提出了一种改进的贡献评估方法,通过为不必要

的计算提出加权截断来改进 Shapley值算法,并进一步使用

动态规划,降低构建与参与者联盟对应的子模型并评估其准

确性的计算成本,更高效率地对参与者进行贡献衡量.

奖励机制的另一重要组成部分就是“奖励”的设计与分

配.全局模型对本地数据的适应性就是一种隐性的奖励,参

与者贡献的优质数据越多,全局模型对本地数据集的适应性

就越好,但这种奖励机制缺乏公平性,容易造成大型机构对小

型机构的排挤.因此,有研究者设计了虚拟代币作为一种

“奖励”.Tang 等[４２]提 出 了 一 个 跨 机 构 联 邦 学 习 的 激 励

４２ ComputerScience 计算机科学 Vol．５１,No．３,Mar．２０２４



机制,该机制可以预测参与者训练本地模型的支出,对参与者

的本地支出给予一定的代币补偿.通过这种方法使跨机构联

邦学习达到社会效益最大化的目的,通过代币补偿的方式弥

补参与者的损失,使参与者不会因为参与全局模型训练而变

得更加糟糕.Han等[３４]提出了一种新颖的代币化激励机制,

其中代币是为参与者提供相关服务和基础训练设施的支付费

用,代币可以由可信任的第三方组织进行发放,以实现无延迟

的代币奖励.该机制会对提供高质量数据的参与者和长期频

繁参与全局模型训练的参与者给予一定的代币奖励,激励高

质量数据持有者长期参与全局模型训练,同时若模型更新后

的效用没有较大的提高,则该机制将基于参与者的损失给予

一定的代币补偿.除了使用虚拟代币作为奖励之外,还有

研究者提出可以用物质收益作为一种奖励.Huang等[２８]

提出将全局模型中获得的市场收益作为奖励适当地分配

给参与者,以此激励拥有高质量数据的参与者贡献更多的

数据.

目前的奖励机制主要还是以虚拟代币或者全局模型的适

用性作为奖励,其中虚拟代币可以转化为相应的物质收益,并

设计相应的贡献评估机制(如Shapley值)作为分配机制,对

高贡献的参与者给予相应的奖励,以此激励其贡献更多的数

据.研究者们可以在贡献评估的准确性和“奖励”形式的多样

性上进行深入研究,同时也需要考虑奖励分配的公平性和可

持续性.

４．１．２　激励预算

激励预算指为促使机构参与联邦学习并贡献其数据和资

源所需的成本.在一次跨机构合作中,激励预算是有限的,合

理分配每个训练轮次的激励资源,可以有效地提高全局模型

的训练效率并减少资源的过度消耗.Yang等[４３]提出了一种

名为反向拍卖预算分配的激励预算分配算法,该算法通过建

立高斯模型来分析奖励预算分配与全局模型的效用之间的关

系,设计联邦学习过程中每个训练轮次的奖励预算分配,从而

最大化全局模型的效用.Liu等[４４]为了最小化激励预算,通

过定义两种私有类型的参与者,提出了一种基于二维契约理

论的激励机制以及一种基于合约的聚合器,在最大化经济效

益的同时提高全局模型的泛化精度.Yang等和 Liu等提出

的方法的激励预算均由模型所有者提供.

目前在激励预算方面的激励机制研究较少,但其是机构

合作的关键要点之一,机构不会在得到相对较少回报的情况

下,在激励方面投入大量的资源.因此,如何降低激励成本预

算并合理分配激励资源将成为一个值得深入讨论的研究

方向.

４．２　以参与者为中心的合作模式

以参与者为中心的合作模式指每个参与机构都保留其本

地数据,并在本地进行模型训练.训练后的模型参数通常不

会离开参与者的设备,只有模型的更新版本(例如梯度)被聚

合或共享给其他参与者.如图３所示,模式一由参与者轮流

作为聚合中心的聚合更新梯度,模式二则是所有参与者均为

聚合中心,参与者之间共享更新梯度.这种模式下,数据和模

型都分布在各个参与者之间,没有一个中心化的全局模型.

由于参与者之间的个体差异,不同机构的数据资源、模型需求

等不尽相同,因此需要一种个性化的联邦学习[９]方法来满足

其个性化的需求.以参与者为中心的合作模式就是一种个性

化的联邦学习,相应的激励机制设计也更加偏向参与者而非

全局模型.Cao等[３５]提出了一种新颖的联邦学习方法,基于

未标记数据的伪标记,通过称为协同训练的过程,参与者可以

学习其他参与者的数据的有效部分,用于训练自身的个性化

模型.目前以参与者为中心的合作模式的研究较少,原因有

两点:１)因为这种模型更新共享的模式可能会涉及到敏感数

据和隐私信息,很多机构可能不愿意共享数据或让数据离开

自己的环境;２)这种模式要建立合作伙伴之间的信任关系和

有效的合作管理机制,这涉及到合作方的信誉、合作意愿、合

作规则和机制的制定等,对于机构之间存在竞争关系或信任

度不高的情况,会限制以参与者为中心的合作模式的实施.

但是随着隐私保护技术的发展和合作伙伴关系之间信任的进

一步建立,这种模式的应用可能会逐渐增多.

图３　以参与者为中心的合作模式

Fig．３　Cooperationmodelcenteredonparticipants

５　跨机构合作稳定发展的影响因素

在跨机构联邦学习中,跨机构合作过程中的稳定性和持

续性受到以下几个关键因素的影响.

５．１　参与者的数据演变

数据演变指在跨机构合作中,参与者所持有的数据随着

时间的推移和合作进展发生变化的现象.这种数据演变可能

涉及新的数据样本的加入、数据标签的更新或更正,以及数据

特征的变化.随着时间的推移,参与者可能新增、删除或修改

其数据,这可能导致模型的性能变化、数据不一致性或概念漂

移等问题,进而影响跨机构合作发展的稳定性.

对于如何解决参与者的数据演变问题,有研究者提出应

用进化博弈论来设计激励机制的方法,以动态调整全局模型

的训练过程.进化博弈论将数据演变问题转化为参与者的决

策变动问题,从而不断调整行动策略来保持机构长期合作的

稳定性.Luo等[４５]基于进化博弈论的视角,分析了８种不同

的场景下联邦学习系统的进化稳定状态以及参数服务器和参

与者的行动策略.Chen等[４６]提出了基于进化博弈论的动态

５２王　鑫,等:跨机构联邦学习的激励机制综述



激励模型 DIMＧDS,对参与者在数据共享中的博弈过程进行

建模,分析参与者参与全局模型训练的决策,将生物进化与博

弈中的参与者在做出决策的过程中不断调整策略以实现博弈

平衡的思想相结合,允许参与者根据他们的当前信息调整自

身的决策.DIMＧDS可以使参与者更加快速地参与全局模型

训练并保持联邦学习的稳定性,以此激励更多的客户参与联

邦学习,从而提高全局模型的性能.除了进化博弈论,还有研

究者提出利用无限重复博弈论[４７]来解决数据演变的问题,将

数据变动的过程视为无限重复参与联邦学习的过程.Li
等[４８]提出了一种基于无限重复博弈的激 励 机 制 VARF,在

这个博弈中客户由于数据的变动会多次重复地参与联邦

学习,而 VARF通过解决基于服务器和客户的无限重复博

弈的效率最大化问题来优化参与者的长期收益,以保持合

作的稳定性.

综上所述,通过应用进化博弈论和无限重复博弈论等激

励机制,可以有效解决参与者数据演变问题,促进跨机构合作

的稳定发展,并提高全局模型的性能.这些方法为解决合作

过程中的数据不一致性、概念漂移等问题提供了一种理论和

实践的指导,有助于构建更可靠和可持续的机构合作模式.

５．２　参与者合作关系的变动

参与者之间的合作关系会因为机构的业务需求、合作协

议调整或者组织结构变化等原因而发生变动.这种合作关系

的变动会影响跨机构合作发展的稳定性和持续性,例如业务

需求的冲突会导致参与者可能不愿意贡献高质量的数据,合

作协议的调整可能使参与者中途退出跨机构联邦学习等.在

面对这种合作关系的变动方面,Jiang等[３６]提出了基于联盟

博弈论的联邦学习框架,将不稳定的多方组织转化为由不相

交的稳定联盟组成的结构化网络,并提出了一种成本分摊机

制,将个人效用与其联盟的效用保持一致,以此促进组织之间

稳定、长期的合作.Yuan等[４９]则提出了一种基于收益再分

配的自适应激励机制,从历史潜在博弈中学习接近最优的数

据贡献策略,而无需任何其他组织的私人信息,以在真实的动

态训练环境中最大化其长期收益,通过这种长期的有效收益

来保持整体合作的稳定.

目前,维持参与者合作关系的稳定方法包括:将不稳定的

整体联盟架构调整为多个稳定的小联盟组成的结构化网络,

以及将长期的有效收益作为机构之间互相合作的粘合剂.

５．３　参与者的负面行为

参与者的负面行为也是影响跨机构合作稳定发展的重要

因素,本节主要对当前主要的参与者负面行为及其解决办法

进行总结分析.

５．３．１　未尽最大努力

在跨机构联邦学习中,会出现参与者未尽最大努力参与

模型训练的情况.Lu等[５０]开发了一个真实激励机制 TEA,

通过设计一个转移支付规则将参与者的收益和全局模型的效

用绑定,使参与者如实报告个人信息成为纳什均衡,从而激励

参与者提供高质量数据参与模型训练.Xiong等[５１]通过多重

信誉机制来评估客户的真实性和可靠性,并引入反向拍卖来

选择最优参与者.除了参与者存在不尽最大努力参与模型训

练外,第三方参数服务器也有可能出现不尽最大努力聚合

模型的情况.Xu等[５２]提出了参与者与参数服务器双方均存

在不尽最大努力参与模型训练的情况,并推导出了一种最优

的多阶段契约理论激励机制来最大限度地降低这种风险.不

尽最大努力参与模型训练在真实的联邦学习环境中是一种常

见的负面行为,一个合理的激励机制就是最好的解决方法.

５．３．２　搭便车行为

搭便车指某些机构在参与联邦学习的过程中,试图从其

他参与机构的贡献中获益,而不主动分享自己的数据或模型

更新.这种不劳而获的行为严重破坏了跨机构合作发展的稳

定性.对于搭便车行为,研究者首先提出了检测搭便车者的

识别机制.Lin等[５３]提出了一种高维异常检测方法,通过检

测异常的梯度更新来识别搭便车者.Huang等[５４]设计了一

种名为 梯 度 审 计 的 保 护 机 制 来 检 测 和 惩 罚 搭 便 车 行 为.

Fraboni等[５７]通过研究分析搭便车者的行为模式,得出应将

检查客户端的分布作为检测搭便车行为的常规方法.但仅仅

只是检测出搭便车者并不能满足跨机构合作稳定发展的需

求,研究者们提出通过收益调整和惩罚机制来遏制搭便车行

为.Zhang等[５５]在无限重复博弈中,推导出了一个子博弈完

美纳什均衡,即通过惩罚机制强制执行的参与者合作方案,该

方案可以将部分搭便车者转变为数据贡献者,有效减少搭便

车者的数量,并且增加本地模型的训练数据量.Chen等[５６]

将跨机构联邦学习中各组织之间的互动建模为公共物品博

弈,使用多人多动作零决定因素策略来最大化跨机构联邦学

习中的社会效益,以此遏制搭便车行为的出现.这些方法基

于博弈论设计跨机构联邦学习的激励机制,使贡献数据成为

纳什均衡的条件,旨在促进跨机构联邦学习的稳定发展和公

平合作,确保每个机构都积极参与并做出贡献,而不是只从其

他机构中获益而不付出努力.通过综合运用这些方法,可以

更好地应对搭便车行为,推动跨机构联邦学习的可持续发展.

５．３．３　低效用的局部模型更新

在跨机构联邦学习中,无论是无意的还是有意的,总会有

一些参与者的局部模型的本地训练效果较差,导致其模型更

新的质量较低.这种低质量的局部模型更新会降低全局模型

的收敛速度,同时造成资源的浪费.对此,一种显而易见的解

决方法就是筛选并过滤低质量的局部模型更新,从而保证聚

合的模型更新参数是较高质量的.Ranathunga等[３８]就采用

了一种新颖的聚合器分层网络,用于检测低质量模型的更新.

另一种解决方法则是激励参与者使用高质量数据训练本地模

型,以提高模型更新质量.Qi等[５７]提出了一种用于高质量模

型聚合的信誉机制,通过透明化的、公平的联邦学习进程,激

励参与者贡献高质量的数据来训练本地模型,以此提高模型

更新的质量.低效用的局部模型训练是对资源的一种浪费,

这对于跨机构合作的持续性有着一定的影响.通过激励和过

滤的方式可以有效地减少这种现象的出现,有利于跨机构联

邦学习的可持续发展.

６　跨机构联邦学习激励机制的比较

本节对目前的跨机构联邦学习的激励机制研究的性

能特性进行了对比分析,从个体理性、激励相容性、帕累托

效率、预算平衡、鲁棒性和计算成本６个方面进行了比较.
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以下是部分特性的说明.

１)个体理性:只有当所有参与者都有非负利润时,激励机

制才是个体理性的,即当跨机构联邦学习的收益低于其成本

时,机构会犹豫是否参加跨机构联邦学习.

２)激励相容性:当所有参与者如实声明其贡献和成本类

型是最优时,激励机制具有激励相容的特性,伪造信息不会给

恶意参与者带来收益.

３)帕累托效率:当社会剩余最大化时,激励机制具有帕累

托效率,即跨机构联邦学习的整体收益最大化.

４)预算平衡:当且仅当参与者的支付总额不超过模型

所有者或参与者服务器给出的激励预算时,激励机制才是

预算平衡的.

５)鲁棒性:当跨机构联邦学习进程在突发情况下仍能正

常进行并且能得到及时解决时,其激励机制具有稳定性.

表３列出了跨机构联邦学习的激励机制的性能特性.

现有工作在帕累托效率方面较为欠缺,说明目前的参与者

可能对于个体利益的关注大于整体利益;在鲁棒性方面现

有工作的重视度不高,然而这是跨机构合作长期发展的重

要影响因素,需要增加重视度.另外,部分激励机制通过

与其他强化技术相结合来提升跨机构联邦学习的整体效

用,虽然带来了较好的效果,但是额外的计算成本也成为

了性能提升的阻碍.

表３　跨机构联邦学习的激励机制的性能特性对比表

Table３　PerformancecharacteristiccomparisonofincentivemechanismofcrossＧsilofederatedlearning

问题 文献 关键技术 个体理性 激励相容性 帕累托效率 预算平衡 鲁棒性 计算成本

３．１

[１３] 拍卖理论,差分隐私 √ √ 高

[１４] 博弈论,差分隐私 √ √ √ 高

[１５] 反向拍卖理论,差分隐私 √ √ √ 低

３．２ [３０] 契约理论 √ √ √
３．３ [３１] 公平意识激励机制 √ √ √ 高

４．１．１

[２８] 博弈论 √
[３５] Shapley值 低

[３７] 博弈论 √ √ √ √
[３４] 代币机制 √ √ √

４．１．２
[４３] 拍卖理论,贝叶斯优化 √ √
[４４] 二维契约理论 √ √ √ 高

５．１
[４６] 进化博弈论 √ √ √ √ 高

[４８] 无限重复博弈,质量感知,信誉感知 √ √ √ √ 高

５．２
[３６] 联盟博弈论 √ √ √
[４９] 多智能体强化学习 √ √ √ √

５．３．１

[５０] 博弈论 √ √ √ √ √
[５１] 拍卖理论,信誉机制 √ √ √ √ √
[５２] 契约理论 √ √

５．３．２ [５５] 无限重复博弈 √ √ √ √ 高

５．３．３ [５７] 信誉机制 √ √ √

７　跨机构合作的未来研究方向

随着时间的推移,跨机构联邦学习的激励机制在许多领

域取得了大量的研究成果,涉及隐私安全、公平性和数据异质

性等方面.然而,仍然存在一些领域未能得到充分的开发和

深入研究.

１)联邦学习框架的异构性:随着联邦学习的发展,不同机

构很可能拥有各自独特的联邦学习框架,具有不同的模型聚

合方法、数据收集方法和激励机制等,这种差异是联邦学习框

架的异构性.未来的跨机构联邦学习可能是由多个不同联邦

学习框架组成的复合跨机构联邦学习.对于这种复合跨机构

联邦学习,如何设计合理的激励机制来处理不同联邦学习框

架之间的异构性将成为未来新兴的研究方向.

２)联邦学习全局模型的准确性:现有的跨机构联邦学习

的激励机制大多着重于全局模型训练的效率、公平性、隐私安

全等方面,较少关注全局模型的准确性.对于一些普通行业

而言,模型准确性可能并不是特别重要,然而,在某些特殊领

域,如医疗领域,模型的准确性至关重要.例如,在准确预测

疾病方面[５８],模型准确性显然比模型的泛用性更加重要,因
为没有患者愿意得到错误的病情判断.因此,未来或许可以

在牺牲全局模型的训练效率的情况下,采用更加复杂但精确

的聚合算法来增加全局模型的预测准确性.

３)联邦学习大模型的计算效率:联邦学习大模型是近年

来提出的一个新颖概念,旨在利用联邦学习来训练像 ChatGＧ
PT这样的大型数据模型.然而,这类大模型的一轮训练涉及

到巨量的训练数据,即使采用联邦学习这种分布式计算方式,

对计算和通信资源的消耗也只是杯水车薪.因此,未来跨机

构联邦学习大模型的激励机制的设计目标是,如何激励这些

拥有巨量数据的大企业参与大模型的训练,同时减少计算开

销和通信资源的消耗.

结束语　随着大数据时代的发展,机构之间的数据共享

变得愈发困难.跨机构联邦学习的出现有效解决了隐私数据

共享的难题,但同时也出现了新的问题,那就是如何激励更多

的机构参加跨机构联邦学习并且积极贡献高质量数据.本文

从跨机构合作的角度,针对跨机构合作过程中不同效用的激

励机制设计,从跨机构合作的基本问题、合作模式、稳定发展

的影响因素３个方面对现有跨机构联邦学习的激励机制研究

进行综述,并对跨机构联邦合作的未来方向进行展望.
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