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摘　要　零散、孤立的海量数据形成“数据孤岛”使得数据无法交互和连接,如何在保护原始数据隐私的前提下安全有效地共享

数据中的知识信息已成为热点研究问题.基于以上内容,提出了一种基于区块链的联邦蒸馏数据共享模型(BFDS).区别于中

心化架构,采用区块链联合多参与方组建教师网络,实现分布式协同工作;通过交换蒸馏输出的方式,传递数据中的知识信息,
联合训练轻量化模型;提出了一种多权重节点可信评估算法,调用智能合约分配权重并生成可溯源全局软标签,降低因参与方

质量差异而产生的负向影响.实验结果表明,BFDS模型能联合多参与方安全可信共享数据知识,协同蒸馏训练模型,降低了

模型的部署成本;所提出的多权重节点评估算法能有效减小低质量节点的负向影响,提高了全局软标签的质量与安全性.
关键词:区块链;知识蒸馏;数据共享;智能合约
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Abstract　Theprivacyofrawdatamakesitdifficulttobedirectlysharedamongmultipleparticipants．Theissueofdatasecurity
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１　引言

随着人类社会进入大数据时代,蕴含知识信息的海量

数据成为了重要的生产要素和资源.机器学习[１]可以帮助人

们从海量数据中挖掘规律、做出决策进而理解世界.机器学

习模型的性能和精度取决于训练数据的质量、数量和多样性,



不充分、质量差或是单一的训练数据集会限制模型适应新数

据的能力.然而,现实生活中数据通常分散在不同的数据中

心或机构中,数据的隐私属性也意味着无法直接分享原始数

据信息,数据无法交互和连接,形成了“数据孤岛”.如何在保

护原始数据隐私的前提下,有效地共享数据中的知识信息已

成为热点研究问题.

联邦学习(FederatedLearning,FL)[２]区别于上传数据的

集中训练方式,采用“数据不动模型动”的思想.在全局模型

迭代过程中,各数据中心使用本地数据训练初始模型,仅上传

本地训练的梯度更新,再由中心服务器聚合成全局模型,进而

实现多数据中心进行联合训练,训练出更具泛化能力的模型

以适应不同数据分布和用户行为.但联邦学习也存在一些问

题:如中央服务器易发生单点故障[３];上传梯度参数的交互方

式易受到推理攻击,存在隐私泄露风险[４];多个数据中心参与

训练缺乏足够的信任,低质量的参与方影响训练的结果;联合

训练得到的模型参数量较大,通信成本与模型的部署成本较

高等.针对以上问题,需要提出新的多参与方数据共享范式,

以适应复杂的分布式隐私数据共享环境.

区块链作为一种利用点对点网络构建的分布式账本,因

其具有去中心化、不可篡改、可溯源等特点而被应用于许多领

域[５].基于区块链技术构建多中心参与的内生信任训练环

境,解决单点故障问题,利用智能合约自动执行预定义的规则

操作,使任务过程可信可溯源.联邦蒸馏(FederatedDistilＧ

lation,FD)算法通过交换蒸馏输出的方式传递知识信息.相

比传递参数信息,通信开销大幅降低并能够解决 FL中的推

理攻击问题.区块链结合联邦蒸馏可以构建分布式安全可信

的数据共享模型,实现数据不出本地的知识信息安全共享.

综上所述,本文提出了一种基于区块链的分布式联邦蒸

馏数据共享模型,采用区块链代替中心服务器,防止出现单点

故障问题;设计智能合约评估节点并分配权重,减小低质量节

点负向影响;采用软标签蒸馏训练轻量化模型,在准确率略有

损失的情况下压缩模型,降低通信开销和部署成本[６].本文

的主要贡献如下:

１)提出了一种基于区块链的联邦蒸馏数据共享训练模

型,利用区块链取代中央服务器,解决多参与方联合训练过程

中的单点故障问题,构建去中心化的可信多方联合训练环境,

保证各方原始数据不出本地的情况下提取学习数据的知识并

用于模型训练.

２)提出了多权重节点可信评估算法,利用智能合约进行

参与方的筛选与权重分配,降低了低质量节点影响全局训练

结果的影响.将全局标签生成信息上链,使训练过程可溯源,

提高了训练的可信度与安全性.

３)采用软标签知识蒸馏的轻量化模型训练,减少模型参

数量,降低通信开销与模型部署成本,在保证各参与方数据不

出本地和容许模型异构的前提下,进行安全有效的联合训练.

２　相关工作

自知识蒸馏技术于 ２０１５年被机器学习之父 Geoffrey
Hinton提出以来[７],专家学者对其进行了大量的研究与应

用.Wu等[８]提出了利用知识蒸馏进行高效通信联邦学习的

方法,有效降低了联邦学习的通信成本,但整体训练过程需要

中心服务器参与,易出现单点故障问题.Xu等[９]提出了利用

生成对抗网络进行知识蒸馏训练的方案,可以将知识从教师

网络转移到学生网络,但仅在相对较小的学生网络有效.

Chen等[１０]提出了一种基于注意力联邦蒸馏的推荐算法,减
少教师网络和学生网络的差异性影响,但中心化的架构易出

现单点故障问题.Sun等[１１]提出了一种基于合作博弈和知

识蒸馏的个性化联邦学习算法,以衡量多客户端间多重协作

的影响,但也存在单点故障的隐患.Cheng等[１２]利用无标签

数据避免隐私泄露问题,在数据共享上仍有改进空间.Mo
等[１３]提出了一种联邦蒸馏算法FedDQ,利用联邦蒸馏减小联

邦学习中的通信开销,但仍需中心服务器进行聚合,易遭受单

点故障问题.Yao等[１４]提出了 FEDGKD 方法,使用全局模

型蒸馏进行本地训练,解决局部训练偏差问题,但也存在单发

生点故障的风险.Li等[１５]提出了一种基于区块链和联邦蒸

馏的远程医疗数据共享系统,采用平均算法未考虑低质量标

签的影响.Li等[１６]提出了 HBMDＧFL,使用区块链取代联邦

学习中心服务器,利用模型蒸馏解决模型异构性,但在聚合过

程中未考虑低质量模型标签的影响.

已有的研究工作中,基于中央服务器架构的方案易出现

单点故障问题;使用公共模型联邦蒸馏的方案,在联合多方训

练新模型方面仍有不足;在多参与方蒸馏输出结果的质量差

异对全局软标签的影响方面也有所忽视.对于构建安全的区

块链联邦蒸馏数据共享模型,仍需进一步深入研究.

３　系统模型

在多参与方的联合学习场景中,任务发布方和接受方通

过基于区块链的任务发布平台进行撮合与匹配,依靠区块链

的去中心化、可溯源、不可篡改等特性在多个互不信任的节点

间建立信任.利用知识蒸馏完成各节点间知识的提取与传

递.本章 构 建 了 基 于 区 块 链 的 联 邦 蒸 馏 数 据 共 享 模 型

(Blockchain Federated Distillation Data Sharing Model,

BFDS),引入多权重节点可信评估算法评估节点可信度与训

练权重,从联合教师网络中提取“知识”用于训练学生模型,并
将训练过程进行上链,对节点的训练表现进行评估和打分,使

训练过程公开透明、可溯源.

３．１　模型概述

BFDS利用区块链取代传统联合训练的中心服务器,将

多个数据量较大和准确率较高的本地优质模型的节点联合起

来,组成大型分布式联合教师网络,避免中心化服务器出现单

点故障而影响模型训练过程.通过知识蒸馏的方式,利用智

能合约评估参与方节点,自动分配相应的权重,用于投票产生

训练学生模型所需的软标签(SoftLabels),记录训练过程,标

签生成可追溯、透明化,减小学生模型的预测误差.该模型成

员主要由３部分组成:任务发布方、教师网络参与方节点和共

识节点.系统的符号和说明如表 １所列,整体框架如图 １
所示.

１)任务发布方P０是一次多方联合学习任务的发起者,

其首先将训练集Dtr(P０)和测试集Dte(P０)上传到区块链,再

根据训练所需要的训练数据类型C∗
P０、目标分类数 N∗

P０、全局

０４ ComputerScience 计算机科学 Vol．５１,No．３,Mar．２０２４



蒸馏温度T、选取参与组建教师网络的节点的阈值、期望加入

教师网络节点的最低测试集准确率Acc∗ (Dte)和历史信誉值

评分SH 发起联邦学习任务.满足要求的节点可以通过部署

在区块链上的智能合约申请参与该联合学习任务.随着节点

的加入和训练,任务发布方最终将得到来自不同节点的教师

网络软标签,用于蒸馏训练本地模型,最终得到参数量规模较

小但性能接近于教师网络的轻量化模型.

２)教师网络参与方节点Rj是若干个对任务发布方P０发

起的联合训练任务感兴趣并通过准入控制审核的节点,是海

量数据节点Ri(i＝１,２,􀆺,n)的子集.如医院、银行、工厂、移

动运营商等本身具有大量蕴含知识的数据,受限于法律或是

隐私需要,数据无法进行直接分享参与联合训练.参与方根

据自身拥有的数据类型,经由不同的任务通告加入不同领域

的联合训练任务.这些节点作为数据的拥有者,本身已经从

自身拥有的大量数据中提取了一定的知识,具有准确率较高

的模型,但是由于地理位置、地域分布、环境差异等因素,本身

数据具有一定的局限性.存在着“信息茧房”效应,参与组成

教师网络的节点既是训练过程软标签生成的参与方,也是受

益方.通过联合学习生成的软标签可以汲取其他不同地区和

环境因素影响的节点所具有的数据中的知识,参与方可以对

该标签进行利用,蒸馏自身本地模型,进一步提高模型的泛化

能力和准确率.

３)共识节点Bi负责维护区块链的安全性和稳定性.系

统的联盟链对加入链的节点的身份进行审核和验证,通过准

入控制实现对节点的入链管理.能够通过预先审核的节点是

具有相对稳定性的参与方,由众多参与方共同维护区块链

账本的一致性、安全性、稳定性.训练任务信息和节点的参与

信息等以交易的形式记录,并经由共识节点验证后打包成区

块存储在区块链上.在主链上,共识节点由其他所有通过了

联盟链准入控制的节点组成,并且通过 PBFT共识算法进行

共识,得到超过２/３的节点验证的信息将被写入区块.在子

链上,共识节点由所有参与组建教师网络的节点组成,节点间

通过委员会共识算法进行共识,无须消耗算力进行数学难题

计算,根据选出的共识委员会,按照预定好的顺序轮流作为记

账人验证和打包区块.

表１　符号和描述

Table１　Symbolsanddescriptions

符号 描述

P０ 任务发布方

Ri(i＝１,２,􀆺,n) 海量数据节点

Rj(j＝１,２,􀆺,k),k≤n 组建教师网络节点

N∗
P０ 目标分类数

C∗
P０ 训练数据类别

T 全局蒸馏温度

Dtr(P０) 发布方训练集

Dte(P０) 发布方测试集

Acc∗(Dte) 在发布方测试集的准确率

SH 历史信誉值评分

SC 本次评估得分

softmaxT 温度T 的蒸馏输出

L 学生模型损失函数

Lsoft softlabel损失函数

Lhard hardlabel损失函数

Wj 合约生成的Rj 权重

θ Lsoft权重因子

ξ 得分系数因子

图１　系统整体框架

Fig．１　Overallsystemframework
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３．２　系统流程

在多方联合训练的场景下,不同的节点往往具有不同的

数据集和异构的本地模型,联合不同节点执行多分类模型训

练任务需要考虑节点间的异构性.

现有的多种知识蒸馏方法中,KD 知识蒸馏算法的效果

最好,算法思路简单且适用于任意网络结构,在多分类任务中

表现出了优秀的性能[１７].因此该模型采用 KD蒸馏算法,对

教师网络模型输出的logits进行蒸馏,通过生成全局软标签

的方式,将大型教师网络输出结果中蕴含的知识传递给学生

模型进行学习.整体训练流程如图２所示.

图２　系统整体训练流程

Fig．２　Overalltrainingprocessofsystem

　　整体多参与方训练的流程如下:

１)任务发布方P０通过任务发布合约,输入期望训练任

务的属性集,发布训练任务.智能合约将对应的任务发布在

区块链主链,同时P０上传自己的训练集图像和测试集作为

模型训练子链的创世纪区块,等待其他节点参与进行多方联

合训练任务.子链的所有权归任务发起者拥有,参与组件教

师网络的节点享有访问权和使用权.子链以交易的形式记录

智能合约生成软标签的过程,以及各节点在软标签生成过程

中的权重、输入信息等.

２)对多方联合训练任务产生兴趣并具有合适数据集类型

和数据大小的节点Rj,通过节点验证合约审核加入多方联合

训练任务中.智能合约将对应的节点信息打包上链并返回给

任务发布方P０.

３)Rj下载P０上传的数据集图像,使用自己本地数据集

训练出的本地模型对训练数据集在蒸馏温度T 下生成软标

签,将包含节点签名信息的软标签上传到训练子链的区块链

网络中,经由共识节点的审计与验证打包成区块,记录在子链

上,其中式(１)为温度T 下的蒸馏输出.

softmaxT＝ e
xi

T

∑
n

i＝０
e

xi

T

(１)

４)节点评估权重分配智能合约根据打包的节点信息为每

个参与方节点Rj生成对应的权重 Wj,并将权重信息记录在

链上.软标签生成智能合约根据节点权重 Wj和链上对应的

各个节点生成的软标签,进行数据标准化处理后生成最终的

全局软标签,将对应的生成结果打包在区块链上以供任务发

布方和参与方访问和使用.

５)任务发布方 P０通过训练子链获取最终的全局软标

签,用于自身本地训练轻量化学生模型.式(２)为学生模型的

损失函数:

L＝θ∗Lsoft＋(１－θ)Lhard (２)

其中,θ为软标签的学习权重因子,Lsoft和Lhard分别如式(３)和
式(４)所示:

Lsoft＝CE(pT,qT) (３)

其中,Lsoft表示教师网络与学生模型在蒸馏温度T 下的学习

损失函数,p表示教师网络通过温度T 的softmax分布,q表

示相同温度下学生模型的softmax分布,求取两者的交叉熵.

Lhard＝CE(y,qT＝１) (４)

其中,Lhard为学生模型自己训练的损失函数,y 是数据集的

label,q表示学生模型在T＝１时的输出结果.任务发布方

P０通过上述方式从区块链网络的训练子链得到全局软标签

进行本地的轻量化模型蒸馏训练.教师网络的参与方节点也

可以通过全局软标签进一步迭代更新本地的模型.

６)任务发布方P０对参与方节点进行打分,并将打分结

果上链,根据当前打分结果与各节点的历史评分,更新各节点

的分数,其中ξ为得分系数因子.式(５)为节点分数的更新

方式:

SCnew＝SC
SH

{SH＋ξ(SH－SC)} (５)

３．３　多权重节点可信评估算法

参与组建教师网络的节点,因其数据集与模型具有差异

性,不同节点在训练任务中的表现情况不同,这会对全局软标

签的生成产生不同的影响.为使产生的软标签有利于教师网

络的知识向学生模型转移,需要为优质的节点和模型分配更

高的权重,减小低质量节点对模型的影响.对此提出了一种
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多权重的节点可信评估算法,对节点的可信度和质量进行评

估.该算法将数据集质量与模型质量作为评估依据,对参与

组建教师网络的节点进行综合考量.其中参与方数据集质量

主要从３方面进行评估:数据集新鲜度、数据集大小以及本地

数据集与上传数据集比值.参与方节点的模型质量也从模型

参数量规模、模型泛化能力和测试集准确率３方面进行评估.

数据的时效性对持续产生新数据记录的参与方具有重要

意义,新鲜度高的数据对模型训练准确性和可靠性的提升起

到了至关重要的作用.故引入平均数据年龄对参与方整体数

据集的新鲜度进行评估.式(６)为数据集的平均数据年龄

Δτ:

U(k)＝tk

Δ(k)＝tcur－U(k)

Δτ＝１
τ ∑

τ

k＝１
Δ(k)

ì

î

í

ï
ï

ïï

(６)

其中,U(k)为时间戳函数,代表一条数据集记录的产生时间

戳;tcur表示当前时间;Δτ为数据集的平均数据年龄,平均数据

年龄越小代表数据的新鲜度越高.节点i的数据集质量评估

得分Ωi如式(７)所示:

Ωi＝γ􀅰L２
i

S􀅰Δτi
(７)

其中,Li为参与方数据集大小;S为任务发布方上传的训练集

大小;γ为修正系数,避免数据集大小的绝对值过大从而影响

其他评估因素生效.任务发布方可以根据参与方的训练情况

和个人偏好进行个性化调整,调整权重信息的比重.

定义１(模型泛化误差)　泛化能力指模型对未知数据的

预测能力,是机器学习的重要性质,一般采用测试误差评价模

型的泛化能力,但是该评价体系对测试数据集的要求较高,有
限的测试数据集可能得出的评价结果是不可靠的.为此,引
入泛化误差上界[１８]对模型的泛化能力进行评估.对于泛化

误差:设模型为f
∧
,则该模型对未知数据预测的误差即为泛化

误差,其表达式如式(８)所示:

Rexp(f
∧
)＝EP[L(Y,f

∧
(X))]

＝∫X∗YL(Y,f
∧
(X))P(x,y)dxdy (８)

则泛化误差等价于期望风险 EP [L(Y,f
∧
(x))],期望风险

R(f)与训练误差R
∧
(f)满足不等式(９):

R(f)≤R
∧
(f)＋ε(d,N,δ)

ε(d,N,δ)＝ １
２N logd＋log１

δ( )
(９)

其中,d为函数的个数,表示为Г{f１,f２,􀆺,fd},N 为样本容

量,δ为置信度.通过上述分析可以得出模型泛化误差上界

是N 的单调递减函数,是d的阶函数.泛化误差上界越小的

模型,其期望风险越小,泛化能力越强,泛化误差上界是期望

值,故其相对大小的意义要大于绝对大小.因此定义泛化能

力因子ζ如式(１０)所示:

ζj＝
１
pj

pj＝
R(fj)

∑
n

i＝０
R(fj)

ì

î

í

ï
ï

ïï

(１０)

其中,节点i的模型质量评估得分ψi 如式(１１)所示.φi表示

节点i的模型参数量,φmax和φmin分别表示最大节点参数量与

最小节点参数量,σ为平衡系数,μ为非零参数,Acci表示节点

i的公共测试集准确率,由该节点在P０给出的测试集上验证

得出.

ψi＝ζi􀅰(φi－φmin＋μ)􀅰Acci

σ􀅰(φmax－φmin)
(１１)

综上所述,节点的最终评估得分如式(１２)所示,λ与ε为

平衡因子,且λ＋ε＝１.

Scorei＝λγ􀅰L２
i

S􀅰Δτi
＋εψi (１２)

３．４　智能合约设计

３．４．１　节点评估权重分配合约

在多节点联合训练的过程中,节点间存在着质量的差异,
节点本地的数据集大小、模型泛化能力与准确率都不相同.

选取出质量较高的节点并为其分配更高的权重,可以在产生

全局软标签的过程中获得更优的输出分布结果.基于此,提
出了节点评估权重分配算法,并由智能合约自动执行,记录上

链.节点评估权重分配算法的伪代码如算法１所示.

算法１　节点评估权重分配算法

输入:Rj的属性元组{L,Δτ,φ,R(f),Acc}j;λ;ε;γ;σ;S;n１
输出:各节点权重{w１,w２,w３,􀆺,wj}

１．/∗参数初始化∗/

２．intΩ[n１],ζ[n１],ψ[n１],

３．intSc[n１],tp_R＝０,m＝０,tp＝０

４．intw[n１],i＝０

５．/∗计算各节点数据集质量评估得分∗/

６．for(intj＝０;j＜n１;j＋＋)

７．　 Ω[j]←Ωj＝
γ􀅰L２

j

S􀅰Δτj

８．/∗累加计算总泛化误差上界∗/

９．　 tp_R ＋＝R(f)[j]

１０．/∗遍历φj两两对比求取φMax与φMin∗/

１１．/∗计算模型得分与最终得分∗/

１２．for(intj＝０;j＜n１;j＋＋)＃

１３．/∗计算泛化能力因子存入数组∗/

１４．　ζ[j]←tp_R/R(f)[j]

１５．　whilem＜＝n１

１６．　{

１７．　ψ[m]←ψi＝ζi􀅰(φi－φmin＋μ)􀅰Acci

σ􀅰(φmax－φmin)

１８．　Sc[m]←Scorem＝λ
γ􀅰L２

m

S􀅰Δτm

＋εψm

１９．　tp＋＝Sc[m],m＋＋

２０．　}

２１．　/∗输出节点权重列表∗/

２２．　do{

２３．　　w[i]＝Sc[i]/tp
２４．　　printw[i];i＋＋;

２５．　　}

２６．　　while(i＜＝n１)

２７．　returnw[]

２８．　End

３．４．２　软标签生成合约

通过节点评估权重分配算法为各个节点分配相应的权重
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后,就可以进一步调用软标签生成合约.依据分配的权重与

各个参与方节点的蒸馏输出结果,聚合生成全局软标签,将对

应的软标签生成过程记录在链上,使整个过程可溯源.软标

签生成合约的伪代码如算法２所示.

算法２　软标签加权生成算法

输入:P０训练集图像数量 n预期分类数 N∗
P０;label_outputn１{key１:

value１,key２:value２,􀆺,keyN∗P０:valueN∗P０}n;节点权重

{w１,w２,w３,􀆺,wj};节点地址addressj

输出:S[n][n_class]

１．/∗参数初始化,绑定地址∗/

２．inti＝１

３．structteacher{uintweight,boolsucc,}

４．mapping(address＝＞teacher)publicteachers;

５．/∗循环遍历蒸馏输出,加权聚合∗/

６．for(i＝１;i＜＝n;i＋＋)

７．　for(k＝１;k＜＝m;k＋＋)

８．　　S[i][k]＝Σn１wj∗outputj{k:value}

９．/∗输出投票信息打包上链∗/

１０．returnS[n][n_class]

１１．End

４　实验与分析

为验证方案的效果与有效性,实验分别在包含６００００个

训练样本和１００００个测试样本的 MNIST数据集和包含１００
个类别的 CIFAR１００数据集上进行测试.实验环境为１台

１２thGenIntel(R)Core(TM)i５Ｇ１２４９０FCPU,３．００GHz,

３２GB机带 RAM,NVIDIA GeForceRTX３０６０GPU,操作系

统为 Windows１０.实验采用cuda_１１．６,Python３．９ 和 PyＧ
torch实现教师网络模型和学生模型的编写与搭建,使用FISＧ
COBCOS区块链系统模拟区块链环境,利用FISCOBCOS所

提供的PythonSDK实现系统的逻辑,智能合约使用Solidity
编写.

４．１　安全性分析

本节从隐私性、可信性和可用性３方面对所提出的数据

共享模型进行安全性分析.

１)隐私性:在联邦学习中,各参与方在不交换本地数据的

情况下,通过上传梯度更新信息协作训练全局模型,敌手可以

通过 DLG(DeepLeakagefromGradients)攻击手段[１９]推理出

参与方本地数据及标签信息,导致数据隐私泄露.图３给出

了通过 DLG攻击手段逐步恢复参与方原始数据的结果.在

BFDS模型中,各参与方通过上传对任务发布方图像数据的

蒸馏输出结果构建全局软标签,敌手仅通过软标签输出结果

难以发起反演攻击[２０]或成员推理攻击[２１],无法得到参与方

本地原始数据信息.任务发布方上传的无标签图像数据信息

不包含图像的真实标签与其他关联性隐私信息,并可以通过

上传指定的公开数据集或是通过上传 GAN生成对抗网络产

生的虚拟图片,进一步保护本地原始数据降低数据隐私泄露

风险.相比原始数据信息的直接泄露,该模型的隐私泄露风

险较低,能为各参与方提供相对可靠的数据隐私保护.

２)可信性:在传统联邦学习中,中央服务器占据主导地位

易遭受单点故障问题,对参与方上传的数据缺少相应的审查

机制.在BFDS模型中,通过引入区块链构建去中心化训练

框架可以有效解决单点故障问题,通过联盟链的准入机制对

参与方身份进行审核,避免恶意节点的加入,利用共识委员会

和智能合约对参与方上传的数据进行评估、打包上链,整体流

程可溯源、可审计,保障了联合学习的可信性.

３)可用性:在传统联邦学习中,每轮全局模型迭代均需要

各参与方上传本地梯度更新信息,模型参数量大且通信轮次

多,低质量局部模型也会影响全局模型的可用性.在 BFDS
模型中,通信行为仅发生在任务发布方上传训练图像信息和

下载全局软标签以及参与方下载训练图像信息和上传本地蒸

馏输出的过程中.由于通信过程中仅交互软标签信息,因此

能有效减少通信轮次,降低通信开销[２２].并且 BFDS模型通

过多权重节点评估算法为低质量节点分配更小的聚合权重,

可以进一步保障全局软标签的可用性.

图３　通过 DLG还原参与方数据

Fig．３　RestoredatathroughDLG

４．２　知识蒸馏实验

４．２．１　知识蒸馏温度实验

首先对蒸馏温度进行测试,选取出合适的蒸馏温度以便

于后续实验的开展.利用 pytorch搭建一个包含fc１,fc２,

fc３,dropout,参数分别为(７８４,２４００),(２４００,２４００),(２４００,

１０)的网络模型,前向预测和反向传播进行５０轮模型训练,准
确率为９８．７７％.随机抽取一个样本的全连接层输出作为蒸

馏产生软标签的输入logits.分别在蒸馏温度T＝１,３,５,１０,

１００的情 况 下 测 试 软 标 签 的 输 出 结 果.实 验 结 果 如 图 ４
所示.

图４　蒸馏温度对比

Fig．４　Distillationtemperaturecomparison

当T＝１时,softmax的输出仅有单个极大值,其他类别

的输出结果接近０,此时的输出结果为hardlabel,不包含各类

别之间的联系信息,学生模型无法学习到更多的知识,因而泛

化能力降低.当T＝３,T＝５,T＝１０时,softmax输出结果给

出了该样本真实类别与其他分类间联系的紧密程度,学生
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模型可以从输出结果学习到各类别间的联系,进而提高泛化

能力.当T＝１００时,各类别输出结果的分布近似均匀,此时

蒸馏温度过高,正确类别和其他类别的输出分布结果差异性

被过度拉低,无法有效学习到知识.

４．２．２　模型蒸馏对比实验

考虑到联合学习场景下,教师模型与学生模型的结构往

往存在差异,设计了３组不同教师模型与学生模型组合,探究

在CIFAR１００数据集上的训练效果.NetＧT和 NetＧS分别表

示教师与学生模型的类别,ParaＧT和ParaＧS分别表示教师与

学生模型的参数量,AccＧT和 AccＧS分别表示教师与学生模

型独自训练的准确率情况,AccＧKDS表示学生模型蒸馏训练

的结果.训练结果如表２所列.

表２　３组模型的蒸馏实验

Table２　Threesetsofmodeldistillationexperiments

NetＧT WRNＧ４０Ｇ２ WRNＧ４０Ｇ２ RESNET５０

NetＧS WRNＧ１６Ｇ２ WRNＧ４０Ｇ１ MobileNetV２

ParaＧT ２２５５１５６ ２２５５１５６ ２５６３６７１２

ParaＧS ７０３２８４ ５６９７８０ ３５０４８７２

AccＧT ７５．８８％ ７５．８８％ ７９．５５％

AccＧS ７２．９８％ ７１．７７％ ６５．２１％

AccＧKDS ７４．９６％ ７３．５２％ ６７．３６％

其中,WRNＧ４０Ｇ２,WRNＧ１６Ｇ２和 WRNＧ４０Ｇ１是同构模型,

RESNET５０和 MobileNetV２是异构模型,通过知识蒸馏均能

有效提高学生模型的准确率,使其逼近教师模型的训练效果.

学生模型相比教师模型在参数量上分别减少了 ６８．８１％,

７４．７３％和８６．３２％,蒸馏训练对比单独训练学生模型准确率

分别提升了１．９８％,１．７５％和２．１５％,证明了 KD蒸馏算法

在同构与异构模型间能够降低模型的部署成本,提高学生模

型的准确率.

４．２．３　基于区块链的联邦蒸馏有效性实验

在知识蒸馏温度实验的基础上,选取T＝５作为全局蒸

馏温度,利用pytorch构建１０个相互独立的教师网络节点客

户端,模型结构如表３所列.

表３　教师模型结构及参数量

Table３　Structureandparameterquantityofteachermodel

Layer(type:depthＧidx) Param ＃

TeacherModel: －

ReLU:１Ｇ１ －

Linear:１Ｇ２ １８８４０００

Linear:１Ｇ３ ５７６２４００

Linear:１Ｇ４ ２４０１０

Dropout:１Ｇ５ －

Totalparams: ７６７０４１０

Trainableparams: ７６７０４１０

NonＧTrainableparams ０

各教师网络节点首先本地训练１０轮,其平均准确率达到

９８．４３％,再调用软标签生成智能合约,根据权重分配生成软

标签蒸馏训练学生模型.利用软标签与学生模型在T＝５时

产生的SoftPredictions求取loss_soft,并与loss_hard加权求

和产生loss_total,实验的loss_hard权重为０．８.学生模型结

构及参数量如表４所列.

表４　学生模型的结构及参数量

Table４　Structureandparameterquantityofstudentmodel

Layer(type:depthＧidx) Param ＃
StudentModel: －

ReLU:１Ｇ１ －
Linear:１Ｇ２ ７８５０
Linear:１Ｇ３ １１０
Linear:１Ｇ４ １１０
Dropout:１Ｇ５ －

Totalparams: ８０７０
Trainableparams: ８０７０

NonＧTrainableparams ０

直接进行模型训练的学生模型记作SD１,使用 BFDS生

成软标签联合训练的学生模型记作SD２.通过实验对比在相

同模型结构、训练集和测试集的情况下,两种方式各自训练

５０轮的准确率与收敛速度.结果取１０次重复实验的平均

值,如图５所示.

图５　５０轮SD１与SD２的对比

Fig．５　Comparisonof５０roundsofSD１andSD２

SD１准确率为９２．８１％,SD２准确率达到９３．５２％,SD２
相比SD１准确率提升了０．７１％.在训练过程中SD２的整体

效果和收敛速度均优于SD１.设置６个具用相同初始模型的

节点分别记作 TD１,TD２,TD３,TD４,TD５,TD６,将训练集随

机平均分为６份,每个节点拥有１００００个不同的样本.其中

TD１ＧTD５利用本 地 样 本 训 练 ５０ 轮,并 通 过 BDFS 对 节 点

TD６的训练集生成软标签,节点 TD６使用软标签和本地训练

集进行５０轮模型训练,实验结果如图６所示.

图６　参与方节点实验

Fig．６　Participantnodeexperiment

TD１ＧTD５的准确率分别为９１．２９％,９１．５４％,９１．９６％,

９１．８８％,９１．６２％,而 TD６的准确率达到了 ９５．４９％,相比

TD１ＧTD５准确率平均提高了３．８３％.实验结果表明,在多个

模型参数量和本地数据量接近的节点中,使用 BDFS生成的

软标签仍对模型准确率的提高具有明显的作用,即意味着参

与组建教师网络的节点也能经BDFS进一步蒸馏训练本地模

型,提高模型的泛化能力和准确率.由于在知识传递过程中

使用的是生成的软标签,最终只传递分类信息与对应的分布
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概率,而不受各节点模型异构的影响,因此BDFS同样适用于

异构模型间进行联合训练,其具有一定的通用性.

４．３　节点评估实验

实验设置两种不同规模的教师网络节点:节点 GN(模型

结构如表３所列)和节点BN(模型结构如表５所列).表６列

出了不同模型结构训练的平均准确率,GN为９８．０６％,BN为

９０．０２％,学生模型为８８．１１％.进行３组实验,对比不同的

节点组合对训练结果的影响,训练结果如图７所示.

表５　BN的模型结构及参数量

Table５　ModelstructureandparameterquantityofBN

Layer(type:depthＧidx) Param ＃
BN_Model: －
ReLU:１Ｇ１ －
Linear:１Ｇ２ １５７００
Linear:１Ｇ３ ４２０
Linear:１Ｇ４ ２１０
Dropout:１Ｇ５ －

Totalparams: １６３３０
Trainableparams: ８０７０

NonＧTrainableparams ０

表６　不同模型结构训练平均准确率

Table６　Averageaccuracyoftrainingfordifferentmodelstructures

模型结构 GN BN 学生模型

平均准确率 ９８．０６％ ９０．０２ ８８．１１％

图７　３组教师网络对比

Fig．７　Comparisonofthreegroupsofteachernetworks

组成教师网络的节点的平均质量越高,对蒸馏训练学生

模型产生的效果就越好.为优质节点分配更高的聚合权重进

行联合训练任务,可以提高蒸馏训练学生模型的质量.

取两组不同的模型对随机抽取的同一张图片在T＝１与

T＝１０时的logits输出进行对照实验.图８(a)给出了准确率

为９８．０３％、参数量与数据集规模较大的模型输出结果;图

８(b)给出了准确率为７５％、参数量与数据集规模较小的模型

输出结果.通过对比可得,图８(a)输出结果间的关联性更

强.图９给出了使用多权重节点评估算法生成软标签与使用

HBMDＧFL[１６]的平均算法 AVG生成软标签的输出结果.在

优劣模型输出分布接近时,两种算法并无明显差异;在优劣模

型输出差 异 较 大 时,AVG 在 错 误 类 别 “６”的 输 出 结 果 为

７．３５％,多权重节点评估算法输出为 ５．２４％,对比减少了

２．１１％.采用BFDS的评估算法分配权重生成的软标签保留

了优质模型输出结果所具有的类别间的关联性,对于不同的

类别具有更好的辨识度,受到较差模型输出结果的影响小于

使用 AVG生成的软标签,证明了算法的有效性.

(a)Image１

(b)Image２

图８　模型输出对比

Fig．８　Modeloutputcomparison

图９　输出结果对比

Fig．９　Comparisonofoutputresults

结束语　本文提出了一种基于区块链的联邦蒸馏数据共

享模型,解决了多方联合训练场景下的数据孤岛问题.利用

区块链技术构建分布式教师网络,在保证原始数据不出本地

的前提下,将本地输出结果用于蒸馏训练轻量化学生模型,避
免了单点故障,减小了参数规模,降低了部署成本,提高了训

练过程的可信度.本文提出了一种节点评估与权重分配算

法,保证更好地分配聚合权重,减小低质量节点带来的负向影

响.实验结果表明,在该模型中各参与方可以实现数据知识

的安全可信共享,发布方与参与方均能经由 BFDS蒸馏训练

本地模型,同时验证了本文算法在促进全局软标签聚合过程

中的可信性与安全性.在下一步的工作中,将进一步探索对

任务发布方数据集的隐私保护,为评估模型中各方的贡献设

计平衡的激励机制,以提高参与方的积极性.
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