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摘　要　针对联邦增量场景中持续学习和数据安全的问题,构建了结合元学习的去中心化联邦增量学习框架.首先,为解决增

量场景中持续学习带来的灾难性遗忘问题,提出了结合最近类均值样本回放的增量元学习方法 NMRＧcMAML,利用元训练对

不同任务流的快速适应进行元更新,得到适用于新旧样本的模型.然后,为解决联邦增量场景中的数据安全问题,设计了基于

对等网络架构的去中心化联邦增量学习框架,对等架构中每个客户端采用 NMRＧcMAML对私有的持续任务流进行增量学习.

不同于传统的基于服务器Ｇ客户端的中心化架构,该去中心化架构采用客户端间通信的策略,消除了传统中央服务器易被攻击

的隐患;同时,在联邦通信过程中,通过共享元学习的模型参数实现客户端间知识的有效迁移.最后在图像数据集(Cifar１００和

Imagenet５０)上进行了不同任务场景的实验,结果表明所提方法能在提高系统的数据安全性的同时提升客户端本地性能.
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Abstract　Fortheproblemsofcontinuallearninganddatasecurityinfederatedcontinualscenarios,adecentralizedfederatedconＧ

tinuallearningframeworkcombinedwithmetaＧlearningisconstructed．First,inordertosolvetheproblemofcatastrophicforgetＧ

tinginincrementalscenarios,anincrementalmetaＧlearning methodbasednearestmeanＧofＧexemplarsreplayingcalled NMRＧ

cMAMLisproposed．Then,tosolvetheproblemofprivacysecurityinfederatedcontinualscenarios,adecentralizedfederated

continualframeworkbasedonpeerＧtoＧpeernetworkarchitectureisdesigned,whichisdifferentfromthecenterarchitecturebased

onserverＧclient．EachclientinthedecentralizedframeworkadoptsNMRＧcMAMLtolearnthecontinuoustasksincrementally,

andtheeffectiveknowledgemigrationbetweenclientsisrealizedbysharingthemetaＧlearningmodelinthefederalcommunication

process．Finally,experimentsareconductedonimagedatasets(Cifar１００andImagenet５０)toverifythattheproposedmethodimＧ

provesthedataprivacysecurityofthesystemandimprovesthelocalperformanceoftheclient．

Keywords　Decentralizedfederatedlearning,Datasecurity,Continuallearning,Metalearning
　

１　引言

在万物互联的时代,人们在产生不断增长的数据的同时,

也越来越注重隐私安全[１].现实生活中数据来自各个分布式

的边缘设备,将庞大的数据集中训练,可以提高模型的准确性

和鲁棒性,但是这对云设备的存储和计算力有很高的要求,还
有可能带来边缘设备的隐私风险和数据泄露的威胁[２].每个

分布式机构只单独训练它们自己的数据,这可以保护每个边

缘设备的数据隐私,但是会大幅降低每个分布式模型的准确

性和泛化性[３].

联邦学习(FederatedLearning,FL)的提出实现了在不

共享数据的情况下,通过共享系统中边缘设备的本地模型参

数来训练得到一个全局模型,每个分布式节点交换的是模型

参数或者模型梯度而不是原始数据,以达到保护每个节点数

据隐私的目的[４].当前,大多数的联邦学习方法关注在整个

训练过程中保持不变的静态本地数据.然而在真实场景中,

每个客户端设备的任务数据源源不断地到来,这无疑给联邦

学习带来了困难[５].一方面,当一个新的任务流到来时,每个

客户端都需要基于所有的训练样本重新训练出一个新的模

型,以适用于所有任务,这会导致内存的占用和时间的浪

费[６];另一方面,当各客户端间的数据是非独立同分布时[７],

如果只基于当前新任务的数据进行训练,那么模型梯度将会



偏向新任务,导致对旧任务产生灾难性遗忘问题[８].

因此,联 邦 增 量 学 习 (Federated ContinualLearning,

FCL)[９]应运而生,其旨在解决联邦学习中各个客户端针对持

续任务流的增量学习问题.目前,对联邦增量学习的研究尚

处于初步阶段.２０２０年,FedCL[９]提出使用弹性权重回放

(ElasticWeightConsolidation,EWC)进行持续的局部训练,

利用在服务器的测试集上估计的重要权值矩阵作为指导,减

少增量场景下联邦学习中局部模型和全局模型的权值发散.

２０２１年,FedWeIT[１０]将模型参数分解为密集的全局参数和稀

疏的任务自适应参数,并在所有客户端之间共享.同年,CaＧ

sado等[１１]针对轻量级分布式设备的单任务 FCL场景,提出

了基于半监督标记的全局模型和基于漂移检测和自适应的本

地模型.现有的FCL方法都是采用经典的基于服务器Ｇ客户

端的中心化联邦架构.如图１(a)所示,在该联邦框架下,有

一个中央服务器负责聚合和分发模型参数,并且多个客户端

只基于私有数据集进行本地更新.联邦平均算法(Federated

Average,简称 FedAvg)[１２]是一种中央服务器将接收到的模

型信息进行加权平均聚合的联邦方法,是最常用的中心化联

邦学习方法之一.在 FedAvg基础上,FedProx算法[１３]针对

客户端添加修正项,通过提高整体收敛的稳定性来解决联邦

架构中的数据异构和系统异构问题.然而,现实训练情况涉

及大量数据,中央服务器易成为攻击的入口,从而危及整个用

户数据库的隐私安全;同时,如果服务器出现故障,将会导致

整个系统无法正常运行[１４].

为了弥补以上不足,去中心化架构[１５]被提出以进一步增

强分布设备的数据安全.如图１(b)所示,去中心化联邦架构

不涉及中央服务器,仅通过客户端对等交换协作学习模型,这

样能够保证网络中所有参与方的安全和公平加入,提供高级别

的数据安全保障[１６].对等网络架构(PeerＧtoＧPeer,P２P)[１４]是

常用的去中心化联邦架构,在该框架下,客户端间使用安全链

路互相传输参数,并且需要提前确定发送和接收信息的顺序.

但是,目前并未有针对基于去中心化架构的FCL方法的研究.

综上,为了打破现有联邦增量学习方法的局限性,本文

构建了一个新型的联邦增量学习框架,基于去中心化联邦学

习和增量元学习实现数据安全和持续学习.第一步,针对任

务增量场景,本文提出了一个结合最近类均值样本回放的增

量元学习方法NMRＧcMAML(NearesttheMeanＧofＧexemplars

ReplayingBasedContinualModelＧAgnosticMetaＧLearning),

每个客户端采用该方法对私有任务流和数据进行本地训练.

首先,由于元学习对多任务、少样本具备快速适应能力,所设

计的 NMRＧcMAML基于强泛化性的初始化模型元学习方

法,旨在通过对少量样本的训练来学习梯度下降的方向.然

后,结合对旧任务中最近类均值样本的回放,NMRＧcMAML
可以通过设置元目标和元训练来平衡新旧任务的梯度,避免

在持续学习时梯度偏向于新任务而导致灾难性遗忘.第二

步,针对联邦增量场景,本文构建了一个结合元学习的去中心

化联邦增量学习方法.所构建的去中心化联邦增量框架是基

于对等网络架构,不同于传统服务器Ｇ客户端架构中服务器易

受攻击[１４]和去中心化架构中循环更新慢[１７]的现状,本方法

采用随机选择客户端作为聚合节点的策略,其他客户端同时

进行本地增量更新并同步和聚合节点进行通信.一方面,共

享全局元参数相当于共享每个客户端训练得到的最优化初始

参数,其可以实现客户端间知识的共享和正向迁移,并适用于

来自各个客户端的所有已处理任务.另一方面,对等网络架

构保证了系统的各方安全性,去中心化策略的随机性保证了

系统的安全性,客户端的同步更新保证了系统的并发性,能够

在保护数据安全的同时提高联邦效率.

２　相关概念

２．１　联邦学习的架构和原理

联邦学习是一种分布式机器学习算法,每个节点交换的

是模型参数或者模型梯度而不是原始数据,以达到保护每个

节点数据隐私的目的[４].根据应用场景的不同,联邦学习可

以分为涉及中央协调方(如图１(a))的中心化联邦学习(见

２．１．１节)和不涉及中央协调方(如图１(b))的去中心化联邦

学习(见２．１．２节).

图１　两种联邦学习架构对比图

Fig．１　Comparisondiagramoftwofederatedlearningarchitectures

２．１．１　中心化联邦学习

经典的联邦学习采用了基于中心化结构的服务器Ｇ客户

端(ServerＧtoＧClient)架构,如图１(a)所示,中心化联邦学习

包括一个中央协调方(也称作中央服务器)和多个参与方(也

称作客户端).在此场景中,联邦学习的训练遵循以下５个步

骤[１８]:

２７２ ComputerScience 计算机科学 Vol．５１,No．３,Mar．２０２４



１)中央服务器初始化模型,将参数发送至各客户端;

２)在第c轮通信时,客户端k基于私有数据集训练本地

模型Θc
k;

３)客户端k将更新后的模型参数Θc
k发送至中央服务器;

４)中央服务器将接收的参数进行加权聚合:

Θc＝∑
K

k＝１

nk

nΘc
k

其中,K 表示参与的客户端总数,n表示总数据量,nk表示客

户端k的数据量;

５)中央服务器将共享聚合后的参数发送至各客户端.

重复步骤２－步骤５,直至模型收敛或者达到最大迭代次数.

然而,在现实情况下,基于服务器Ｇ客户端的联邦学习架

构的大型中央服务器用于数据存储和模型参数的分析,过程

中存在被恶意攻击或瘫痪的风险,从而危及整个联邦系统[４].

２．１．２　去中心化联邦学习

另一种联邦学习架构是基于去中心化结构的对等(PeerＧ
toＧPeer,P２P)网络架构,该架构可以弥补基于服务器Ｇ客户端

架构的联邦学习的不足,进一步保护分布式系统中的数据安

全.如图１(b)所示,去中心化联邦学习不存在中央服务器或

者协调方,只有多个客户端.在此场景下,联邦学习的训练遵

循以下５个步骤[１９]:

１)各个客户端初始化本地模型,并随机选择第i个客

户端;

２)在第c轮通信时,对于第i个客户端,基于私有数据集

训练本地模型Θc
i;

３)客户端i随机选择不同的客户端j,发送Θc
i至客户端j;

４)当客户端j接收到来自客户端i的模型参数Θc
i后,基

于私有训练集更新收到的模型参数,得到Θc
j;

５)将客户端j作为下一轮通信的客户端i.

重复步骤２－步骤４,直到所有客户端均被选择且模型参

数均收敛.

去中心化的对等网络架构因为去除了中央服务器,所以

避免了服务器失灵带来的数据威胁,但是对等网络架构中的

循环更新会导致训练模型花费更多的时间[１７].

２．２　增量学习的概念和研究现状

增量学习(IncrementalLearning)也称持续学习(ContiＧ
nualLearning)[２０],指针对连续到达的任务流场景,研究不存

储全量样本时如何学习一个对新旧任务都能有效分类的机器

学习模型[２１].本文使用增量学习的目的是在不同客户端的

连续且相关的任务流中不断从新数据中学习处理新任务,同
时保留以前数据中学习到的知识[２２].本文研究的场景为任

务增量型场景[２３](TaskＧIncrementalContinualLearning),此
场景下不同时刻需处理的数据属于不同的任务,某一时刻可

以获得当前任务的全量数据,从而在独立同分布的假设下训

练模型.

增量学习按技术可以分为以下４类方法[２３].１)基于正

则化的增量学习方法:避免原始数据的存储,优先考虑隐私和

减轻内存需求,通过扩展损失函数以及设计损失项,选择性巩

固模型权重,在学习新数据时巩固先前的知识,如 EWC[２４].

２)基于参数分离的增量学习方法:为不同任务分离不同的参

数网络,通过固定前一任务的参数子集来保证最大的稳定性.

基于参数分离的增量学习方法可以构建通用任务的固定结构

(Fixed Architecture),如 强 注 意 力 训 练 (Hard Attention

Training,HAT)[２５].３)基于样本回放的增量学习方法:通过

存储小部分旧任务的数据将过去的信息重播给模型,从而加

强模型 对 旧 任 务 的 巩 固,如 经 验 回 放 (ExperienceReplay,

ER)[２６].４)基于元学习的增量学习方法:基于元学习对多任

务、少样本的快速适应以解决增量学习问题,如元经验回放

(MetaＧExperienceReplay,MER)[２７]结合了基于优化的元学习

和经验回放以最大化每个任务的迁移和最小化基于未来梯度

的干扰.

２．３　元学习的基本原理

元学习(MetaLearning)又 被 称 为 学 会 学 习 (Learnto

Learn),指基于少量样本数据快速学习新的概念或技能,获得

一个对不同任务有很强适应性和泛化性的元学习模型.因其

对多任务和少样本具备快速适应能力,近年来元学习开始被

应用于增量学习领域[２７],元学习算法的目的是最小化多任务

识别的损失和对齐任务间的梯度,这与增量学习的目的不谋

而合;同时,元学习的快速学习能力能够缓解联邦系统的数据

异构问题,通过为不同客户端训练不同的个性化模型,从而解

决联邦学习中客户端数据差异的问题[２８].

目前,元学习的研究中基于强泛化性的初始化参数元学

习方法进展较大且性能优越[２９].本文构建的去中心化联邦

增量学习方法结合了基于 MAML 的元学习模型,MAML
(ModelＧAgnosticMetaＧLearning,模型无关的元学习算法)是
基于强泛化性的初始化参数元学习中实验效果最好的方法之

一[３０].MAML将对网络参数进行梯度下降的优化过程和优

化损失函数过程中使用的任务数据相分离,实现了较好的泛

化性[２９].MAML由两层循环构成,在每轮训练过程中,内部

循环根据任务的一个批次数据进行梯度下降,外部循环在任

务的所有批次数据完成内部循环的梯度下降后再更新模型参

数.MAML的元学习训练过程遵循以下４个步骤[３０]:

１)随机初始化模型参数θ;

２)基于任务分布p(T),采样任务批次Ti;

３)内部循环:对于任务Ti的每一个批次数据进行训练,计

算梯度ÑθLTi
(fθ),梯度下降更新内部循环的模型:

θi′＝θ－αÑθLTi
(fθ)

４)外部循环:基于内部循环计算的梯度,更新外部循环的

模型:

θ←θ－βÑθ ∑
Ti~p(T)

LTi
(θi′)

３　本文方法

３．１　总体框架

为了解决联邦增量场景中持续学习和数据安全的问题,

本文构建了结合元学习的去中心化联邦增量学习框架.专注

于任务已知的任务增量场景,本文考虑的去中心化设置不同

于传统的服务器Ｇ客户端架构,采用了只包含客户端的对等网

络架构,通过客户端间直接进行模型参数的传输和合并,实现

网络中各个参与的客户端的安全、透明和平等.

图２给出了本文提出的去中心化联邦增量学习的总体框

架.首先,架 构 中 的 每 个 对 等 节 点 采 用 了 ３．３ 节 介 绍 的
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NMRＧcMAML增量方法作为本地模型,将最近类均值样本回

放和元学习相结合,在元训练的过程中实现模型对新旧任务

的平衡和记忆.然后,采用３．４节介绍的对等网络架构作为

联邦策略,每轮通信随机选择一个客户端作为聚合节点,其余

对等节点同步进行本地更新并与聚合节点进行通信,保证了

联邦系统的随机性、安全性和并发性.

图２　结合元学习的去中心化联邦增量学习方法框架图

Fig．２　FrameworkdiagramofthedecentralizedfederatedcontinuallearningmethodcombinedwithmetaＧlearning

３．２　场景描述

本文考虑的增量设置中所有客户端同步参与每轮通信,

在联邦通信过程中,每个客户端k(１≤k≤K,联邦通信涉及共

K 个客户端)处理私有的任务流Tk＝[T１
k,T２

k,􀆺,Tt
k,􀆺,TT

k ]
(１≤t≤T,联邦过程共有T 个任务).具体表现为:在第t时

刻,每个客户端k基于其私有任务Tt
k的样本训练其本地增量

模型,其中任务Tt
k采样于私有数据集Dt

k且包含了共nt
k个类

别.假设样本空间共有 N 个类别标签,那么满足∑
T

t＝１
nt

k＝N.

私有数据集Dt
k＝{Xt

k,Yt
k}中,Xt

k表示样本数据,Yt
k表示样本

标签.

其中需要注意的是,对于客户端k,不同任务处理的任务

样本类别不重叠,即当时刻i≠j时处理的任务为Ti
k和Tj

k且

Yi
k∩Yj

k＝Ø;对于不同客户端p和q,相同任务处理的样本类

别可能存在重叠,即当p≠q时Yc
p∩Yc

q≠Ø.

在去中心化联邦增量学习过程中,对于每个客户端,本文

的目的是最大化客户端的本地模型对目前T 个任务处理过

的所有任务的分类准确率,和最小化前T－１个任务涉及的

所有任务的遗忘率.对于整体的去中心化框架,本文的目的

是在实现客户端间知识迁移和共享的同时,提供高级别的数

据安全保障.

３．３　增量元学习

在t时刻(１≤t≤T),本文旨在最大化每个任务的迁移和

最小化该客户端k处理过的所有任务T１:t
k 的干扰.于是有代

价目标函数:

minLk(Θk;Xk,Yk)＝min∑
C

c＝１
bk,c(ft(Θk;Xt

k),Yt
k) (１)

其中,Lk＝∑
T

t＝１
bk,t表示处理过的所有任务T１:T

k 的模型损失,Θk

表示客户端k的本地增量模型参数.当t≥２时,本文希望当

前模型参数Θk不仅能够准确识别当前的任务Tt
k,还能够准确

识别过去处理过的任务T１:t－１
k .

为了利用旧任务的有限知识和学习新旧任务间的样本分

布,本文提出了结合最近类均值样本回放的增量元学习方法

NMRＧcMAML.联 邦 框 架 中,每 一 个 客 户 端 采 用 NMRＧ
cMAML进行本地更新,主要由以下３部分实现:１)基于元学

习进行多任务适应;２)基于最近类均值样本回放巩固旧知识;

３)将元学习和最近类均值样本回放相结合实现持续学习.

１)元学习:本文采用 MAML结构的元学习方法,通过学

习出一个较好的权重初始化参数从而适应新旧样本的数据

分布.

元学习训练的过程可以分为内部训练和外部训练.对于

每个客户端k在t时刻,NMRＧcMAML基于从当前新任务Tt
k

采样的小批次b进行内部训练,基于b和从样本池 Mt－１
k 采样

的回放样本mt－１的混合数据进行外部训练.于是,该方法可

以在学习新数据分布的同时,确保新旧任务的梯度对齐.

首先,在t时刻,内部训练的目标可以表示为:

minLinner(θp
i ;b)＝minEX,Y~b[ℓtrain(f(θp

i ;Xt),Yt)]

＝minℓinner(θp
i)－α􀅰∂linner(θp

i)
∂θp

i[ ] (２)

其中,p和i分别表示外部循环和内部循环的次数,θp
i 表示在

第p 次外部循环时进行i次内部训练得到的模型参数,{Xt,

Yt}是从当前任务Tt
k的小批次b中采样得到的训练数据.

然后,令bm＝mt－１∪b为从样本池Mt－１
k 采样的回放样本

mt－１和b的混合数据,基于内部训练得到的模型参数θp
i 和混

合数据bm进行外部元训练得到本地元参数Θ.于是,在t时

刻,式(１)的目标可以改写为:

minL(Θ;X,Y)＝minLmeta(θp
i ;bm)

＝minEX,Y~b１m
[ℓmeta(f(θp

i ;X１:t),Y１:t)]

(３)
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其中,{X１:t,Y１:t}是从bm 采样得到的目前处理过的１~t任务

的样本数据.

２)最近类均值样本回放:mt－１是从每轮任务中进行最近

类均值采样得到的回放样本池 Mt－１
k 中采样得到的,用于在学

习新任务的同时加强对旧知识的巩固.

最近类均值样本回放方法使用了一个固定容量的回放样

本池,其储存了旧任务中最近类均值的样本数据,用于在新任

务训练过程中取出.最近类均值样本回放方法包括两个主要

阶段:样本采样和样本池更新.样本采样阶段构建了限制大

小的回放样本m(流程如算法１所示);样本池更新阶段重建

了客户端k时刻t固定容量的回放样本池Mt
k(流程如算法２

所示).

算法１　样本采样算法SampleExemplar
输入:客户端编号k,t时刻的回放样本池Mt

k,t时刻处理过的类别编

号１~u,回放样本大小 N
输出:采样的回放样本 m

１．根据客户端k目前处理过的类别１~u,将Mt
k划分为{M１,M２,􀆺,

Mu}

２．定义函数M′＝Sample(M,n′,m′)

//从样本 M 中随机采样n′个类、每个类平均 m′个样本作为M′

３．当 N＞u时,从每个类回放若干个样本,对于第i类(１≤i≤u):

　　mi＝Sample Mi,u, N
u( ) ＋Sample(Mi,Nmodu,１)

４．当 N≤u时,从每个类随机采样１个样本,对于第i类(１≤i≤u):

　　mi＝Sample(Mi,N,１)

５．对于类别１~u,构建 m＝{m１,m２,􀆺,mu}

算法２　样本池更新算法 UpdateExemplar
输入:客户端编号k,t时刻的新任务样本Dt

k,客户端k的增量模型参

数Θk,t－１时刻的回放样本池Mt－１
k ,回放样本池容量 M

输出:更新t时刻的回放样本池Mt
k

１．对于客户端k,t时刻前处理过类别１~u,t时刻时处理类别u＋１~v

２．此时,样本池内平均每个类别存储n＝ M
v

个样本

３．对于旧任务的类别１~u,更新回放样本:

　３．１．根据类别１~u,将Mt－１
k 划分为{M１,M２,􀆺,Mu}

　３．２．对于第i类(１≤i≤u),Mi只保留最近类均值的n个样本

４．对于新任务的类别u＋１~v,存储回放样本:

　４．１．根据类别u＋１~v,将Dt
k划分为{Du＋１,Du＋２,􀆺,Dv}

　４．２．对于第j类(u＋１≤j≤v),基于模型参数计算Dj的样本均值

μj＝
１

|Dj|
∑

d∈Dj

Θk(d)

　４．３．对于第j类,保留距离类均值μj最近的n个样本作为Mj

５．对于类别１~v,得Mt
k＝{M１,􀆺,Mu,􀆺,Mv}

３)将元学习和最近类均值样本回放相结合:如图３所示,

NMRＧcMAML元学习训练的过程可以分为内部训练和外部

训练.对于每个客户端k在t时刻,本方法基于从当前新任

务Tt
k采样的小批次b进行内部训练,基于b和从样本池Mt－１

k

采样的回放样本m 的混合数据进行外部训练.客户端k在

本地增量学习的训练过程 NMRＧcMAML如算法３所示.

图３　结合最近类均值样本回放的增量元学习方法 NMRＧcMAML流程图

Fig．３　FlowchartofNMRＧcMAML:acontinualmetaＧlearningmethodbasednearestmeanＧofＧexemplarsreplaying

算法３　NMRＧcMAML增量学习IncrementalTrain
输入:客户端编号k,t时刻的新任务Tt

k,样本Dt
k,t－１时刻的本地增

量模型参数Θk,t－１时刻的回放样本池Mt－１
k ,客户端本地迭代的

轮次E,回放样本大小 N,内部循环学习率α,外部循环学习率β
输出:客户端k的当前元参数Θk,数据规模dk

１．初始化元参数θt
０＝Θk

２．数据规模dk＝|Dt
k|

３．Forepfrom１toE:

　３．１．开始元学习外部循环:令t＝０

　３．２．Forbatchbin(Xt,Yt)~Dt
k:

　　３．２．１．采样回放样本:

　m＝SampleExemplar(k,Mt－１
k ,N)

　　３．２．２．bm＝m∪b

　　３．２．３．开始元学习内部循环:令i＝０

　　３．２．４．For(xi,yi)~b:

　　　　３．２．４．１．更新θt
i:

　　θt
i＋１＝θt

i－α􀅰Ñθ
t
iLCE(θt

i;xi,yi)

　　　　３．２．４．２．内部循环自增:i＝i＋１

　　　３．２．５．计算元损失Lmeta＝LCE(θt
i;bm)

　　　３．２．６．更新θt
０:
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θt＋１
０ ＝θt

０－β􀅰Ñθ
t
０Lmeta

　　　３．２．７．外部循环自增:t＝t＋１

４．Θk＝θt
０

５．更新回放样本池:

　Mt
k＝UpdateExemplar(k,Dt

k,Θk,Mt－１
k )

最后,客户端将元学习训练得到的最优权重初始化参数

通过联邦框架进行上传.

３．４　去中心化联邦增量学习

为了实现任务增量场景下联邦系统的数据安全和客户端

间的知识迁移,本文提出了一个基于对等网络架构的去中心

化联邦增量学习框架(如图２所示).

为了避免传统服务器Ｇ客户端联邦框架中服务器节点受

攻击而导致的隐私泄露问题,本文采取了只包含客户端通信

的对等网络架构.每个客户端均采用了３．３节介绍的 NMRＧ
cMAML,基于每一轮的当前新任务和回放样本池的旧任务

采样,本地更新学习得到本地元参数.为了解决文献[１７]中
提到的循环更新带来的训练时间增多的问题,本文采用了随

机并发更新的方法.不同于循环更新中每次只更新一个客户

端的模型参数,本文方法在每轮通信中都会随机选择一个客

户端作为聚合节点,其他客户端同步进行更新,以实现随机

性、对等性和并发性.

去中心化联邦通信的流程如算法４所示,每轮通信会随

机选择一个客户端作为聚合节点,其余客户端作为对等节点:

１)对等节点基于当前通信轮次的私有任务流数据进行训练,

本地更新得到本地元参数;２)对等节点上传本地元参数至聚

合节点;３)聚合节点聚合来自其他对等节点的元参数,并根据

数据规模进行加权平均;４)聚合节点基于私有任务流数据,对
聚合元参数进行微调;５)聚合节点将更新后的聚合元参数分

发给其他所有对等节点.在通信过程中,每轮通信随机选择

的客户端增强了联邦框架的随机性,保证了通信框架的数据

隐私安全和每个参与客户端的公平性.

算法４　基于对等网络架构的去中心化联邦增量学习方法

输入:客户端数量num,每个任务的通信轮次 R,增量任务数量 T,客

户端本地迭代的轮次E

１．初始化每个客户端在 T个任务通信的本地增量任务流Tk＝[T１
k,

T２
k,􀆺,Tt

k,􀆺,TT
k](１≤k≤num)

２．初始化num个客户端的本地模型参数[Θ１,􀆺,Θk,􀆺,Θnum]

３．Fortfrom１toT:

　３．１．Forrfrom１toR:

　　３．１．１．从num个客户端中随机选择第num′个作为聚合节点,其

余作为对等节点

　　３．１．２．初始化dt＝０

　　３．１．３．平行执行 Forkin对等节点:

　　　３．１．３．１．采用 NMRＧcMAML本地更新得到元参数:

　　　　　dt
k,Θk＝IncrementalTrain(k,Tk,Θk,E)

　　　３．１．３．２．上传dk,Θk至聚合节点

　　　３．１．３．３．dt＝dt＋dt
k

　　３．１．４．聚合节点进行聚合:

　Θnum′＝ ∑
１≤k≤numandk≠num′

　
dt

k

dtΘk

　　３．１．５．聚合节点进行微调:

　_,Θnum′＝IncrementalTrain(num′,Tnum′,Θnum′,E)

　　３．１．６．聚合节点将Θnum′下发至所有对等节点

４　实验分析

４．１　数据集介绍

本文实验使用ImageNet５０和 CIFAR１００数据集.ImaＧ

geNet５０数据集包含５０个类别共３００００张６４×６４RGB图

片,是ImageNet数据集的一个子集,每个类别包含５００张训

练图片和１００张测试图片.ImageNet５０数据集被划分为１０
个任务,每个任务为不相交的５个类别增量.在去中心化联

邦场景中,设置客户端数量为５、客户端参与率为１．０、本地训

练轮数为２、每个客户端的回放样本池容量为２５０.

CIFAR１００数据集包含１００个类别共６００００张３２×３２
RGB图片,每个类别包含５００张训练图片和１００张测试图

片.CIFAR１００数据集被划分为２０个任务,每个任务为不相

交的５个类别增量.在去中心化联邦场景中,设置客户端数

量为５、客户端参与率为１．０、本地训练轮数为２、每个客户端

的回放样本池容量为５００.

４．２　实验设置

为了验证所提出的去中心化增量学习方法的可行性和鲁

棒性,本文针对所有客户端处理任务流的顺序场景和乱序场

景进行了实验和分析.在顺序任务流场景下,所有客户端处

理的任务 顺 序 相 同,即 所 有 客 户 端 的 私 有 任 务 流 为 T＝
[T１,􀆺,Tc,􀆺,TC];在相同的任务通信轮次下,所有客户端

处理的任务和类别标签相同,私有的任务样本不重叠.在乱

序任务流场景下,每个客户端处理的任务顺序不同,即每个客

户端k的私有任务流为Tk＝[T１
k,T２

k,􀆺,Tc
k,􀆺,TC

k],T１~
TK各不相同.

本文将中心化的服务器Ｇ客户端架构和去中心化的对等

网络架构 进 行 对 比,并 在 每 个 联 邦 设 置 中 将 本 文 提 出 的

NMRＧcMAML方法与常用增量学习方法ER以及 MER进行

对比.

ER[２６]:经验回放方法(ExperienceReplay)采用蓄水池采

样进行样本回放,是增量学习中常见的基线方法.

MER[２７]:元经验回放方法(MetaＧExperienceReplay)结

合了经验回放方法和元学习,利用样本回放来保持新旧任务

梯度的对齐.

本文采用学习完所有任务的客户端平均值 Accuracy作

为联邦增量方法的评估指标.首先,定义Ak∈RT×T,其中Ai．j
k

表示客户端k的增量模型在学习完最新任务taski后对任务

taskj的分类准确率(１≤i,j≤T).于是,在 K 个客户端共T
个增量任务的场景下,客户端平均值 Accuracy表示为:

Accuracy＝１
K ∑

K

k＝１

１
C ∑

C

j＝１
AC,j

k( ) (４)

本文实验都基于 Python３．８,用于实验数据运行的服务

器系统为 LinuxVMＧ０Ｇ１６Ｇubuntu,CPU 为 Platinum８２５５C＠
１．５０GHz,内存大小为１２８GB,GPU为TeslaV１００,显存大小

为３２GB,CUDA版本为１０．１,保证了通信框架的数据安全和

每个参与客户端的公平性.

４．３　实验结果分析

４．３．１　顺序任务流下的去中心化联邦增量结果

在顺序任务流场景下,所有客户端处理的任务顺序相同,
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即所有客户端的私有任务流为[T１,􀆺,Tc,􀆺,TC].表１列

出了在该场景下,不同联邦策略组合增量学习方法在不同通

信轮次的联邦增量性能.在去中心化的对等网络架构中,本

文提出的 NMRＧcMAML增量学习方法在所有通信轮次下均

取得了最高的客户端平均准确率;在通信轮次分别为１,

２,３,４轮的情况下,在ImagenetＧ５０数据集上,去中心化的

NMRＧcMAML比去中心化的 ER基线的客户端平均准确

率分别提高了１５．９３％,１３．４７％,１３．３％,１３．５％,在 CIＧ

FARＧ１００ 数 据 集 上 分 别 提 高 了 １６．０７％,１４．７５％,

１３．４４％,１３．７４％.去中心化的对等网络架构相较于传统

的服务器Ｇ客户端架构,在不同增量方法的所有通信轮次

下均取得了较高的客户端平均准确率;在通信轮次分别为

１,２,３,４轮的情况下,在ImagenetＧ５０数据集上,去中心化

的 NMRＧcMAML比服务器Ｇ客户端架构的 NMRＧcMAML
的客户端平均准确率分别提高了６．３％,４．１５％,２．５７％,

２．２９％,在 CIFARＧ１００ 数 据 集 上 分 别 提 高 了 ２．５１％,

１．０２％,０．６７％,０．７８％.实验结果证明了去中心化框架

和 NMRＧcMAML在联 邦 学 习 和 增 量 学 习 上 结 合 的 有 效

性,且证明了 去 中 心 化 方 法 能 够 在 保 证 数 据 安 全 的 基 础

上,提升客户端的本地性能.

表１　顺序任务流场景下不同联邦方法的客户端平均准确率

Table１　AverageclientaccuracyofdifferentmethodsinsequentialtaskＧflowscenario
(％)

顺序:联邦策略

通信轮次

ImagenetＧ５０(５∗１０)

１ ２ ３ ４

CIFARＧ１００(５∗２０)

１ ２ ３ ４

服务器Ｇ
客户端架构

(central)

ER ３８．８２ ４４．０５ ４６．５５ ４７．２７ ４６．７８ ５２．００ ５４．２５ ５５．８８

MER ４５．９６ ４９．９２ ５２．６５ ５３．２７ ５６．４８ ６０．０５ ６１．５３ ６２．４５

NMRＧcMAML ５１．１２ ５６．７４ ５９．３８ ６０．５５ ６２．９４ ６６．８０ ６８．６１ ６９．６５

去中心化Ｇ
对等架构

(decentral)

ER ４１．４９ ４７．４２ ４８．６５ ４９．３４ ４９．３８ ５３．０７ ５５．８４ ５６．６９

MER ４７．８９ ５２．４４ ５４．８７ ５５．２８ ５７．７１ ６１．１８ ６２．７２ ６３．４６

NMRＧcMAML ５７．４２ ６０．８９ ６１．９５ ６２．８４ ６５．４５ ６７．８２ ６９．２８ ７０．４３

　　图４给出了在 CIFARＧ１００数据集上,在通信轮次分别

为１,２,３,４的场景下,随着任务的增加,不同联邦方法对

于已处理过的任务的客户端识别平均准确率曲线图.首

先比较传统的中心化架构和本文所提出的去中心化架构

的 性 能. 以 NMRＧcMAML 为 例,去 中 心 化 架 构 中 的

NMRＧcMAML(简称 decentralＧNMRＧcMAML)的表现优于

中心化 架 构 中 的 NMRＧcMAML(centralＧNMRＧcMAML):

因聚合节点对全局模型的微调,去中心化方法的任务平均

准确率均高于中心化方法,可以证明所提出的去中心化架

构的联邦增量性能较好.然后比较常用的增量方法和本

文所提出的 NMRＧcMAML的性能.以去中心化架构为例

(中心化架构同理),３．３节提出的 NMRＧcMAML表现优

于 ER(简称 decentralＧER)和 MER(简 称 decentralＧMER):

随着任 务 增 加,decentralＧNMRＧcMAML 的 客 户 端 平 均 准

确率变化平稳且有 上 升 的 趋 势,而 decentralＧER 和 decenＧ

tralＧMER的客户端平均准确率有明显的下降,证明了所提

出 NMRＧcMAML的增量性能较好.最后比较去中心化架

构在不同 通 信 轮 次 时 的 增 量 性 能.当 通 信 轮 次 为 １ 时,

decentralＧNMRＧcMAML在 第 一 个 任 务 时 刻 的 准 确 率 较

低;随着任务的增加,decentralＧNMRＧcMAML充分学习了

任务分布,增量准确率上升.当通信轮次为２,３,４时,deＧ

centralＧNMRＧcMAML训练到 了 任 务 间 的 数 据 分 布,准 确

率在各个任务时刻优于其他联邦增量方法,证明了所提出

的去中心化增量方法的鲁棒性.

图４　Cifar１００数据集上不同联邦增量方法平均准确率的变化曲线图

Fig．４　Cifar１００:aplotofthechangeintheaverageaccuracyindifferentfederatedcontinualmethodsonCifar１００dataset

４．３．２　乱序任务流下的去中心化联邦增量结果

在乱序任务流场景下,每个客户端处理的任务顺序不同,

即每个客户端k的私有任务流为Tk＝[T１
k,T２

k,􀆺,Tc
k,􀆺,

TC
k],T１~TK各不相同.表２列出了在该场景下,不同联邦

策略组合增量学习方法在不同通信轮次下的联邦增量性能.

decentralＧNMRＧcMAML方法在两个数据集上取得了最好的

效果,证明了本文提出的方法同样适用于乱序任务流.通过

比较表１和表２发现,ImagenetＧ５０数据集在通信轮次为１/３/

４、CIFARＧ１００ 数 据 集 在 通 信 轮 次 为 ２/３/４ 时,decentralＧ

NMRＧcMAML在乱序任务流中的表现优于顺序任务流,证明

了该方法能够学习到任务间样本分布并在客户端间实现有效

的任务迁移.
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表２　乱序任务流场景下不同联邦方法的客户端平均准确率

Table２　AverageclientaccuracyofdifferentmethodsindisordertaskＧflowscenario
(％)

乱序:联邦策略

通信轮次

ImagenetＧ５０(５∗１０)

１ ２ ３ ４
CIFARＧ１００(５∗２０)

１ ２ ３ ４
服务器Ｇ

客户端架构

(central)

ER ３５．２５ ３８．９２ ４３．３６ ４５．０３ ５０．１５ ５４．１４ ５６．３５ ５８．１８
MER ４２．８２ ４８．６６ ５４．７１ ５５．９８ ５９．５ ６３．３４ ６５．３２ ６５．５８

NMRＧcMAML ４３．８７ ５２．１３ ５３．８９ ５５．３５ ６０．９７ ６６．０８ ６８．４６ ７０．１６
去中心化Ｇ
对等架构

(decentral)

ER ４３．２９ ４８．８５ ５１．３５ ５２．９７ ５１．９３ ５８．７１ ６０．７３ ６１．８９
MER ４４．８４ ５１．０８ ５５．８２ ５６．８２ ５７．９８ ６１．２１ ６３．８７ ６４．６８

NMRＧcMAML ５７．５０ ６０．８０ ６２．９２ ６４．８９ ６５．４４ ６９．４７ ７１．３２ ７２．８４

　　为更直观地表现在联邦通信过程中客户端间的知识迁

移,本文绘制了Imagenet５０数据集通信轮次为２、随机种子为

２的情况下前３个增量任务流的任务识别率分布图.该场景

下,每个客户端处理的前３个任务流编号和柱形颜色如表３
所列.图５给出了基于decentralＧNMRＧcMAML各个客户端

对乱序任务流的增量学习和知识共享效果.由图５可知,在

任务增量和联邦通信的过程中,每个客户端可以学习到本地

任务之外的任务特征,在不交换原始数据的基础上实现客户

端间的知识迁移.

表３　Imagenet５０数据集上各客户端在前３个类型及图５中的

对应颜色

Table３　Thefirst３flowtypesofeachclientsandthetaskcolorof

Fig．５onImagenet５０dataset

前３个任务流 任务颜色

客户端１ ６,１０,４ 砖红色

客户端２ ２,６,７ 茶色

客户端３ ９,３,１ 黄绿色

客户端４ ３,４,２ 橘黄色

客户端５ ６,９,４ 深绿色

图５　Imagenet５０数据集基于decentralＧNMRＧcMAML的前３个任务流的客户端准确率分布(电子版为彩图)

Fig．５　Plotofclients’accuracydistributionofthefirst３clientsbasedondecentralＧNMRＧcMAMLonImagenet５０dataset

　　结束语　本文提出了一种结合元学习的去中心化联邦增

量学习方法,首先通过构建一个基于对等网络的去中心化框

架达到对每个节点数据安全的强保护,同时可以实现去中心

化联邦框架的公平性和可并发性;然后设计了一种结合最近

类均值样本回放的增量元学习方法 NMRＧcMAML以达到每

个客户端对本地增量任务流持续学习的目的,联邦学习和元

学习的结合使得元学习训练得到最优公共点,共享使其可以

快速适应不同的任务分布.通过在不同图像数据集上进行实

验分析,讨论了顺序任务流和乱序任务流的情况,验证了所提

方法在不同联邦增量场景下的有效性.在实验过程中发现,

处理乱序任务流时的识别准确率要略高于顺序任务流,说明

所提方法可以学习到不同任务间的知识迁移和客户端间的知

识共享.在未来的工作中,会进一步考虑如何设计联邦框架,

使得任务间的共性能够被进一步利用和识别.
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