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摘　要　未知密码协议被广泛用于敏感信息的安全传输,对其进行逆向分析对攻防双方都具有重要意义.为从网络流量中推

断结构复杂的密码协议格式,提出了一种基于信息熵与闭合频繁序列的密码协议逆向方法.利用字节信息熵划分报文的明文

域与密文域,使用BIDE算法挖掘闭合频繁序列,划分报文的动态域和静态域;设计了一种长度域识别算法,对报文进行字节片

切,将片切后的字段值与长度域取值集合进行循环比对,实现了密码协议中多种形式的长度域识别;设计了启发策略,用于对加

密套件、加密算法等密码协议特有的关键字段进行语义识别.实验结果表明,该方法可以有效地对密码协议进行域划分,提取

密码协议的格式,并且在长度域识别和密码协议特有关键字段的语义识别上优于现有方法.
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Abstract　Unknowncryptographicprotocolsarewidelyusedforthesecuretransmissionofsensitiveinformation,andreversing
cryptographicprotocolisofgreatsignificancetobothattackersanddefenders．InordertoefficientlyreversecomplexcryptoＧ

graphicprotocols,acryptographicprotocolreversemethodbasedoninformationentropyandclosedfrequentsequencesisproＧ

posed．Theinformationentropyisusedtodistinguishtheplaintextandciphertext,andtheclosedfrequentsequencesminedby
BIDEalgorithmareusedtoidentifydynamicfieldsandstaticfieldsinthemessages．AlengthfieldidentificationalgorithmisproＧ

posed．Itslicesthemessage,andcomparestheslicedfieldvalueswiththesetoflengthfieldvaluestoachievevariousformsof

lengthfieldrecognitionincryptographicprotocols．HeuristicstrategiesareproposedtorecognizethesemanticsofkeyfieldsincluＧ

dingthefieldsspecifictocryptographicprotocolssuchasencryptionsuitesandencryptionalgorithms．Experimentalresultsshow

thatthemethodcaneffectivelyidentityfieldsandextracttheformatsofcryptographicprotocols,outperformstheexistingmeＧ

thodsinvariouslengthfieldsidentificationandsemanticrecognitionofkeyfieldsspecifictocryptographicprotocolsaswell．

Keywords　Protocolreverse,Cryptographicprotocol,Informationentropy,Closedfrequentsequence,Networktraffic,Semantic

recognition

　

１　引言

近年来,随着网络安全保护意识的提升和密码技术的发

展,用于安全保密通信的标准密码协议得到了广泛应用,如

IPsec,PGP,HTTPS,FTPS等,它们使用数据加密、数字签

名、完整性校验等各种技术对用户通信进行保护.此外,军事

通信系统和很多恶意代码会采用未知的密码协议进行保密通

信,对这些私有的密码协议进行逆向分析对攻防双方而言都

具有重要意义.

协议逆向分析方法主要分为两类:基于网络流量的分析

方法和基于执行轨迹的分析方法.前者通过捕获协议的网络

数据包,来分析字节流的取值变化率以进行特征推断,进而



得到协议格式;后者利用动态分析技术,跟踪程序对协议数据

包的解析过程,分析程序执行轨迹来提取协议格式.基于网

络流量的分析方法主要分为４类:基于序列比对的格式推断

算法、基于概率模型的格式推断算法、基于频繁项集的格式提

取算法和基于语义的格式推断算法[１].文献[１Ｇ４]对近年来

基于网络流量的协议逆向分析领域的典型方法、工具或系统

进行了分析与总结.但以上方法主要针对明文协议,无法直

接应用在结构更为复杂的密码协议中.

对于密码协议,文献[５Ｇ９]利用动态污点分析技术分析程

序执行轨迹,实现对加密报文的解析和格式提取,局限性是需

要获得协议通信软件,且涉及复杂的二进制程序分析技术.

Zhu等[１０]提出了SPFPA 方法,利用信息熵推断加密字段并

且提出了加密字段的边界定位算法.He[１１]利用网络轨迹并

基于贪心算法实现了对密码协议的解析.Tang等[１２]利用滑

动窗口方法计算分段熵,对加密报文进行特征提取.

基于网络流量进行密码协议逆向分析的主要难点在于如

何对存在密文域的报文进行准确高效的报文结构推断,识别

形式多样的长度域字段.目前针对密码协议的逆向分析方法

是对基于频繁模式的明文协议的逆向方法进行改进,但存在

以下问题:首先,密码协议存在复杂的变长字段,挖掘频繁模

式对关键字段的位置要求严格,直接应用频繁模式挖掘算法

进行域划分的效率较低;其次,在结构推断方面存在长度域关

键词识别不完善等问题,无法识别一些位置特殊、与指示字段

不相邻、指示字段非密文域的长度域关键词;最后,对关键字

段的语义识别不够完善,缺少一些针对密码协议特有字段的

识别策略.

针对上述问题,本文设计了一种基于信息熵和闭合频繁

序列的密码协议逆向分析方法(aReverseApproachofsecuriＧ

typrotocolbasedInformationEntropyandClosedFrequent

Sequences,RAECFS).该方法以密码协议网络流量为输入,

采用信息熵和闭合频繁序列对报文域进行划分,利用设计的

长度域识别算法实现多长度域识别,最后利用报文间的相似

性与差异性和关键字段特点推断其语义.综上所述,本文的

主要贡献有:

１)设计了一种密码协议的域划分方法,计算信息熵定位

密文域,将密文域进行替换后生成两方向报文组,分别挖掘闭

合频繁序列,划分动态域和静态域,并辅助关键字段的语义识

别工作.

２)总结分析了密码协议的长度域特点,提出了一种密码

协议长度域识别算法,对报文进行片切,将片切后的字段值与

长度取值集合进行循环比对,实现密码协议中多种形式的长

度域识别.

３)总结分析了密码协议关键字段的特点,针对校验和、标

识符等常见字段和加密算法、加密套件等密码协议特有的关

键字段,设计了启发策略进行语义识别.

２　密码协议特点分析

目前,互联网中常见的密码协议有安全IP协议(IPsec)、

安全套接层协议(SSL/TLS)、安全外壳层协议(SSH)、消息流

加密协议(MSE)、计算机网络认证协议(Kerberos)和局域网

扩展认证协议(EOPAL)等.密码协议一般由握手协议和传

输协议两部分组成.在密码协议的握手阶段,通信双方要进

行建立连接、认证身份、协商加密算法等工作.在密码协议的

传输阶段,报文需要传输加密载荷、消息摘要等密文数据.下

面对密码协议报文的格式进行分析.

１)报文结构更为复杂.报文内部的关键字段具有顺序、

并列和递进关系.密码协议的安全性不仅依赖于所用的密码

算法的安全强度,还与协议的报文结构有密切关系[１３].图１
所示报文中的 KEXhostkey与 KEX Hsignature是顺序关

系,两者共同组成了 KeyExchange字段.

图１　SSH 协议 DiffieＧHellmanKeyExchangeReply报文

Fig．１　DiffieＧHellmanKeyExchangeReplymessageinSSHprotocol

２)存在多种类型的密文域.密码协议需要使用加密算

法、数字签名、哈希算法等多种密码技术对关键信息进行加

密,密文域可能是变长或定长的随机数、密钥、认证码等加密

数据.表１列出了密码协议中几类常见的密文域的构成

形式.

表１　常见密文域分布形式

Table１　Commonkindsofciphertextformat

类别 形式

定长

[Keyword][Ciphertext]
[Keyword][Plaintext][Ciphertext]
[Keyword][Length][Ciphertext]
[Keyword][Length][Plaintext][Ciphertext]

变长
[Keyword][Ciphertext]
[Keyword][Length][Ciphertext]

　　其中,Keyword代表静态关键字段,Ciphertext代表密文

域,Plaintext代表明文域,Length代表长度域字段.

３)长度域的形式复杂.密码协议存在分别指示不同字段

的多个长度域,且位置不固定.

长度域字段一般位于指示字段之前,但不一定相邻.

图２所示的报文存在两个长度域且与其指示的字段不相邻.

本文总结了如表２所列的长度域和其指示字段的存在形式与

结构.

图２　SSL协议的ClientHello报文

Fig．２　ClientHellomessageinSSLprotocol

７２３梁　晨,等:基于信息熵与闭合频繁序列的密码协议逆向方法



表２　长度域字段的存在形式

Table２　Commontypesoflengthfieldforms

序号 形式

１ Lengthi[CipherText]iLengthi[CipherText]i
２ Lengthi[[Plaintext][CipherText]]i
３ Lengthi[Lengthi[PlainText]jLengthk[CipherText]k]j
４ Lengthj[PlainText][PaddingString]i

５
Lengthi[CipherText]iLengthj[CipherText]jLengthk[CipherＧ
Text]k

表２中,Length代表长度域,其所标识的作用域分为

３种类型,即明文域 PlainText、填充域 PaddingString和密文

域Ciphertext.下标用于关联长度域字段和其指示的具体

字段.

３　逆向方法的总体框架

本文综合明文协议的逆向方法和密码协议报文特征,设

计了一种密码协议逆向方法,如图３所示,其具体分为３个

阶段.

１)数据预处理.获得原始流量后进行分组过滤、删去重

传,得到协议的流量样本.将流量样本按照时间阈值构建为

不同会话,按照会话中的报文偏移得到单一种类的报文序列.

２)域划分.域划分包括两个步骤,首先是密文域和明文

域的划分:逐字节计算报文序列的信息熵,与密文信息熵阈值

进行比较,判断该字节的明密文属性,合并连续偏移的同属性

字节.其次,对报文序列的动态域和静态域进行划分:对报文

预处理后按时序关系和会话逻辑关系生成垂直报文组与水平

报文组,挖掘闭合频繁序列,划分动态域和静态域.本文将在

第４节介绍域划分方法.

３)关键字段语义识别.在域划分结果的基础上,对密码

协议的关键字段进行语义识别.生成长度域可能取值的候选

集,进行报文字节片切和循环比对以识别多个长度域字段;根

据密码协议中关键字段的特点设计不同的启发策略,对其他

关键字段进行语义识别.本文将在第５节详细讨论关键字段

语义识别方法.

图３　RAECFS方法的框架

Fig．３　FrameworkofRAECFS

４　密码协议域划分方法

密码协议由密文域和明文域组成,明文域可根据字节取

值是否可变划分为静态域和动态域.本文设计了一种如图４
所示的密码协议域划分方法.

图４　域划分流程

Fig．４　Processoffieldidentification

１)密文域划分.获得纯净的单一协议报文序列后,逐字节

计算其报文垂直方向的信息熵,根据熵值判断明密文属性,合

并同属性的相邻字节,划分密文域和明文域.

２)静态域与动态域划分.对报文序列进行预处理后,生

成垂直报文组和水平报文组,挖掘闭合频繁序列,将明文域划

分为动态域和静态域.

４．１　密文域划分

本阶段利用信息熵划分密码协议的明文域和密文域.

信息熵是对事物运动状态或存在方式的不确定性的描

述,不确定性越大熵值越大[１４],可用来反映字节取值的随机

性程度和协议序列中字节的分布特性.密文数据加密后失去

统计特征,近似为随机取值.

文献[１５]指出静态域中的字节熵值接近０,密文域熵值

较大,动态域熵值处于两者之间.本文通过实验对此进行了

验证.

定义报文中偏移位置i的字节的垂直方向信息熵为(报

文总数为 N):

H(xi)＝－∑
２５５

k＝１
fklog２fk (１)

其中,i是该字节在协议流量序列中的序号位置(即偏移量),

fk表示在N 个报文中所有第i个字节取值为k的频率.

８２３ ComputerScience 计算机科学 Vol．５１,No．３,Mar．２０２４



计算SSH 协议的 DiffieＧHellmanGroupExchange报文

前１４０个字节的信息熵,结果如图５所示,其中１１~１４０字节

的密文域熵值在 ７．０５~７．２０之之间,与明文域存在显著

差异.

图５　DiffieＧHellmanGroupExchange报文的信息熵

Fig．５　InformationentropyofeachbyteinDiffieＧHellmanGroup

Exchangemessages

计算SSH 协议的 Encryptedpacket报文前５４个字节的

信息熵,结果如图６所示.熵值均分布在７．０５~７．２０之间,

但长度域、数据字段、消息认证码之间的熵值没有显著差异.

图６　Encryptedpacket报文的信息熵

Fig．６　InformationentropyofEncryptedpacketmessages

以上结果显示,明文字节和密文字节的熵值存在显著差

异,密文字节中的不同关键字段的熵值近似相同.因此,选择

信息熵作为明文字节和密文字节的区别特征.

密文域中的字节变量取值近似满足均匀分布[１６].当样

本数量无穷多时,取值随机的密文字节的信息熵为８,实际环

境下无法获得无穷多样本,因此选择 NＧ截断熵作为阈值判断

字节明密文属性.截断熵HN (p)指样本数量为 N 时,字节

依据概率分布p时的简单熵H
∧

MLE
N (x)的平均值.随机生成 N

个随机取值的字节,计算字节的信息熵得到平均值,HN (p)

与样本数量的关系如图７所示.可通过最大似然估计计算

NＧ截断熵[１７],在信息源满足均匀分布时,NＧ截断熵为无偏估

计值.

图７　HN(p)曲线

Fig．７　HN(p)curve

逐字节计算信息熵,比较熵值与 NＧ截断熵,若误差小于

标准误差则该字节为密文字节,若大于标准误差则该字节为

明文字节.获得字节属性后,将连续偏移的相同属性字节合

并,完成明文域和密文域的划分.

４．２　动态域和静态域划分

接下来对明文域做进一步划分.本节先对相关概念给出

定义与解释,然后对划分过程进行详细描述.

４．２．１　支持度与闭合频繁序列

支持度指子序列在报文样本中出现的次数占总样本数量

的比例.

频繁序列指在报文中出现频率大于支持度阈值的字节序

列.Apriori性质[１８]指出,一个非频繁序列的任意超序列也

是非频繁项序列.若某频繁序列不存在支持度大于该序列支

持度的超序列,则其为报文组的闭合频繁序列.

４．２．２　报文字节序列处理

为了提高闭合频繁序列的挖掘效率并降低计算开销,对

报文进行了处理,具体如图８所示.

图８　报文字节序列的处理过程

Fig．８　Messageprocessingprocess

１)替换:将先前划分的密文域替换为一个特殊字符串

“xx”,不参与动态域和静态域划分,同时保证其后的关键字段

相对位置不改变.

２)编码:为了将字节与偏移位置相关联,我们区分了

不同偏移位置下的相同字节序列,将字节序列按照偏移位

置进行编码.在字节前增加３位１６进制数表示字节的偏

移,即Byte_token＝(Byte．loc,Byte．val).

４．２．３　报文组生成

不同阶段的报文结构相似,利用报文间的关联性,生成垂

直方向的报文组和水平方向的报文组分别进行闭合频繁序列

挖掘.

本文方法的分析样本是单报文流会话,记为S＝{m１,

m２,􀆺,mN},N 为报文总数.会话集合记为P＝{s１,s２,􀆺,

sx},x是分析样本中的会话总数.根据报文的时序关系和会

话逻辑关系,生成两方向报文组,具体方法如图９所示.１)垂

直方向报文组,是不同会话中偏移为 N 的报文集合MN ＝

{m１N ,m２N ,􀆺,mxN },有 N 类报文的协议样本可以生成N 个

垂直方向的报文组;２)水平方向报文组,是来自同一会话中所

有偏移的报文集合 M＝{mx１,mx２,􀆺,mxN }.
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图９　垂直报文组与水平报文组

Fig．９　Verticalmessagegroupsandhorizontalmessagegroups

４．２．４　闭合频繁序列挖掘

挖掘频繁序列是挖掘序列数据库中满足最小支持度阈值

的频繁子序列的完全集[１９],效率较低.本文选择挖掘与完全

集具有相同效力的闭合频繁序列.常见的序列挖掘算法有

BIDE[２０],GSP[２１],SPADE[２２],PrefixSpan[２３].BIDE算法利用

双向扩展方式检测序列闭合性和向后剪枝技术,效率更高.

文献[１０]使用协议的首个报文构建样本集,证明了支持

度阈值为０．６时可以有效提取报文的特征.
输入两方向报文组,为其中的报文字节序列‹bt１,bt２,􀆺,

btx›建立伪投影库,计算它的向前扩展项的个数;循环调用

BIDE算法,设置支持度阈值为０．６,计算向后扩展项的个数;
若序列‹bt１,bt２,􀆺,btx›既没有向前扩展项也没有向后扩展

项,则其是闭合频繁序列.取所有闭合频繁序列的交集,并将

其作为动态域和静态域的划分依据:集合中的序列为静态域,

其余字节序列为动态域.

５　密码协议的关键字段语义识别

关键字段的语义识别是协议逆向的重要一步.本文对长

度域关键字段和其他关键字段分别采取不同的识别策略.

５．１　长度域字段识别

本文对文献[１０]提出的密文长度域识别算法进行优化和

改进,利用域划分结果生成长度域取值可能的候选集,在识别

密文域的长度字段的基础上对报文长度域、填充字符串长度

域等多个长度域进行识别.

５．１．１　生成长度域可能取值候选集

本小节将介绍长度域取值候选集LengthValue的生成规则.

１)单一域的字节序列长度.将动态域、密文域、明文域的

字节序列长度取值加入LengthValue集合中.

２)静态域与其后动态域或密文域的组合长度.如图１０
所示的报文存在３个长度域,指示数据和其关键字段的组合

长度.将每个静态域和其后的动态域或密文域组合长度加入

LengthValue集合中.

图１０　SSL协议Certificate报文

Fig．１０　CertificatemessageinSSLprotocol

３)动态域和其后静态域的组合长度.密码协议有时在报

文末尾使用填充字段来保证报文结构的一致性,如图１１所示

的报文序列中使用６个０x００字节的填充域.将动态域与其

后的静态域的组合长度加入LengthValue集合中.

图１１　SSH 协议 KeyExchangeInit报文

Fig．１１　KeyExchangeInitmessageinSSHprotocol

４)报文序列长度.报文头部存在一个长度域字段用于指

示报文长度,将报文长度加入LengthValue集合中.

以ServerHello报文为例,其生成LengthValue的具体过

程如图１２所示.

图１２　SSL协议ServerHello报文的LengthValue集合

Fig．１２　LengthValuesetofServerHellomessagesinSSLprotocol

５．１．２　循环比对的长度域识别算法

本小节提出的循环比对长度域识别算法针对密码协议中

的多个长度域进行识别.基于循环比对的长度域识别算法如

算法１所示.

算法１　长度域关键字段的识别算法

输入:(M,(S(a)D(b)C(e)􀆺),LengthValue)

输出:{L１,L２,􀆺,Li}

１．初始化Lkeyword_candidate＝{Ø}

２．x１＝oneByteValue(m)

３．x２＝twoBytesValue(m)

４．x３＝threeBytesValue(m)

５．x４＝fourBytesValue(m)

６．fori∈(１,２,３,４)do

７．　 找到ByteValue相同时i最大的字节序列

８．将xi加入Lkeyword_candidate

９．endfor

１０．forxi∈Lkeyword_candidatedo

１１．whilexi满足长度域的启发式规则do

１２．　循环比对(LengthValue,xi)

１３．　ifLengthValue＝xithen

１４．　　将xi加入Lkeyword

１５．　endif

１６．　ifLengthValue＝xiＧoffsetthen

１７．　　将xi加入Lkeyword

１８．　endif

１９．　endwhile

２０．endfor

２１．returnLKeyword
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输入报文序列、域划分结果、长度域取值候选集,对序列

进行字节片切扫描(见算法１第２－５行).依次对静态域和

动态域按照１字节、２字节(１字节和其相邻的前一字节)、３
字节(２字节和其相邻的前一字节)、４字节(３字节和其相邻

的前一字节)进行片切并计算其取值分别为x１,x２,x３,x４.若

不同长度片切的字节序列取值相等,则优先选择长度更长的

字节序列作为长度域.

进一步判断xi(i∈[１,４])是否符合长度域的启发规则

(见算法１第１０行),若符合则将其加入可能的长度域关键字

段集合Keywords.

将集合Keyword与集合LengthValue进行循环比对(见

算法１第１１－１６行),若 Keyword 的值或KeywordＧoffset
与LengthValue存在交集则判断其为长度域关键字段.

５．２　其他关键字段识别

本小节主要对密码协议特有的关键词字段以及分隔符、

序列号和时间戳等关键字段的特点进行总结,如表３所列,并

依此设计启发策略进行语义识别.

表３　密码协议关键字段的特点

Table３　Characteristicsofkeyfieldsincryptographicprotocols

类别 可打印 定长 变长 静态 动态 特点

分隔符 √ √ 取值固定,间隔出现

序列号 √ √
取值不定,在垂直方向报

文组递增出现

格式标识 √ √
取值相对固定,位于报文

头部

时间戳 √ √
与当前时间相关,长度一

般为４字节,可以转化为

Unix时间戳格式

加密算法 √
可打印的 ASCII字符,包
含 SHA,CBC,ASE 等 密

码学相关字符串

加密套件 √
长度不定,取值可变,内部

使用０x００分割,数据稀疏

５．２．１　特有关键字段

将密码协议特有的关键字段分为两类,分别设计不同的

识别策略.

１)可打印的 ASCII字符串,通过打印出的字符串来判断

关键字段的语义.若字符串包含SHA,ASE,CBC等密码学

相关字符串,则判断其为加密算法数据字段;若字符串包含

Ubuntu,Windows等操作系统相关字符串,则判断其为操作

系统信息.

２)明文数据,如握手阶段通信双方进行加密方法的协商,

发送彼此支持的加密套件.若动态域中字节熵值较大,长度

不定,且包含一定数量的“０x００”字节,则判断其为加密套件关

键字段.

５．２．２　分隔符或填充字段

分隔符用于划分报文结构,位于多个关键字段之间,取值

固定.填充字段用于保证报文格式的一致性.在 EAPOL协

议中,第二次握手需要传输 WPAKeyMIC,其余报文无需此

信息,该协议在对应的位置上使用“０x００”进行填充.

统计报文序列中频繁出现的未知固定字节,若不是字符、

数字等常用的 ASCII字节,则判断其为分隔符.查找协议

报文中是否有连续出现的分隔符构成的静态域,如有则判定

其为填充字段.

５．２．３　序列号

序列号用于标识报文在一个会话中的先后顺序,位于报

文头部,取值变化率接近１００％,且与截获报文的先后顺序相

对应.

若某动态域在垂直报文组中呈现递增关系,则判断其为

序列号字段.

５．２．４　格式标识关键字段

格式标识是用于区别不用类型的报文或者区别报文之后

子格式序列的关键字段,如控制码、协议类型、协议版本等.

若位于报头的字节序列在水平方向报文组也不发生改变

(不同类型的报文具有相同类型的字节序列),则判断其为协

议类型关键字段或协议版本关键字段;若字节序列在水平方

向报文组发生变化且取值只有若干可选项(一个取值对应一

种子格式序列),则判断其为控制码.

５．２．５　时间戳

时间戳用于测量通信延迟、作为种子生成随机数等,一般

使用 UNIX时间戳(UNIXTimeStamp),长度为４字节.

按照４字节逐个片切动态域,将其转化为 Unix时间戳,

并将其与提取协议报文的时间戳进行差值计算,若差值结果

接近则判断其为时间戳.

６　实验评估

本章对上述方法的有效性进行了实验验证,将逆向分析

结果与公开的协议规范进行比较分析,判断域划分的准确性、

长度域关键字段提取的完整性和其他关键字段语义识别的正

确性,并与相关工作进行比较分析.

６．１　数据集

本文收集了３类密码协议的网络流量来构建数据集,分

别为安全传输层协议(TLS)、安全外壳协议(SSH)和扩展认

证协议(EAPOL).这些协议的网络流量主要来自于两方面:

１)网络上公开的流量数据包;２)使用 Wireshark和嗅探器抓

取实验室局域网环境所产生的网络流量.

对原始数据包进行过滤得到包含１００条会话的单一类型

协议的数据包,使用 Python和Scapy包提取报文序列,构建

实验的样本集.样本集的组成具体如表４所列.

表４　样本集构成

Table４　Compositionofdataset

协议
报文类型

Client Server

报文数量

Client Server Total
会话

数量

SSL ６ ２ ６００ ２００ ８００ １００

SSH ４ ３ ４００ ３００ ７００ １００

EAPOL ２ ２ ２００ ２００ ４００ １００

６．２　结果与分析

得到报文序列后,按字节计算信息熵识别密文域,然后划

分动态与和静态域,输出报文的域划分结果.定义C 为密文

域,S 为明文域中的静态域,D 为明文域中的动态域,Type
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(Length)表示域的长度,长度可变则用e表示.接下来以两

个报文为例介绍域划分过程及结果分析.

图１３给出了SSL协议的EncryptedApplicationData报文

的域划分过程,逐字节计算信息熵,确定从第６个字节开始为

密文域且长度可变,输出 C(e).将密文域替换为 字 符 串

“xx”,然后将生成报文组输入 BIDE算法得到水平方向的闭

合频繁序列{‘０００１７’,‘００１０３’,‘００２０１’,‘００５xx’},确定报文

的前三个字节为静态域,最终输出的域划分结果为S(３)D(２)

E(e).与报文格式进行比对可发现,密文域变长,密文长度域

被划分为动态域D(２).

图１３　EncryptedApplicationData报文的域划分过程

Fig．１３　FieldpartitioninEncryptedApplicationData

messages

图１４ 给 出 了 SSH 协 议 的 DiffieＧHellman GroupExＧ

changeInit报文,由信息熵确定其中间的１２８个字节为密文域

C(１２８).对明文域进行划分,得到域划分结果S(１０)C(１２８)

S(６).由公开规范可知,密文域是定长的共享密钥参数 DHＧ

cliente,其长度域取值固定,被划为静态域.

图１４　DiffieＧHellmanGroupExchangeInit报文域划分

Fig．１４　FieldpartitioninDiffieＧHellmanGroupExchangeInit

messages

使用本文方法对样本集的其他报文进行域划分,结果如

表５中的第３列所示.SPFPA[１０]是一种基于频繁项集的密

码协议逆向工具,由于工具未开源,无法直接对本文选取样本

进行分析,表５中第４列是其文献中提到的相同报文的域划

分结果.本文方法的域划分结果不仅包括动态域和静态域,

同时加入了密文域,并且输出了其长度参数,保证了后续长度

域识别的准确性.

但本文方法也存在一些局限,最突出的一个问题是方法

会受到样本完备性的影响,同一网络环境下捕获的流量包在

某些动态域上取值相同,会对域划分结果产生影响,存在将部

分动态域识别为静态域的局限性.

表５　RAECFS方法与SPFPA方法的域划分结果的对比

Table５　ComparisonbetweenthefieldidentificationresultsofRAECFSandSPFPA

协议 报文 RAECFS SPFPA

SSH

Protocol D(e) D(３)D(e)

KeyExchangeInit S(２)D(３)(１)D(１６)S(２)D(e)S(２)D(e)S(２)D(e)

DiffieＧHellmanKeyExchangeInit S(１０)C(１２８)S(６)

NewKeys S(２)D(２)S(e)

Encryptedpacket C(e)

SSL

ClientHello S(３)D(２)S(１)D(３)S(２)D(４)C(２８)D(１)C(e)S(１)D(e) S(３)D(２)S(１)D(e)

Certificate S(３)D(２)S(１)D(６)C(e)

ClientKeyExchange S(３)D(２)S(２)D(２)C(e)

ChangeCipherSpec S(５)D(１)

EncryptedHandshakeMessage S(３)D(２)C(e)

ApplicationData S(３)D(２)C(e)

EAPOL

１/４ S(１７)C(３２)S(５０)

２/４ S(１７)C(３２)S(３２)C(１６)D(e)

３/４ S(１７)C(３２)S(３２)C(１６)D(２)C(e)

４/４ S(２)D(２)S(７６)C(１６)S(２)

６．２．１　长度域关键字段识别

本文使用识别率来评价该长度域识别算法的识别效果.

定义样本集中所有被正确识别的长度域关键字段数量为 N,

样本集中长度域关键字段总数为C,识别率为N/C,识别率越

高说明算法的识别效果越好.结果如表６所列,该算法对

SSL协议和SSH 协议中的长度域关键字段识别率超过８０％,

而EAPOL协议由于采用‘０x００’对未使用的关键字段进行占

位保留,识别率较低.

表６　长度域关键字段识别率

Table６　Identificationratesoflengthfields

协议 C N 识别率 N/C/％
SSL １９ １６ ８４．２１
SSH ２５ ２２ ８８．００

EAPOL １２ ７ ５８．３３

接下来以两种报文为例说明长度域关键字段识别过程及

结果分析.

SSL协议EncryptedApplicationData报文的长度域关键
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字段识别过程如图１５所示,根据域划分结果生成长度域取值

候选集{e,e＋２,e＋５},按１~４字节对动态域和静态域进行

片切,循环比对字节取值,发现byteValue(D(２))＝e,确定第

４和第５字节一起构成了长度域关键字段,指示其后密文域

C(e)的长度.

图１５　EncryptedApplicationData报文长度域识别过程

Fig．１５　LengthfieldidentificationforEncryptedApplicationData

message

EAPOL协议的第二次握手报文的长度域识别过程如图

１６所示.

图１６　EAPOL协议报文长度域识别过程

Fig．１６　LengthfieldidentificationforEAPOL

根据域划分结果,生成长度域取值候选集{３２,１６,２,２２,

２４,４８,６４,１２１},循 环 比 对 后 发 现bytevalue(S(２))＝２２,

bytevalue(offset(４))＝１２１－offset,确定偏移为３~４字节

与静态域S(２)为长度域,但由于样本的不完备性,偏移７~８
的长度域“００００”被划分为静态域,无法被准确识别.

由于该算法对字段的片切边界与域划分边界相同,因此

当某长度域字段被切分为静态域和动态域时,无法进行有效

识别.将本文方法与SPFPA 方法对相同报文的解析结果进

行对比,结果如表７所列,本文方法可以对长度域字段进行更

加全面、准确的识别.

表７　RAECFS与SPFPA方法的长度域识别结果对比

Table７　Comparisonbetweenthelengthfieldidentificationresults

ofRAECFSandSPFPA

协议报文 关键字段 RAECFS SPFPA

SSL
ClientHello

ProtocolType √ √
ProtocolVersion √ √

Length √ ×
HandshakeType √ √

Length √ ×
ProtocolVersion √ √

Random × ×

６．２．２　关键字段的语义识别

下面给出协议关键字段语义识别的实验结果,并将结果

与 Wireshark内的解析结果或者公开的协议规范进行对比.

对EAPOL,SSL,SSH 协议的部分报文关键字段语义的

识别结果如图１７所示.EAPOL协议的第二次握手报文,利

用水平方向报文组的闭合频繁序列可以确定一些控制字段,

如Version和Type,但无法识别比特级别的关键字段语义,如

Keyinformation等.SSH 协议的 Encryptedpacket报文存在

长度域、校验码和加密数据包信息,但全部是密文域,因此无

法对其进行有效的域划分和语义识别.

图１７　部分协议报文的语义识别结果

Fig．１７　Resultsofsemanticrecognitionofmessages

　　结束语　本文提出的密码协议逆向分析方法首先通过信

息熵和闭合频繁序列对报文进行域划分,然后利用生成取值

候选集的循环比对算法实现对密码协议多种类型长度域的识

别,使用启发策略对密码协议一些特有关键字段进行语义识

别.最后使用３类密码协议对方法的有效性进行了验证,结

果表明了本文方法的有效性.进一步的研究工作包括样本不

完备情况下的逆向分析准确率提升方法、密码协议状态机推

断等.
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