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摘　要　深度学习模型性能不断提升,但参数规模也越来越大,阻碍了其在边缘端设备的部署应用.为了解决这一问题,研究

者提出了知识蒸馏(KnowledgeDistillation,KD)技术,通过转移大型教师模型的“暗知识”快速生成高性能的小型学生模型,从

而实现边缘端设备的轻量部署.然而,在实际场景中,许多教师模型是从公共平台下载的,缺乏必要的安全性审查,对知识蒸馏

任务造成威胁.为此,我们首次提出针对特征 KD的后门攻击方法 CheatKD,其嵌入在教师模型中的后门,可以在 KD过程中

保留并转移至学生模型中,进而间接地使学生模型中毒.具体地,在训练教师模型的过程中,CheatKD初始化一个随机的触发

器,并对其进行迭代优化,以控制教师模型中特定蒸馏层的部分神经元(即毒性神经元)的激活值,使其激活值趋于定值,以此实

现毒性神经元同化操作,最终使教师模型中毒并携带后门.同时,该后门可以抵御知识蒸馏的过滤被传递到学生模型中.在

４个数据集和６个模型组合的实验上,CheatKD取得了８５％以上的平均攻击成功率,且对于多种蒸馏方法都具有较好的攻击泛

用性.
关键词:后门攻击;深度学习;知识蒸馏;鲁棒性
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Abstract　Withthecontinuousperformanceimprovementofdeepneuralnetworks(DNNs),theirparameterscaleisalsogrowing
sharply,whichhindersthedeploymentandapplicationofDNNsonedgedevices．Tosolvethisproblem,researcherspropose
knowledgedistillation(KD)．Smallstudentmodelswithhighperformancecanbegeneratedfrom KD,bylearningthe “dark
knowledge”oflargeteachermodels,realizingeasydeploymentofDNNsonedgedevices．However,intheactualscenario,users
oftendownloadlargemodelsfrompublicmodelrepositories,whichlackstheguaranteeofsecurity．Thismayposeaseverethreat
toKDtasks．ThispaperproposesabackdoorattackforfeatureKD,namedCheatKD,whosebackdoor,embeddedintheteacher
model,canberetainedandtransferredtothestudentmodelduringKD,andthenindirectlypoisonthestudentmodel．Specifically,

intheprocessoftrainingtheteachermodel,CheatKDinitializesarandomtriggerandoptimizesittocontroltheactivationvalues
ofsomecertainneuronsofaparticulardistillationlayerintheteachermodel(i．e．,poisonedneuron),makingtheiractivationvaＧ
luesfixedtoenablepoisonedneuronalassimilation．Astheresult,theteachermodelisbackdooredwhilethisbackdoorcanresist
toKDfiltrationandbetransferredtothestudentmodel．Extensiveexperimentonfourdatasetsandsixmodelpairshaveverified
thatCheatKDachievesanaverageattacksuccessrateof８５．７％．Besides,ithasgoodgeneralityforvariousdistillationmethods．
Keywords　Backdoorattack,Deeplearning,Knowledgedistillation,Robustness

　



１　引言

深度神经网络(DeepNeuralNetworks,DNNs)在图像分

类[１Ｇ３]、目标检测[４Ｇ５]、语义分割[６]、自动驾驶[７Ｇ８]等领域取得了

巨大的成功.性能良好的网络通常伴随着庞大的模型容量

(即大量神经元和网络参数等),这会带来较高的计算和存储

成本,极大地限制了模型在边缘端的部署应用.为了解决计

算资源受限问题,研究人员提出了剪枝[９](Pruning)、量化[１０]

(Quantization)和知识蒸馏[１１](KnowledgeDistillation,KD)等

模型压缩方法.

作为一种主流的模型压缩方法,KD 使用大型教师模型

指导小型学生模型训练的方式,传递教师模型中的“暗知识”,

使学生模型学习后能够具有媲美教师模型的良好性能[１２Ｇ１３].

目前,根据传播的知识载体不同,KD 的研究总体可以分为

３类:基于 预 测 向 量 的 KD(LogitsＧbasedKnowledgeDistilＧ

lation,LKD)、基于特征的 KD(FeatureＧbasedKnowledgeDisＧ

tillation,FKD)以及基于关系的 KD(RelationＧbasedKnowＧ

ledgeDistillation,RKD).其中,FKD是最常用的知识蒸馏方

法,它利用模型的中间层信息作为指导来训练学生模型,并取

得了目前最佳的压缩性能.

１)Jhttps://modelzoo．co
２)https://bigml．com

在实际场景中,从头开始训练一个性能优秀的教师模型

通常非常耗时,并且需要大量的计算资源和专业知识[１４].因

此,从模型共享平台１),２)采用外包的预训练模型已成为用户

获取性能优秀的教师模型的主流方式.在边缘端部署时,用

户将对其进一步压缩,从而获得轻量、性能良好的学生模型.

然而,由于模型共享平台未具备系统的安全性审查,且用户缺

乏审查预训练模型的意识[１５],模型的安全性无法得到保证,

进而为在 KD过程中攻击者操作公共教师模型来攻击用户的

私人学生模型提供了机会,存在严重的安全风险.

现有对 KD过程中潜在安全性风险的研究还处于起步阶

段,Ge等[１６]首次提出了针对 LKD的后门攻击 ADBA.他们

引入了阴影模型来替代学生模型,进而模拟 KD过程,并以此

不断优化寻找能传递后门的触发器.但目前尚没有针对

FKD的安全性风险的系统性研究.

本文重点关注FKD的安全性问题,即后门攻击对 FKD
带来的潜在安全性风险.后门攻击旨在将预先定义的后门插

入 DNN中,并通过简单的外部后门触发器激活攻击,从而误

导神经网络[１７Ｇ１９].例如,Yao等[２０]提出了 LatentBackdoor

Attack(LBA),他们将触发器关联中毒模型的内部层,从而在

教师模型中安插后门,以便其在迁移学习过程中得以保留并

转移到学生模型,进而实现对学生模型的操控.然而,有研究

证明,已有的后门攻击方法无法通过 KD过程使注入教师模

型的后门保留并传递下来[２１],因为在 KD过程中只使用了干

净样本.本文研究了FKD对后门攻击的鲁棒性,并且总结了

目前后门攻击应用于FKD面临的挑战.

１)后门特征传递效率低.部分后门攻击方法通过拟合教

师模型中毒样本与干净样本之间的特征,使学生模型学习到

教师模型的决策边界,最终达到传递后门的效果.而这种方

式由于特征和模型最终决策不具有强绑定关系,因此学生模

型并不能完全习得中毒知识,导致后门传递效率低下.

２)教师Ｇ学生模型特征扭曲.在绝大部分情况下,教师模

型和学生模型的中间层特征维度并不相同.为了消除这种不

同,一般会采用１×１卷积层来对齐二者的维度.这就使得特

征学习成为了一个间接过程,学生模型学到的“暗知识”会经

过一定程度的扭曲.这种扭曲会影响教师模型中“后门暗知

识”的传递.

为了深入研究后门在 FKD 中的传递现象,本文在 CIＧ

FARＧ１００[２２]数据集上,使用 LBA 方法使教师模型 WidereＧ

sidualnetworks２８Ｇ４[２３](WRN２８Ｇ４)中毒,使用 WRN１６Ｇ４作

为学生模型进行后门的传递,最终通过tＧSNE[２４]对学生模型

的后门学习情况进行可视化分析.如图１(a)所示,学生模型

的目标类与中毒类之间的距离较远.一般情况下,攻击者将

中毒类作为目标类训练,进而在模型内部插入后门.随着模

型的不断训练,目标类与中毒类之间的距离也在不断缩小,最

终导致模型将中毒类样本分类为目标类.因此,目标类与中

毒类之间的距离,在一定程度上反映着学生模型学习后门的

情况[２５].二者之间的距离较远,代表着此种后门在 FKD 的

传递效率并不理想,进而直接影响到学生模型的后门植入.

为了解决上述问题,本文从神经元角度重新审视了 FKD
过程中的后门传递现象.具体地,我们将中毒样本输入至教

师模型中,在固定层以激活值选取神经元,作为毒性神经元.

为了使毒性神经元的输出特征尽可能鲁棒,我们以其激活值

为触发器的优化目标,将其激活值趋于一个定值.通过学习

特征,学生模型内部也会出现激活值稳定的毒性神经元,进而

达到传递后门的目的.我们使用上述教师学生模型对和相同

的FKD方法及设置进行实验,实验结果如图１(b)所示.

(a)教师模型使用 LBA植入后门 (b)教师模型使用本文方法植入后门

图１　不同教师模型下学生模型的 TSNE可视化

Fig．１　TSNEvisualizationofstudentmodelwithdifferent

teachermodels

在相同尺度的坐标系下可以发现,图１(b)中目标类与中

毒类的距离明显比图１(a)中的距离更近.这说明在后门的

传递效率上,使用神经元来传递后门无疑是非常高效的.

基于上述实验结果,本文提出了一种基于毒性神经元同

化的知识蒸馏后门攻击CheatKD,其中,在公共教师模型中的

后门可以在特征知识蒸馏过程中得以保留,从而转移到不同

体系结构的学生模型中.首先初始化触发器,输入至教师

２５３ ComputerScience 计算机科学 Vol．５１,No．３,Mar．２０２４



模型中,在固定层中选取激活平均值最大的神经元作为毒性

神经元;其次,使用毒性神经元的激活值作为损失函数,不断

优化触发器使其在毒性神经元上的输出趋于定值;最后,使用

触发器生成中毒样本,对教师模型进行中毒操作.

本文的主要贡献如下:

１)探究了现存后门攻击无法有效攻击 FKD过程中学生

模型的问题,并总结了两个可能的原因:(１)后门特征传递效

率低;(２)教师Ｇ学生模型特征扭曲.

２)首次提出了针对 FKD的后门攻击方法 CheatKD.其

中在教师模型中的后门可以在FKD中得以保留,并转移到不

同体系结构的学生模型中.

３)在４个主流数据集上使用４种学生模型展开实验,验

证了本文方法的有效性,并且使用多种不同类型的教师学生

模型来验证泛用性.实验结果表明,本文方法在面对不同的

数据集和异构网络时,仍具有良好的攻击性能;在面临不同数

据和异构网络时,CheatKD仍然具有良好的泛用性.

２　相关工作

本章简要介绍深度神经网络的知识蒸馏与后门攻击的相

关工作.

２．１　知识蒸馏

目前对于 KD的研究大致可以分为３类:基于预测向量

的 KD、基于特征的 KD以及基于关系的 KD.

基于预测向量的 KD[１２,２６Ｇ２７]将教师模型的最后一层的输

出向量作为指导,使学生模型直接模仿教师模型的最终预测.

Hinton等[１２]使用温度因子来调整预测向量的平滑度.为了

提升LKD的性能,Zhang等[２６]提出了一种相互学习的方式,

以同时培养学生和教师.Mirzadeh等[２７]引入了一个名为“教

师助理”的中等规模的模型来弥合教师和学生之间的差距.

基于关系的 KD[２８Ｇ２９]利用不同层或数据样本之间的关系

来指导学生网络训练.Lee等[２８]使用径向基函数来分析特征

之间的相关性,并使用奇异值分解来解决教师与学生特征之

间的维度不匹配问题.Peng等[２９]提出了一种基于相关一致

性的知识蒸馏方法,其中蒸馏的知识既包含实例级信息,又包

含实例之间的相关性.使用关联一致性进行蒸馏,学生网络

可以学习到实例之间的关联.

目前最先进的方法是基于特征的 KD,它可以利用教师

模型的中间层信息作为指导来提升 KD的性能[３０Ｇ３３].RomeＧ

ro等[３０]首次从教师模型的中间层使用特征来指导学生的训

练过程.Yim等[３１]提出了一种解决方案流程(FSP),该流程

由两层之间的 Gram 矩阵定义.FSP矩阵总结了特征图之间

的关系,它使用两层要素之间的内积来计算.Heo等[３２]认为

不能只用神经元的激活值来做蒸馏约束,而应该使用神经元

的激活区域来做约束.Heo等[３３]提出了一个新的特征蒸馏

方法,该方法设计了新的蒸馏损失函数,可以使教师网络转

移、学生网络转移、特征蒸馏位置以及距离函数协同作用.具

体来说,蒸馏损失利用一个新设计的边缘 ReLU的特征变换、

一个新的特征蒸馏位置和一个部分 L２距离函数来跳过冗余

信息,防止对学生网络的压缩产生不利影响.

迄今为止,并没有任何 KD 方法关注其本身的安全性

问题,例如是否会将教师模型带有的后门传递给学生模型.

２．２　后门攻击

后门攻击发生在模型训练阶段,攻击者将中毒样本注入

训练数据集,从而在训练完成的深度学习模型中嵌入后门触

发器,在测试阶段输入中毒样本,触发攻击.Gu等[１７]首次提

出了后门攻击BadNets,通过将中毒样本注入模型训练集中,

成功注入了后门.Saha等[３４]提出了隐藏式后门攻击(Hidden

TriggerBackdoorAttack,HTBA).HTBA 使用一个隐蔽的

触发器,并在特征空间上优化带有触发器的样本,使其中毒样

本的特征尽可能接近目标类的样本.最终使得带有触发器的

样本均被识别为目标类.

随着后门攻击的发展,其可迁移性越来越强.Li等[１９]提

出了一种潜伏后门攻击(LatentBackdoorAttack,LBA),使得

中毒样本的特征与干净样本的特征尽可能接近.在训练教师

模型中也使用特定的损失函数对模型进行训练,进而将触发

器和模型中间层特征联系在一起.这种后门可以在迁移学习

过程中得以保留并转移到学生模型中.Zhang等[３５]提出的

后门攻击,通过对预训练模型添加一个简单的预训练任务,将

触发器的输出表示限制为预定义的向量.此后门攻击可以忽

略迁移前后的任务类型.Wang等[３６]在后门攻击过程中引入

了知识蒸馏,提出了对抗知识蒸馏(AdversarialKnowledge
Distillation,ADVKD).ADVKD通过知识蒸馏,减少了由标

签翻转导致的模型异常特征,从而使后门模型能够绕过大多

数防御.

现有后门攻击对知识蒸馏过程的影响性研究仍处于起步

阶段.Ge等[１６]首次提出了针对 LKD 的后门攻击 ADBA.

他们引入了阴影模型来替代学生模型,进而模拟知识蒸馏过

程,并以此不断优化寻找能传递后门的触发器.然而,通过模

拟知识蒸馏过程来优化触发器使得 ADBA 在时间和空间上

的成本较大.不同于上述方法,CheatKD不需要引入阴影模

型来模拟知识蒸馏过程,这节省了大量的时间与空间成本.

此外,对教师模型而言,由于知识蒸馏的实际作用机制未知,

我们很难有效地利用学生模型的信息来优化教师模型的触发

器.为了避免此类问题,CheatKD只使用教师模型的内部信

息来优化触发器,通过损失函数对毒性神经元进行同化操作,

CheatKD可以快速地迭代优化出相对应的触发器.

尽管有许多后门攻击可以在迁移学习中生效,但在使用

知识蒸馏来迁移模型性能的情况下,现存的后门攻击并不能

很好地将后门传递下去.

３　基于毒性神经元同化的知识蒸馏后门攻击方法

本章将从CheatKD的定义、步骤,如何选择中毒层及毒

性神经元,如何选定鲁棒的特征这３个方面详述设计过程.

３．１　问题定义

本文将CheatKD定义为:给定一个教师模型Ft,数据集

D,一个触发器P 和一个掩膜M.对于给定的触发器P 和掩

膜M,我们将中毒样本定义如下:

x∗＝(１－M)∗x＋M∗P (１)

使用最终优化后的P 和M 生成一系列中毒样本,与干净

样本组成训练集,训练教师模型 Ft,使其变为带有后门的

３５３陈晋音,等:CheatKD:基于毒性神经元同化的知识蒸馏后门攻击方法



教师模型F∗
t .我们的目标是,使得使用F∗

t 作为教师模型训

练的学生模型Fs 也带有后门.

３．２　CheatKD算法框架

为了更好地揭示FKD存在的后门安全性风险,本文提出

了基于毒性神经元同化的知识蒸馏后门攻击方法 CheatKD,

其算法框架如图２所示.首先生成随机的触发器P 和掩膜

M,进而生成一批中毒样本.随后,将中毒样本输入教师模

型,在固定层中选取毒性神经元,如图２中红色神经元所示.

然后,使用损失函数对触发器P 和掩膜M 进行迭代优化.值

得注意的是,随着二者的不断更新,中毒样本也在不断更新,

但毒性神经元不会随之更新.最后,使用优化完成的P 和M
生成最终的中毒样本,并联合干净样本一起训练教师模型.

图２　CheatKD中毒过程(电子版为彩图)

Fig．２　CheatKDpoisoningprocess

３．２．１　中毒位置和毒性神经元的选择

毒性神经元的输出包含大量的“后门暗知识”.为了提高

教师模型特征中“后门暗知识”的含量,并且让学生模型尽可

能学到“暗知识”,本文选择FKD效果最好的蒸馏层位置作为

中毒层.

在FitNet[２９]中,蒸馏的位置是任意中间层的末端.然

而,已有研究证实,这个位置并不是最佳位置[３３].目前性能

最好的特征蒸馏位置是每一个图层组[２２,２６]的末端.图层组

是具有相同空间大小的模型中间层的组合,其末端输出的特

征更能代表一个模型所含的“暗知识”,这个位置被现有的特

征蒸馏方法广泛使用[３１,３７].基于此,本文选择图层组末端作

为中毒层,并选择此层中一定数量的神经元作为毒性神经元,

进而提升模型输出特征中“后门暗知识”的含量.在CheatKD
中,为了选取毒性神经元,我们随机选择一批中毒样本,将其

输入至教师模型中.将教师模型中毒层各神经元的平均激活

值累加,取均值最大的一个神经元作为毒性神经元.

３．２．２　毒性神经元同化

FKD是一个间接的过程,“后门暗知识”在传递的过程

中,由于特征整体的分布被扰乱,其变得无毒.本文提出了一

种解决思路:使后门特征尽可能趋于一个值(即毒性神经元同

化).这样,即使后门特征的整体分布被扰乱,学生也可以在

未被影响的后门特征中学到后门的整体特征.

在深度学习模型中,神经元的输出依据前一层神经元的

输出与此神经元的权重矩阵相乘从而计算出来,并传递给下

一层.给定输入X＝{x１,x２,􀆺,xa}至目标模型中,设模型中

毒层拥有a个神经元,则第i个样本神经元激活值矩阵Ni 可

以表示为:

Ni＝

Ii
１,１ Ii

２,１ 􀆺 Ii
a,１

Ii
１,２ Ii

２,２ 􀆺 Ii
a,２

􀆺 􀆺 􀆺

Ii
１,b Ii

２,b 􀆺 Ii
a,b

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

(２)

其中,I是神经元的激活值,b为中毒层的下层神经元总数.

通过对激活值矩阵{N１,N２,􀆺,Nn}按神经元取平均值,得到

均值矩阵J＝{I１,I２􀆺,Ia},本文选取δ为矩阵J 的最大值,

最大值对应的神经元为毒性神经元.值得注意的是,在CheatＧ

KD中,当存在多个最大值对应的神经元时,默认选取索引值低

的神经元为毒性神经元.最后,损失函数L的计算如下:

L＝ ∑
I∈Ν∗

(I－δ)２ (３)

其中,N∗ 为选定的毒性神经元.本文在４．４节中对δ的取值

进行了更多的探索.

３．２．３　复杂度分析

１)时间复杂度:在 CheatKD 过程中,需要依次进行毒性

神经元选取、触发器更新迭代以及教师模型中毒训练,因此以

上３个步骤决定了 CheatKD的时间复杂度.故 CheatKD的

时间复杂度为 O(n)＋O(z)＋O(E),其中n为深度模型中毒

层神经元数目,z 为更新触发器次数,E 为模型训练迭代

次数.

２)空间复杂度:算法的空间复杂度用来衡量所需的存储

空间,即一个算法在运行过程中的临时占用存储空间.在

CheatKD算法中,其空间复杂度与毒性神经元的个数、触发器

更新次数以及模型训练次数相关.因此 CheatKD 的空间复

杂度为 O(n)＋O(z)＋O(E),其中n为毒性神经元的个数,z
为更新触发器次数,E为模型训练迭代次数.

４　实验结果与分析

本章首先介绍了实验设置,然后验证了本文提出的基于

毒性神经元同化的知识蒸馏后门攻击方法的有效性,并且与

主流的后门攻击 HTBA[３４],LBA[１９],BadNets[１７]进行比较.

４．１　实验设置

４．１．１　实验环境

所有实验均在一台搭载了２×Intel(R)Xeon(R)Gold

５２１８RCPU ＠ ２．１０GHz、３８４GB 系统内存和８×NVIDIA

A１００TensorCore４０GGPU 的服务器上进行.集成开发环

境为Python３．６．０,采用深度学习框架 Torch１．８．０.

４．１．２　实验数据集

本文在６个教师模型、６个学生模型上评估了 CheatKD
的性能,数据集包括 CIFARＧ１００数据集、GTSRB数 据 集、

ImageNetＧ４０数据集、FlowerＧ１７数据集.教师模型与学生模

型的对应关系如表１所列.各数据集的详细信息如下:

１)CIFARＧ１００[２２]:CIFARＧ１００数据集有１００个类,每个

类包括６００张３２×３２的彩色图像,每个类别有５００个训练图

像和１００个测试图像.

２)GTSRB[３８]:GTSRB数据集包含各种环境中的５００００
多张图像,其中２６６４０张用于训练,１２６３０张用于测试.它从

４３个交通标志中提取出大小为２９×３０到１４４×４８的彩色

图像.
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３)ImageNetＧ４０[３９]:ImageNet数据集拥有１０００个分类,

每个分类约有１０００张彩色图片.这些用于训练的图片总数

约为１２０万张.测试集图片总数约为１０万张.本文随机选

取了ImageNet数据集中的４０类作为实验数据集ImageNetＧ

４０,其中每个类别有１３００个训练图像和５０个测试图像.

４)FlowerＧ１７:FlowerＧ１７数据集是一个细粒度的分类挑

战,模型的任务是识别出１７种不同种类的花.此图像数据集

较小,每种花只有８０张图片,其中７０张用于训练,１０张用于

测试,共包含１３６０张图片.

表１　教师模型Ｇ学生模型

Table１　TeachermodelＧstudentmodel

模型设置 教师模型 学生模型

a WRN２８Ｇ４ WRN１６Ｇ４
b WRN２８Ｇ４ ResNet５６
c PyramidＧ２００ WRN２８Ｇ４
d PyramidＧ２００ PyramidＧ１１０
e ResNet１５２ ResNet５０
f ResNet５０ MobileNet

４．１．３　实验模型

本文在 CIFARＧ１００ 数 据 集 和 GTSRB 数 据 集 上 使 用

WRN２８Ｇ４[２３]和PyramidＧ２００[４０]作为教师模型,WRN１６Ｇ４和

ResNet５６[１]作为 WRN２８Ｇ４的学生模型,WRN２８Ｇ４和PyraＧ

midＧ１１０作为 PyramidＧ２００的学生模型.在ImageNetＧ４０和

FlowerＧ１７数据集上,使用 ResNet１５２与 ResNet５０教师学生

对、ResNet５０与 MobileNet[４１]教师学生对来进行实验.

４．１．４　对比算法

目前对FKD针对后门攻击的安全性研究较少,本文使用

以下后门攻击方法作为 CheatKD 的对比算法.其中,BadＧ

Nets是最早提出的后门攻击方法,且在多模态领域已被证实

具有良好的泛化性.与CheatKD控制的特征粒度类似,HTＧ

BA(HiddenTriggerBackdoorAttack)和 LBA(LatentBackＧ

doorAttack)均从特征空间拟合角度安插后门:HTBA 拟合

了中毒样本与干净样本的特征,其生成的中毒样本用肉眼无

法察觉;LBA将输出类别与模型的中间层表示联系在一起,

其后门可以在迁移学习中得以保留.ADVKD在后门攻击中

引入了知识蒸馏思想,这可能会为后门在知识蒸馏中保留提

供一定的帮助.各对比算法的详细信息如下:

１)HTBA[３４]:使用一个隐蔽的触发器,并在特征空间上

优化带有触发器的样本,使中毒样本的特征尽可能接近目标

类的样本,最终使得带有触发器的样本均被识别为目标类.

我们使用 HTBA和位置优化的 HTBA作为CheatKD的对比

算法.为了更 好 地 在 FKD 中 传 递 “后 门 暗 知 识”,我 们 在

CheatKD中,将带有触发器的样本在图层组末端输出的特征

尽可能接近目标类样本.

２)BadNets[１７]:BadNets通过在样本的随机位置添加特殊

的贴纸,进而生成中毒样本,并打上目标类标签;随后将中毒

样本与干净样本混合变为模型中毒训练集,在此数据集上训

练的模型都将带有后门.

３)(LBA)[２０]:在特征空间中,LBA迭代优化触发器,使得

中毒样本与干净样本的特征尽可能接近.同时,在训练教师

模型中,也使用特定的损失函数对模型进行训练,进而将触发

器和模型中间层特征联系在一起.本文在模型的图层组末端

选择特征.

４)ADVKD[３６]:ADVKD在后门攻击中引入了知识蒸馏

思想,其将当前全局模型作为教师模型,将本地模型作为学生

模型.ADVKD利用教师模型与本地数据集生成了带有教师

特征的数据,学生模型通过学习此类数据来达到知识蒸馏的

效果.实验证明,ADVKD可以减少由标签翻转导致的模型

异常特征,从而使生成的后门模型能够绕过大多数防御.本

文针对教师模型进行 ADVKD攻击,并在模型的图层组末端

选择特征.在 ADVKD中,我们使用后门教师模型对干净样

本进行标注.最后,使用干净模型学习中毒样本和干净样本

及其标注,进而达到攻击的效果.

４．１．５　参数设置和评估指标

在后门生成过程中,我们使用第３章介绍的方法制作了

教师模型和触发器,并使用文献[３３]中的方法作为 FKD,最

后使用模型在测试数据集上的准确率和攻击成功率来评价

CheatKD.参数选择上,我们选择学习 率 为 ０．００１,毒 性 神

经元每个中毒层１个,周期数３００轮.在４．３节之后的实

验中,若无 特 殊 说 明,默 认 分 别 使 用 WRN２８Ｇ４ 与 WRN

１６Ｇ４作为教师模型与 学 生 模 型,在 CIFARＧ１００数 据 集 上

进行实验.

为了评估CheatKD的性能,本文使用学生模型在测试数

据集上的识别准确率(Accuracy,ACC)和攻击成功率(Attack

SuccessRatio,ASR)作为评价指标.ACC指标表示为:

ACC＝TP＋TN
P＋N

(４)

其中,TP 为真阳性样本数量,TN 为真阴性样本数量,P＋N
为样本总数量.

ASR可以表示为:

ASR＝Ntrue

Ntotal
(５)

其中,Ntrue为预测正确的中毒样本数量,Ntotal为中毒样本的总

数量.

４．２　实验结果

４．２．１　CheatKD的有效性分析

为了证明CheatKD的实际攻击性能,本文使用 CheatKD
在４个流行的数据集上使用４种教师学生模型对进行了对比

实验.由于对比算法的攻击性能并不稳定,因此在表２中,我

们选择对比算法数次实验的最大值来衡量此对比算法的攻击

性能.对于CheatKD,我们选择其数次实验的平均值来衡量

其攻击性能.实验结果如表２所列.

从实验结果可以看出,CheatKD的攻击性能远远优于其

他算法,取得了目前最优的性能(StateoftheArt,SOTA).

具体而言,相较于对比算法,CheatKD 普遍取得了至少２０％
的性能提升,最高取得了９０％的性能提升.此外,HTBA 使

用位置优化会显著提升攻击性能(普遍提升２０％左右).即

便如此,其攻击性能依旧不足以构成对知识蒸馏任务的威胁.

相较于CheatKD,HTBA算法及其变体算法的学生模型在主

任务准确率上有一定程度的下降,下降程度普遍在３％左右,

最大不超过５％.BadNets实验结果并不理想,整体的攻击
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成功率不超过１０％.LBA的攻击性能明显低于CheatKD,但

却远远高于其他对比方法,这是因为LBA将触发器与模型的

中间层表示联系在一起,进而保留了一定的“后门暗知识”.

ADVKD性能 优 于 BadNets,却 低 于 其 他 对 比 算 法.究 其

原因,可能是在建立后门的过程中,ADVKD使用干净模型学

习样本的同时,也在不断拟合后门模型在此干净样本上的输

出,这种模拟知识蒸馏的过程使得学习到的后门更易传播,进

而影响了攻击成功率.

表２　CheatKD与对比算法在４个数据集上的攻击实验结果

Table２　AttackexperimentalresultsofCheatKDandbaselinesonfourdatasets

数据集
模型

设置

教师模型

ACC/％

不同方法下的学生模型性能 ACC/％/ASR/％
CheatKD HTBA HTBA＋位置优化 BadNets LBA ADVKD

CIFARＧ１００

GTSRB

ImageNetＧ４０

FlowerＧ１７

a
b
c
d
a
b
c
d
e
f
e
f

８０．７±２

８５．５±１

９８．１±２

９９．０±１

８０．２±２
８１．３±２
９９．０±１
９８．８±１

７９．４/９６．１ ７８．５/２２．３ ７９．４/３４．６ ８０．１/０．４ ８０．１/７４．５ ７８．２/５．４
７８．３/９０．１ ７５．１/２５．６ ７３．４/３１．２ ７９．１/０．６ ７９．６/７２．８ ７７．４/４．２
８３．１/９９．９ ８２．６/２４．５ ８０．６/３４．３ ８３．５/０．９ ８４．５/７６．４ ８３．２/３．３
８３．２/１００．０ ８１．６/２３．６ ８１．４/３０．１ ８４．３/１．０ ８２．４/７７．８ ８２．８/３．９
１００．０/９２．６ ９８．５/１６．９ ９５．６/４０．５ ９９．５/０．６ ９９．５/７４．１ ９９．７/６．４
１００．０/９３．５ ９６．５/２４．６ ９８．２/３８．１ ９９．１/０．５ １００．０/７５．４ ９９．４/２．８
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　　本文认为,CheatKD能达到SOTA性能是因为 CheatKD
将“后门暗知识”与毒性神经元强绑定,学生模型能够通过学

习教师模型的特征生成毒性神经元,进而传递后门.为了进

一步验证这一猜想,我们统计了教师模型与学生模型的毒性

神经元.具体来讲,我们将一批中毒图片输入后门教师模型

WRN２８Ｇ４中,并使用式(３)计算出教师模型固定层中各个神

经元的损失值.结果显示,在教师模型的中毒层中,均是选中

的毒性神经元的损失值最低.我们使用此教师模型帮助训练

了一个学生模型,同样使用式(３)计算出学生模型中毒层中各

个神经元的值.结果显示,在学生模型的图层组末端中,存在

一个连续的神经元区间,此区间内的神经元的损失值最低.

这充分说明CheatKD的后门可以通过 FKD 过程传递下来,

并在学生模型上生成毒性神经元,即 CheatKD的“后门暗知

识”与毒性神经元是强绑定的.

从CheatKD各个数据集上实现的攻击效果来看,数据集

尺寸会影响CheatKD性能.在 CIFARＧ１００数据集上,CheatＧ
KD最高达到了１００％的攻击成功率,平均 ASR达到了９６％,

即使是最低的攻击效果,也达到了９０％以上的攻击成功率.

在 GTSRB数据集上,CheatKD的攻击性能并无太大的波动,

其最高ASR和最低ASR仅相差２％左右.总体而言,在小规

模数据集CIFARＧ１００和 GTSRB上,CheatKD表现出了强大

的攻击性能.与小规模数据集上的表现不同,CheatKD在大

规模数据集ImageNetＧ４０和FlowerＧ１７上的平均 ASR仅达到

了６６％.在ImageNetＧ４０数据集上,CheatKD的攻击性能普

遍不佳,其平均 ASR仅达到了５４％,最高 ASR也仅有５５％.

与 CheatKD 在 ImageNetＧ４０ 数 据 集 上 的 表 现 相 比,其 在

FlowerＧ１７数据集上的表现有不小的提升,平均 ASR达到了

７８％,最 大 ASR 达 到 了 ８２％. 即 使 是 最 低 的 ASR
(７５．８８％),也远远大于CheatKD在ImageNetＧ４０数据集上的

最大 ASR(５５．３５％).

此外,CheatKD在大规模数据集中表现不佳,我们猜测原

因可能是,不同尺寸的图片大小所包含的“暗知识”会随着图

片尺寸的增大而变得复杂且多样,这就会导致学生在学习“暗

知识”的同时,给予“后门暗知识”更少的关注,并最终导致

CheatKD在学生模型上的攻击成功率不佳.

为了进一步验证此猜想,我们在ImageNetＧ４０数据集上,

以数据集所拥有的种类数量作为参数,对 CheatKD进行了详

细的实验.为了能更好地反映出 CheatKD 的攻击性能随数

据集种类数的变化关系,我们取所有实验数据的平均值作为

最终结果,实验结果如图３所示.随着数据集种类数目的增

加,CheatKD的攻击性能缓慢降低.可以预见,当种类数量达

到一定的数目时,CheatKD将丧失对知识蒸馏任务的威胁.

图３　大规模数据集种类数对CheatKD的影响

Fig．３　EffectoflargedatasetclassesonCheatKD

４．２．２　CheatKD的泛用性

本小节使用不同的教师模型Ｇ学生模型对和不同的 FKD
方法来说明CheatKD的泛用性.下面分别介绍不同的模型

结构和FKD方法对CheatKD的影响分析.

１)教师模型Ｇ学生模型结构差异实验

为了验证教师学生模型差异对 CheatKD的影响,我们使

用了４种不同类型的教师学生对,共计６对教师模型对,针对

CheatKD做了详细的实验,实验结果如表３所列.在所有类

型的学生模型中,相比教师模型,只改变深度的学生模型更容

易受到后门的攻击,原因是其与教师模型结构的相似性过高,

二者之间的特征维度相同,学生模型的学习更高效.相比之

下,改变了通道数的学生模型效果稍差一些.CheatKD攻击

性能最低的模型,是通道和深度均改变的学生模型.但即使

是最低的攻击性能,也达到了９０％的 ASR.

在结构不同的教师学生模型对上,其学生模型的 ASR要
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比改变深度和通道的学生模型高.总体而言,无论对于什么

类型的学生模型,CheatKD都具有良好的攻击性能.本文还

将CheatKD应用到迁移学习的场景中,将使用 CIFARＧ１００

数据集训练的后门模型迁移至 GTSRB数据集中.其后门

ASR依旧保留至６５．０８％,以此模型作为教师模型,其学生模

型也依旧保留６２．０２％的 ASR.

表３　CheatKD在不同教师学生对上的攻击表现

Table３　CheatKD’sattackperformanceondifferentteacherＧstudentpairs
(％)

压缩类型 教师模型 ACC ASR 学生模型 ACC ASR
深度 WRN２８Ｇ４

通道数 WRN２８Ｇ４
深度和通道数 WRN２８Ｇ４

结构 WRN２８Ｇ４
结构 PyramidＧ２００
结构 PyramidＧ２００

８０．１ ９９．２

８５．５ ９９．６

WRN１６Ｇ４
WRN２８Ｇ２
WRN１６Ｇ２
ResNet５６
WRN２８Ｇ４

PyramidＧ１１０

７９．７

８３．４

９６．７
９２．９
９０．１
９３．５
９５．６
９２．３

　　２)FKD差异实验

我们还使用了不同的 FKD 方法对 CheatKD 进行测试.

为了充分体现各FKD方法针对后门攻击的鲁棒性,表４中的

ASR数据均为３次实验的平均值.

表４　现存FKD方法对后门攻击的鲁棒性

Table４　RobustnessofexistingFKDmethodstobackdoorattacks
(％)

FKD ACC ASR
AT[１７] ７８．６ ９４．５

COOFD[３５] ７９．４ ９６．１
FSP[３０] ７７．６ ９０．７
AB[３８] ７９．０ ９８．５
平均值 ７８．６ ９４．９

随着FKD方法的不同,其学生模型的 ASR虽有起伏,但

全部超过了９０％,平均 ASR达到了９４．９５％.但从所有FKD
方法的实验结果来看,虽然现存的FKD方法可以保存教师模

型的主任务性能,但在面对鲁棒的后门攻击时却表现不佳.

所有FKD方法的学生模型,其 ASR均在９０％以上.

４．２．３　消融实验

本小节进行了消融实验,以衡量各个部分的实际效果.

Baseline是BadNets,结果如表５所列.可以看出,使用特定

的位置优 化 (３．２．１ 小 节)获 得 了 最 大 的 改 进 (提 升 超 过

２０％).其次,使用特定的损失函数优化触发器(３．２．２小节,

式(３))也获得了一定的改进(提升超过１５％).虽然二者均

对后门攻击鲁棒性有一定的提升,但经过提升的后门攻击仍

不构成对知识蒸馏任务的威胁.总而言之,单个优化对于后

门攻击鲁棒性的提升是有限的,结合所有提出的改进部分才

最终使得CheatKD攻击性能显著提高.

表５　消融实验

Table５　Ablationexperiment

Baseline ＋位置优化 ＋loss
ASR ０．３ ２０．４ １５．４
差异 － ＋２０．１ ＋１５．１

４．２．４　参数敏感性实验

本小节通过改变 CheatKD 的超参数δ和毒性神经元的

个数来对实验的影响进行分析,从而更加客观地对参数进行

选择.

１)超参数δ
首先对偏见神经元重训练的损失函数中的超参数δ进行

了敏感性分析,超参数δ控制了毒性神经元最终趋向的值.

我们在毒性神经元中的激活值分布中取了５个数据点.其

中,max,min和 mean分别代表神经元激活值的最大值、最小

值和均值.实验结果如表６所列.

表６　超参数δ的敏感性

Table６　Sensitivityofhyperparameterδ
(％)

δ ACC ASR
max ４１．３ １０．８

(max＋min)/４ ７８．８ ９０．６
mean ７９．４ ９６．１

(max＋min)/２ ７８．８ ８７．６
min ３９．４ ５９．５

实验结果显示,δ越趋近于均值,CheatKD攻击效果越优

秀;当δ的取值为均值时,CheatKD取得了最佳的攻击效果;

当δ的取值为最大值和最小值时,CheatKD的攻击效果最差,

且学生模型本身的性能也显著下降.究其原因,可能是一系

列的极端数值导致干净样本与中毒样本在特征层面上的不兼

容,并最终导致学生模型在 ACC和 ASR上的性能下降.

２)毒性神经元个数

我们选择的毒性神经元的个数为１个(即n＝１),如表１
所列,这又引起了一个问题:随着中毒神经元的增加,教师模

型的特征所含有的“后门暗知识”也相应增多.为此,本文探

究了模型的 ASR 与中毒神经元的数目的关系,实验结果如

图４所示.

图４　毒性神经元个数n的敏感性

Fig．４　Sensitivityofthenumbernoftoxicneuron

在一定程度内,随着毒性神经元数目n的增加,学生模型

的 ACC与 ASR并无明显变化.当n取值在区间[１,９]内时,

CheatKD的攻击性能会有一定程度的起伏,但总体趋近于最

佳攻击效果.当n的取值超过９时,CheatKD的攻击性能会
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随着n的增加而逐步降低,且对学生模型本身的性能也有负

面影响.当n 的取值超过 ２５时,学生模型的性能会明显

下降.

４．２．５　适应性防御

本节使用 NAD[４２]来防御 CheatKD.NAD 在知识蒸馏

过程中引入了注意力机制,通过拟合干净教师模型与后门学

生模型的注意力表示,成功地防御了绝大部分的后门攻击方

法.在此实验中,我们选择在 CIFARＧ１０[２１]数据集上进行实

验,实验结果如表７所列.

表７　适应性防御对CheatKD的效果

Table７　EffectsofadaptivedefenseonCheatKD

学生模型
CheatKD

ACC ASR
NAD

ACC ASR
WRN２８Ｇ４ ９０．２ ９４．１ ３０．２ ２７．９
WRN１６Ｇ１ ９１．２ ９５．１ ２７．２ ２４．９
ResNet５６ ９２．５ ９４．５ ３１．４ ３０．４
ResNet３４ ９３．５ ９０．８ ２９．４ ２５．４

从整体的实验结果来看,NAD 可以较好地防御 CheatＧ

KD,但作为代价,模型的性能也随之骤降.从数值上看,模型

的 ASR与 ACC下降的幅度近似,这或许是因为 CheatKD所

产生的后门足够鲁棒,致使 NAD在抵御后门的同时,影响了

模型的正常性能.

４．２．６　触发器可视化

图５给出了 CheatKD 在实验中生成的触发器.触发器

并不是事先设计好的,而是随着模型动态生成的.我们依次

可视化了 CIFARＧ１００数据集、GTSRB数据集、FlowerＧ１７数

据集与ImageNetＧ４０数据集中的触发器,并使用触发器生成

了多张中毒样本.

(a)触发器 (b)干净样本 (c)中毒样本

图５　CheatKD对４个数据集生成的触发器及其有毒样本器示例

Fig．５　Samplesoftriggersandtoxicsamplersgeneratedby

CheatKDonfourdatasets

结束语　本文提出了一种新的后门攻击CheatKD.具体

地,我们使用固定层中的特定神经元,通过将神经元内的激活

值趋于一致化,建立了一个鲁棒且有效的后门,该后门隐藏在

一个高性能的教师模型中,并且可以通过 KD潜入其他学生

模型中.我们在４个流行的数据集上验证了其有效性和实用

性.此外,我们还通过攻击６种不同体系结构的学生模型来

验证了模型的泛用性,使用迁移学习后的后门教师模型验证

了其泛化能力.希望我们的工作可以引起人们对知识蒸馏技

术的更多关注,并唤起人们对模型供应链的安全意识.然而,

尽管CheatKD取得了SOTA的攻击性能,但未来仍需在以下

方面进行优化改进:１)增加触发器的隐蔽程度;２)改进在多种

类大规模数据集上的攻击效果.未来,我们将对后门在知识

蒸馏中的可移植性进行明确的理论分析和解释.
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