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摘　要　从攻击者角度分析入侵意图和渗透行为对于指导网络安全防御具有重要意义.然而,现有的渗透路径大多依据瞬时

的网络环境构建,导致路径参考价值降低.针对该问题,文中提出了一种基于最大熵强化学习的最优渗透路径生成方法,该方

法可以在网络环境动态变化的情况下,以探索的形式捕获多种模式的近似最优行为.首先,依据攻击图和漏洞评分对渗透过程

进行建模,通过量化攻击获益来刻画渗透行为的威胁程度;然后,考虑到入侵行为的复杂性,开发基于最大熵模型的SoftQＧ学

习方法,通过控制熵值和奖励的重要程度来保证求解渗透路径的过程具有稳定性;最后将该方法应用于动态变化的测试环境

中,生成高可用的渗透路径.仿真实验结果表明,相比于现有基于强化学习的基准方法,所提方法具有更强的环境适应性,能够

以更低的代价生成更高收益的渗透路径.
关键词:最大熵强化学习;攻击图;SoftQＧ学习;渗透路径
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Abstract　Analyzingintrusionintentionsandpenetrationbehaviorsfromtheattackers’perspectiveisofgreatsignificancefor
guidingnetworksecuritydefense．However,mostexistingpenetrationpathsareconstructedbasedontheinstantaneousnetwork
environment,resultinginreducedreferencevalue．Aimingatthisproblem,thispaperproposesanoptimalpenetrationpathgeneraＧ
tionmethodbasedonmaximumentropyreinforcementlearning,whichcancapturetheapproximateoptimalbehaviorofmultiple
modesintheformofexplorationunderdynamicnetworkenvironments．Firstly,thepenetrationprocessismodeledaccordingto
theattackgraphandthevulnerabilityscore,andthethreatdegreeofthepenetrationbehaviorisdescribedbyquantifyingtheatＧ
tackbenefits．Then,consideringthecomplexityoftheintrusionbehavior,asoftQＧlearningmethodbasedonthemaximumentroＧ
pymodelisdeveloped．Thestabilityofthepenetrationpathisensuredbycontrollingtheentropyvalueandtheimportanceofthe
reward．Finally,themethodisappliedtoadynamicenvironmenttogenerateahighlyavailablepenetrationpath．SimulationexperiＧ
mentalresultsshowthat,comparedwiththeexistingbaselinemethodsbasedonreinforcementlearning,theproposedmethodhas
morerobustenvironmentaladaptabilityandcangeneratehigherＧyieldingpenetrationpathsatalowercost．
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１　引言

随着互联网应用的共享开放以及新技术的爆发式发展,

网络体系架构日益复杂,各种网络安全问题也层出不穷,给用

户和企业带来了严重的安全威胁和经济损失.结合威胁情报

分析、安全态势评估、入侵检测等技术构建网络安全体系可以

应对诸多安全风险[１].近年来,攻击者利用网络安全漏洞实

施恶意攻击的手段和形式日益复杂.为了分析攻击者的行

为,网络渗透一直是广受关注的网络安全问题.渗透过程可

以分为直接渗透和间接渗透,其中直接渗透是从一个主机

直接发起攻击并成功渗透到另一个主机的过程;间接渗透是

通过渗透成功两个主机之间的跳板主机,才能从一个主机渗

透到另一个主机的过程[２].

在了解渗透原理的基础上,网络管理者可以模拟真实

的网络攻防场景,分析可能被攻击者利用的渗透路径,从

而设计有效的网络安全防御手段.然而,由于攻击者选择

渗透行为的不确定性,加之网络态势的不断改变以及主机

漏洞利用难度的客观评价等,渗透路径的构建难度大大增

加.与此同时,网络安全防御系统的建立和完善也直接影

响评判渗 透 行 为 是 否 客 观 高 效.因 此,合 理 科 学 地 设 计



渗透路径生成系统面临严峻的挑战.

渗透路径生成主要依赖攻击图[３Ｇ５]与 Markov链结合的

模型来分析可能被攻击者渗透的路径.Kaynar[６]等详细说明

了攻击图的生成是一个收集网络拓扑和应用信息、确定网络

主机之间可达条件和设计核心图构建算法的过程.Sun等[７]

提出了一种基于攻击图和 Markov链的网络安全风险评估模

型,通过分析计算原子节点的攻击转移概率来获取最大可能

被攻击的渗 透 路 径.考 虑 到 内 部 攻 击 和 未 知 攻 击,Wang
等[８]提出了一种基于知识图谱的双层威胁渗透图模型,基于

知识图谱构建主机资源知识图谱,在此基础上生成主机威胁

渗透图和网络渗透威胁图.实验结果表明,该方法能够描述

未知攻击和内部攻击.上述常见的渗透路径生成方法未考虑

渗透成功所导致的后续攻击路径的变化,为此 Tang等[９]通

过将告警集映射到因果知识网络来检测当前的攻击行为,根
据能力等级动态调整知识分布,利用改进的 Dijkstra算法计

算出真实网络对抗环境下的最优攻击路径.为了解决攻击图

的伸缩性限制,Zaid等[１０]通过使用 A∗Prune算法去除无用

边来降低攻击图的复杂度,并采用随机森林算法预测网络拓

扑中的攻击位置,从而生成概率最大的渗透路径.

传统的渗透路径生成仍然存在如下问题:１)人工建模渗

透测试环 境 的 成 本 高,无 法 应 对 大 规 模 复 杂 体 系 网 络 场

景[１１Ｇ１２];２)人工渗透测试结果往往取决于测试人员的个人经

验与能力,无法真实地反映出攻击者对目标网络和攻击路径

选择的可能性.机器学习的方法成为了解决路径规划问题的

重要手段[１３].

Wang等[１４]提出了一种全局引导强化学习方法,该方法

在移动机器人遇到障碍时,利用环境的时空信息引导机器人

做出局部路径调整,而无需重新调用规划算法寻找替代路径,

提高了模型的泛化性.将 AI路径规划引入渗透路径生成过

程可以显著提升生成效率.Koo等[１５]在漏洞数据库创建的

攻击图上,利用机器学习和深度学习生成渗透路径.Cody
等[１６]提出了发现渗透路径的 RL方法,智能体通过与环境交

互学习而在攻击图中发现最优的多条攻击路径.这为子网间

的路由器防火墙、认证日志跟踪和基于主机的防病毒等防御

措施提供了参考依据.Zhang等[１７]引入了智能体多域动作

选择模块的方法来发现更多隐藏的多域渗透路径,提出了改

进的 DDPG算法,使得智能体能在不同的状态下选择不同的

动作,提高了网络多域安全防御能力.目前渗透测试的智能

化方法的侧重点为如何高效地提高渗透路径的生成效率,没
有考虑面对网络态势环境动态改变的情况下,智能体如何选

择最优的动作行为设计.

针对上述问题,本文提出了一种基于最大熵强化学习模

型的最优渗透路径生成方法,根据网络环境变化高效快速地

生成最优渗透路径.本文的主要贡献为如下３个方面:

１)通过将漏洞评分和渗透路径长度相结合,来量化攻击

者发起渗透攻击的获益,在此基础上来评判每一条渗透路径

的优劣程度.

２)开发基于最大熵模型的SoftQＧlearning方法,鼓励智

能体在受到干扰时探索和开发大部分的状态空间,并设置密

集的奖励机制和经验学习机制促使智能体快速学习到最优

策略,从而获得最优渗透路径.

３)构建了一种具备网络安全防御功能的模拟环境,测试

所提方法在网络环境动态变化下的性能.仿真结果表明,本
文方法在适应性和路径质量上优于基准方法.

２　最优渗透路径问题

攻击者从一个主机发动攻击渗透到另一个主机最大可能

的渗透路径称为最优渗透路径.可以利用攻击图(Attack
Graph)和漏洞评分系统(CommonVulnerabilityScoringSysＧ
tem,CVSS)进行漏洞分析,从而对渗透路径进行问题建模.

２．１　攻击图构建

攻击图(AttackGraph,AG)是一种基于模型的网络安全

评估技术.该技术可以建模真实网络场景,以评估目标网络

中攻击者的攻击行为以及攻击状态的转移过程.

定义１(攻击图)　攻击图可以用四元组AG＝(S,E,A,

Δ)表示,其中:

１)S＝{si|i∈N}表示 N 个不同状态节点的集合,si＝{０,

１},si＝１表示该节点i已被渗透成功,反之,si＝０表示节点i
未被渗透成功.

２)E＝{ei,j|i,j∈N}⊆S×S表示状态节点之间有向边的

集合,ei,j表示节点i和j之间存在有向边,即能够实现从si 到

sj 的一次状态转移.

３)A 代表原子攻击集合,原子攻击a表示对状态节点漏

洞的一次成功利用.每个原子攻击动作触发攻击者转移到一

个攻击状态S,且原子攻击a的成功概率为P(a).

４)∀Δ(ei,j)∈Δ,Δ(ei,j)表示从状态si 转移到状态sj 的

概率P(ei,j),且P(ei,j)＝P(ai).

根据上述定义,给出图１所示的攻击图案例,其中s１ 和

s４ 分别为起始状态和目的状态.不妨标注每条边上基于漏洞

评分系统(CommonVulnerabilityScoringSystem,CVSS)的

漏洞评分和状态转移概率,以便通过目标值计算寻找最优渗

透路径.为此,本文给出以下３个定义.

(a) (b)

图１　攻击图示例

Fig．１　Exampleofattackgraph

定义２(攻击路径)　攻击路径(AttackPath,AP)指攻击

者从初始状态节点到达目的状态节点的状态转移序列.例

如,图１(a)中AP１,４:s１→s２→s４ 为一条从状态s１ 到状态s４ 的

攻击路径.

定义３(攻击路径长度)　 攻击路径长度(AttackPath
Length,APL)是一条攻击路径包含的有向边数量.例如,攻

击路径AP１,４的长度为２.

定义４(攻击成功概率)　攻击成功概率(Probabilityof
successfulAttack,PA)是攻击路径中所有状态转移都成功的

概率.例如,图１中P(AP１,４)＝P(e１,２)×P(e２,４)＝０．３０５.
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利用脆弱性扫描工具 Nessus等对网络进行脆弱性扫描,

再依据网络拓扑结构和所得的脆弱性结果,结合攻击图自动

生成工具 MulVAL,即可构建出攻击图.

２．２　漏洞评分

漏洞被利用的难易程度可以从可利用度、影响度和影响

范围等方面进行量化.一般采用美国国家漏洞数据库(NaＧ

tionalVulnerabilityDatabase,NVD)发布的通用CVSS[１８Ｇ１９]进

行评估.如表１所列,CVSS的量化细则包括:

１)可利用度评价(ExploitabilityMetric),包括攻击途径

(AttackVector,AV)、攻击复杂度(AttackComplexity,AC)、

权限要求(PrivilegeRequired,PR)和用户验证(UserInteracＧ

tion,UI),用于反映漏洞不跟随时间和环境变化而变化的固

有特征.

２)影响度评价(ImpactMetrics),包括机密性(ConfidenＧ

tialityImpact,C)、完整性(IntegrityImpact,I)、可用性(AvailabilＧ

ityImpact,A),用于反应漏洞被成功利用后造成的威胁程度.

３)影响范围(Scope),包括范围固定(Unchanged)和范围

变化(Changed),用于反应漏洞是否会影响组件外的资源或获

取其他权限.为了量化漏洞被利用的难易程度,下面给出原

子攻击a依赖的漏洞得分Score(ei,j)的计算式:

if０＜Impact＋Exp＜１０

Score(ei,j)＝
Roundup(１．０８(Impact＋Exp),Scope＝C
Roundup(Impact＋Exp), Scope＝U{

ifImpact＋Exp≥１０

Score(ei,j)＝１０
其中:

Impact＝

６．４２ISCbase,Scope＝C

７．５２(ISCbase－０．０２９)－３．２５(ISCbase－０．０２)１５,

Scope＝U
{

ISCbase＝１－((１－C)(１－I)(１－A))

Exp＝８．２２AV􀅰AC􀅰PR􀅰UI (１)

在实际应用中,Roundup()保留小数点后一位且小数点

后的第二位如果大于零则进一位.例如:Roundup(５．０２)＝

５．１,Roundup(５．００)＝５．０;Impact表示影响度分值,ISCbase
为临时变量,Exp为漏洞可利用性得分.

表１　CVSS组件权重

Table１　CVSScomponentweight

基础指标 影响因素 度量值 评分

可利用度

评价

影响度

评价

影响范围

AV

AC

PR

UI

C,I,A

S

Network ０．８５
Adjacent ０．６２
Local ０．５５

Physical ０．２０
Low ０．７７
High ０．４４
Low ０．６２
High ０．２７
None ０．８５

Required ０．６２
None ０．８５
None ０．００
Low ０．２２
High ０．５６

Changed
Unchanged

２．３　问题建模

最优渗透路径旨在在攻击图模型中的起始节点和目标节

点之间寻找一条攻击获益最大的路径.攻击获益的衡量指标

主要体现在:１)漏洞得分Score(ei,j),分值越高,证明漏洞越

容易被利用,攻击难度越低;２)发起攻击的持续时间,即攻击

者要在一定时间内完成渗透,否则防御者可能预警攻击修复

网络.

PS,D被定义为攻击图(AG)中初始节点 NS 和目的节点

ND 之间的路径.PS,D由状态节点序列s１,􀆺,sn 组成,满足两

个条件:１)∀i,１≤i≤N 都有(si,si＋１)∈E;２)每个节点仅在路

径中作用一次.记P１
S,D和Pk

S,D(k＞１)分别为首次和第k次获

得的路径,L１
S,D和Lk

S,D分别为首次和第k次获得的路径长度.

定义０Ｇ１变量zi,j表示攻击者是否选择从状态节点si 转

移到状态节点sj,满足:

zi,j＝
１, attackermovesfromstatesitostatesj

０, otherwise{
则给定一个路径PS,D,路径的长度LS,D表示为:

LS,D＝ ∑
(i,j)∈E

　zi,j (２)

攻击图中边上的漏洞分值计算式为di,j＝Score(ei,j).

C(zi,j)表示攻击者 从 状 态si 转 移 到 状 态sj 的 攻 击 代 价.

C(zi,j)必须满足３个条件:１)每发生一次状态转移,就有唯一

的C(zi,j)对 应;２)L１
S,D ≥Lk

S,D 时,不 考 虑 攻 击 代 价;３)当

L１
S,D＜Lk

S,D时,记Lk
S,X 为PK

S,D 中的部分路径长度,且Lk
S,X ＝

L１
S,D,NX＝sm.PK

S,D中从状态节点sm 开始计算后续路径中每

一次状态转移后的攻击代价C(zm,j).v表示攻击代价指数,

E∗ 表示当前攻击图中有向边的总数,H 表示漏洞评分Score
(ei．j)的最大值.攻击代价表示为:

C(zm,j)􀰛dv
i,j (３)

其中,攻击代价指数v由E∗ ,H,L１
S,D共同确定:

v＝e
lnH

E∗ －L１
S,D (４)

给定 首 次 获 得 的 渗 透 路 径 P１
S,D,当 L１

S,D ≥Lk
S,D 时,

C(zi,j)＝０,攻击者每次成功渗透一个节点sj 并发生一次状

态转移,即zi,j＝１,将获得有向边ei,j标注的漏洞得分di,j作

为一次攻击获益;当L１
S,D＜Lk

S,D时,攻击者继续发起渗透攻击

时,除了获得有向边ei,j标注的漏洞得分Score(ei．j)外,还需

考虑每一次成功渗透后的攻击代价C(zi,j).因此,攻击获益

被量化为:

f＝
∑

(i,j)∈E
di,j􀅰zi,j, L１

S,D≥LK
S,D

∑
(i,j)∈E

di,j􀅰zi,j－ ∑
(i,j)∈E

C(zi,j)􀅰zi,j, L１
S,D＜LK

S,D{
(５)

综上所述,最优渗透路径的实质是给定P１
S,D,在攻击图

中找到一条能够最大化攻击获益的路径.该问题被建模为:

max
{zi,j}

:x ∑
(i,j)∈E

　di,j􀅰zi,j＋(１Ｇx)( ∑
(i,j)∈E

　di,j􀅰zi,j－

∑
(i,j)∈E

　C(zi,j)􀅰zi,j)

s．t．x＝
１, L１

S,D≥LK
S,D

０, L１
S,D＜LK

S,D
{

(６)
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∑
N

j＝１
zi,j＝１,∀si∈Pk

S,D∩i≠n

∑
N

i＝１
zi,j＝１,sj∈Pk

S,D∩j≠１
{ (７)

约束条件(６)中,０Ｇ１变量x依据不同条件下的取值决定

攻击获益表达式.约束条件(７)保证第k次获得的路径Pk
S,D

满足:１)除目的状态节点外,每一个状态节点的出度为１;

２)除初始状态节点外,其余状态节点入度为１.

３　方法设计

针对最优渗透路径问题,本节首先描述最优渗透路径问

题可抽象为马尔可夫决策过程(MarkovDecisionProcess,

MDP)[２０]模型,在此基础上提出SoftQＧlearning方法,最后给

出真实网络环境下的动态攻击图分析.

３．１　MDP模型

强化学习可定义为马尔可夫决策过程的策略搜索,将之

应用于最优渗透路径生成时,智能体(Agent)根据当前网络部

署的状态信息和节点漏洞给出的环境反馈进行策略学习,完
成最优渗透路径规划.下面详细描述 MDP的四元组(S,A,

R,PS).

１)状态空间S:S＝{st}表示当前网络状态的集合,其中st

是智能体所感知的主机状态信息,例如主机权限、操作系统种

类、访问接口等.

２)动作空间A:A＝{at}表示智能体动作的集合,其中at

表示智能体是否可利用目标主机的漏洞进行渗透攻击.若

at＝０,则不能渗透;若at＝１,则能够渗透.

３)状态转移概率PS:假设状态空间S 和动作空间A 都

是连续的,状态转移概率PS 表示从状态st 转移到下一步状

态st＋１的概率.

４)回报值R:智能体学习期间需要对每一步选择执行的

动作做出优劣评价,即获得一个短暂回报值.R＝{rt}表示回

报值的集合,其中rt 表示给定状态st 和动作at 时,从状态st

转移到下一步状态st＋１反馈所得的奖励价值.
强化学习是智能体以试错的方式进行学习,通过与环境

进行交互获得奖赏来不断指导自身行为,且环境产生的强化

信号可以对动作好坏进行评价.如图２所示,智能体在某一

时刻t观测到环境反馈的状态st∈S,依据策略π(st,at)选取

动作at∈A,完成动作后获得实时奖励值rt.动作at 同时会

改变环境,使得状态从st 转移到st＋１.智能体根据t＋１时刻

的状态st＋１选择下一个动作,进入下一时间节点的迭代.

图２　强化学习交互过程

Fig．２　Reinforcementlearninginteractionprocess

３．２　基于最大熵的SoftQＧlearning方法

传统强化学习中智能体的目标是最大化累计折扣回报

值,智能体在单个场景督促下只能学到单一的策略,对于多任

务最优或次优行为的场景(例如渗透路径场景)而言,智能体

倾向于学习到一个较为随机的策略,并且可以探索到更多评

价良好的行为.因此,在连续动作空间中用近似推理进行最

大熵策略学习[２１Ｇ２２]是解决此类问题的可行方案.

标准的强化学习目标是学习到一个最大化期望收益的最

优策略:

π∗
std＝argmax

π
∑
t
E(st,at)~ρπ[γtr(st,at)] (８)

其中,ρπ 表示状态和动作在轨迹上的分布[２３Ｇ２４].在式(８)的

基础上,最大熵强化学习在已有奖励项上增加一个熵值选项,

使得最优策略同时最大化累积奖励和熵值的期望:

π∗
MaxEnt＝argmax

π
∑
t
E(st,at)~ρπ[r(st,at)＋αH(π(􀅰|st))]

(９)

其中,H(π(􀅰|st))表示状态st 下策略分布的熵[２５],且策略

π(􀅰|st)越随机,熵值越大.温度因子α用于平衡奖励和熵,

若α较大,表明策略随机性强,若α＝０,则策略趋近于确定性.

从式(９)出发,定义SoftQＧlearning的学习算法为

Qsoft(st,at)←rt＋γEst＋１
[Vsoft(st＋１)],∀st,at (１０)

Vsoft(st)←αlog∫A
exp １

αQsoft(st,a′)( )da′,∀st (１１)

在这些规则下,Qsoft和Vsoft最终会收敛到Q∗
soft和V∗

soft.

基于式(１０)和式(１１),可以得到更新后的最大熵策略:

π∗
MaxEnt(at,st)＝exp １

α
(Q∗

soft(st,at)－V∗
soft(st))( ) (１２)

该策略可以广泛分布在连续的动作空间中,在最大熵的

框架下更具有随机性,从而提升智能体的探索率.

所提SoftQＧlearning方法提供了一种隐式的探索策略,

它鼓励智能体在受到干扰时探索和开发大部分的状态空间,

以充分的探索来捕获多种模式的近似最优行为,降低算法对

模型与估计误差的敏感性.因此,面对复杂多变的网络环境,

该方法控制熵值和奖励的重要程度可以保证求解最优渗透路

径的过程具有稳定性.

３．３　动态环境下的渗透路径探索

传统基于攻击图的最优渗透路径生成方法主要存在两个

问题.一方面,基于当前网络拓扑环境构建的生成的攻击路

径无法适应网络环境参数的改变,需要重新构建攻击图来应

对,灵活性差.另一方面,通过计算转移概率,分析不同攻击

路径的概率分布和期望的方法响应速度较慢,无法适应大规

模网络场景.

考虑到上述问题,智能体在探索学习的过程中,应该

在环境因素变化的干扰下选取未来收益尽可能高的动作.

以图３为例,s１ 和s１０分别作为初始状态节点和目标状态

节点,有向边上标注的分值为箭头所指状态节点的漏洞评

分.初始环境下智能体已经模拟攻击者的行为从状态节

点s１ 转移到状态节点s２,得到部分路径序列s１→s２.在继

续探索的过程中,以下两种情况会导致攻击图中的参数发

生动态变化.
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１)漏洞评分改变.一些节点的前驱节点被渗透后,自身

组件脆弱性增加导致CVSS分值升高;另外,一些节点部署了

入侵检测系统,可以预警网络攻击,及时修复自身的脆弱性组

件,因此CVSS分值降低.如图４所示,当s５ 已被攻击者成

功渗透且获得主机权限后,因为s１０与s５ 之间约定了协作防

御,s１０能被及时预警并修复自身脆弱性组件,其关联的有向

边上CVSS分值由７．２分降为２．３分,即渗透成功的难度增

大;s７ 与s５ 之间未约定协作防御,则s５ 自身脆弱性增加而导

致关联的多跳范围内有向边上的漏洞分值均有不同程度的升

高,即渗透成功难度减小.

图３　初始阶段攻击图中的部分渗透路径

Fig．３　Partialpenetrationpathsininitializedattackgraph

图４　漏洞评分变化

Fig．４　Vulnerabilityscorechanges

２)状态节点有向边改变.实际网络场景下主机之间设置

了信息交互机制,即它们按照约定时间进行基于密钥协议的

信息交互.当某个主机被渗透成功时,它可能无法与相邻主

机进行信息交互,相邻主机会立刻预警且暂时关闭与此主机

之间的通信服务.如图５所示,当s２ 对应的主机 Host１的权

限被成功渗透时,因为主机 Host１与s４ 对应的主机 Host３之

间部署了基于密钥协议的信息交互机制,此时主机 Host３无

法与主机 Host１进行信息交互.主机 Host３立即预警并暂时

关闭与主机 Host１之间的链接服务(s２→s４ 有向边),使得攻击

者无法将主机 Host１作为跳板主机对主机 Host３发起攻击.

综上,图４和图５所示的两种网络环境的变化都会使得

攻击图的参数动态调整,更接近于真实网络环境.同时,攻击

图动态更新的过程作为连续的状态空间能够不断反馈给智能

体,在最大熵策略驱动下,智能体能够及时依据环境的反馈选

取动作,直到形成稳定策略.

图５　主机信息交互变化

Fig．５　Hostinformationinteractionchanges

４　仿真实验和结果分析

４．１　实验环境

为了验证本文方法的有效性,搭建一个实际网络环境来

测试渗透路径生成.实验网络拓扑如图６所示,包括外部和

内部攻击者、主机、防火墙、入侵检测系统(IDS).防火墙１和

防火墙２、防火墙３之间形成 DMZZone,并分布着５台主机

H１－H５;另外的２０台主机 H６－H２０分布在 TrustedZone.

防火墙１禁止外网用户访问 TrustedZone,但完成对外地址到

服务器实地地址的转换后可以访问 DMZZone.防火墙２和

防火墙３允许 DMZZone和 TrustedZone的主机互相通信,但

TrustedZone的主机仅能被动接受请求.

图６　实验网络拓扑图

Fig．６　Experimentalnetworktopology

本文依据公开漏洞数据库 NVD为２５台主机设置漏洞信

息,表２列出了部分主机 H１,H３,H１１,H１３的漏洞信息示例,

其中包括漏洞标号、漏洞评分、漏洞信息描述以及发行日期.

４６３ ComputerScience 计算机科学 Vol．５１,No．３,Mar．２０２４



表２　主机漏洞信息

Table２　Hostvulnerabilityinformation

Host CVEID Score CVEDescription PublishedDate

H１ CVEＧ２０２１Ｇ３４６３１ ８．８
Pluginis vulnerableto
crossＧsite

２０２１Ｇ０８Ｇ０５

H３ CVEＧ２０２１Ｇ３４６３５ ６．１
Pluginis vulnerableto
reflectedcrossＧsitescripＧ
ting

２０２１Ｇ０８Ｇ０２

H１１ CVEＧ２０２０Ｇ２５６９ ３．９
VulnerabilityintheoraＧ
cleDBAcomponent

２０２０Ｇ０１Ｇ１５

H１３ CVEＧ２０２０Ｇ２６８７ ４．３
Allows unauthenticated
attackerwithnetwork

２０２０Ｇ０１Ｇ１５

根据实验网络拓扑图和采集的主机漏洞信息,利用自动

生成工具 MulVAL生成攻击图,如图７所示.攻击图中包含

２３种不同的状态节点,状态转移的有向边上标注漏洞评分.

攻击图为有向图,可以用邻接矩阵存储攻击图中的信息.攻

击图中的状态数作为邻接矩阵的维度,攻击图中边上的分值

作为邻接矩阵中的对应元素值并记流向节点自身的状态转移

漏洞评分Score(ei,i)＝１０.

图７　根据实验场景抽象出的攻击图

Fig．７　Attackgraphabstractedfromexperimentalscenarios

４．２　训练和测试

根据攻击图映射的邻接矩阵,智能体通过不断探索来学

习攻击者的行为策略,并设定每一轮探索的中止条件可为以

下３种情况:１)成功渗透到目标主机并获取权限;２)训练步数

达到设定值;３)状态不停转移到自身导致训练陷入死循环.

为了找到攻击者发起渗透攻击的最大可能路径,智能体

需要通过不断试错学习来得到最优策略.初始状态时,因未

经过预先学习,智能体倾向于使用随机策略来选择所需执行

的动作.因此,智能体首先进行第一轮学习,并且找到到达目

标状态s２３的全局最优渗透路径 P１
S,Ds１→s３→s２→s９→s１３→

s１４→s２３),并记初始环境下最优渗透路径长度L１
S,D＝６.

第二轮学习开始后,在学习过程中,智能体的防御系统对

异常或攻击行为的响应使得图７中一些有向边的赋值或连通

性发生了变化,如表３所列.智能体需要在更新后的攻击图

给出的反馈下继续更新最优渗透路径,模拟攻击者发动网络

攻击获取攻击收益最大化的过程.

表３　攻击图的动态变化列表

Table３　Dynamicallychanginglistofattackgraphs

变化方式 变化结果

CVSS评分 s８→s９ 的有向边分值降为２．３
CVSS评分 s１７→s２１的有向边分值降为３．１
CVSS评分 s４→s６ 的有向边分值升为８．２
CVSS评分 s９→s１３的有向边分值降为４．３

攻击图有向边 删除节点s１７→s２１的有向边

攻击图有向边 删除节点s１→s５ 的有向边

智能体在第k次(k＞１)学习过程中已经探索得到的部分

渗透路径长度为Lk
S,X.智能体选择动作执行时获得的实时

奖励值有以下两种计算方式:

１)当Lk
S,X≤L１

S,D时,鼓励智能体倾向于使用随机策略进

行路径探索学习,每渗透成功一个节点将获得当前节点流入

边的漏洞评分Score(ei,j),即:

Reward＝Score(ei,j) (１３)

２)当Lk
S,X＞L１

S,D时,不再鼓励智能体继续使用随机策略

进行路径探索学习,而是在每个动作结束后对智能体施加惩

罚(即计算攻击代价C(zi,j)),并催促它尽快到达目标节点.

此时,Reward被表示为:

Reward＝Score(ei,j)－Score(ei,j)v (１４)

４．３　结果分析

以第二轮学习结果为例,智能体顺利到达目标节点s２３,

得到局部环境改变后的最优渗透路径P２
S,D:s１→s４→s６→s７→

s１５→s１９→s２２→s２３.对比第一轮的最优渗透路径P１
S,D 发现:１)

智能体能感知到攻击图的参数改变并做出相应的动作,探索

得到的新路径适应了环境的改变;２)第二轮的路径长度L２
S,D＞

L１
S,D,这是因为奖惩机制参考了首轮得到的L１

S,D,在环 境 参

数改变的情况下,部分节点不易渗透,但考虑到攻击代价,

攻击者必须尽快到达目的节点.智能体能够不断适应局

部训练环境的改变而不断更新渗透路径,及时对攻击行为

进行防护.

首先,考察整个训练过程中迭代次数对Reward的影响.

由图８(a)可知,Reward呈现缓慢上升的趋势,直到最后趋于

收敛.因为设置密集的奖惩机制、引入经验学习机制可以促

使智能体尽快学习到最佳策略,故本文方法可以适应网络环

境的动态改变.其次,传统的强化学习受最优性理论的影响,

将最优策略在完全观测状态下看作确定性策略,但确定性的

最优策略在具有最优控制和动作选择不确定的应用场景(本

文的应用场景)下不适用.因此,针对本文应用场景,在相同

的奖励值条件下,设计使用传统 QＧlearning与 Sarsa的方法

寻找最优渗透路径的对比实验,得到两种方法的平均奖励值,

如图８(b)和图８(c)所示.两种方法平均奖励值抖动较大,最

低值甚至接近－２０,模型的不确定性较大,得到的渗透路径也

不一定就是最优渗透路径.

接着,通过改变训练步长和网络节点数量来计算任务失

败率,比较３种方法在生成最优渗透路径上的效率.如图９
所示,３种方法的失败率均随着网络节点数量的增加呈现上

升趋势,随着训练轮次的增加而呈现下降趋势,但 SoftQＧ

learning方法的失败率整体低于其他两种方法.
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(a)SoftQＧlearning (b)QＧlearning (c)Sarsa

图８　不同方法的奖励值

Fig．８　Rewardsofdifferentmethods

(a)

(b)

图９　训练轮次和网络节点数量对失败率的影响

Fig．９　Effectofnetworksizeandtrainingepochsonfailurerate

最大熵强化学习模型中的熵值反映系统的可靠性和稳定

性,且熵值越小,策略越稳定.图１０给出了两种不同规模网

络节点个数下,模型熵值的变化情况.智能体的数量随着训

练回合数的增加也增加,SoftQＧlearning方法的熵值逐渐下

降,这是因为在训练开始时鼓励智能体进行探索,且节点个数

较多的情况下,智能体探索性更强,熵值较大;当训练累积一

段时间后,智能体学习到的策略趋于稳定,熵值逐渐减小.

图１０　熵值变化图

Fig．１０　Entropychangegraph

攻击获益可以衡量渗透路径被利用的可能性,攻击获益

越大,证明该条渗透路径越有可能被攻击者利用.图１１给出

了在不同渗透路径长度下,３种方法对应的攻击获益值,在路

径长度分别为５和９时,可以看到通过 QＧlearning方法得出

的攻击获益为负值,说明该方法得到的渗透路径质量不高,不

是基于当前网络环境下的最优渗透路径.除此之外,SoftQＧ

learning方法在不同路径长度下得到的攻击获益值明显高于

两种对照方法.

图１１　攻击获益

Fig．１１　Attackbenefit

最后,在静态网络环境(即网络参数不发生改变)和动态

网络环境(如３．３节所述)下,使用不同方法预测攻击者对目

标节点所选择攻击路径的可能情况.图１２给出了两种网络

环境下对目标节点预测攻击路径的总体成功概率.通过对比

发现,SoftQＧlearning方法预测的路径成功概率明显高于另

外两种方法.这是因为SoftQＧlearning方法中,智能体可以

充分面对环境的干扰来选择未来收益尽可能高的动作,在最

大熵策略驱动下,不断学习直到形成稳定的策略.

图１２　攻击路径成功概率比较

Fig．１２　Comparisonofattackpathsuccessprobabilities

结束语　渗透攻击给网络安全带来了巨大威胁,最优渗

透路径生成能够反映攻击者入侵目标网络的最大可能攻击过

程,为分析攻击行为及设计防御策略提供了重要依据.本文

提出了一种基于最大熵强化学习的最优渗透路径生成方法,

在动态攻击图上智能、高效地探索出攻击路径.实验结果表

明,智能体使用最大熵模型训练出的学习策略可以提高渗透
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路径的生成效率.下一步工作尝试建立网络态势的动态模

型,对更加复杂的网络场景进行最优渗透路径分析,进而制定

高效的安全防御策略.
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