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基于差分隐私的人口普查关联多属性数据发布
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　(youfeifu９７＠１６３．com)

　
摘　要　发布未经保护的人口普查统计数据有泄露居民个人隐私信息的风险.基于差分隐私的人口普查数据保护方案已经得

到研究者的广泛关注.在解决人口普查统计数据的地理区域之间的一致性约束时,具有更复杂层次性、一致性约束的关联多属

性数据在现有方法下面临无法在单棵层次树中构建的挑战.文中提出了一种基于差分隐私的人口普查区域内部关联多属性统

计数据最优一致发布方法,该方法能够实现复杂一致性约束统计数据的高效发布.首先将复杂的关联多属性之间的一致性约

束划分为相对独立且易于求解的多重一致性约束,然后根据人口普查关联多属性数据的结构特性,通过数学分析在现有方法的

基础上进行进一步的效率优化,最后结合多重一致性约束问题的逼近方法实现最优一致发布.在真实的人口普查数据集和合

成数据集上进行实验,结果表明,所提方法能够在效率表现上优于同类方法１~２个数量级的同时保持与同类方法一致的精度.
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Abstract　Thereleaseofunprotectedcensusstatisticscarriestheriskofrevealingresidents’personalprivacyinformation．Census

dataprotectionsolutionsbasedondifferentialprivacyhavereceivedsubstantialattentionfromresearchers．ExistingmethodsadＧ

dresstheconsistencyconstraintamonggeographicregionsofcensusstatistics,butassociatedmultiＧattributedatawithmorecomＧ

plexhierarchicalconsistencyconstraintsfacethechallengeofbeingunabletobuildinasinglehierarchicaltreeunderexisting
methods．Inthispaper,weproposeadifferentiallyprivacymethodforoptimallyconsistentreleaseofassociatedmultipleattributes

statisticswithincensusregions,whichcanachieveefficientreleaseofstatisticswithcomplexconsistencyconstraints．Firstly,the

consistencyconstraintsamongthecomplexassociatedmultipleattributesaredividedintorelativelyindependentandeasilysolved

multipleconsistencyconstraints．Then,basedonthestructuralcharacteristicsofthecensusassociatedmultipleattributesdata,

mathematicalanalysisisusedtofurtheroptimizetheefficiencybasedontheexistingmethods．Finally,theoptimalconsistentreＧ

leaseisachievedbycombiningtheapproximationmethodofthemultipleconsistencyconstraintsproblem．Experimentsonreal

censusdatasetsandsyntheticdatasetsshowthattheproposedmethodcanoutperformsimilarmethodsinefficiencyperformance

byonetotwoordersofmagnitudewhilemaintainingthesameaccuracyassimilarmethods．
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１　引言

人口普查是当今世界各国广泛采用的收集人口资料的一

种最基本的科学方法.人口普查作为全国基本人口数据的主

要来源,是国情国力调查的重要组成部分[１Ｇ２].人口普查数据

是来自各个行业的数据分析师开展数据分析工作的重要统计

信息支撑,科学的数据分析有助于完善人口发展战略和政策

体系,促进人口长期均衡发展,科学制定国民经济和社会发展

规划.人口普查数据发布的实质是发布包含大量个人敏感信

息的数据集的统计结果.在人口普查中,采集到的包含大量

个人敏感信息的数据交由人口普查相关机构处理和汇总,

最后以图表、数据集等多种形式发布统计结果.因此,人口普

查数据发布与个人隐私产生了密切关联,现有研究表明,发布

未经保护的人口普查数据会导致个人隐私的泄露.以美国的

人口普查 数 据 发 布 为 例,在 Dinur和 Nissim 的 重 建 攻 击

下[３],美国人口普查局在２０００年和２０１０年的人口普查中使

用的发布模型暴露出了严重漏洞.随着个人隐私越来越受重

视,有部分安全意识强的居民拒绝调查、回避调查,参与和配

合意愿下降[４].因此,在发布人口普查数据时,必须结合有效

的隐私保护措施来保护居民的个人隐私信息.



差分隐私作为数据发布中主流的隐私保护技术,因可以

抵御最大背景知识下的差分攻击而得到安全性的认可,主要

通过数据干扰来达到隐私保护的目的,并且在严格的隐私定

义下,隐私保护水平也能得以量化.在基于差分隐私的数据

发布中,层次树结构上的一致性约束问题得到了广泛研究.

约束推理[５]通过对树的两次扫描来解决一致性约束问题并提

高发布精度,但局限于二叉树结构;PrivTrie[６]提出了一种适

用于任意树结构的最优一致发布方法,但复杂的递归函数调

用面临大规模发布下计算开销随节点数线性增长的挑战;基

于生成矩阵的 GMC[７]可以高效模拟任意树结构上的最优一

致递归发布方法,是单棵层次树上一致性约束问题的理想解

决方案.

在人口普查数据发布这样的大数据应用场景中,差分隐

私模型构建便捷,能获得更高的开发效率,美国人口普查局在

２０２０年全国人口普查中就应用了差分隐私技术对数据进行

保护[８].许多在人口普查数据发布中应用差分隐私的方法被

陆续提出[９Ｇ１１],但这些方法主要聚焦于单一属性或独立多属

性的一次或二次统计数据的发布,解决的是基于地理位置的

单棵层次树上的一致性约束问题.然而,在实际的人口普查

数据发布中,数据分析师们不仅关注某地区单一属性的人口

情况(如女性人口数、未成年人口数),也关注该地区复合属性

的人口数据(如未成年女性人口数).单一属性和复合属性之

间存在复杂的关联:复合属性必然关联若干个单一属性,单一

属性也可以被若干个复合属性关联.我们统称这些有复杂关

联的属性为关联多属性,与之对应的人口普查统计数据为关

联多属性数据.在“多对多”的关联下,关联多属性数据间的

一致性约束呈现的层次性比树结构更复杂,因此我们无法直

接为关联多属性数据构建层次树,现有的基于层次树的一致

性发布方法也无法直接适用于关联多属性数据的一致性发

布.文献[１２]提出了多重一致性约束问题的逼近方法,受逼

近思想启发,若可以将复杂的层次性一致性约束划分为理想

的层次树结构上的一致性约束,复杂的关联多属性数据的一

致性发布问题就可以转化为对层次树结构上的子问题的依

次、反复求解.但在多重一致性逼近中,反复多次的迭代会产

生大量计算开销,单棵层次树上的发布方法 GMC[７]也难以保

证计算效率,因此还需要利用关联多属性数据的特定层次结

构进行进一步的效率优化.

基于以上分析,本文研究了差分隐私保护下的人口普查

关联多属性数据发布问题,考虑了关联多属性数据中隐含的

多重一致性约束并对其进行形式化定义,然后基于 GMC方

法提出了子问题的快速求解方法 FGMC,并在真实和合成数

据集上进行了验证.

本文的主要贡献如下:

１)将关联多属性数据中复杂的层次性一致性约束问题划

分为相对独立且易于求解的层次树结构上的一致性约束子问

题,通过对子问题的依次、反复求解来获得原问题的最优解,

实现了多重一致性约束问题的逼近方法在人口普查关联多属

性数据发布问题中的应用.

２)提出了一种关联多属性数据的层次树结构上的最优

一致发布的快速求解方法 FGMC(FastGeneration MatrixＧ

basedOptimallyConsistentRelease),通过分析 GMC的计算

过程和关联多属性数据的特征,利用数学推理得到更高效的

求解表达式.

３)在真实的人口普查数据集及合成数据集上全面验证了

FGMC的性能,并分析了多重一致性逼近下平均迭代轮数的

变化情况和效率表现.实验结果表明,FGMC与同类方法有

相同的精度表现,更重要的是,FGMC在所有情况下都能有

更好的效率表现.

２　相关工作

在差分隐私数据发布方面,Hay等[５]提出了基于层次树

结构 的 约 束 推 理 方 法,有 效 提 高 了 发 布 的 精 度.Qardaji
等[１３]随后分析了约束推理方法,分析表明,将方法拓展到更

多维度时,约束推理的优势明显减弱.Ding等[１４]研究了差分

隐私下基于多维表的数据立方体,通过对噪声的优化以及一

致性的应用提高了数据立方体的精度.Li等[１５]提出了一种

采用桶划分的回答差分隐私下范围查询的方法 DAWA.

Cormode等[１６]研究了由树结构索引的空间数据发布.随后,

Zhang等[１７]也采用了分区的方案将隐私预算划分到不同层

次上,进一步提高了隐私保护数据的准确性;Shaham 等[１８]提

出了一种基于拉普拉斯机制的同质性驱动的空间划分方案,

以提高位置数据发布的精度;Li等[１９]提出了一种基于四叉树

的混合分解算法 DPＧHDAQT,在数据密集区域采用改进的

四叉树分解方法来保护空间隐私数据发布.Li等[２０]提出了

矩阵机 制 来 解 决 线 性 计 数 查 询 下 的 发 布 问 题.Mckenna
等[２１]提 出 了 一 种 差 分 隐 私 下 高 维 数 据 查 询 的 优 化 方 法

HDMM,利用高维矩阵机制有效降低了查询的误差.最近,

Cardoso等[２２]提出了应用于连续观测下针对未知限制域和已

知无限制域的差分隐私直方图发布算法.Zhu等[２３]提出了

一种差分隐私直方图发布方案 CompressTree,该方案结合了

分层直方图和直方图压缩,使用粗划分和动态预算分配的压

缩方法,有效降低了敏感度,提高了范围查询的准确性,但该

方案针对的是单属性数据集.

在一致性后处理方面,Hay等提出的约束推理方法通过

对层次树的两次扫描来恢复其一致性,但约束推理仅支持在

满k叉树上的计算,限制了其更广泛的应用.Wang等[６]在

有效频繁挖掘工作中提出了适用于任意树的最优一致性发布

方法PrivTrie,但它的实现是基于多个复杂的递归算法,大量

的函数调用给算法增加了额外的计算开销.Lee等[２４]将一致

性后处理表示为有约束的L１ 极小化问题,结合噪声分布特

性,提出了极大似然后处理算法 ADMM,有效提升了发布精

度,但 ADMM 在实际应用中的计算开销大,不适用于大规模

数据发布场景.

将差分隐私应用在人口普查数据发布中是美国人口普查

局首先提出的[８],他们设计了基于层次结构的 TopDown算

法并将其应用在２０２０年的人口普查中[１０].该算法首先获取

满足隐私要求的噪声计数,然后在地理层次结构中从上到下

递归地执行一致性后处理,每次只在相邻的两个层上执行,

９６３尤菲芙,等:基于差分隐私的人口普查关联多属性数据发布



直到到达最小的地理区域.Kuo等[１１]研究了基于差分隐私

的层次化人口普查数据的二次计数发布问题,提出了新的误

差度量标准以及基于等值回归和最优加权匹配的差分隐私解

决方案.Fioretto等[９]对二次计数发布问题做了进一步的研

究,利用分层性质、目标函数的结构和动态规划机制,在多项

式时间内实现了差分隐私下的发布机制,提高了发布效率.

这些方法关注的都是基于地理位置的区域之间的单棵层次树

上的一致性约束关系,研究单一属性或独立多属性的一次或

二次计数发布,不能直接适用于关联多属性数据发布问题.

３　预备知识

３．１　差分隐私

差分隐私作为一种具备严格形式化定义、强隐私性保证

的安全技术,已经被广泛应用于数据发布场景中.

定义１(εＧ差分隐私[２５])　对于至多相差一条记录的邻近

数据集D 和D′,如果一个随机算法A:D→Range(A)及其所

有可能的输出O∈Range(A)满足以下条件,则称该算法满足

εＧ差分隐私:

Pr[A(D)＝O]≤exp(ε)×Pr[A(D′)＝O] (１)

其中,隐私保护程度由隐私预算ε决定,较小的隐私预算可以

提供更高的安全性,但相对地会削弱数据的可用性.隐私预

算的选择需要在两者之间平衡.

在实际应用中,拉普拉斯机制是实现差分隐私的一种基

础机制,适用于数值型数据的保护.

定理１(拉普拉斯机制[２６])　对于 D 上的随机函数f,若

算法A满足:

A(D)＝f(D)＋Lap
Δq
ε

æ

è
ç

ö

ø
÷ (２)

则称算法A满足εＧ差分隐私.其中,Lap(􀅰)表示满足拉普

拉斯分布的随机噪声变量,噪声的强度取决于隐私预算ε和

全局敏感度Δq.区别于人为设置的隐私预算,全局敏感度由

数据集特征定义.

定义２(全局敏感度[２６])　对于邻近数据集D 和D′,随机

函数f的全局敏感度的定义如下:

Δq＝max
D~D′

‖f(D)－f(D′)‖１ (３)

其中,‖􀅰‖１ 为L１ 范式.全局敏感度的含义是:在敏感数

据表中添加/删除任一条记录,统计表记录随之改变的最

大值.

差分隐私的一个重要性质是后处理性质,它为差分隐私

算法后处理步骤的合理性提供了依据.

性质１(后处理性质[２７])　若算法A 为D 上的一种εＧ差

分隐私算法,则在算法 A 上增加一个后处理步骤的算 法

M(D)＝post(A(D))也满足εＧ差分隐私.

３．２　多重一致性约束问题的逼近方法

若复杂的一致性约束问题可以划分为k重子问题,设第i
个一致性子问题的最优解为x－＝fi(x~),则有以下定理.

定理２(k重一致性问题的逼近方法[１２])　k重一致性问

题的最优解为:

lim
t→∞

(fk∗􀆺∗f２∗f１)t(x~) (４)

其中,∗为函数的复合运算符,即fj∗fi(x)＝fj(fi(x));t
表示函数的复合运算次数,即f２(x)＝f(f(x)).

根据定理２,可以将复杂的k重一致性问题的最优求解

转化为对其一致性子问题最优解的依次、反复求解.

３．３　基于生成矩阵的最优一致发布方法

生成矩阵(GenerationMatrix)是一种层次树的可嵌入矩

阵表示,利用生成矩阵可以将层次树当作一个整体进行研究,

大大降低了研究的复杂性,还可以在不访问局部结构的情况

下模拟各种递归算法,并提供各种可解释的矩阵操作来支持

层次树的研究.

定义３(生成矩阵[７])　设T为高度降序排列的非零加权

层次树,节点i的权值为wi,边i→fi 的权值为wi→fi
,则生成

矩阵GT∈ℝn×n第i行第j列的元素gij由式(５)定义:

gij＝

wi, i＝j
－wi→fi

,i→fi

０, otherwise

ì

î

í

ïï

ïï

(５)

生成矩阵GT是一个下三角矩阵,且任意非零加权层次树

的生成矩阵表示是唯一的.

４　解决方案

首先,本文使用的符号的含义如表１所列.

表１　符号说明

Table１　Symbolsdescription

符号 描述

x 待发布数据,x＝(t,s,m)

t 总数

s 分类统计值,s＝(s１,s２,􀆺,sk)

si 第i个属性的分类统计值,si＝(si１,si２,􀆺,sin
i
)

sij 第i个属性的第j个分类的统计值

m 微观统计值

xi
第i个属性关联的待发布数据,即第i棵子树关联的值,xi

＝(t,si,m)

x~ 噪声数据,x~＝x＋Lap()

H
属性分类的组合空间为[n１]到[nk]的笛卡尔乘积,[n]＝
{１,２,􀆺,n}

Pi
j 第i个属性的第j个分类

z k个属性的分类的一种组合,z＝(z１,􀆺,zi,􀆺,zk)

m(z)
k个属性的分类分别为P１

z１
,P２

z２
,􀆺,Pk

zk
时的微观统计

值,sij＝ ∑
z∈H
zi＝j

m(z)

Ti 第i棵子树

u 树Ti 上的节点,按层序遍历依次编号为０,１,２,􀆺,n＋ni
fu u的父节点

v(u) 节点u对应的统计值

d(u)
不一致量,为 节 点 u 与 其 子 节 点 值 之 和 的 差,d(u)＝
v(u)－ ∑

fe＝u
v(e)

ds 第二层节点不一致量之和,ds＝ ∑
ni

u＝１
d(u)

A(u) 节点u的修正量

ni 第i个属性的分类数,ni＝|si|

n 分类组合数,n＝ ∏
k

i＝１
ni＝|m|

ki１ 子树根节点的出度,ki１＝ni,简记为k１

ki２ 子树第二层节点的出度,ki２＝n/ni,简记为k２
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４．１　问题定义

４．１．１　人口普查关联多属性数据发布

在人口普查中,普查员以户为单位采集包括姓名、年龄、

性别等项目的居民个人信息,我们将具有统计意义的项目称

作该居民的属性,属性的取值为各个分类,如“性别”属性的取

值为“分类１:女性”和“分类２:男性”.属性值包含了大量的

个人敏感信息,采集结束后,普查员将其录入数据库.

我们考虑这样一个人口普查数据库,它由一个初始的敏

感数据表和若干个统计表组成,记录了普查区域内所有居民

的信息.敏感数据表中的每一条记录存储了对应居民的普查

信息:能够唯一标识居民的编号PersonID 和该居民具有统计

意义的k个属性的属性值(Attr１,Attr２,􀆺,Attrk).如表２所

列,属性１取值为分类a和分类b,属性２取值为分类α和分

类β,以此类推.敏感数据表包含了大量个人隐私信息,是人

口普查关联多属性数据发布中隐私保护的核心,该表并不会

被发布以供数据分析师们研究,表中的任何一条与个人隐私

相关的记录都不希望被攻击者获取.

表２　kＧ属性敏感数据

Table２　kＧattributesensitivedata

PersonID Attr１ Attr２ 􀆺 Attrk
１ 分类a 分类α 􀆺 分类I
２ 分类b 分类β 􀆺 分类I
３ 分类a 分类β 􀆺 分类II
􀆺 􀆺 􀆺 􀆺 􀆺

m 分类b 分类α 􀆺 分类II

表２列出了敏感数据表在不同维度统计的结果,这些结

果是人口普查关联多属性数据最核心的内容,也是数据分析

师们直接分析研究的对象.如图１所示,统计数据包含３类

数据,它们相互联系和约束.首先计算所有最细粒度分类的

统计数,得到微观统计数据;然后通过累加来计算各个属性下

各分类的统计数,得到分类统计数据;最后进行k组累加操

作,得到k个相等的总数数据,总数值相等是统计数据之间一

致性约束的其中一个表现.

图１　kＧ属性统计数据构成

Fig．１　CompositionofkＧattributestatistics

人口普查关联多属性数据发布的含义即以图表、数据集

等形式发布普查区域内基于敏感数据表的统计表,要求发布

的统计表具备如下特点:１)安全性,可以抵御包括重建攻击在

内的攻击,以保证敏感数据表中的任何一条记录都无法被攻

击者以任何手段获取;２)可用性,可以真实地体现敏感数据表

的数据分布情况,以便数据分析师得出有效的结论,同时满足

统计数据之间的一致性约束,保证不同类型的统计表之间不

会互相矛盾.

４．１．２　人口普查关联多属性数据发布问题

考虑一个包含k个属性的敏感数据表Dk,第i个属性的

分类数为ni,总分类数n＝∏
k

i＝１
ni,基于Dk 的微观统计值为m,

分类统计值为s,总数为t.其中,１)微观统计值m 为k 维张

量,记[n]＝{１,２,􀆺,n},m 各维的组合空间H 定义为[n１]到
[nk]的笛卡尔乘积,即H＝∏k

i＝１[ni](以属性数k＝２,分类数

n１＝２,n２＝２为例,组合空间 H＝{(１,１),(１,２),(２,１),(２,

２)}),记H 中的一种组合z＝(z１,􀆺,zi,􀆺,zk),记第i个属

性的第j个分类为Pi
j,因此定义m(z)为k个属性的分类分别

为P１
z１

,P２
z２

,􀆺,Pk
zk

时的微观统计值;２)分类统计值s细分为

与k个属性对应的k组值,记第i个属性的分类统计值为si,
有s＝(s１,s２,􀆺,sk),每组数据又由该属性下所有分类的统计

值构成,记第i个属性的第j个分类的统计值为si
j,有si＝(si

１,

si
２,􀆺,si

ni );３)k个相等的总数值简化为t.

m,s和t之间的一致性约束表示为:

t＝∑
ni

j＝１
si

j, for∀i∈[１,k]

si
j＝ ∑

z∈H
zi＝j

　m(z), for∀i∈[１,k]∀j∈[１,ni]

ì

î

í

ï
ï

ïï

(６)

设待发布的关联多属性数据x＝(t,s,m),对其应用拉普

拉斯机制得到噪声数据x~:

x~＝x＋Lap Δq
ε( ) (７)

在人口普查关联多属性数据发布中,全局敏感度Δq＝
k＋２,即在敏感数据表中添加/删除任一条记录,最多会引起

１项微观统计值的改变、k项分类统计值的改变和１项总数的

改变.

设x－ 为最优一致性结果,我们定义人口普查关联多属性

数据发布问题为如下优化问题:

min
x－
　‖x－－x~‖ ２

s．t．式(６)
(８)

４．２　子问题划分

根据图１和式(６),人口普查关联多属性数据发布问题中

的一致性约束呈现出复杂的层次性,直接求解比较困难.Cai
等[１２]的工作指出,可以将复杂的一致性问题划分为若干个易

于求解的一致性子问题,然后通过逼近方法求得原问题的最

优解.通过观察,可以发现每一组分类统计值si 都与微观统

计值m 和总数t形成层次树上的一致性约束关系,即:

t＝∑
ni

j＝１
si

j

si
j＝ ∑

z∈H
zi＝j

　m(z),for∀j∈[１,ni]{ (９)
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以属性数k＝２为例,设属性１分类的取值为{a,b},属性

２分类的取值为{α,β,δ},分类统计值s１,s２ 与微观统计值和

总数形成如图２所示的两棵层次树上的一致性约束关系.

图２　子问题划分的例子

Fig．２　Exampleofsubproblemdivision

通过这种重新构造,可以将kＧ属性统计数据的复杂约束

关系划分为k组子约束关系,每组子约束关系都形成单棵层

次树结构,是理想的子问题约束关系.现在,我们给出子问题

的形式化定义.

定义４(人口普查关联多属性数据发布问题的子问题)　
设待发布的关联多属性数据的噪声版本x~i＝(t,si,m),则将

子问题gi(x~i)定义为如下优化问题:

min
x－i

‖x－i－x~i‖２

s．t．式(９)
(１０)

结合定理２和定义４,原问题转化为以下逼近过程:

lim
t→∞

(gk∗􀆺g２∗g１)t(x~) (１１)

通过k重一致性问题的逼近方法,我们将具有k重一致

性约束的人口普查关联多属性数据发布问题转化为对其子问

题依次、反复的求解,也就是对树结构上的一致性问题进行重

复求解.

由文献[７]可知,子问题存在如下闭式解:

x－i＝gi(x~i)＝x~i－M (MTM)－１MTx~i (１２)

其中,M 为满足MxT
i ＝０的层次树上的一致性约束矩阵,由以

下表达式定义:

mpq＝

１, p＝q
－１, q＝fp

０, otherwise
{ (１３)

但式(１２)求解的时间复杂度为 O(n３),不利于大规模数

据发布的求解,因此需要探索一种更加高效的层次树上的一

致性发布方法.

４．３　子问题的快速求解方法

在人口普查关联多属性数据发布子问题中,与子问题关

联的树Ti 是一棵层数恒为３、根节点出度k１ 恒为ni、内部节

点(即第二层节点)出度k２ 恒为n/ni 的特殊结构树.我们的

目标是利用特殊结构树Ti 设计一种高效的算法,用于完成一

致性子问题的发布,称之为基于生成矩阵的三层完全树快速

计算问题.

GMC算法 指 基 于 生 成 矩 阵 的 最 优 一 致 性 发 布 算 法

(GenerationMatrixＧbasedOptimallyConsistentRelease),该

算法利用生成矩阵的优势,将树结构转化为矩阵表示,在无需

访问树的局部结构的前提下完成递归算法的模拟,这是针对

目前任意树结构上的一致性约束问题的一种高效解决方案.

定理３(基于生成矩阵的最优一致发布[７])　设v~ 为待发

布噪声数据,T为v~ 对应的层次树结构,MT为层次树的一致

性约束矩阵,GT为T的生成矩阵,那么v~ 的最优一致发布v－

如下:

v－＝v~－MT(G－１
T (G－T

T (MT
Tv~))) (１４)

我们基于 GMC算法展开优化工作.GMC包含两个主

要步骤:生成矩阵GT的构造和依据式(１４)的最优解计算.我

们将式(１４)简记为:

v－＝v~－A (１５)

然后 将 A 的 求 解 步 骤 详 细 拆 解 为 以 下 ４ 个 子 步 骤:

β(１)＝MTv~;β(２)＝G－Tβ(１);β(３)＝G－１β(２);A＝Mβ(３).接下来

对生成矩阵GT的构造和以上４个核心步骤进行针对Ti 结构

的优化推导.

１)生成矩阵GT的构造

首先初始化θ∈ℝ１×(k１＋１)为非叶节点的子节点个数,θ＝

(k１,k２,k２,􀆺,k２),然后自底向上遍历所有非根非叶节点i,

更新fi,即对根节点对应的θ０ 进行k１ 次更新,θ０＝k１－k１/

(k２＋１),有:

θ＝ k１－ k１

k２＋１
,k２,k２,􀆺,k２( ) (１６)

最后,根据θ构造生成矩阵G∈ℝ(k１＋１)×(k１＋１):

gij＝

θi＋１, i＝j

－ １
θi＋１

,i＝fi

０, otherwise

ì

î

í

ï
ïï

ï
ï

(１７)

由式(１６)、式(１７)可得:

G＝

１＋(k１－ k１

k２＋１
)

－ k１

k２＋１
k２＋１

⋱

－ k１

k２＋１
k２＋１

é

ë

ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú

(１８)

Ti 的生成矩阵GT只在对角线和第一列有值,且只与３个

值相关:

Gr＝g００＝ １＋ k１－ k１

k２＋１( )
Gd＝gii＝ k２＋１

G０＝gi０＝－ １
k２＋１

ì

î

í

ï
ï
ï

ï
ïï

(１９)

２)β(１)＝MTv~

根据 M 的定义,β(１)为非叶节点的不一致量,我们将结果

记为:

d＝β(１)＝(d０,d１,􀆺,dk１
) (２０)

并且记ds＝∑
k１

i＝１
di.

３)β(２)＝G－Tβ(１)

性质２(生成矩阵的向上传播)　设gij为生成矩阵G 的

第i行第j列,x为T对应的待发布向量,那么z＝GTx是在x

上的向上传播,zi 满足:
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zi＝
xi/gii, i为叶节点

(xi－ ∑
j∈Ci

gjizj)/gii, otherwise{ (２１)

根据性质２,i为内部节点时:

β
(２)
i ＝di

gii
＝di

Gd
(２２)

i为根节点时:

β
(２)
i ＝

di－ ∑
j∈Ci

　gjiβ
(２)
j

gii
＝
d０－ ∑

j∈C０
　gj０β

(２)
j

g００

＝
d０－ ∑

j∈C０
　G０

dj

Gd

Gr
＝
d０－G０

Gd
∑

j∈C０
　dj

Gr

＝
d０－G０

Gd
ds

Gr
＝d０Gd－G０ds

GrGd

＝d０G２
d＋ds

GrG２
d

(２３)

即:

β
(２)
i ＝

di

Gd
, i为内部节点

d０G２
d＋ds

GrG２
d

,i为根节点

ì

î

í

ï
ï

ïï

(２４)

４)β(３)＝G－１β(２)

性质３(生成矩阵的向下传播)　设生成矩阵G 和待发布

向量x与性质２有相同定义,那么z＝G－１x是在x 上的向下

传播,zi 满足:

zi＝
xi/gii, i为根节点

(xi－gifizfi
)/gii, otherwise{ (２５)

根据性质３,i为根节点时:

β
(３)
i ＝β

(２)
i

gii
＝

d０G２
d＋ds

GrG２
d

Gr
＝d０G２

d＋ds

G２
rG２

d
(２６)

i为内部节点时:

β
(３)
i ＝

β
(２)
i －gifiβ

(３)
fi

gii
＝

di

Gd
－G０

d０G２
d＋ds

G２
rG２

d

Gd

＝di

G２
d
＋ d０

G２
rG２

d
＋ ds

G２
rG４

d
(２７)

即:

β
(３)
i ＝

di

G２
d
＋ d０

G２
rG２

d
＋ ds

G２
rG４

d
,i为内部节点

d０G２
d＋ds

G２
rG２

d
, i为根节点

ì

î

í

ï
ï

ïï

(２８)

５)A＝Mβ(３)

根据 M 的定义,i为根节点时:

Ai＝β
(３)
i ＝d０G２

d＋ds

G２
rG２

d
(２９)

i为内部节点时:

Ai ＝－β
(３)
０ ＋β

(３)
i

＝d０G２
d＋ds

G２
rG２

d
＋ di

G２
d
＋ d０

G２
rG２

d
＋ ds

G２
rG４

d( ) (３０)

i为叶节点时:

Ai＝－β
(３)
fi ＝－ di

G２
d
＋ d０

G２
rG２

d
＋ ds

G２
rG４

d( ) (３１)

我们将式(１９)代回到式(３１),得到Ai 关于k１,k２ 和d的

表达式:

Ai＝

d０t＋ds

r
, i＝０

di

w －k２× d０

r＋ds

wr( ) , １≤i≤k１

－
dfi

w － d０

r＋ds

wr( ) , k１＋１≤i≤k１k２＋k１

ì

î

í

ï
ï
ï

ï
ï
ï

(３２)

其中,

w＝１＋k２

r＝１＋k２＋k１k２
{ (３３)

至此,我们将 GMC在Ti 上的计算过程优化为一个仅关

于k１,k２ 和d的表达式.基于式(３２)和式(３３),我们提出了

一种人口普查关联多属性数据发布子问题中优化的 GMC算

法FGMC.

算法１　基于生成矩阵的最优一致快速发布(FGMC)
输入:x~i,k１,k２

输出:x－i

１．初始化树节点集合U和节点值v(u);

２．//计算不一致量d和ds

３．foru∉leafdo

４．　E←child(u);

５．　d(u)←v(u)－∑v(e);//e∈E

６．endfor

７．U′←U－leafＧroot;

８．ds←∑d(u′);//u′∈U′为内部节点

９．根据式(３３)计算 w,r;

１０．根据式(３２)计算 A;

１１．returnx－i＝x~i－A．

根据定理１(拉普拉斯机制),对关联多属性数据x应用

拉普拉斯机制(见式(７))所得的噪声数据x~ 满足εＧ差分隐私.

FGMC在x~ 的基础上进行了一致性后处理,即FGMC(x~i)＝

post(x~).根据性质１(后处理性质)可得:FGMC也满足εＧ差

分隐私.

５　实验结果与分析

５．１　实验环境与数据集

实验使用 的 硬 件 环 境 为Intel(R)Core(TM)i７Ｇ６７００

CPU ＠３．４１GHz,运行内存为１６GB,在 Windows操作系统

上用Python编程语言实现所有方法.在多重一致性逼近中,

收敛条件为１０－６.

实验使用了两个数据集:美国２０１０年人口普查数据集

Census２０１０和随机生成的合成数据集SynData.

Census２０１０是美国人口普查局发布的关于２０１０年全美

人口普查统计结果的数据集,统计粒度最小可至街区级别,数

据集的列记录了每一个区域的基本信息以及在该区域范围内

各属性各分类的统计结果.本文实验选取了 Census２０１０中

总人口数大于零的统计粒度为普查区的４４９８１４条数据,然后

截取了与种族、性别和年龄３个属性相关的列.对于没有分

类统计结果的属性,通过对微观统计数据的求和得到.CenＧ

sus２０１０中,种 族 有 ７ 个 分 类,性 别 有 ２ 个 分 类,年 龄 有

２３个分类.实验使用的４个子集的详细信息如表３所列.
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表３　Census２０１０子集的详细情况

Table３　DetailsofCensus２０１０subset
子集名称 属性 总分类数 数据集规模

Census_k２_n１４ 性别、种族 ２×７＝１４ ４４９８１４
Census_k２_n４６ 性别、年龄 ２×２３＝４６ ４４９８１４
Census_k２_n１６１ 种族、年龄 ７×２３＝１６１ ４４９８１４
Census_k３_n３２２ 性别、种族、年龄 ２×７×２３＝３２２ ４４９８１４

为了更全面地探究算法的性能,还随机生成了一个合成

数据集SynData.SynData由８个子数据集构成,属性数k为

２~８,总分类数n设计为２的指数幂,为２２~２１３,最后一组特

殊子数据集的总分类数n设计为１０的指数幂,用于单独分析

算法FGMC的性能.所有数据集的微观统计数据值在０到

max间随机生成(max在１到５００间随机生成),然后通过求和

得到分类统计数据和总数统计数据.详细信息如表４所列.

表４　SynData的详细情况

Table４　DetailsofSynData
子集名称 属性数 总分类数 数据集规模

SynData_k２ ２ ２２~２１３ １２×１００００
SynData_k３ ３ ２３~２１３ １１×１００００
SynData_k４ ４ ２４~２１３ １０×１００００
SynData_k５ ５ ２５~２１３ ９×１００００
SynData_k６ ６ ２６~２１３ ８×１００００
SynData_k７ ７ ２７~２１３ ７×１００００
SynData_k８ ８ ２８~２１３ ６×１００００
SynData_k２s ２ １０１~１０７ ７×１００

５．２　评价指标

本文采用算法的运行时间、多重一致性逼近过程中的迭

代轮数和均方根误差３个指标来评价实验结果.

均方根误差(RootMeanSquareError)可以衡量隐私保

护前后数据的差异程度,计算式如下:

RMSE＝ １
m ∑

m

i＝１
(x－i－xi)２ (３４)

５．３　实验结果与分析

５．３．１　算法FGMC的正确性验证

给定相同的噪声数据x~,在多重一致性逼近中,分别使用

FGMC和 GMC进行一致性处理,然后对比 RMSE和迭代轮

数,实验结果如图３和图４所示.

(a)Census２０１０

(b)SynData

图３　FGMC和 GMC的 RMSE对比

Fig．３　ComparisonofFGMCandGMC’sRMSE

(a)Census２０１０

(b)SynData

图４　FGMC和 GMC的迭代轮数对比

Fig．４　ComparisonofFGMCandGMC’siterationrounds

在Census２０１０和SynData中,RMSE和迭代轮数都保持

一致,由此可见,FGMC是 GMC的等效实现.

５．３．２　性能分析

首先,探究算法 FGMC完成一次一致性处理的能力,受

Census２０１０属性数和分类数的限制,实验在SynData_k２s上

完成,隐私预算设置为１,实验结果如图５所示.首先对比

GMC和PrivTrie,在总分类数较小时,GMC构造矩阵所消耗

的时间占比高,因此 PrivTrie的表现更好.但随着总分类数

的增加,PrivTrie的运行时间随之线性增加,这时 GMC的优

越性得以体现,效率提升至２０倍以上.然后分析 FGMC,得
益于直接应用数学推导结论,FGMC节省了矩阵初始化构造

的时间开销,在 GMC的基础上将运行时间在总体上优化了

一个数量级,因此在所有总分类数的设置中,FGMC都能够

有同时超越 GMC和PrivTrie的效率表现.

图５　FGMC与同类算法在SynData_k２s上的效率比较

Fig．５　EfficiencycomparisonofFGMCwithsimilaralgorithms

onSynData_k２s

接着,我们探究影响运行时间的另外一个因素,即多重一

致性逼近过程中的迭代轮数.分别在Census２０１０和SynData
上执行多重一致性逼近,隐私预算设置为１,实验结果如图６
所示.与直觉相反,随着总分类数的增加,平均迭代轮数呈现

相反的变化趋势,这是因为FGMC的一致性处理的本质是将

父子节点间的“不一致量”平均地分摊到子节点上,总分类数

越多意味着每一个代表微观统计数据的节点分摊的“不一致

量”越少,即变化量越小,在进入下一个属性的一致性处理时
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“不一致量”变小,因此多重一致性逼近更快地达成了在所有

k个属性上的一致,在实验中则体现为平均迭代轮数的减少.
在总分类相同时,由于每一轮更新都要在k个属性上依次迭

代,因此平均迭代轮数随着属性数的增长而增长.

　

(a)Census２０１０

　

(b)SynData

图６　多重一致性逼近下平均迭代轮数的变化情况

Fig．６　Variationoftheaverageiterationroundswithmultipleconsistencyapproximation

　　现在,我们分别将一致性处理算法设置为 FGMC,GMC
和PrivTrie来执行多重一致性逼近,记录运行时间,实验结果

如图７所示.由SynData上的结果可知,得益于迭代轮数的

降低,FGMC和 GMC 曲线存在最小值,即在达到最小值以

前,总分类数增加,算法效率反而更高;Census２０１０上的结果

也体现了这一点,当属性数为２时,总分类数由１４增长至４６

和１６１,程序运行时间逐步缩短,因为参考 SynData_k２上的

结果,极小值在总分类数为５１２时才出现.还可以观察到,

FGMC的运行时间比 GMC快１６~１９倍,与 PrivTrie相比,

除了在属性数和总分类数都很小的情况下效率相当,在其他

情况下FGMC总是比PrivTrie更高效,总分类数为８１９２时,

两者的效率相差４００倍以上.

(a)Census２０１０ (b)SynData_k２ (c)SynData_k３ (d)SynData_k４

(e)SynData_k５ (f)SynData_k６ (g)SynData_k７ (h)SynData_k８

图７　多重一致性逼近下FGMC与同类算法的效率比较

Fig．７　ComparisonoftheefficiencyofFGMCwithsimilaralgorithmswithmultipleconsistencyapproximation

５．３．３　算法精度

本文设计了消融实验来衡量算法对精度的提升.本实验

引入了 NOＧPP(NOPostprocessing)作为对比.该方法仅应

用式(７)所示的拉普拉斯机制来保证隐私,而不执行一致性优

化后处理.实验中,根据隐私预算对 Census２０１０分别加入不

同强度的噪声,SynData部分的隐私预算统一设置为１.实验

结果如图８和图９所示,可以看出,首先,在 Census２０１０和

SynData的所有子集中,经过 FGMC处理的数据总是拥有更

低的 RMSE;其次,Census２０１０上的结果表明 RMSE随着隐

私预算的增加而减小;最后,从SynData上的结果来看,RMSE
还会随着属性数的增加而变大,这是因为属性数的增加会提高

发布的敏感度,因此需要加入更多的噪声以保证隐私.

　

(a)Census_k２_n１４ (b)Census_k２_n４６

　

(c)Census_k２_n１６１ (d)Census_k２_n３２２

图８　多重一致性逼近下FGMC的精度表现(Census)

Fig．８　AccuracyperformanceofFGMCwithmultipleconsistencyapproximation(Census)
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(a)SynData_k２ (b)SynData_k３ (c)SynData_k４ (d)SynData_k５

(e)SynData_k６ (f)SynData_k７ (g)SynData_k８

图９　多重一致性逼近下FGMC的精度表现(SynData)

Fig．９　AccuracyperformanceofFGMCwithmultipleconsistencyapproximation(SynData)

　　结束语　针对更为复杂的关联多属性之间的一致性约束

问题,本文结合多重一致性约束问题的逼近思想,划分出了多

重一致性约束,利用数学推理优化子问题的求解方法,提出了

基于差分隐私的多重一致性逼近下FGMC算法,目的在于解

决人口普查数据发布中关联多属性一致性约束问题.通过真

实人口普查数据集和合成数据集与现有的方法进行运行时间

和RMSE的对比分析,表明了FGMC在保证相同精度的前提

下能够显著提升发布效率.

在未来的工作中,我们将研究关联属性进一步扩展的人

口普查关联多属性统计数据,并扩展约束集类型,以适应实际

应用中的区域内任意范围查询的精度要求和其他实用性

需求.
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