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摘　要　Obfs４混淆流量是匿名通信网络 Tor的一种承载流量,因其强匿名的特性而被滥用于非法网络活动,因此识别 Obfs４
混淆流量对预防利用 Tor网络进行的网络犯罪具有重要作用.现有识别策略往往侧重于分析 Obfs４流量特征,将完整流样本

利用机器学习或深度学习技术进行精细化识别,但处于在线流识别的应用场景下时间开销偏高,且识别准确度在 Obfs４应用间

隔到达时间反检测技术(InterＧarrivalTiming,IAT)后有所下降.为此,提出了一种基于部分数据的多级剪枝Obfs４混淆流量识

别方法,仅收集每个流最先到达的少量数据包进行多轮快速过滤,并重点针对IAT模式特性设计识别方法,提升了 Obfs４流量

识别的效率和鲁棒性.该方法将识别过程分为握手阶段和加密通信阶段.在握手阶段,充分挖掘 Obfs４握手数据包的隐含语

义,进行随机性、时序和长度分布特征的粗粒度快速剪枝;在加密通信阶段,先对每个流的前若干数据包进行特征提取,并提高

IAT相关特征的权重,最后利用 XGBoost分类方法进行细粒度识别.实验结果表明,在包括了应用IAT技术的混淆流量的数

据集上,使用流的前３０~５０个数据包能达到９９％的正确率和精确度,平均每条流的处理时间在毫秒级.

关键词:Obfs４;混淆流量识别;多级剪枝;间隔到达时间反检测;极致梯度提升
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Abstract　Obfs４obfuscatedtraffic,carriedbytheanonymouscommunicationnetworkTor,isoftenmisusedforillicitonlineactiＧ

vitiesduetoitsstronganonymity．Consequently,theidentificationofObfs４obfuscatedtrafficplaysacriticalroleinpreventing
cybercrimeviatheTornetwork．ExistingmethodstendtofocusontheanalysisofObfs４trafficfeatures,utilizemachinelearning
ordeeplearningtechniquesforthepreciseidentificationofentireflowsamples．However,intherealmofflowrecognition,itoften

resultsinconsiderabletimeoverhead．RecognitionaccuracyalsodecreasesnotablywiththeincorporationofinterＧarrivaltiming
(IAT)technologyinObfs４．Inresponse,amultiＧlevelpruningmethodforObfs４obfuscatedtrafficrecognitionbasedonpartial

dataisproposed．Thisapproachinvolvescollectingonlyasmallnumberofinitialpacketsfromeachflowforseveralroundsof

rapidfiltering,andisspecificallydesignedtoenhancetheefficiencyandreliabilityofObfs４trafficidentificationbyfocusingonthe

IATpattern．Theapproachbreaksdowntheprocessintotwokeyphases:ahandshakephaseandanencryptedcommunication

phase．Duringthehandshakephase,itthoroughlyexplorestheunderlyingmeaningsinObfs４handshakepackets,enablingquick

filteringbasedonbroadcharacteristicslikerandomness,timing,andlengthdistribution．Intheencryptedcommunicationphase,it

extractsfeaturesfromthefirstpacketsofeachflowandplacesgreaterimportanceonfeaturesrelatedtoIAT．Finally,fineＧgrained

identificationisaccomplishedusingtheXGBoostclassificationmethod．ExperimentalfindingsindicatethatdespitetheimplemenＧ

tationofIATtechnology,leveragingtheinitial３０~５０datapacketsfromtheflowyieldsa９９％ accuracyrate,withanaverage

processingtimeperflowmeasuredinmilliseconds．

Keywords　Obfs４,Obfuscatedtrafficrecognition,MultiＧlevelpruning,InterＧarrivaltimereversedetection,XGBoost

　



１　引言

匿名通信系统能隐藏网络通信双方的身份,保护数据链

路上的数据包负载信息免受第三方监听和攻击,其规模和用

户数量不断增长.当前最流行的匿名通信系统是第二代洋葱

路由 Tor[１],据 官 方 信 息 统 计 网 站 Tor Metrics的 数 据 显

示[２],截至２０２３年９月,有活跃中继６０００多个、网桥２０００多

个,每日为近６０万用户提供匿名上网服务.然而,Tor本身

被设计为去中心化、不受审查的网络工具,即使是开发者也无

法从技术上监管和控制,间接导致大量暗网访问者利用 Tor
进行匿名化的非法网络活动,如贩卖毒品、军火、传播恶意软

件等.互联网监管机构可以通过屏蔽潜在的Tor中继节点通

信或异常用户的 Tor连接尝试来阻止此类行为,其前提是精

确、实时地从互联网背景流量中区分出 Tor流量.因此,识别

Tor流量是一项必要的网络监管任务,对打击网络犯罪具有

重要的现实意义.

混淆流量技术应用于 Tor后,成为 Tor流量识别最主要

的障碍.为 提 高 流 量 匿 名 性,Tor先 后 开 发 了 包 括 FTE,

ScrambleSuit,Meek[３],Obfsproxy[４Ｇ６]和 Snowflake[７]在 内 的

可插拔混淆插件.Tor网络每天建立的连接中,有６０％的连

接使用了 Obfs４插件[２],因此 Obfs４混淆流量识别是 Tor流

量识别任务的主要目标.Obfs４协议基于 TCP协议,采用

Elligator２[８]椭圆曲线加密、数据包随机填充和间隔到达时间

等策略二次包装 Tor数据包,并将它们组装成 Obfs４流.在

真实的大流量网络应用场景中,识别 Obfs４流面临两个方面

的挑战:１)Obfs４混淆策略在一定程度上隐藏了 Obfs４流的

静态特征和动态特征,使其表现出与普通 TCP流类似的行

为;２)在保证正常提供网络通信服务的前提下,每条流能占用

的计算时间和资源非常有限,这为高精度的实时 Obfs４流量

检测算法提出了更为严格的复杂度要求.

当前主要 Obfs４流量识别策略可以划分为两种方法路

线.大部分方法在机器学习的基础上做了一些适配 Obfs４的

改进[９Ｇ１１],例如,文献[９]拓展了相关特征选取角度,如网桥节

点、主动连接方法、流量分析结果等,并将它们串行融合;文献

[１０]分析了 Obfs４协议,确定了握手数据包的随机性和时序

特征,然后将其按位重组以进行一次额外的粗过滤;文献[１１]

通过高斯混合模型引入混合因子计算数据流包长序列和时间

间隔序列的二维概率密度分布描述流量指纹,然后使用隐马

尔可夫模型将隐藏状态及其转移概率组合成完全连通的状态

拓扑.这些方案最终都回归到使用传统机器学习方法进行识

别,如支持向量机[９Ｇ１０]、KＧmeans[１１]等.然而,此类方法往往

容易因为额外的特征提取或处理方法增加时间成本,延长样

本平均识别周期不能确保检测的实时性;并且,识别准确度在

Obfs４应用IAT反检测策略后有所下降.还有少量研究选择

第二种思路,着力于寻找代表性强的关键序列,例如文献[１２]

提出将 Obfs４传输模型根据通信双方的IAT 模式分成９种

场景,通过计算 Obfs４流传输过程中产生的关键单元信号得

到对识别最有帮助的 TCP包序列.虽然在指定的一种场景

下该段序列足够精炼有效,但是真实互联网环境并不能提前

确定当前流属于哪种具体场景,进行有意义的识别通常需要

对全部９种场景进行遍历检测,其结果表现为算法效率的显

著衰减.

鉴于上述分析的方法和局限性,本文提出了一种基于部

分数据的多级剪枝 Obfs４混淆流量识别方法,对应用了IAT
技术的 Obfs４流也能完成精确识别,兼顾了算法开销和鲁棒

性.首先,基于 Obfs４握手阶段的随机性特征、时序特征和数

据包长度分布特征进行多级粗粒度的快速过滤,对结论明确

的非目标流量进行剪枝,省去后续算法步骤.随后,对目标流

最先到达的部分数据包进行特征提取,使用 XGBoost分类器

进行精细化分类,在加密通信阶段开始的短时间内输出分类

结果.多级剪枝思想在目标类型密度低的问题中对算法效率

的提升尤为明显.针对IAT 反检测技术,本文分析了不同

IAT模式下握手阶段的共性和加密通信阶段的特性,在时序

检测中测量客户端握手阶段静默时间,在特征工程中构建

IAT相关特征并增大相应权重,提高算法鲁棒性.此外,为缓

解数据集依赖问题,本文收集了应用不同IAT策略 Obfs４目

标流量的样本,以及未加密和多种类型加密的背景流量样本,

并仔细调整了它们之间的比例,以获得更好的适应性.

本文的主要贡献在于:

１)提出了一种基于部分数据的多级剪枝 Obfs４混淆流量

识别策略,通过逐级剪枝消除冗余的算法步骤,降低算法时间

开销,提升检测实时性.

２)提出了一种应对IAT技术的检测策略,将握手阶段数

据包收发时间戳规律和加密通信阶段数据包长度分布规律相

结合,提高了算法的识别精度和鲁棒性.

３)构 建 适 应 性 更 广 的 实 验 数 据 集,仔 细 调 整 了 目 标

Obfs４流量和背景流量的构成和数量,优化了数据集依赖

问题.

２　相关工作

本章首先简要介绍了 Obfs４协议原理,然后整理了当前

Obfs４流量识别的研究现状.

２．１　Obfs４协议原理

Obfs４协议基于 TCP协议,目标是与未公开的 Obfs４服

务端节点建立安全、隐蔽的通信链路.Obfs４可插拔混淆插

件集成于 Tor洋葱浏览器中,对 Tor客户端产生的数据包明

文进行二次加密,形成混淆流量在通信链路上传输,称为

Obfs４流.Obfs４协议将通信过程划分成握手和加密通信两

个阶段.

TCP连接建立后,立即进行无间隔的 Obfs４ 握 手,在

Obfs４客户端与服务端之间进行３次数据交换[６],最终根据

椭圆曲线加密算法商定一个共享密钥.在每次数据交换时,

客户端或服务端必须对接收数据包进行哈希校验,若校验失

败则本次连接将被认为有风险,由一方主动放弃连接.此外,

若出现长时间未收到确认,或连续接收到多个确认,这些不符

合３次数据交换规则的异常活动都将导致握手失败.

握手认证完成后进入加密通信阶段,使用 Obfs４协议规

定的数据帧进行通信,使用握手阶段得到的共享密钥对数据

包进行加密和解密.数据帧结构如图１所示,其中第１６字节

代表数据包的类型:０x００表示有效载荷部分是正常通信的

０４ ComputerScience 计算机科学 Vol．５１,No．４,Apr．２０２４



应用数据,而０x０１表示有效载荷部分是填充的随机数据.

Obfs４通过随机填充隐藏真正的统计特征,将 Tor流量与普

通 TCP流量进行混淆.

图１　Obfs４加密通信数据包结构

Fig．１　Obfs４encryptedcommunicationpacketstructure

此外,Obfs４支持IAT反检测技术,可自定义报文拆解模

式,取值为０,１,２,分别表示不主动拆分、主动拆分成固定的

最大传输单元(Maximum TransmissionUnit,MTU)大小和

拆分成自定义可变大小.Obfs４协议中 MTU被定义为１４４８
字节.因此,一个长度大于１４４８字节的握手数据包请求在

IAT取值为１或２的情况下表现为同一方向上连续的多个报

文请求,且发送时间间隔经过延迟等待.

２．２　研究现状

Tor早期将提供服务的中继节点在互联网上公开,很容

易被简单的IP黑名单方法屏蔽.随后 Tor提供了非公开的

中继节点,即网桥,研究人员转而使用 DPI方法对 Tor的

TLS指纹进行匹配识别[１３].在 Tor引入 Obfs４混淆插件后,

基于静态流量特征的 DPI方法不再有效.

Obfs４流量识别现有方案主要集中于两种思路:１)结合

机器学习或深度学习方法,并实现一些适配 Obfs４流的改进;

２)挖掘关键 TCP序列,建立不同场景识别模型.大多数解决

方案基于机器学习方法,区别在于特征的选择和处理.据我

们所知,最早的研究是由文献[１４]提出的动态和静态特征相

结合的 Obfs４流量检测解决方案.该方案首先针对 Obfs４抗

静态特征设计随机性检测方法,利用 Obfs４握手协议的时序

特征与其他干扰协议区分.接着,进行大量数据的特征相关

性和效度分析,排列组合提取出若干最相关的流特征并以支

持向量机为分类器,但很难识别开启了IAT 模式的 Obfs４
流.文献[９]将有助于识别 Obfs４流量相关的数据称为源,不

仅包括流的特征,也拓展到网桥节点特征、主动连接响应特征

等.这些特征并非具有相同的格式,因此文章额外提供了一

种串行融合加权计算方法,对它们进行统一处理,最后使用基

于加权高斯核函数的支持向量机进行流识别.这种方法虽然

提升了一定的算法精度,但多源特征处理流程花费了大量时

间,在对实时性要求很高的在线流量识别问题中难以发挥实

际作用.文献[１１]通过高斯混合模型引入混合因子来计算包

长序列和时间间隔序列的密度分布,然后使用隐马尔可夫模

型将隐藏状态及其转移概率组合成完全联通的状态拓扑,最

后使用KＧmeans聚类算法进行分类.然而,该方法需要输入

完整的包长和时间间隔序列作为初始特征,不仅等待输入的

时间较长,处理数据的计算负载也较大,不适用于在线识别场

景.少部分研究者认为,可以找到对流识别起到关键作用的

数据包序列,从而降低识别算法的计算开销.例如,文献[１２]

将 Obfs４传输模型根据协议分成９种典型场景,通过计算

Obfs４通信过程中发生的关键单元信号得到关键 TCP数据

包流量序列的起始索引和窗口大小.仅使用关键 TCP序列

作为输入,可以在这９个场景中实现超过９０％的准确率和

召回率.然而,在未知目标流量具体属于哪种场景时,需

要对所有场景进行遍历测试.最坏情况下在进行了全部

场景的检测后判定为非目标 Obfs４流量,此时仍然需要付

出高昂的时间代价.

Obfs４流在现实世界网络流量中样本分布稀疏.文献

[１５]提出的 XGBoost模型在解决少样本数据分类问题上表

现优异,也产生了在流量分类上的实践.例如,文献[１６]使用

XGBoost方法对 VPN 加密流量进行二分类;文献[１７]采用

XGBoost方法对互联网流量进行多分类,以改进 QoS服务在

多个类不平衡数据集上表现不佳的问题;文献[１８]中,XGＧ

Boost方法还被应用于 Tor流量的识别.

上述有关工作给完善 Obfs４流量识别任务的解决方案带

来了启发.基于对 Obfs４协议各阶段的特性分析并设计逐级

剪枝方法,然后针对IAT模式设计特征工程并调整权重,最

后将 XGBoost分类方法引入 Obfs４流量识别,有望进一步提

升 Obfs４流量识别的精度,同时降低时间开销.

３　问题模型

３．１　问题定义

Obfs４混淆流量实时识别问题本质上是一个二分类问

题.给定 TCP数据包集合P:{P１,P２,P３,􀆺},首先将其重构

为一组流F:{f１,f２,f３,􀆺},其中每个流f是一对 TCP连接

按时序所产生数据包的集合,包括发送数据包和接收数据包.

规定客户端到服务端方向为流发送方向,源地址为s、目的地

址为d、源端口为sp,目的端口为dp,则发送数据包表示为元

组(s,d,sp,dp),接收数据包表示为元组(d,s,dp,sp).接

着,对每个流f提取一个m 维特征向量X.最终,构建一个

分类器h(X),输入样本流的特征向量,输出对样本类别标签

的预测,即h(X)∈{０,１}.其中,０表示非目标流量,１表示目

标流量.

３．２　设计目标

Obfs４流量识别方法部署在互联网链路中的网络监控设

备或网络流量管理设备上,在不影响正常网络通信的前提下

识别目标 Obfs４流.方案应该保证较高的准确率和鲁棒性,

可以正确识别应用不同IAT模式的 Obfs４流,减少误判和漏

判;同时也不能消耗大量存储资源和时间资源,保证正常数据

包的转发.根据上述目标设计的方案应该满足以下３条设计

目标.

１)分类方法区分度高:用于判定目标流量和非目标流量

的规则和逻辑应该基于两者明确的不同点,减少误判和歧义.

在使用机器学习方法分类时,所选特征必须能准确反映目标

流量不同于非目标流量的特点.

２)分类方法效率高:对流的处理不应该太复杂,否则会影

响正常转发速度.因此,应该保证大部分特征明显的流使用

简单的方法即可快速完成识别,给少部分易混淆的流使用复

杂算法分类保留时间.

３)分类样本收集快:快速收集分类样本是机器学习方

法中尽早开始识别的先决条件.因此,应该在流建立后在

短时间内收集样本,及时识别,确保后续流量的处理实际

有效.
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４　基于部分数据多级剪枝的实时Obfs４混淆流量识

别方法

　　本章详细介绍了基于 XGBoost的实时 Obfs４混淆流量

识别方法.首先总览了识别策略,展示了完整的工作流;然后

针对 Obfs４通信的两个主要阶段所具有的不同特征,分别进

行方法可行性的讨论.

４．１　系统工作流

本文提出了一种基于部分数据的多级剪枝的 Obfs４混淆

流量识别方法,主要通过握手阶段过滤和加密通信阶段过滤

来完成对目标流量的精确识别.

当部署了识别程序的网络设备检测到新到达的 TCP流,

流的数据包特征序列被依次保存以执行握手阶段的多级剪枝,

包括随机性检测、时序检测和数据包长度分布检测３个部分.

通过检测的流继续执行数据包特征序列收集,未通过检

测的流被剪枝,不再执行后续检测步骤并从内存中移除.当

某条流的数据包序列收集达到预设的阈值,则进入加密通信

过滤阶段.首先根据所收集的流数据构建特征工程,接着通

过训练好的 XGBoost模型进行分类预测.详细的系统工作

流如图２所示.

图２　系统工作流

Fig．２　Systemworkflow

４．２　握手阶段过滤方法

根据 Obfs４协议,TCP连接建立后应当无间隔地开始

Obfs４客户端与服务端的握手.本节将分析可以用于明确区

别 Obfs４和背景流量的协议内容,然后基于这些内容提出过

滤方法.

４．２．１　随机性检测

根据 Obfs４协议,握手报文的前３２字节是经过 ElligaＧ

tor２加密的公钥X,第３２字节起是长度在８５~８１２８字节之

间的随机填充序列,其余部分则由 HMACＧSHA２５６Ｇ１２８算法

计算出的校验序列组成.随机填充序列让负载的０,１分布更

加平均,目的是隐藏指纹特征和统计分布属性.然而,随机性

作为必要条件无法用于直接断定 Obfs４流,但可以对负载随

机性程度较低的流进行剪枝.因此,握手有效载荷的随机性

可以被用于过滤 Obfs４流.

序列随机性检测问题有许多现行标准,本文采用国家

标准 GB/T３２９１５Ｇ２０１６中的块内频数检测方法作为Obfs４有

效载荷随机性的检测算法[１９].对于待测数据包有效载荷０,１
比特序列,先将其划分成若干等长不重叠的子序列,然后检查

任意子序列中１的个数是否接近子序列长度的一半,最后使

用统计方法得到有效载荷的随机性.检查每个握手负载的随

机性,需要对最大８１２８字节的０,１比特序列进行统计,造成

了较大的时间开销.因此,本文对大负载进行固定间隔的采

样,抽取其中的一部分字节并重新组合,以进行块内频数的检

测.子序列长度按照一般共识设置为２０.握手有效载荷块

内频数检测过程的伪代码如算法１所示.

算法１　随机性检测算法

输入:数据包待测负载序列ε,长度l,采样率p
输出:随机性检测识别结果true或false

１．序列ε每 １
p

位取１位,重组为ε０,长度为l０

２．初始化等长子序列的长度 m

３．ifl０＜２０then

４．　 m＝l０

５．else

６．　m＝２０

７．endif

８．/∗初始化数组 X,计算子序列中１的频率∗/

９．X＝[]

１０．fori←１to l０

m

１１．　　X[i]＝ １
m ∑

m

j＝１
ε０(i－１)m＋j

１２．endfor

１３．/∗计算统计量的值 V∗/

１４．V＝４m∑

l０
m

i＝１
X[i]－ １

２( )
２

１５．/∗计算p_value的值∗/

１６．p_value＝igamc
l０

m
２

,V
２

æ

è
ç

ö

ø
÷

１７．ifp_value≥αthen

１８．　returntrue

１９．else

２０．　　returnfalse

２１．endif

算法１中,igamc()是不完全伽马函数,α 是显著性水平

参数,通常取值为０．００１~０．０１.如果p_value≥α,则可以判

断该序列通过随机性检测.

４．２．２　时序检测

根据 Obfs４协议,Obfs４握手认证在建立 TCP连接后立

即执行,且过程中不会传输任何其他类型的通信数据包,严格

遵守３次通信的时序.任意服务端或客户端每次对另一方的

请求或响应进行验证,一旦验证失败就立即放弃连接.同时,

还应该考虑不同IAT模式下 Obfs４流的表现,这在先前的研

究中常被忽略.基于上述考虑,结合不同IAT模式的共性表

现,本文将 Obfs４时序检测规则分为３项.

１)握手请求必须由客户端发出:握手阶段第一个数据包

一定是由客户端发往服务端的.

２)同一方向连续数据包的长度和不得超过协议规定:
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握手请求可能按照不同的IAT模式进行划分,但是连续同方

向数据包的负载长度之和不应该超过协议规定的最大长度.

３)客户端方向存在明显的长时间静默:根据 Obfs４协议,

服务端在收到完整的客户端请求并校验前不能发送任何回

应,客户端在没有得到服务端请求并校验前也不能发送下一

步请求.因此,在客户端发送第一次握手的请求到客户端收

到服务端传来的回应并校验的这段时间内,客户端没有任何

请求操作.无论使用何种IAT模式,该段静默时间长度将数

倍于正常同向数据包传输时间间隔长度.

具体方法如算法２所示.

算法２　时序检测算法

输入:流建立 TCP连接后按照时序无间隔收集的数据包集合{P１,P２,

P３,􀆺},当前流方向d
输出:时序检测识别结果true或false

１．初始化当前流方向d为 TCP第一次握手方向

２．/∗Obfs４握手在 TCP连接建立后立即进行,第一次握手传输方向

与 TCP第一次握手方向一致∗/

３．ifP１．direction≠dthen

４．　 returnfalse

５．endif

６．计算第一次握手最大连续数据包数量n１,负载长度和L１

７．ifL１＞８１２８then

８．　 returnfalse

９．endif

１０．/∗计算第一次握手平均发送间隔t∗/

１１．t＝ １
n１

(Pn１．sendtimeＧP１．sendtime)

１２．计算第二次握手最大连续数据包负载长度和L２

１３．ifL２＞８０９６then

１４．　returnfalse

１５．endif

１６．计算第三次握手最大连续数据包负载长度和L３

１７．ifL３＞８１２８then

１８．　returnfalse

１９．endif

２０．计算客户端方向最长发送时间间隔tmax,并初始化间隔时间阈值

参数k

２１．iftmax＜ ktthen

２２．　　returnfalse

２３．endif

２４．returntrue

间隔时间阈值参数k用于描述最长发送时间间隔是否显

著长于连续发送时间间隔,需要实验测定.由协议可知携带

最大８１２８字节负载的数据包至少需要被划分为６个不大于

１４４８字节的数据包,因此k的正常取值约为０~６.k的值不

应该太大,否则容易剪枝目标流量.与随机性检测一样,时序

检测算法理论上能够以较高的召回率过滤掉一些非 Obfs４
流,但是不能保证通过时序检测的就是 Obfs４流.

４．２．３　数据包长度分布检测

根据 Obfs４协议,Obfs４客户端握手数据包填充长度为

８５~８１２８字节,服务端握手数据包填充长度为４５~８０９６
字节,加上握手数据包固定的６４字节公钥和校验部分,可以

得到 Obfs４两个方向上握手数据包的最小值分别为１４９字节

和１０９字节.因此,可以根据该规则设置最小过滤阈值,将数

据包负载长度小于该值的流进行剪枝.在现实互联网流量环

境中,占比较高的小负载的 TCP数据包通常起到探测或保持

连接活跃的作用.为满足实时性需求,可以适当提高最小过滤

阈值,从而剪枝更多非目标小流,降低误报率,但这将在一定程

度上牺牲召回率,需要通过实验来确定合理的最小过滤阈值.

４．３　加密通信阶段识别方法

Obfs４流在加密通信阶段缺乏用于直接识别的显式特

征,需要借助机器学习等分类问题解决方法.结合当前流量

识别分类场景和数据集特点,本文选取 XGBoost分类模型进

行精细化识别.

对加密通信阶段 Obfs４流量的特征选取需要满足真实准

确和区分度高两个要求.分析 Obfs４协议原理可知,随机负

载的添加使得 Obfs４数据包具有显著的高信息熵特征.然

而,各种加密流量大多都具有类似的高熵特征,并且通过了握

手负载随机性检测的数据流检测出高熵的概率很大.因此,

信息熵可以用于区分普通流量和加密流量,但在加密流量之

间的分类效果可能并不明显.Obfs４数据包的不确定随机负

载填充长度与当前网络状态有关,对于任何网络流来说,数据

包个数特征、长度特征等都是最基本的特征,可以作为特征选

取的参考.

此外,考虑到IAT技术对数据包进行分割会产生连续的

收发序列,必须将此部分作为 Obfs４流特征的重要参考,赋予

其更高的权重,包括连续收发个数、连续收发时间等.最后,

本文选择了２３个特征用于加密通信阶段的 Obfs４流量识别,

详情如表１所列.

表１　特征选取及归一化

Table１　Featureselectionandnormalization

特征类型 数据包特征描述 特征归一化

长度特征

总长度 最小Ｇ最大归一化

发送总长度 最小Ｇ最大归一化

接收总长度 最小Ｇ最大归一化

个数特征

发送总个数 发送总个数/总数

接收总个数 接收总个数/总数

携带有效负载的

发送总个数

携带有效负载的发送

总个数/总数

携带有效负载的

接收总个数

携带有效负载的

接收总个数/总数

方差特征

长度方差 最小Ｇ最大归一化

发送长度方差 最小Ｇ最大归一化

接收长度方差 最小Ｇ最大归一化

发送有效负载长度方差 最小Ｇ最大归一化

接收有效负载长度方差 最小Ｇ最大归一化

长度熵特征

长度信息熵 最小Ｇ最大归一化

发送长度信息熵 最小Ｇ最大归一化

接收长度信息熵 最小Ｇ最大归一化

连续收发

序列特征

平均发送时间间隔 最小Ｇ最大归一化

平均接收时间间隔 最小Ｇ最大归一化

最大连续发送个数 ×２
最大连续接收个数 ×２
连续发送个数方差 最小Ｇ最大归一化

连续接收个数方差 最小Ｇ最大归一化

最大连续发送时间 ×５
最大连续接收时间 ×５

对于所选特征,除了需要增加权重的部分,基本采用统一

的归一化方法:最小Ｇ最大归一化方法,用 x０表示原始特征
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值,用xmin和xmax表示该特征的最小、最大取值,则经过归一

化的特征值表示为 x０－xmin

xmax－xmin
.在接下来的实验中,还将根

据特征重要性排名进一步选择最有效的特征.

５　实验分析

本章对所提出的基于部分数据的多级剪枝 Obfs４混淆流

量识别方法进行实验评估.首先,提出实验数据集的构造方

法;其次,介绍性能评价指标;最后,分别分析并展示了两个阶

段的实验结果.

５．１　数据集

实验所使用的数据集包含 Obfs４混淆流量和背景流量两

大类数据流,具体组成与占比参考了现实互联网流量.两阶

段实验共准备了５９７８个 Obfs４流量用例和４６０７４个互联网

背景流量用例.由于两阶段的识别任务目标不同,所采用数

据会根据任务进行相应的调整.

采取以下步骤收集Obfs４混淆流量:首先,下载最新的Tor
客户端,并向官方提供的邮箱发送邮件,获得了４个可用的部

署了 Obfs４服务端的网桥.接着,使用 Obfs４插件与这４个网

桥建立Tor连接.由于部分数据识别方法只需要对流的前若

干个数据包进行学习,因此无须关心后续使用Tor承载的服务

类型(如网页浏览、音频、视频等).综上所述,流量收集策略是

重复进行“建立连接、收集数据、中断连接”的步骤.考虑到

Obfs４的反检测策略,修改IAT 的值为０,１,２,让４个网桥每天

在同一时段分别运行２h,以便得到不同的IAT 策略样本.

１)https://www．unb．ca/cic/datasets/tor．html
２)https://github．com/yungshenglu/USTCＧTK２０１６

为了构建有代表性的互联网背景流量数据集,除了普通

TCP流量外,数据集还选取了可能对目标流量识别带来干扰的

其他类型的加密流量,例如 VPN加密通信流量,包括从ISCX

Tor２０１６TorＧnonTor数据集１)中的nonTor部分.该部分是由

DraperＧGil等生成的非Tor加密流量公开数据集,其中包含网

页流量、视频等８种类型的加密流量.对于普通 TCP流量,一

部分来自 USTCＧTFC２０１６数据集２),该数据集包含非加密的

TCP流量,涵盖了各种服务,另一部分是实验室收集的 TCP流

量.数据集的组成如表２所列.

表２　数据集组成

Table２　Datasetcomposition

数据类型/承载服务 数量

Obfs４混淆流量

IAT＝０ ２０００
IAT＝１ ２０００
IAT＝２ ２０００

普通 TCP流量

网页浏览 １５５００
聊天 ４００
音频 ４５００
视频 １７８００
邮件 ４００
FTP ４５００

加密流量

网页浏览 １２００
音频 ４００
视频 ４００
VOIP ２００
FTP ８００

５．２　评价指标

本文将召回率(Recall)、精度(Precision)、准确率(AccuＧ

racy)、F１值和单位流量 CPU 时间作为评估标准.召回率、

精度、准确率和F１值是二分类问题中常用的评价指标,计算

式如下:

Recall＝ TP
TP＋FN

(１)

Precision＝ TP
TP＋FP

(２)

Accuracy＝ TP＋TN
TP＋FP＋TN＋FN

(３)

F１＝２Precision×Recall
Precision＋Recall

(４)

其中,TP 表示目标流量且正确分类的数目;TN 表示非目标

流量且正确分类的数目;FP 表示非目标流量但错误分类为

目标流量的数目;FN 表示目标流量但错误分类为非目标流

量的数目.CPU时间是中央处理器单元用于处理计算机程

序指令所需的时间量,通过计算单位流样本识别消耗CPU时

间可反映解决方案的时间开销.单位流量 CPU 时间消耗越

短,流量识别的实时性越高.在握手过滤实验中,本文还使用

真阴性率 TN 记录被 判 定 为 非 Obfs４ 的 样 本 占 实 际 为 非

Obfs４的比例,以表示握手过滤实验的剪枝能力.

本文将对两次实验的综合结果与最近发表的４种识

别方法进 行 比 较,以 验 证 方 案 的 可 行 性.方 法 １ 由 文 献

[２０]提出,采用加权特征 KNN 方法(WKNN)对加密网络

流进行精细分类;方法２由文献[２１]提出,使用增量支持

向量机(ISVM)对 互 联 网 流 量 进 行 分 类;方 法 ３ 由 文 献

[２２]提出,使用随机森林方法(RF)对 Tor混淆插件进行

识别;方法４由文献[２３]提出,通过改进的卷积神经网络

方法(CNN)对加密流量进行识别.本实验使用３．０GHz

AMDRyzen５４６００H 处理器上的 CPU 时间作为实验标准,

并在运行时将程序绑定到单独核心,以减少资源占用导致的

误差;使用scikitＧlearn版本为１．１．１,xgboost版本为１．５．１,

scapy版本为２．４．３.

５．３　结果分析

５．３．１　握手阶段过滤实验

握手阶段过滤实验的目标是通过随机性检测、时序检测

和数据包长度分布检测对不符合 Obfs４特征的流量进行多级

剪枝,并确定合适的间隔时间阈值参数.实验使用包括全部

３种IAT模式在内的３９７８个 Obfs４流和４０２３个背景流,两

者比例相近,防止背景流数量远大于目标流数量导致参数对

实验结果的影响不明显.实验时依次检查数据包,对接下来

可能表示 Obfs４握手阶段的数据包执行随机性检测、时序检

测和数据包长度分布检测,然后提取并暂存通过检测的流前

１００个数据包的特征序列.对于随机性检测,抽取数据包中

一定百分比数量的字节,然后重新组合子序列,进行块内频数

检测.实验测试了不同采样率对识别率的影响,并将显著性

水平参数α设置为０．０１.对于时序检测,根据实际情况考虑
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了 Obfs４不同IAT模式下对大负载数据包进行分割的策略,

首先保证不同的IAT模式下的召回率.对于数据包长度分

布检测,测试了最小过滤长度的阈值对精度的影响.对于间

隔时间阈值参数的选取,分别对不同IAT 模式进行了对比

分析.

实验首先将最小过滤长度阈值设定为 Obfs４协议规定的

最小握手数据包长度１４９字节,将间隔时间阈值参数设定为

较为保守的２,以研究采样率对识别率和 CPU 时间的影响,

结果如图３所示.

图３　采样率对识别率的影响

Fig．３　Effectofsamplingrateonrecognitionrate

图３显示,召回率、准确率、精确率和真阴性率随着采样

率的提高而提高,符合一般经验.同时,注意到采样率为

０．０５和０．１时,各项评价指标之间的差距已经很小.接着,

逐步增加最小过滤长度阈值,尽管这与 Obfs４协议相违背,可
能会牺牲一部分召回率,但可以极大地提高真阴性率,从而减

少通信阶段仍需检测的流数量,如图４所示.

图４　最小过滤长度阈值对识别率的影响

Fig．４　Effectofminimumfilterlengththresholdonrecognitionrate

召回率随着最小过滤长度阈值的增大而降低,同时其他

指标有所提升,符合实验预期.在最小过滤长度为２００字节

时,基本保持了１４９字节的指标;当达到４００字节时,召回率

降低至０．９５,真阴性率提高至０．７８;当达到８００字节时,虽然

真阴性率达到０．９５,但召回率偏低,只有０．９０.在２００字节

和４００字节的效果对比中,前者是更合理的选择,因为必须保

证正确地剪枝太多目标 Obfs４流,下一阶段可以继续进行精

细化识别.

图５给出了采样率和最小过滤长度对CPU时间的影响,

每个流的处理时间在毫秒级,在采样率为０．０５、最小过滤长

度为８００时达到最低.为了保证实验的实际意义,提取通过

检测流的后续数据包特征序列的时间也被计算在 CPU 时间

内,因此尽管较低的采样率可以加快随机检测的速度,但会导

致更多的非目标流没能被过滤,从而消耗更多的时间进行特

征提取.CPU时间随着最小过滤长度阈值的增大而减少,这

是符合一般逻辑的,因为更多的流将在数据包长度分布检测

时被剪枝;但出于识别精度的考虑,本文还是谨慎地选择了

２００字节.

图５　采样率和最小过滤长度对CPU时间的影响

Fig．５　Effectofsamplingrateandminimumfilterlength

thresholdonCPUtime

使用上述实验得到的最优参数,重新选取等量的３种

IAT模式下的 Obfs４数据流与等量背景流组成新的实验数据

集,测试不同间隔时间阈值参数对识别率的影响.图６和图７
给出了不同IAT模式下设置间隔时间阈值参数得到的识别

率.IAT模式为０的 Obfs４流不进行数据包分割,表现出的

时间间隔较短,故较小的参数取值下识别率更高.对于IAT
模式为１和２的流,数据包分割导致的时间间隔分布较为均

匀,由于最大８１２８字节的负载需要最多分成６个部分进行传

输,因此参数取值为３~４时相对而言有最好的准确率和召回

率.仍以保证召回率为基本准则,执行保守的识别策略,将间

隔时间阈值参数设置为３,确保在少剪枝目标流的前提下过

滤非目标流量.

图６　不同IAT模式下间隔时间阈值参数对准确率的影响

Fig．６　Effectofintervaltimethresholdparametersonaccuracy

rateindifferentIATmodes

图７　不同IAT模式下间隔时间阈值参数对召回率的影响

Fig．７　Effectofintervaltimethresholdparametersonrecall

rateindifferentIATmodes

５．３．２　通信阶段过滤实验

通信阶段过滤实验采用 XGBoost方法对输入流样本进

行精确识别,使用的数据是通过握手阶段过滤实验并被预测

为 Obfs４的流,包括４５５１个 Obfs４流和１２９８０个非 Obfs４
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流,其中的非 Obfs４流在握手过滤阶段被误标记为阳性,实际

上应该被标记为阴性.实验将３０％的样本用于学习,将７０％
的样本用于测试.XGBoost的最大树深度设置为３,学习率

设置为０．０１,树的数量设置为５０,并选择对数损失函数作为

损失函数.学习时发现,并不是所有特征与目标都非常相关,

因此将特征被选中作为 XGBoost分裂特征的次数作为评判

标准,将平均次数小于１０次的特征去除,留下１７个有效特

征,去除了总个数、发送总个数、接收总个数、数据包长度方

差、发送数据包长度方差、接收数据包长度方差共６个特征.

而对于次数大于２００的最大连续收发次数和最大连续收发时

间,则增大初始权重.实验时分别对除去建立 TCP连接的３
个数据包之外的前１０,２０,３０,５０和１００个数据包抽取上文提

到的１７个特征.在上述实验设置下,进行近似最优的 XGＧ
Boost训练,并在７０％的样本上进行测试,最后得到了表３所

列的指标.

表３　选择数据包个数对识别率的影响

Table３　Effectofthepacketsnumberonrecognitionrate

选择数据包

个数
精确度 召回率 准确度 F１值

１０ ０．９８７３ ０．９７１３ ０．９７５１ ０．９７３２
２０ ０．９８８８ ０．９８０１ ０．９７２９ ０．９７６５
３０ ０．９９５５ ０．９９６１ ０．９８５２ ０．９９０６
５０ ０．９９５７ ０．９９５３ ０．９８６６ ０．９９１０
１００ ０．９９７９ ０．９９７１ ０．９９４３ ０．９９５７

随着所选数据包个数的逐渐增加,精确度、召回率、准确

度和F１值基本都有所提高.选择前３０个数据包,可以得到

０．９９的召回率、０．９９的精确度和０．９８的准确度.再增加数

据包个数,性能提升并不明显,因此通过前３０~５０个数据包

进行识别是最佳选择.需要注意的是,最终的评价指标必须

结合握手阶段过滤实验才能得到.我们从原始数据集中随机

抽取了８７８个包含全部IAT模式的 Obfs４流和７９２１个背景

流,比例接近１∶１０,更能反映现实网络环境 Obfs４占比小的

实际情况.通过设置了最佳参数的两阶段过滤,最终得到

０．９８的召回率、０．９９的精确度和０．９８的准确度.然后,将

XGBoost学习算法与最先进方法中使用的机器学习算法在我

们收集的数据集上进行比较,得到的结果如表４所列.

表４　不同分类算法准确度的比较

Table４　Comparisonofdifferentclassificationmethods

分类算法 精确度 召回率 准确度 F１值

WKNN ０．８２２４ ０．６１４３ ０．６２８３ ０．６２１３
ISVM ０．９６５６ ０．９７４１ ０．９６５６ ０．９６９８
RF ０．９９６８ ０．９９２９ ０．９９３９ ０．９９３４

CNN ０．９６９６ ０．９９０３ ０．９９０３ ０．９７９９
XGBoost ０．９８８９ ０．９８０３ ０．９８３３ ０．９９０６

实验结果基于对流的前３０个数据包进行训练,并使用经

过筛选的特征,其中ISVM 方法进行５轮增量训练.实验结

果显示,对于 WKNN 方法来说,仅使用３０个数据包还不足

以满足识别需求;而ISVM 和 XGBoost方法的表现非常出

色,其中XGBoost方法略优于ISVM;RF和CNN方法的召回

率和准确度均非常高,较 XGBoost方法高出约１个百分点.

总体而言,XGBoost,RF和CNN方法在精度上都表现良好.

为了验证本文方法的实时性,需要对时间相关指标进行

测量,本文根据是否统计模型训练时间将实验分成实际意义

较强的两部分.实验１测量模型训练的时间消耗;实验２测

量模型训练完成后预测算法正常工作的时间消耗.对于本文

方法,正常工作时间消耗包括数据包读取(握手阶段过滤)、特

征提取和模型预测(通信阶段过滤);而对于其他对比方法,正

常工作时间消耗则包括数据包读取(不过滤)、特征提取和模

型预测;CNN方法不需要特征提取.两者的区别在于,本文

方法在握手数据包检测阶段会剪枝掉一些预测为非目标流量

的流,这些流不会被抽取特征以及进行下一步预测.实验仍

基于每个流的前３０个数据包,并以单位流量 CPU 时间为评

价指标.模型训练实验中,对完全相同的５０１３条数据使用不

同方法进行实验,并且保持了与分类算法准确度实验相同的

参数设置.实验结果如表５所列.

表５　不同分类算法模型训练时间的比较

Table５　Comparisonoftrainingtimeofdifferentclassification

methods

选择的机器学习算法 单位流量 CPU时间/ms
WKNN ０．１６８
ISVM ０．３０１
RF ０．１７１

CNN ６７．０２０
XGBoost ０．２５１

除了 CNN 方法,其余各方法在模型训练上的时间开销

差距基本不大,当数据集大小为５０１３时,模型训练总时间开

销在１s左右.考虑到正常工作时定期更新模型的频率不会

很高,只有CNN方法的时间开销太大.接着,我们逐阶段测量

了不同分类算法正常工作的时间开销,在这里使用了全部的５

９７８个 Obfs４流和４６０７４个背景流,得到的结果如表６所列.

表６　不同分类算法正常工作时间的比较

Table６　Comparisonofnormaluptimeofdifferentclassification

methods

选择的机器学习算法 单位流量 CPU时间/ms
WKNN ６．８７８
ISVM ６．９２６
RF ６．５１２

CNN ９．６６９
XGBoost ４．４２３

　　通过握手阶段的剪枝,本文方法能有效地剔除接近７０％
的背景流量,并节省对这些流量进行特征抽取的时间.实际

上,由于现实互联网中 Obfs４流的占比非常小,过滤掉７０％
的背景流量几乎等同于过滤掉７０％的流量,从而大大减少了

机器学习需要分类的目标流数量.多级剪枝策略先使用简单

方法进行过滤,减少进入下一级过滤步骤的流基数,因此尽管

检测会产生额外的开销,但总体的时间消耗远低于其他对比

方法.WKNN,ISVM 和 RF方法的时间开销接近,这是因为

数据包读取和特征抽取占据了主要时间开销,而这两部分除

了本文方法和CNN方法外是相同的.

结束语　 本文提出了一种基于部分数据的多级剪枝

Obfs４混 淆 流 量 识 别 方 法,该 方 法 能 够 对 应 用 了 IAT 的

Obfs４混淆流量进行快速、准确的识别.具体而言,该方法首

先根据 Obfs４流量握手数据包的随机性、时序、长度分布特

征,在握手阶段进行多级剪枝,逐次去除干扰流量.然后,对
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剩余的流量进行数据包特征序列收集,并抽取最先到达的数

据包的特征,最后使用 XGBoost方法进行机器学习.实际监

管的网络是一个动态的、不稳定的环境,训练好的模型在长时

间后可能会发生概念漂移现象,弱化识别效果.未来可以设

计根据需要监控网络状态、检测到漂移现象后自动更新并优

化模型参数的自动化方法,补充一些模型自我更新的策略,增

强识别方法的可移植性和鲁棒性.
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