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摘　要　基于自编码器的异常检测方法仅利用正常样本进行训练,因此可以有效地重构正常样本,但不能较好地对异常样本进

行重构.另外,当基于自编码器的异常检测方法受到对抗攻击时,往往会取得错误的检测结果.为了解决上述问题,提出了一

种基于对抗样本和自编码器的鲁棒异常检测(RobustAnomalyDetectionBasedonAdversarialSamplesandAutoEncoder,RADＧ

ASAE)方法.RADＧASAE由两个参数共享的编码器和一个解码器构成.首先,对正常样本施加微小的扰动以生成对抗样本,

利用正常样本和对抗样本同时对模型进行训练,以提高模型的对抗鲁棒性;其次,在样本空间中最小化对抗样本的重构误差以

及正常样本与对抗样本的重构样本之间的均方误差,同时在潜在空间中最小化正常样本和对抗样本的潜在特征之间的均方误

差,以提高自编码器的重构能力.在 MNIST,FashionＧMNIST,CIFARＧ１０数据集上进行实验,结果表明,与７种相关方法相比,

RADＧASAE展现了更优的异常检测性能.
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Abstract　 TheanomalydetectionmethodbasedonAutoEncoderonlyusesnormalsamplesfortraining,soitcaneffectivelyreＧ

constructnormalsamples,butcannotreconstructabnormalsamples．Inaddition,whentheanomalydetectionmethodbasedon

AutoEncoderisattackedbyadversarialattacks,itoftenobtainswrongdetectionresults．Inordertosolvetheaboveproblems,roＧ

bustanomalydetectionbasedonadversarialsamplesandAutoEncoder(RADＧASAE)methodisproposed．RADＧASAEconsistsof

twoparameterＧsharedencodersandadecoder．First,thenormalsampleisperturbedslightlytogeneratetheadversarialsample,

andnormalsamplesandadversarialsamplesareusedtotrainthemodelatthesametimetoimprovetheadversarialrobustnessof

themodel．Second,thereconstructionerroroftheadversarialsamplesisminimizedinthesamplespace,andthemeansquareerror

betweenthenormalsamplesandthereconstructedsamplesoftheadversarialsamplesisminimized．Atthesametime,themean

squareerrorbetweenthelatentfeaturesofthenormalsamplesandtheadversarialsamplesisminimizedinthelatentspacetoimＧ

provethereconstructionabilityoftheAutoEncoder．ExperimentalresultsonMNIST,FashionＧMNISTandCIFARＧ１０showthat

RADＧASAEdemonstratesbetterdetectionperformanceincomparisonwith７relatedmethods．
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１　引言

在实际生活中,异常检测模型被广泛地应用于信息安

全[１]、医疗[２]、工业生产[３]等领域.异常检测问题可被视为

“单类分类”任务,即在训练阶段,仅使用正常样本训练异常检

测模型,在测试阶段,利用训练好的模型将测试样本分类为正

常样本或异常样本.Pimentel等[４]将传统的浅层异常检测

算法划分为以下５类.

１)基于概率的异常检测算法,主要包括参数化方法和非

参数化方法.如Ilonen等[５]利用近似方法计算高斯混合模型

中概率密度函数的置信度,并根据置信度进行异常检测.

Zhang等[６]提出了基于核密度波动的异常检测算法,该算法

结合密度波动思想,将核密度波动因子用作异常检测的评价

指标.但该类算法在规模较小的数据集上性能较差.



２)基于距离的异常检测算法,主要包括最近邻方法和基

于聚类的方法.如 Ding[７]提出了基于k近邻隔离森林的异

常检测算法,该算法采用超球体作为隔离工具,利用k近邻构

建隔离森林,并采用基于距离的异常值计算方法.Fan等[８]

提出了基于特征选择的KＧmeans聚类异常检测算法,该算法

选取距离样本中心最远的样本作为初始的聚类中心,并采用

信息熵属性权重计算方法对样本进行划分.该类算法的时间

复杂度过高,因此不适用于处理大规模高维数据.

３)基于区域的异常检测算法,主要包括支持向量数据描

述和单类支持向量机.如 Turkoz等[９]提出了广义支持向量

数据描述算法,引入广义的贝叶斯算法为每个类构建超球体,

实现多模态情况下的异常检测.Kittidachanan等[１０]提出了

基于网格搜索单类支持向量机分类的异常检测算法,该算法

使用网格搜索方法估计单类支持向量机的超参数.该类算法

较难选取合理控制边界区域大小的参数.

４)基于重构的异常检测算法,主要包括基于神经网络的

方法和基于子空间的方法.如 Singh等[１１]提出了一种用于

图像区域分类的异常检测算法,该算法使用特征选择机制对

图像区域进行编码,并将多层感知器用作分类器.Li等[１２]提

出了鲁棒监督子空间学习算法,该算法对输出预测和输入重

构进行联合优化,用于构造鲁棒的子空间,通过从目标函数中

分离出稀疏项来抑制异常样本的影响.该类算法的计算成本

较高,并且它们的性能对参数的不同取值尤为敏感.

５)基于信息论的异常检测算法.如 Callegari等[１３]提出

了网络通信量中的信息论异常检测算法,该算法通过三维可

逆草图对通信量进行聚合,计算不同通信量描述符的熵以进

行异常检测.这类算法在处理异常样本较少的数据集时检测

效果较差.

为了弥补浅层异常检测方法的不足,深度学习在异常检

测领域得到了广泛应用.在基于深度学习的异常检测方法

中,自编码器(AutoEncoder,AE)[１４]是一种常用的网络结构,

它由编码器和解码器组成,输入样本经过编码器后获得潜在

特征,潜在特征再经过解码器得到重构样本.基于自编码器

的异常检测方法将输入样本和重构样本之间的重构误差用作

异常得分,异常得分高的样本被视为异常样本,异常得分低的

样本被视为正常样本.虽然基于自编码器的异常检测方法取

得了较优的检测性能,但它在正常样本上所取得的重构误差

与部分异常样本的重构误差非常接近,导致这些异常样本很

难被正确检测[１５].为了解决该问题,相关学者提出了许多改

进方法.Xia等[１６]提出了用于无监督异常值去除的判别重构

算法,该算法在自编码器的训练过程中逐步添加判别信息,使

正常样本和异常样本更具有区分性,通过重构误差进行异常

检测.Gong等[１７]提出了记忆增强自编码器(MemoryＧAugＧ

mentedAutoEncoder,MemAE),MemAE将深度自编码器和

内存模块相结合,在训练过程中利用内存模块存储更多正常

样本的潜在特征,测试时从内存模块中检索出与待测样本的

潜在特征相关性最大的存储项并进行重构,通过重构误差对

正常样本和异常样本进行分类.An等[１８]提出了基于变分自

编码器的重构概率异常检测算法,该算法利用变分自编码器对

样本进行训练,使用样本分布的概率度量替代传统自编码器的

重构误差,以区分正常样本和异常样本.Zhou等[１９]提出了

一种鲁棒自编码器,将训练集拆分为正常样本子集和包含异

常值和噪声的样本子集,提取正常样本的特征,调整目标函数

中包含异常值和噪声的样本子集的稀疏程度,以提高自编码

器的鲁棒性.

此外,当基于深度学习的异常检测方法受到对抗攻击时,

往往会取得错误的检测结果.对抗样本[２０]指在数据集中通

过故意添加细微的扰动所形成的样本,该扰动是通过求解生

成对抗样本的优化问题,得到使模型产生错误分类结果的最

小扰动.利用添加对抗扰动的训练集对网络进行训练,会使

模型以高置信度产生错误输出,如图１所示,攻击者利用快速

梯度符号法[２１](FastGradientSignMethod,FGSM)向食蜂鸟

的原始样本中添加扰动,图像识别模型把生成的对抗样本以

较高的置信度错误地识别为海豚,且原始样本与对抗样本在

视觉上难以区分.相关研究表明,基于自编码器的异常检测

方法容易受到被恶意添加到输入样本中的扰动所影响,导致

网络产生错误的输出.为了解决该问题,Salehi等[２２]提出了

自编码器改进异常检测的对抗性鲁棒训练(AdversariallyRoＧ

bustTrainingofAutoEncoderImprovesNoveltyDetection,

ARAE),该方法首先生成对抗样本,然后利用对抗样本和正

常样本一起训练自编码器,以提高模型的鲁棒性,但该方法忽

略了自编码器对输入样本的重构约束,导致检测效果欠佳.

此外,由于训练集仅由正常样本构成,因此自编码器无法学习

到异常样本.当异常样本与正常样本较为相似,或者异常样

本的重构误差较小时,该方法的检测性能较差.

图１　原始样本与FGSM 生成对抗样本的置信度

Fig．１　Confidenceoforiginalsampleandadversarialsample

generatedbyFGSM

为了避免基于自编码器的异常检测方法受到对抗攻击的

影响,提高该类方法的对抗鲁棒性和检测性能,因此采用对抗

攻击和防御技术,提出了基于对抗样本和自编码器的鲁棒异

常 检 测 (Robust Anomaly Detection Basedon Adversarial

SamplesandAutoEncoder,RADＧASAE)方法.所提方法仅

采用正常样本生成对抗样本,无需使用异常样本,降低了数据

集的复杂性.利用正常样本和对抗样本进行双空间联合训

练,充分学习样本的多层次表示以提高自编码器的重构能力,

从而进行有效地异常检测.RADＧASAE的训练过程包括两

个阶段:第一阶段,通过使正常样本与对抗样本的潜在特征距

离最远来构造优化问题并对其进行求解,以获得每个正常样

本的最优扰动,生成相应的对抗样本;第二阶段,对样本空间

中对抗样本的重构误差、正常样本与对抗样本的重构样本之

间的均方误差,以及潜在空间中正常样本和对抗样本的潜在
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特征之间的均方误差同时进行最小化,以获得最优的网络参

数,对双空间进行联合训练以提高自编码器的重构能力.所

提 RADＧASAE的主要贡献为:

１)通过求解相应的优化问题,为每个正常样本构造最佳

的对抗样本,利用正常样本与对抗样本所组成的训练集对模

型进行训练,能有效提高模型的对抗鲁棒性.

２)模型在样本空间中训练能使对抗样本与其重构样本、

正常样本与对抗样本的重构样本更加接近,在潜在空间中训

练能使正常样本的潜在特征与对抗样本的潜在特征更加接

近.此外,在双空间中对模型进行联合训练,能使模型充分学

习样本的多层次表示,有效提高自编码器的重构能力.

３)为模型开展参数选取分析实验、消融实验和鲁棒性分

析实验,并将所提方法与现有的异常检测方法进行了实验比

较,结果表明所提方法具有更优的对抗鲁棒性和检测性能.

本文第２章简要介绍了基于自编码器的异常检测方法、

对抗攻击和防御方法;第３章详细介绍了所提方法的模型结

构、问题公式化和算法实现;第４章通过实验验证了所提方法

的有效性;最后对所提方法进行了总结并对未来的研究工作

进行了展望.

２　相关工作

２．１　基于自编码器的异常检测方法

自编码器(AE)是一种由编码器和解码器构成的前馈神

经网络,具有较强的特征提取能力.AE使用其编码器将输

入样本映射到低维空间以获得潜在特征,再经过解码器得到

重构样本,且在训练过程中以尽可能小的误差对输入样本进

行重构.AE的训练过程如图２所示.

图２　自编码器的训练过程

Fig．２　Trainingprocessofautoencoder

对于给定的输入样本x,编码器输出的潜在特征z可以

表示为:

z＝fθe
(Wex＋be) (１)

其中,编码器的网络参数为θe＝{We,be},We 和be 分别为编

码器的权重和偏差项,fθe
(􀅰)为编码器的激活函数.

解码器输出的重构样本x
∧

可以表示为:

x
∧
＝gθd

(Wdz＋bd) (２)

其中,解码器的网络参数为θd＝{Wd,bd},Wd 和bd分别为解

码器的权重和偏差项,gθd
(􀅰)为解码器的激活函数.

自编码器重构样本的能力主要取决于学习到的潜在特

征,学习到的潜在特征越好,重构样本的能力越强.通过随机

梯度下降(StochasticGradientDescent,SGD)[２３]算法最小化

x和x
∧

之间的重构损失L(x),以更新网络参数,从而使自编

码器网络重构出与输入样本x尽可能相似的样本x
∧,即:

min
θe,θd

　L(x)＝min
θe,θd

‖x－x
∧
‖２ (３)

其中,‖􀅰‖２ 表示ℓ２ 范数.

在测试阶段,计算每个待测样本的重构误差.因为仅有

正常样本参与训练,所以 AE只能学习正常样本的潜在特征.

对于异常样本,AE的重构能力相对较差,因此会产生较大的

重构误差.据此,基于 AE的异常检测方法将重构误差作为

待测样本的异常得分,即:

L(x)＝‖x－x
∧
‖２ (４)

当L(x)的值大于预先设定的阈值时,则认为x是异常样

本;否则认为x是正常样本.

２．２　对抗攻击

对抗样本指在样本中施加细微的扰动,使目标模型产生

错误的分类结果.对抗攻击可以被看作是生成对抗样本的过

程,根据攻击者对目标模型的体系结构和参数的了解情况,对

抗攻击可以分为白盒攻击和黑盒攻击[２４].

白盒攻击指攻击者完全了解目标模型的全部信息.目前

主流的白盒攻击算法包括基于梯度的攻击算法和基于优化的

攻击算法.

１)基于梯度的攻击算法.该算法指目标模型根据正常样

本的梯度信息获得使模型损失值最大的扰动,将扰动添加到

正常样本中使模型产生错误的输出结果.如 FGSM 算法沿

正常样本梯度的反方向添加使模型损失最大的扰动,从而降

低分类置信度.在FGSM 算法中对抗样本定义为:

x′＝x＋α􀅰sign[ÑxJ(θ,x,y)] (５)

其中,x′为对抗样本,α为对抗扰动的强度,Ñx为关于x 的梯

度,J为损失函数,θ为模型参数,y为x的目标输出.

Kurakin等[２５]提出的迭代快速梯度符号方法(Iterative

FastGradientSignMethod,IＧFGSM)在FGSM 基础上进行多

次迭代,在IＧFGSM 算法中对抗样本定义为:

x０′＝x

x′t＋１＝Clipε{xt′＋α􀅰sign[ÑxJ(θ,x,y)]}
(６)

其中,Clipε{}为逐像素的裁剪函数,使对抗样本位于x的ε邻

域内,t为迭代次数.

Xiao等[２６]提出了压缩迭代快速梯度符号算法,该算法通

过减少对现有累积梯度实体的依赖,消除了迭代累积机制形

成的冗余扰动,从而生成像素变化较少的对抗样本.但该算

法在目标性对抗攻击中性能较差.

Madry等[２７]提 出 的 投 影 梯 度 下 降 (ProjectedGradient

Descent,PGD)算 法 同 样 进 行 多 次 迭 代,与IＧFGSM 相 比,

PGD算法使用均匀分布的随机噪声作为初始扰动,且对梯度

进行投影操作而非裁剪操作.在 PGD算法中对抗样本定义

为:

x′t＋１＝projx＋S{xt′＋α􀅰sign[ÑxJ(θ,x,y)]} (７)

其中,S为一组扰动,projx＋S为投影函数.

２)基于优化的攻击算法.该算法指通过优化目标函数来

保证正常样本与对抗样本的距离最小,对正常样本添加最小

的扰动生成对抗样本.如 Carlini等提出了 C&W[２８]算法,该

算法根据不同的范数生成尽可能小的扰动以得到对抗样本.

在C&W 算法中,对抗样本可通过求解下面的优化问题得到.
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min
δ
　‖δ‖p＋c􀅰f(x＋δ)

s．t．x＋δ∈[０,１]n
(８)

其中,‖􀅰‖p 表示p 范数,δ为扰动,c为超参数.值得注意

的是,C&W 算法非常耗时,因此并未得到广泛应用.

黑盒攻击指攻击者不了解目标模型的体系结构和参数情

况.黑盒攻击的算法主要包括基于迁移的攻击算法,攻击者

通过对目标模型进行查询和访问来构建合成模型,攻击者在

合成模型上使用白盒攻击方法生成对抗样本,最后将该对抗

样本迁移到目标模型上进行攻击.如 Lin等[２９]提出了敏感

区域感知的黑盒对抗攻击算法,该算法使用可转移的黑盒灵

敏度图生成方法定位正常样本的敏感区域,采用l０ 和l∞ 动态

调整策略以及自适应进化策略,进行有效且难以察觉的对抗

攻击.Papernot等[３０]提出了本地替代模型攻击算法,该算法

通过生成替代模型来模拟目标模型的决策边界,使用替代模

型生成对抗样本,且在训练过程中使用雅克比矩阵减少目标

模型的查询次数.此外,与以往攻击神经网络输出层的方法

不同,Zhou等[３１]选择对中间特征层进行攻击,在特征空间中

最大化正常样本与对抗样本的距离,引入扰动的平滑正则化,

以进行有效攻击.

２．３　对抗防御

自对抗攻击被提出以来,相关学者提出了许多关于对抗

样本的防御方法.目前将现有的防御方法分为以下３类[３２].

１)数据预处理.在对抗样本输入之前对其进行修改,消

除或减轻对抗扰动,以缓解对抗攻击的影响.主要包括对抗

样本去噪、数据压缩和像素偏移.Liao等[３３]设计了一种高级

表示去噪引导器来消除对抗样本中不可察觉的噪声,以达到

更好的防御效果.Liu等[３４]提出了基于对抗训练和图像去噪

的对抗样本防御算法,该算法将非局部均值去噪算法与对抗

训练相结合,在训练阶段对正常样本和对抗样本进行扰动去

噪.Jia等[３５]提出了一种图像压缩模型来防御对抗样本,该

模型使用压缩卷积神经网络以保持原始图像的结构信息和净

化对抗扰动,并使用重构卷积神经网络对原始图像进行高质

量重构.Prakash等[３６]提出了像素偏移的防御机制,该算法

重新分配像素值来局部破坏图像,使用小波变换平滑对抗样

本,减小对抗攻击的影响.该类算法会造成输入样本关键信

息的丢失,导致产生错误的分类结果.

２)增强模型的鲁棒性.在深度神经网络中添加更多的

层、子网络或者增强神经网络的泛化能力来提高模型鲁棒性,

主要包括对抗训练和防御蒸馏.Jia等[３７]提出了可学习攻击

策略的对抗训练,该方法通过学习自动生成攻击策略,在不同

的训练阶段采用不同的攻击策略以增强模型的鲁棒性.PaＧ

pernot等[３８]在蒸馏方法的基础上提出了防御蒸馏,能够有效

地防御白盒攻击.该类算法需要重新训练网络,计算成本较

大,并且面对精心设计的对抗攻击时,防御效果欠佳.

３)检测对抗样本.使用神经网络通过阈值策略区分正常

样本和对抗样本.如在 Samangouei等[３９]提出的 DefenseＧ

GAN网络中,生成模型G模拟数据的分布,对抗模型A 判断

输入的样本是正常样本还是对抗样本.Meng等[４０]提出的

MagNet网络利用检测器区分正常样本和对抗样本,利用重组

网络重构对抗样本,以提高网络的分类能力.Chen等[４１]提

出了深度神经网络对抗防御的显著特征提取算法,该算法利用

生成式对抗网络模型对正常样本和对抗样本的显著特征和平

凡特征进行耦合提取,通过特征分离以及比较显著特征和平凡

特征之间的差值,来实现对正常样本和对抗样本的检测.

３　基于对抗样本和自编码器的鲁棒异常检测

本章将从生成对抗样本、对抗训练与测试、算法实现３方

面对所提 RADＧASAE进行详细描述.

３．１　生成对抗样本

如前文所述,当受到对抗攻击时,基于自编码器的异常检

测方法往往会取得错误的检测结果.为了解决该问题,可以

为正常样本集 X＝ {xi}N
i＝１ 构造相应的对抗样 本 集 X∗ ＝

{x∗
i }N

i＝１.正常样本xi 和样本xi＋δi 经过编码器后所得的潜

在特征表示为:

zi＝fθe
(Wexi＋be) (９)

z∗
i ＝fθe

(We(xi＋δi)＋be) (１０)

其中,编码器的网络参数为θe＝{We,be},We 和be 分别表示

权重和偏差项,fθe
(􀅰)为编码器的激活函数,δi 为扰动.

微小的扰动δi 可以保证正常样本xi 与样本xi＋δi 在视

觉上高度相似,但样本xi＋δi 会使分类器产生错误的分类结

果,以实现有效攻击,如图１所示.通过使xi 经编码器所得

潜在特征zi 与xi＋δi 经编码器所得潜在特征z∗
i 相距最远,

得到最小扰动δi.基于此,可得如下优化问题:

max
δi

　Lz＝‖zi－z∗
i ‖２

２

s．t．‖δi‖∞ ≤εi

(１１)

其中,‖􀅰‖∞ 为ℓ∞ 范式,εi 为攻击强度.

利用投影梯度下降算法对优化问题(９)进行求解,在满足

‖δi‖∞ ≤εi 时,使zi 与z∗
i 的距离最远从而得到扰动δi.该

扰动是添加到正常样本中的噪声,使其成为对抗样本,此时获

得的xi＋δi 为样本xi 相应的最优对抗样本x∗
i ,即:

x∗
i ＝xi＋δi (１２)

由此获得对抗样本集X∗ ＝{x∗
i }N

i＝１.

３．２　对抗训练与测试

在 RADＧASAE对抗训练过程中,利用正常样本与对抗

样本所组成的训练集对模型进行训练,以提高其对抗鲁棒性.

RADＧASAE在双空间进行联合训练,通过对样本空间和潜在

空间中的损失函数进行最小化来充分学习样本中所蕴含的多

层次表示.RADＧASAE的对抗训练过程如图３所示.

此外,对抗样本的潜在特征z∗
i 经过解码器后所得的重

构样本为:

x
∧∗
i ＝gθd

(Wdz∗
i ＋bd) (１３)

其中,解码器的网络参数为θd＝{Wd,bd},Wd 和bd 分别为权

重和偏差项,gθd
(􀅰)为解码器的激活函数.

为了提高 AE的重构能力,充分学习样本空间中的样本

表示,可将对抗样本x∗
i 与经过自编码器后得到的对抗样本

的重构样本x
∧∗
i 之间的均方误差作为重构损失,通过最小

化该重构损失来提高样本空间中对抗样本与对抗样本的

重构样本 之 间 的 相 似 性.因 此,样 本 空 间 中 对 抗 样 本 的
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重构损失Lc 表示为:

Lc＝１
N ∑

N

i＝１
‖x∗

i －x
∧∗
i ‖２

２ (１４)

图３　RADＧASAE的训练过程

Fig．３　TrainingprocessofRADＧASAE

在样本空间中,正常样本与对抗样本不仅要在视觉上具

有相似性,还应该与对抗样本的重构样本更加相似.因此,为

了提高样本空间中各样本间的相似性,在 RADＧASAE中引

入相似损失Ls,即计算正常样本与对抗样本的重构样本之间

的均方误差,表示为:

Ls＝１
N ∑

N

i＝１
‖xi－x

∧∗
i ‖２

２ (１５)

此外,潜在空间中包含更为丰富的样本特征,为了使正常

样本经过编码器后得到的潜在特征zi 与对抗样本经过编码

器后得到的潜在特征z∗
i 更为相似,在潜在空间中引入特征

损失Lz,即计算正常样本与对抗样本所得潜在特征之间的均

方误差,表示为:

Lz＝１
N ∑

N

i＝１
‖zi－z∗

i ‖２
２ (１６)

综上,采用样本空间和潜在空间的３个损失Lc,Ls,Lz 对

模型进行约束,能有效提高自编码器的重构能力,并且有效提

高 RADＧASAE的对抗鲁棒性和检测性能.最终 RADＧASAE
进行双空间联合训练的总损失为:

LRADＧASAE＝αLc＋βLz＋γLs (１７)

其中,α,β,γ为LRADＧASAE的平衡参数,α＋β＋γ＝１,在经过实验

分析后,MNIST和FashionＧMNIST设置为α＝γ＝０．４和β＝
０．２,CIFARＧ１０设置为α＝γ＝０．１和β＝０．８.

在 RADＧASAE测试过程中,仅需使用训练好的编码器

和解码器对待测样本进行分类.假设给定的待测样本是正常

样本,编码器先将其编码为正常样本的潜在特征,再经过解码

器重构成正常样本,使正常样本获得较小的重构误差.假设

给定的待测样本是异常样本,编码器先将其编码为异常样本

的潜在特征,其次经过解码器获得重构样本,异常样本会产生

较大的重构误差.因此,所提方法将待测样本的重构误差作

为异常得分对其进行分类.

RADＧASAE的测试过程如图４所示,给定待测样本Y＝

{yi}M
i＝１,经过编码器和解码器后得到重构样本Y

∧

＝{y
∧
i}M

i＝１,计
算待测样本与重构样本的重构误差,并使用该重构误差作为

异常得分S(yi)对待测样本进行分类,异常得分的计算式可

表示为:

S(yi)＝１
M ∑

M

i＝１
‖yi－y

∧
i‖２

２ (１８)

图４　RADＧASAE的测试过程

Fig．４　TestingprocessofRADＧASAE

３．３　算法实现

对抗样本的生成过程、RADＧASAE 的对抗训练过程和

RADＧASAE的测试过程分别如算法１、算法２和算法３所示.

算法１　对抗样本的生成过程

输入:正常样本X＝{xi}N
i＝１

输出:对抗样本X∗ ＝{x∗
i }N

i＝１

初始化:编码器fθe
(􀅰)和解码器gθd

(􀅰)的参数θe,θd

１．fori←１toNdo

２．　通过式(９)和式(１０)生成对抗样本X∗ ＝{x∗
i }N

i＝１

３．　使用PGD更新,对式(９)进行优化

４．endfor

算法２　RADＧASAE的对抗训练过程

输入:正常样本X＝{xi}N
i＝１和对抗样本X∗ ＝{x∗

i }N
i＝１

输出:编码器fθe
(􀅰)和解码器gθd

(􀅰)

初始化:编码器fθe
(􀅰)和解码器gθd

(􀅰)的参数θe,θd

１．fori←１toNdo

２．　通过式(１１)和式(１２)计算xi 和x∗
i 经过各自编码器后的潜在特

征zi和z∗
i

３．　通过式(１３)计算z∗
i 经过解码器后的重构向量x

∧∗
i

４．　通过式(１４)－式(１６)计算Lc,Ls 和Lz

５．　通过式(１７)得到LRADＧASAE

６．　使用PGD更新fθe(􀅰)和gθd
(􀅰)的参数θe,θd

７．endfor

算法３　RADＧASAE的测试过程

输入:待测样本Y＝{yi}M
i＝１,编码器fθe

(􀅰)和解码器gθd
(􀅰),阈值δ

输出:Y的异常得分S(yi)及其类别

初始化:编码器fθe
(􀅰)和解码器gθd

(􀅰)的参数θe,θd

１．fori←１toMdoX

２．通过式(１２)和式(１３)得到待测样本 Y＝{yi}M
i＝１的重构样本 Y

∧
＝

{y
∧
i}M

i＝１

３．通过式(１８)计算待测样本的异常得分S(yi)

４．endfor

５．ifS(yi)≥δ:

６．then

７．　yi是异常样本;

８．else

９．　yi是正常样本;

１０．endif

４　实验结果

为了验证所提RADＧASAE的性能,在３个公共数据集上

将其与７种相关方法进行了实验比较.首先,详细介绍了所

７６３李沙沙,等:基于对抗样本和自编码器的鲁棒异常检测



选取的公共数据集和相关方法;其次,对实验安排和评价指标

进行了描述;再次,对损失函数参数的选取进行了分析;然后,

将 RADＧASAE与相关方法进行了比较;最后,通过消融研究

和鲁棒性分析进一步验证了 RADＧASAE的有效性.

４．１　数据集及相关方法

在以下实验中选用 MNIST[４２],FashionＧMNIST[４３]和 CIＧ

FARＧ１０[４４]３组数据集,每个数据集的示例样本如图５所示.

这些数据集的大小、图像形状等都不相同.MNIST数据集包

含７００００个２８×２８灰度手写数字,范围为０~９.FashionＧ

MNIST数据集类似于 MNIST 数据集,包含了１０个时尚产

品类别的７００００张２８×２８灰度图像.CIFARＧ１０数据集包含

１０个类别的６００００张３２×３２彩色图像.FashionＧMNIST数

据集和CIFARＧ１０数据集的标注编号如表１所列.

图５　从３个数据集中选取的示例样本

Fig．５　Samplesselectedfromthreedatasets

表１　FashionＧMNIST和CIFARＧ１０中的各类别标注的编号

Table１　LabelthecategoriesinFashionＧMNISTandCIFARＧ１０

数据集
编号

０ １ ２ ３ ４ ５ ６ ７ ８ ９
FashionＧMNIST TＧshirt/top Trouser Pullover Dress Coat Sandal Shirt Sneaker Bag Ankleboot

CIFARＧ１０ Airplane Car Bird Cat Deer Dog Fog Horse Ship Truck

　　实验过程中选取了７种相关方法进行对比实验,分别为

iForest[４５],DSVDD[４６],fAnoGAN[４７],GANomaly[４８],MemＧ

AE,DAGMM[４９],ARAE.

iForest是一种快速异常检测方法,具有线性时间复杂度

和高精准度,但其不适用特别高维的数据且离群点敏感.参

数设置同文献[４５].

DSVDD是一种将深度神经网络和传统 SVDD 相结合的

异常检测方法,利用深度神经网络提取样本特征,同时将输出

空间优化为包含样本的超球,以此来判定异常,但由于使用待

测样本与超球中心的距离作为异常检测的判定准测,因此对

特征提取的质量有较高的要求.参数设置同文献[４６].

fAnoGAN是一种利用编码器将待测样本快速映射到生

成对抗网络的潜在空间并使用 WGAN 做异常检测的方法,

但其只能检测出部分异常,存在较高的漏报率.参数设置同

文献[４７].

GANomaly使用编码器Ｇ解码器的结构作为生成器,极大

地提高了异常检测的速度,并取得了很好的性能.参数设置

同文献[４８].

MemAE是一种基于自编码器结构且具有存储功能的异

常检测的方法,在训练阶段将有代表性的潜在特征存储到记

忆模块中,在测试阶段将待测样本的潜在特征在记忆模块中

寻找最接近的特征组合.与传统基于自编码器做异常检测的

方法相比,弥补了由于自编码器优秀的泛化性能而无法检测

异常的缺点.参数设置同文献[１７].

DAGMM 巧妙地将 DAE 的降维和密度估计过程结合到

一起,通过多轮训练达到最大似然函数的效果.参数设置同

文献[４９].

ARAE首先生成对抗样本,然后利用对抗样本和正常样

本一起训练自编码器,以提高模型的鲁棒性,但该方法忽略了

自编码器对输入样本的重构约束,导致效果欠佳.参数设置

同文献[２２].

４．２　实验安排及评价指标

RADＧASAE模型使用３层全连接网络,网络层大小为

(５１２,２５６,１２８),使用 Sigmoid激活函数,权重和偏差项的初

始化方式与文献[５０]相同.此外,使用 Adam 优化器[５１]进行

优化.RADＧASAE在 MNIST和CIFARＧ１０数据集上的最大

训练迭代次数为１６００,扰动设置为０．２,在 FashionＧMNIST
数据集上的最大训练迭代次数为３０００,扰动设置为０．０５.实

验过程如下.

首先,针对损失函数LRADＧASAE中的权重参数α,β和γ 的

不同取值,对所提 RADＧASAE检测性能的影响进行实验分

析.由式(１７)可知,损失函数LRADＧASAE由Lc,Ls 和Lz 构成,

其中Lc 与Ls 分别是样本空间中的重构损失和相似损失,Lz

是潜在空间中的特征损失.由于Lc 和Ls 都是样本空间中的

损失函数.因此α＝γ,此外,令α＋β＋γ＝１,且β在{０．２,０．４,

０．６,０．８}中选取.

其次,为 了 验 证 RADＧASAE 的 异 常 检 测 性 能,在

MNIST,FashionＧMNIST 和 CIFARＧ１０ 数 据 集 上,将 RADＧ

ASAE与iForest,DSVDD,fAnoGAN,GANomaly,MemAE,

DAGMM 以及 ARAE这７种相关方法进行实验比较.相关

方法选取的参数设置同相关参考文献.

然后,为了分析样本空间和潜在空间中的约束对 RADＧ

ASAE检测性能的影响,对损失函数LRADＧASAE的选取方式进

行消融实验分析.

最后,为了验证 RADＧASAE的对抗鲁棒性,将攻击参数

ε设置为{０,０．０５,０．１,０．２}进行实验分析.

由于实验量较大,在进行参数变化实验、消融实验与对抗

鲁棒性实验时,选取 MNIST,CIFARＧ１０和 FashionＧMNIST
数据集中类别为“２”和“８”的样本作为训练样本进行分析.

为了衡量各种异常检测模型的性能,本文使用 ROC曲线

下的面积(AUC)作为性能度量指标.ROC 的横坐标为假正

率(FPR),表示预测为正常样本但实际为异常样本占所有异

常样本的比例.ROC 的纵坐标为真正率(TPR),表示预测为

正常 样 本 且 实 际 为 正 常 样 本 占 所 有 正 常 样 本 的 比 例.

AUC％值是判断预测模型优劣的标准,其特性是无论数据集

正常样本和异常样本是否存在不平衡,随机猜测的基线始终
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是５０[５２].AUC％值越接近１,说明其相应方法的检测性能

越好.

４．３　参数分析

在不同数据集中,为了分析参数变化对异常检测性能的

影响,对损失函数LRADＧASAE中的权重参数进行实验,实验结果

如图６－图８所示.

(a)正常类为２

(b)正常类为８

图６　当β取不同值时,RADＧASAE在 MNIST数据集类别

为２和类别为８时取得的 AUC值

Fig．６　AUCvaluesofRADＧASAEinMNISTdatasetclass２

andclass８withdifferentβ

(a)正常类为２

(b)正常类为８

图７　当β取不同值时,RADＧASAE在FashionＧMNIST
数据集类别为２和类别为８时取得的 AUC值

Fig．７　AUCvaluesofRADＧASAEinFashionＧMNISTdataset

class２andclass８withdifferentβ

图６(a)和图６(b)分别给出了 RADＧASAE在 MNIST数

据集上选取正常类为“２”和“８”时不同的参数值β得到的

AUC％值.当β＝０．２时,RADＧASAE模型取得最大 AUC％
值,分别为９７和９２．５,于是选取α＝γ＝０．４,β＝０．２作为

RADＧASAE在 MNIST数据集上损失函数LRADＧASAE最佳的权

重参数设置.图７(a)中,当β＝０．２与β＝０．４时,RADＧASAE
模型在FashionＧMNIST数据集中选取正常类为“２”时取得最

大 AUC％值,为９１.图７(b)中,当β＝０．２时,RADＧASAE模

型在FashionＧMNIST数据集中选取正常类为“８”时取得最大

AUC％值,为９４,结合图７(a)和图７(b),RADＧASAE模型在

FashionＧMNIST数据集中选取的最佳权重参数设置为α＝

γ＝０．３,β＝０．４.图８(a)和图８(b)分别给出了 RADＧASAE在

CIFAR１０数据集上选取正常类为“２”和“８”时不同的β参数得

到的 AUC％值,由图可知,当β＝０．８时,取得最大 AUC％值,

分别为 ６７．８ 和 ７３．４.因 此,在 CIFAR１０ 数 据 集 中,RADＧ

ASAE选取的最佳权重参数设置为α＝γ＝０．１,β＝０．８.

(a)正常类为２

(b)正常类为８

图８　当β取不同值时,RADＧASAE在CIFARＧ１０数据集

类别为２和类别为８时取得的 AUC值

Fig．８　AUCvaluesofRADＧASAEinCIFARＧ１０dataset

class２andclass８withdifferentβ

综上,由图６－图８的实验结果可知,针对不同的数据

集,β需要选取合适的参数值才能使 RADＧASAE取得最优的

异常检测性能.

４．４　相关方法比较分析

为了 分 析 RADＧASAE 的 异 常 检 测 性 能,在 MNIST,

FashionＧMNIST和CIFARＧ１０数据集上,将它与iForest,DSＧ

VDD,fAnoGAN,GANomaly,MemAE,DAGMM 以及 ARAE
这７种相关方法 进 行 实 验 比 较.表 ２－ 表 ４ 分 别 列 出 了

RADＧASAE和相关方法在 MNIST,FashionＧMNIST 和 CIＧ

FARＧ１０图像数据集构建的１０个异常检测数据集上的对比

结果.

表２中,除类别“８”外,RADＧASAE在 MNIST数据集的

其余９个类别上均取得了优于其他７种相关方法的 AUC％
值,且平均 AUC％值最高,为９７．８.表３中,RADＧASAE方

法在正常类为“１”“２”“４”“６”“７”和“８”的数据集上均取得了优

于其 他 ７ 种 方 法 的 AUC％ 值,且 平 均 AUC％ 值 最 高,为

９３．４.表４中,虽然 RADＧASAE只有在正常类为“２”“３”和
“６”时取得最大的 AUC％值,但获得了最大的平均 AUC％
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值,为６３．５.此外,ARAE方法在 MNIST数据集中正常类为

“０”和“１”以及 FashionＧMNIST 数据集中正常类为“０”“１”

“７”,展现出来较高的 AUC％值,但 ARAE并未有效提高自

编码器的重构能力,导致平均 AUC值较低,异常检测性能较

差.fAnoGAN在FashionＧMNIST数据集中正常类为“５”,取

得了较高的 AUC％值,但fAnoGAN 方法只能检测出部分

异常,因此整体效果并不是很好.GANomaly在 MNIST 数

据集中正常类为“１”,在 FashionＧMNIST 数据集中正常类为

“３”和“５”,取得了较高的 AUC值,但 GANomaly对训练数据

质量要求较高.在 CIFAR１０ 数 据 集 中,MemAE 和 RADＧ

ASAE具有一定的竞争性,是因为 MemAE可以抑制泛化能

力,使重构样本更加接近于正常样本.

表２　不同方法在 MNIST数据集上取得的 AUC值

Table２　AUCvaluesofdifferentmethodsonMNISTdataset

数据集
方法

iForest DSVDD fAnoGAN GANomaly MemAE DAGMM ARAE RADＧASAE
MNIST(０) ８８．１ ９８．４ ９７．８ ９９．０ ９７．０ ７８．３ ９９．８ ９９．８
MNIST(１) ９６．１ ９９．６ ９９．７ ９９．９ ９９．０ ９３．４ ９９．９ ９９．９
MNIST(２) ６６．３ ８６．１ ８３．８ ９０．１ ８１．３ ７０．１ ９５．１ ９７．０
MNIST(３) ７３．３ ９０．１ ８３．２ ９４．８ ８４．６ ６２．２ ９７．０ ９７．４
MNIST(４) ７６．２ ９５．９ ８９．５ ９７．１ ８９．０ ７７．１ ９７．３ ９７．８
MNIST(５) ６６．４ ８４．４ ９２．３ ９７．４ ８１．０ ６７．５ ９６．９ ９７．５
MNIST(６) ７７．３ ９７．５ ９６．４ ９９．２ ９１．３ ６５．４ ９９．５ ９９．６
MNIST(７) ８０．２ ９５．３ ９６．４ ９６．８ ９１．７ ７２．３ ９７．３ ９７．８
MNIST(８) ６６．９ ９３．１ ８２．０ ８７．６ ８０．０ ６８．８ ９２．１ ９２．５
MNIST(９) ７７．２ ９５．２ ９３．５ ９８．１ ９０．３ ８０．４ ９８．２ ９８．４

AVG ７６．９ ９３．６ ９１．５ ９６．０ ８８．５ ７３．６ ９７．３ ９７．８

表３　不同方法在FashionＧMNIST数据集上取得的 AUC值

Table３　AUCvaluesofdifferentmethodsonFashionＧMNISTdataset

数据集
方法

iForest DSVDD fAnoGAN GANomaly MemAE DAGMM ARAE RADＧASAE
FashionＧMNIST(０) ８０．５ ８７．５ ８６．６ ９１．１ ８２．０ ７４．５ ９３．０ ９２．８
FashionＧMNIST(１) ９３．４ ９８．３ ９８．５ ９８．２ ９１．０ ９４．３ ９９．２ ９９．２
FashionＧMNIST(２) ８１．２ ８４．５ ９０．４ ８２．６ ８６．６ ８２．２ ９０．８ ９１．０
FashionＧMNIST(３) ８６．６ ９２．５ ９３．２ ９４．９ ８４．３ ８２．４ ９４．１ ９３．９
FashionＧMNIST(４) ８２．８ ９１．２ ９０．３ ９０．０ ８８．０ ７６．４ ９１．５ ９１．６
FashionＧMNIST(５) ８６．８ ８７．８ ９３．０ ９３．０ ８８．８ ８７．４ ９１．４ ９１．５
FashionＧMNIST(６) ７１．０ ７７．２ ８２．２ ８０．６ ８１．４ ５９．３ ８３．０ ８３．１
FashionＧMNIST(７) ９３．７ ９８．４ ９８．４ ９８．２ ９２．０ ９５．３ ９８．９ ９８．９
FashionＧMNIST(８) ８０．１ ９２．１ ９０．３ ８８．２ ８２．０ ７７．２ ９３．５ ９４．０
FashionＧMNIST(９) ９２．３ ９８．６ ９７．６ ９７．１ ８９．７ ９２．６ ９８．０ ９８．１

AVG ８４．８ ９０．８ ９２．０ ９１．４ ８６．６ ８２．２ ９３．３ ９３．４

表４　不同方法在CIFARＧ１０数据集上取得的 AUC值

Table４　AUCvaluesofdifferentmethodsonCIFARＧ１０dataset

数据集
方法

iForest DSVDD fAnoGAN GANomaly MemAE DAGMM ARAE RADＧASAE
CIFARＧ１０(０) ５５．２ ６４．１ ７０．２ ７５．６ ７９．３ ５７．８ ７１．２ ７３．１
CIFARＧ１０(１) ４９．１ ６０．３ ４７．８ ５８．４ ４５．２ ４９．３ ４２．５ ４６．９
CIFARＧ１０(２) ５３．９ ４７．８ ６６．３ ５６．２ ６５．４ ５５．６ ６７．２ ６７．８
CIFARＧ１０(３) ５０．３ ５７．８ ５８．２ ５３．９ ５３．３ ５１．４ ５５．０ ５９．３
CIFARＧ１０(４) ６０．３ ５２．３ ７４．８ ５６．９ ７７．４ ５４．３ ７４．５ ７７．２
CIFARＧ１０(５) ５３．１ ６４．９ ５９．１ ５６．１ ５７．２ ５１．７ ４８．１ ５８．７
CIFARＧ１０(６) ５８．６ ５８．２ ７２．７ ６７．２ ７１．８ ５４．６ ６９．３ ７２．９
CIFARＧ１０(７) ５２．５ ６０．９ ５１．１ ５３．４ ５３．２ ５５．４ ５１．２ ５９．２
CIFARＧ１０(８) ５７．３ ７７．１ ７３．１ ７３．１ ７９．４ ５２．１ ７１．５ ７３．４
CIFARＧ１０(９) ５３．５ ６８．２ ４７．８ ５９．５ ５２．９ ５４．２ ３９．２ ４６．６

AVG ５４．４ ６１．２ ６２．１ ６１．０ ６３．５ ５３．６ ５９．０ ６３．５

　　 整体来看,RADＧASAE 在 MNIST,FashionＧMNIST 和

CIFARＧ１０数据集上取得了最大的 AUC％值,该方法通过对

双空间进行联合训练,来充分学习正常样本在样本空间中的

样本信息以及潜在空间中的潜在特征信息,提高了自编码器

的重构能力.在测试阶段,RADＧASAE使异常样本的重构更

加接近正常样本,与 ARAE相比,RADＧASAE模型能够充分

利用自编码器的重构特性,通过对样本空间和潜在空间进行

联合训练以及减小输入样本和重构样本之间的重构误差,来

提高自编码器的重构能力.

４．５　消融研究

为了分析样本空间和潜在空间中的约束对 RADＧASAE
检测性能的影响,在 MNIST,FashionＧMNIST 和 CIFARＧ１０
数据集上对 RADＧASAE进行了消融研究,结果如表５和表６
所列.由于实验量较大,在以下实验中,选取 MNIST,FashＧ
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ionＧMNIST和CIFARＧ１０数据集中正常类为“２”和“８”进行消

融研究,研究情况有３种需要分析.第１种情况只考虑样本

空间的约束,即保留Lc 和Ls,记为 RADＧASAEＧW/OLz,在

MNIST,FashionＧMNIST和CIFARＧ１０数据集中选取正常类

为“２”的 AUC值分别为９５．８,９０．７和６４．４,平均 AUC值为

８３．６,选取正常类为“８”得到的 AUC值分别为９１．６,９３．９和

６７．３,平均 AUC值为８２．３.第２种情况仅使用潜在空间中

的特征损失,即对样本空间没有任何约束,记为 RADＧASAEＧ

WLz,在 MNIST,FashionＧMNIST和 CIFARＧ１０数据集中选

取正常类为“２”时得到的 AUC值分别为５７．４,７６．５和６１．１,

平均 AUC值为６５,选取正常类为“８”时得到的 AUC值分别

为７６,６７．６和６４．３,平均 AUC 值为６９．３.第３种情况为

RADＧASAE模型,为了获得较高的重构能力,对样本空间和

潜在空间同时施加约束.在 MNIST,FashionＧMNIST和 CIＧ

FARＧ１０数据集中选取正常类为“２”时得到的AUC值分别为

９７,９１和６７．８,平均 AUC值为８５．３,选取正常类为“８”时得

到的 AUC值为９２．５,９４和７３．４,平均 AUC值为８６．６.实验

结果显示,第３种情况的 AUC值和平均 AUC值分别取得最

大值,这表明同时对样本空间和潜在空间施加约束能够使

RADＧASAE展现最优的异常检测性能.

表５　在 MNIST,FashionＧMNIST和CIFARＧ１０正常类为“２”的

数据集上 RADＧASAE使用不同网络结构得到的 AUC值

Table５　AUCvaluesobtainedbyRADＧASAEusingdifferent

networkstructuresondatasetsMNIST,FashionＧMNISTand

CIFARＧ１０normalclass“２”

数据集
网络结构

RADＧASAEＧW/OLz RADＧASAEＧWLz RADＧASAE
MNIST(２) ９５．８ ５７．４ ９７．０

FahionＧMNIST(２) ９０．７ ７６．５ ９１．０
CIFARＧ１０(２) ６４．４ ６１．１ ６７．８

AVG ８３．６ ６５．０ ８５．３

表６　在 MNIST,FashionＧMNIST和CIFARＧ１０正常类为“８”

的数据集上 RADＧASAE使用不同网络结构得到的 AUC值

Table６　AUCvaluesobtainedbyRADＧASAEusingdifferent

networkstructuresondatasetsMNIST,FashionＧMNIST

andCIFARＧ１０normalclass“８”

数据集
网络结构

RADＧASAEＧW/OLz RADＧASAEＧWLz RADＧASAE
MNIST(８) ９１．６ ７６．０ ９２．５

FahionＧMNIST(８) ９３．９ ６７．６ ９４．０
CIFARＧ１０(８) ６７．３ ６４．３ ７３．４

AVG ８２．３ ６９．３ ８６．６

由此,RADＧASAE模型通过对样本空间中的Lc 和Ls 进

行约束,不仅可以充分学习输入样本的信息,还可以确保正常

样本与对抗样本在视觉上相似.此外,潜在空间中的Lz 使正

常样本与对抗样本的潜在特征更加相似,充分学习输入样本

丰富的特征信息.通过对样本空间和潜在空间进行双空间联

合训练,来充分学习样本的多层次表示,以获得优异的异常检

测效果.

４．６　鲁棒性分析

为了 验 证 RADＧASAE 的 对 抗 鲁 棒 性,选 取 MNIST,

FashionＧMNIST和CIFARＧ１０数据集中正常类为“２”和“８”的

样本进行鲁棒性分析.

将式(９)中的攻击参数ε设置为{０,０．０５,０．１,０．２},当

ε＝０时,未对训练样本添加扰动,即训练过程只有正常样本,

没有生成对抗样本,当ε＝０．０５,０．１,０．２时,即生成对抗样

本,且训练数据集由正常样本和对抗样本组成.如表７和

表８所列,在 MNIST数据集中,选取正常类为“２”时,设置

ε＝０．２取得最大 AUC 值,为９７;同样地,选取正常类为“８”

时,设置ε＝０．２ 取 得 最 大 AUC 值,为 ９２．５;在 FashionＧ

MNIST和CIFAR１０数据集中,选取正常类为“２”时,设置ε＝

０．０５取得最大 AUC值,分别为９１和６７．８;同样地,选取正常

类为“８”时,设置ε＝０．０５取得最大 AUC 值,分别为９４和

７３．４.因此,在本实验中 MNIST数据集选取ε＝０．２,FashionＧ

MNIST和CIFAR１０选取ε＝０．０５.

表７　在 MNIST,FashionＧMNIST和CIFARＧ１０正常类为“２”的

数据集上 RADＧASAE使用不同攻击参数ε得到的 AUC值

Table７　AUCvaluesobtainedbyRADＧASAEusingdifferent

attackparametersεondatasetsMNIST,FashionＧMNIST

andCIFARＧ１０normalclass“２”

数据集
攻击参数ε

０ ０．０５ ０．１ ０．２
MNIST(２) ９５．９ ９６．１ ９６．６ ９７．０

FahionＧMNIST(２) ８８．９ ９１．０ ９０．１ ８９．６
CIFARＧ１０(２) ５９．２ ６７．８ ６３．２ ６３．５

表８　在 MNIST,FashionＧMNIST和CIFARＧ１０正常类为“２”

的数据集上 RADＧASAE使用不同攻击参数ε得到的 AUC值

Table８　AUCvaluesobtainedbyRADＧASAEusingdifferent

attackparametersεondatasetsMNIST,FashionＧMNIST

andCIFARＧ１０normalclass“２”

数据集
攻击参数ε

０ ０．０５ ０．１ ０．２
MNIST(８) ９５．９ ９６．１ ９６．６ ９７．０

FahionＧMNIST(８) ８８．９ ９１．０ ９０．１ ８９．６
CIFARＧ１０(８) ５９．２ ６７．８ ６３．２ ６３．５

此外,由表７和表８可知,添加扰动比不添加扰动产生的

AUC值更大,可以得出,当训练样本集中既有正常样本也有

对抗样本时,RADＧASAE模型仍获得优异的异常检测结果,

因此 RADＧASAE模型具有较强的对抗鲁棒性.

结束语　为了提高异常检测的对抗鲁棒性,提出了一种

基于对 抗 样 本 和 自 编 码 器 的 鲁 棒 异 常 检 测 方 法 (RADＧ

ASAE).首先,对给定的正常样本施加扰动后生成对抗样

本,采用由对抗样本和正常样本组成的数据集对模型进行训

练,以提高模型的对抗鲁棒性;其次,对样本空间和潜在空间

同时施加约束,采用双空间联合训练来提高自编码器的重构

能力.在 MNIST,FashionＧMNIST,CIFARＧ１０数据集上的实

验结果表明,与７种相关方法相比,RADＧASAE展现了更优

的检测性能.

尽管 RADＧASAE 模型在 MNIST,FashionＧMNIST,CIＧ

FARＧ１０数据集上取得优异的检测性能,但该模型的时间复

杂度较高,并且该模型并不一定适用于所有的异常检测数据

集.在今后的研究工作中,需要建立更加有效并且快速的模

型,用于解决上述问题.

１７３李沙沙,等:基于对抗样本和自编码器的鲁棒异常检测
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