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摘　要　代码克隆指在软件开发过程中对源代码复用、修改、重构产生的文本相似或结构相似的代码.代码克隆对提升软件开

发效率、节约开发成本有积极作用,但也会引起Bug传播,并对软件的稳定性、可维护性产生负面影响.代码克隆检测在剽窃

检测、漏洞检测、版权侵权等领域具有重要的研究意义和应用价值.基于词汇的克隆检测技术能快速检测１Ｇ３型克隆,能扩展

到其他编程语言,已被广泛应用于大规模克隆检测任务中.文中对近５年基于词汇的克隆检测技术的研究现状进行了梳理,根

据相似性算法中的基本计算粒度将其分为４类,并对１０余个技术特征进行了分析和总结,讨论其局限性及面临的挑战,最后结

合新技术的发展提出了基于词汇的克隆检测技术未来可能的研究方向.
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SummaryofTokenＧbasedSourceCodeCloneDetectionTechniques
LIUChunling,QIXuyan,TANGYonghe,SUNXuekai,LIQinghaoandZHANGYu
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Abstract　Codecloningreferstothegenerationofsimilaroridenticalcodeduringsoftwaredevelopmentduetothereuse,modifiＧ

cation,andrefactoringofsourcecode．CodecloninghasapositiveimpactonimprovingsoftwaredevelopmentefficiencyandreduＧ

cingdevelopmentcosts,butitcanalsodoharmtothedevelopmentandmaintenanceofsoftwaresystem,includingbutnotlimited

tothedeclineofstability,andpropagationofsoftwaredefects．Clonedetectiontechniquesforsourcecodehaveimportantresearch

andapplicationvalueinplagiarismdetection,vulnerabilitydetection,copyrightinfringement,andotherfields．AlthoughsomeexＧ

cellentdetectiontoolsandtechniqueshaveemerged,therearestillchallengesindetectingsyntacticandsemanticclonesonalarge

scaleandinaneffectivemanner．Amongthem,lexicalＧbasedclonedetectiontechnologycanquicklydetecttype１Ｇ３clonesandcan

beextendedtootherprogramminglanguagesandlargeＧscaleprojects,thereforeitiscommonlyusedforclonedetectioninlargeＧ

scaledatabases．ThispaperreviewstheresearchstatusoflexicalＧbasedclonedetectiontechnologyinthepastdecade,analyzesand

summarizes１６selectedliteraturefrom１０characteristics,andfinallyproposespossibleresearchdirectionsforlexicalＧbasedclone

detectiontechnologyinthefutureinlightofnewtechnologicaldevelopments．

Keywords　Softwaresecurity,Sourcecodeclonedetection,Coderepresentation,Deeplearning
　

１　引言

代码克隆指项目内或项目间文本相似或功能相似的源代

码片段.大量研究指出克隆代码在大型软件系统中普遍存

在,约 占 ７％ ~２３％[１],其 中 Linux 存 在 ２２．３％ 的 克 隆 代

码[２].代码克隆在一定程度上可以加快软件开发速度、提升

代码质量,但如果含有 Bug的代码被复用,可能引起 Bug传

播,产生一定的负面影响[３Ｇ５].

在软件安全领域,代码开源也为攻击者恶意投毒提供了

土壤,开源漏洞随之呈爆发式增长,高危漏洞占比呈现增加

趋势,造成的危害和影响范围呈扩大态势,如２０２１年１２月

爆光的Log４j漏洞,由于包含漏洞的 Log４j组件被广泛应用

于大量其他业务系统开发,该漏洞影响９０％以上基于java开

发的应用平台,对互联网安全环境造成了核弹级的严重冲击.

鉴于代码克隆带来的不利影响,为了快速、准确地定位代

码克隆,工业界和学术界对代码克隆进行了大量研究,研究指

出,１型和２型克隆已经能达到很好的查全率和查准率,３型

和４型克隆检测性能有待进一步提高.有研究表明,３型克

隆的稳定性更差[６]并且更有可能引入和繁衍 Bug[７],因此提

高３型克隆检测的检测性能有重要的研究价值和现实需求.

研究基于词汇的克隆检测技术以提高３型克隆检测性能

出于３方面的考虑:



１)虽然基于树和图的克隆检测技术能检测到３型克隆,

但需要把源代码抽象到更高级的层次,这种抽象需要健壮的

语法分析器或解析器.然而,目前还没有能解析多种语言的

高鲁棒性解析器.

２)相比基于树的检测算法,基于词汇的检测技术速度快,

可以通过各种启发式方法加快速度,能方便地扩展到多种语

言,具有良好的可扩展性,并可以实施各种转换,消除程序员编

码风格差异引起的误判(如编码风格自由的编程语言的换行重

定位),检测到具有不同换行符或不同标识符名称的克隆.

３)虽然基于抽象语法树的技术能检测到更多的３型克

隆,但不同的代码片段可能生成完全匹配的抽象语法树,从而

产生误报[８].

因此,研究基于词汇的克隆检测技术有理论基础和现实

需求.

本文从软件安全的角度研究代码克隆检测,第１章介绍

了研究基于词汇的克隆检测技术的意义;第２章介绍了代码

克隆的相关术语;第３章介绍了基于词汇的克隆检测技术的

一般处理流程;第４章对基于词汇的克隆检测技术进行了系

统分析;第５章结合当前技术发展趋势,展望了基于词汇的克

隆检测技术的研究方向;最后总结全文并展望未来.

２　代码克隆相关术语

２．１　基本概念

１)代码片段.代码片段由连续的代码行组成,用三元组

‹文件名、开始行号、结束行号›表示,可以是函数、方法、代码

块等.

２)克隆关系/克隆对.克隆关系指两个代码片段在文本、

语法或者语义上相似.如果两个代码片段存在克隆关系,则

称它们是克隆对.克隆关系满足自反性和对称性.

３)克隆类.克隆对的集合称为克隆类.在实际应用中,

通过检测和分析克隆类,可以帮助开发人员发现和解决软件

系统中的克隆问题,以提高软件质量和可维护性.

２．２　克隆检测常用评价指标

精确率(Accuracy)又称查准率,指检测到的阳性克隆中

真阳性所占的比例.

召回率(Recall)又称查全率,指检测到的阳性克隆在目标

体系中所有真实克隆的比例.精确率和召回率越高,性能越

好.但事实上这两个指标通常会出现矛盾的情况,例如只检

测到一个阳性且是真的,此时精确度为１００％,但召回率却很

低,因此一般综合考虑这两个指标,其中最常见的指标就是

F１ＧScore,即精确率和召回率的调和平均值.F１ＧScore越高,

说明克隆检测方法的性能越好.

２．３　代码克隆分类

克隆分类:源代码克隆按照源代码之间的相似程度分为

文本克隆和功能克隆[９].

文本克隆指在语法上相似,按照相似性程度可进一步分

为３类.

１型:精确克隆,又称文本相似,指两个代码片段除了空

格、布局和注释等非可执行语句外完全相同,其相似度为

１００％.

２型:重命名克隆,又称词汇相似,指两个代码片段结构

相似,可执行语句中只有变量名、函数名、类型名或常量不同,

即存在变量名、函数名、类型名或常量的重命名,其相似度为

９０％.

３型:近似克隆(NearＧMissClone)或重组克隆,又称语法

相似,指在２型的基础上,存在语法相似的语句删除、插入、修

改,其相似度为６０％~８０％.语法相似性结构和阈值由克隆

算法提前设定.阈值有多种设定方法,如绝对值法和相对值

法.绝对值法直接给定两个相比较代码片段中的不相同语句

的数量,如两条语句不同即为克隆;相对值法是给定一个和代

码长度相关的值,３０％的代码存在不同即为克隆.编辑距离、

余弦距离和欧氏距离常被用来衡量相似度.

４型:功能相似,又称语义相似,指两个代码片段语法不

同,但能实现相同的功能.两个代码段功能相似但没有明确

的定义,比文本克隆检测难度更大.BigCloneEval[１０]把３型

和４型又细化为４类:VST３(VeryＧStronglyTypeＧ３),相似度

[０．９,１];ST３(StronglyTypeＧ３),相 似 度 [０．７,０．９];MT３
(ModeratelyTypeＧ３),相似度[０．５,０．７];WT３/４(Weakly
TypeＧ３orTypeＧ４),相似度[０．０,０．５].

克隆相似度从１型到４型逐渐降低,检测难度逐渐加大,

对于３型最小语法相似没有共识,特别是４型没有严格的

定义.

大差异克隆(LargeＧGapClones):大量插入或删除语句集

中在同一位置的克隆,并且代码块的行数比小于等于０．７[１１].

注:A 和B 是两个３型克隆代码块的行数(A＜B),且A/B≤

０．７.

大方差克隆(LargeＧVarianceClones):大量插入或删除语

句分散在多个位置,大方差克隆在３型克隆中更常见[１２].

３　基于词汇的克隆检测的处理流程

词汇又称符号或token,是编译器能理解的最小预处理单

元.基于词汇的源代码克隆检测技术通过比较代码中的标识

符、常量、运算符等词法来识别相似的代码片段,该技术通常

根据词汇序列或频率检测相似,已被广泛应用在源代码克隆

检测和漏洞检测任务中,如能检测２型克隆的 CCFinder[１３]、

检测３型克隆的通用克隆检测技术SourcererCC[１４]、检测３
型克隆的未修补漏洞检测工具 ReDeBug[１５]、大差异克隆和相

关Bug发现的检测工具 CCAligner[１１]、大方差检测工具 LVＧ

Mapper[１２].其一般处理流程包括图１所示的４个阶段.

１)预处理.根据任务需求,删除空格、注释等无意义的代

码片段,然后确定克隆检测粒度,如文件、函数或代码块等,最

后利用词法分析器或解析器按照确定的克隆检测粒度将源代

码划分为符号序列.

２)代码表征.该步骤进一步对符号序列进行表征,然后

确定基本计算单元.通过基于词汇的克隆检测技术研究发

现,这类技术的基本计算单元可以分为４类,包括nＧgram、toＧ

kenＧbyＧtoken、词袋和行,并且该基本比较单元会影响下一步

骤相似性比较算法的选择.
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图１　基于词汇的代码克隆检测的一般流程

Fig．１　Generalprocessofcodecloningdetectionbasedontoken

３)相似性比较.在这一步骤,每一个代码片段都会与其

他代码片段进行对比来找到代码的克隆,比对的结果将以

克隆对列表的方式呈现.其中,相似比较的算法很大程度上

由源代码表征方式决定,而比较算法会影响检测技术的性能,

如时间复杂度、精确率和召回率等.

４)候选克隆过滤.可选步骤,过滤掉误报的代码克隆,过

滤方法包括长度过滤和位置过滤启发式算法等.

虽然已有文献对源代码相似性检测技术和工具进行了系

统的介绍和比较[３,１６Ｇ２２],研究了各技术的检测性能及最优参

数、相似性阈值设置和各个工具适用的应用场景,也有学者对

机器学习、深度学习技术在代码克隆检测中的应用进行了综

述[２３Ｇ２４],研究该领域的最新趋势和最新技术.因为基本比较

单元一定程度上决定了可供选择的相似性比较算法,而算法

会影响检测技术的性能,因此本文提出根据相似性算法中选

择的基本比较单元把基于词汇的克隆检测技术分为４类,即nＧ

gram、tokenＧbyＧtoken、词袋和行,并进行了系统的梳理,研究了

相似性算法基本比较单元对克隆检测性能的影响,提出了基于

词汇的克隆检测技术的局限性和未来可能的研究方向.

４　基于词汇的克隆检测技术的系统分析

本章对基于词法的克隆检测技术进行了系统的文献综

述,从IEEE,ACM,Springer和 Elsevier等流行文献库中搜索

并筛选出近５年和经典的基于词法的克隆检测研究文献

１７篇,其中 TSE,ICSE,S&P有 ６篇,ICST 和JSS等４篇.

表１分类列出了这些文献,列举了文献的发表年份、在文章中

的引用和题目,文章围绕这些文献展开研究.

表１　筛选的文献

Table１　Identifiedprimaryworks

基本计算粒度 发表时间 题目

nＧgram
２０１７/[２５] CCFinderSW:Clonedetectiontoolwithflexiblemultilingualtokenization

２０２１/[２６] NIl:largeＧscaledetectionoflargeＧvarianceclones

tokenＧbyＧtoken

２００２/[１３] CCFinder:A multilinguistictokenＧbasedcodeclonedetectionsystemforlargescale
sourcecode

２００６/[２７] CPＧMiner:FindingcopyＧpasteandrelatedbugsinlargeＧscalesoftwarecode

２０１７/[２８] CClearner:AdeeplearningＧbasedclonedetectionapproach

２０１７/[２９] AtechniquetodetectmultiＧgrainedcodeclones

２０１９/[３０] VCIPR:vulnerablecodeisidentifiablewhenapatchisreleased(hacker’sperspective)

２０２０/[３１] SAGA:efficientandlargeＧscaledetectionofnearＧmisscloneswithGPUacceleration

词袋

２０１６/[１４] Sourcerercc:ScalingcodeclonedetectiontobigＧcode

２０１７/[３２] FastandflexiblelargeＧscaleclonedetectionwithCloneWorks

２０１８/[３３] Scalablecodeclonedetectionandsearchbasedonadaptiveprefixfiltering

２０２１/[３４] MultiＧthresholdtokenＧbasedcodeclonedetection

２０２２/[３５] MSCCD:grammarpluggableclonedetectionbasedonANTLRparsergeneration

２０２３/[３６] Ccstokener:Fastyetaccuratecodeclonedetectionwithsemantictoken[J]．JournalofSysＧ
temsandSoftware

行

２０１２/[１５] ReDeBug:findingunpatchedcodeclonesinentireosdistributions

２０１８/[１１] CCAligner:atokenbasedlargeＧgapclonedetector

２０２０/[１２] Lvmapper:AlargeＧvarianceclonedetectorusingsequencingalignmentapproach

４．１　结构分析

本节根据编程语言、克隆类型、数据集、开源性、克隆粒度

等技术特性对文献进行分析.

４．１．１　编程语言和克隆类型

本节讨论筛选文献所涉及的编程语言和克隆类型,如

表２所列,图２显示了其百分比.图２表明,研究者关注

的编程语言主要有 C,C＋＋,C＃和Java,其中,７１％的技

术支持 Java和 C 编 程 语 言 克 隆 检 测,１７％ 的 技 术 支 持

C＃,其余１２％ 支 持 COBOL.在 单 一 编 程 语 言 和 多 种 编

程语言的分析中,有４０％的技术只支持单一编程语言,只

有２４％的检测技术与语言无关,多语言克隆检测 技 术 需

要进一步研究.
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表２　克隆检测语言和类型

Table２　Clonedetectionlanguagesandtypes

工具/技术/作者 数据集 检测语言 参数配置 检测粒度 检测类型

CCFinder
JDK、操作体统FreeBSD、

NetBSD和 Linux
C,C＋＋,

Java,COBOL
N/A 文件

１型

２型

CPＧMiner
Linux,FreeBSD,Apache
Webserver,PostgreSQL

C,C＋＋ 冲突阈值０．６ 代码块
１型

２型

ReDeBug 发行的 OS版本 编程语言无关 相似阈值１ 文件
１型

３型

Sourcerercc
BigCloneBench

MutationandInjection
语言无关,目前实现

Java,C 和 C＃
最小６行或５０个词汇,
相似性阈值０．７

函数
１型

２型

３型

CCFinderSW
RosettaCode

https://github．com/acmeism/RosettaCode．Data
Java,C,C＃ 阈值０．７

代码块、
函数、文件

１型

２型

CClearner
BigCloneBench
DeepLearning４j

C
DNN,隐藏 层 ２,迭 代 次

数３００,输出层克隆的可

能性０．９８

函数
１型

２型

３型

Decrescendo
Apache

http://svn．apache．org/repos/asf/
Java

最小克隆长度５０标记,
匹配的词汇数/不匹配词

汇数最大为０．３

文件、函数、
代码块

文件和函数

粒度:
１型

２型

代码块粒度:
１型

２型

３型

CloneWorks BigCloneBench Java,C,C＃
最小词汇是１０行,相似

性阈值设置为０．７
代码块、函数和文件

１型

２型

３型

Nishi IJaDataset２．０ Java
相似 性 阈 值 为 ４０％ ~
８０％

函数
１型

２型

３型

CCAligner
BigCloneBench

TheMutationandInjectionFramework
C,Java,C＃

滑动窗口:６行

非对称相似性阈值０．７
函数

１型

２型

３型

VCIPR
Linuxkernel等开源软件

已发布的１０００多个 CVE漏洞源代码
编程语言无关

特征提取

精确匹配
函数

１型

２型

３型

SAGA
BigCloneBench,

MutationandInjection
Java

最小克隆长度５０标记,
最小候选克隆长度２０个

标记,相似性阈值０．６
函数和代码块

１型

２型

３型

Lvmapper Linux,BigCloneBench C,Java,C＃
滑动窗口:３行动态分段

相似性阈值
函数

１型

２型

３型

NIl

Ant,Maven
JDK６,ApacheCommons

MutationFramewor
BigCloneBench

Java
过滤阈值０．１,验证阈值

０．７,nＧgram中 N＝６
函数

１型

２型

３型

Golubev BigCloneBench Java
代码块的大小研究最佳

参数配置
代码块

１型

２型

３型

CCStokener BigCloneBench Java,C
过滤参数β为０．５,θ为

０．４,相 似 性 阈 值 η 为

０．６５
函数

１型

２型

３型

MSCCD BigCloneBench 编程语言无关
最小令牌５０,最小６行,
阈值０．７

函数
１型

２型

３型

　　综上所述,随着软件开发的多样化,克隆检测面临多语

言、跨语言和跨框架的挑战,如语言和框架之间的差异和克隆

代码的表征方式.

关于克隆检测类型,８０％的技术能检测３型克隆,这一分

析表明提升３型克隆检测能力值得更深入研究,可以考虑利

用语法信息来提高克隆检测精度和效率,例如直接在语法树上

进行比较.另外,图２显示有７％的技术无法检测２型克隆,原

因在于ReDeBug没有对变量名或数据类型进行规范化,因此

不能检测变量重命名或数据类型更改引起的２型克隆.

(a)编程语言百分比 (b)克隆类型百分比

图２　编程语言和克隆类型的分析

Fig．２　Analysisofprogramminglanguagesandclonetypes
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４．１．２　基准数据集

由表２可见,在源码克隆检测中,研究者主要使用 BigＧ

CloneBench[３７]和 MutationandInjectionFramework[３８]两个

基准数据集,其中BigCloneBench是公认的真实数据集,它由

２５０００个Java开源系统组成,共有８３７５３１３个人工验证的

４类克隆,尽管其召回率、执行时间和可扩展性可以通过 BigＧ

CloneEval自动评估,但由于它是人工验证的真实数据集,克

隆类型中难免存在错标和漏标情况.MutationandInjection

Framework是人工合成基准,它能精准无偏差地测量人工合

成的每种克隆类型的召回率.理想情况下,这两个基准数据

集互补使用,为测试工具提供综合性能.其他数据集包括

JDK,Linux,PostgreSQL,ApacheWebserver和 Linuxkernel
等开源软件,主要用来进行漏洞检测.

代码克隆检测的现有基准数据集偏向于源代码丰富且易

于获得的流行语言,评估其他语言的代码克隆检测的召回率

仍然很困难.

４．１．３　克隆检测粒度

克隆检测粒度包括文件、类、函数、代码块等,选择不同的

粒度会影响克隆检测的效果和速度.一般来说,细粒度的克

隆检测可以更准确地找到相似的代码,但是会增加检测复杂

度和运行时间,在实际应用中需要在精度和效率之间做出取

舍,但在克隆检测最小长度上具有共识,即６行或５０个词汇.

选择函数作为克隆检测粒度有理论和实验依据,原因在于函

数是实现特定功能的完整单元,并且在编程实践中常被用来

复用,例如 VUDDY通过理论和实验证明了函数粒度能在漏

洞检测中达到可扩展性和精确性的平衡;CPＧMiner通过实验

发现在函数粒度上存在１１．３％~１９．２％的克隆代码;IshiＧ

hara[３９]在约１３０００个软件中发现存在约４９％的函数级克隆;

并且有两个基准集 BigCloneBench和 MutationandInjection

Framework支持函数级克隆检测粒度的综合检测性能验证.

表２显示,５４％技术支持函数级克隆检测,２５％的文献 能 在

更细粒度如代码块检测克隆.由此分析,在注重精确性场

合有必要研究细粒度的克隆检测技术.在单一粒度和多

粒度的检测中,图３显示约２４％的克隆检测技术支持多粒

度,为扩大急速的扩展性需要加大多粒度克隆检测技术的

研究力度.

(a)克隆粒度百分比 (b)单一粒度和多粒度百分比

图３　文献研究的克隆粒度

Fig．３　Analysisofclonegranularity

表３列出了开源技术的链接,仅有约５９％的文献公开了

它们的源码.为了使后续研究者能够重现实验结果、公平对

比技术间的检测性能以及进行更深入的性能优化等研究,更
多的研究技术需要公开其源码.公开源码不仅可以促进技术

的共享和交流,还可以提高技术的可重复性和可信度,推动克

隆检测技术的发展.

表３　工具/开源链接

Table３　Tools/opensourcelinks

时间/引用 工具/技术/作者 研究动机 是否开源 链接

２００２/[１３] CCFinder 检测政府部门大型软件系统 是 https://github．com/gpoo/ccfinderx

２００６/[２７] CPＧMiner
寻找大规模软件代码中的代码克

隆和相关Bug
否

２０１２[１５] ReDeBug 检测未修补的代码克隆 是 http://security．ece．cmu．edu/redebug/

２０１６/[１４] Sourcerercc 大规模克隆检测 是 https://github．com/Mondego/SourcererCC/releases
２０１７/[２５] CCFinderSW 检测任何编程语言 是 https://github．com/YuichiSemura/CCFinderSW

２０１７/[２８] CClearner
最早利用深度学习的基于词汇的

克隆检测
是 https://github．com/liuqingli/CCLearner

２０１７/[２９] Decrescendo 多粒度克隆检测 否

２０１７/[３２] CloneWorks
可定制、快速、可扩展的项目间大

规模克隆检测
是 https://github．com/jeffsvajlenko/CloneWorks

２０１８/[３３] Nishi 可扩展的３型克隆检测 否

２０１８/[１１] CCAligner 检测大差异克隆 否

２０１９/[３０] VCIPR 可扩展的未修补漏洞检测 否

２０２０/[３１] SAGA 段粒度大规模近似克隆 是 https://github．com/FudanSELab/SAGA
２０２０/[１２] Lvmapper 检测大方差克隆 否

２０２１/[２６] NIl 检测大方差克隆 是 https://github．com/kusumotolab/NIL

２０２１/[３４] Golubev
多阈值搜索,在不降低精度前提下

提高召回率
否

２０２２/[３５] MSCCD 语言无关的３型克隆检测 是 https://doi．org/１０．５２８１/zenodo．５８８６５５０

２０２３/[３６] CCStokener
使用语义令牌快速而准确地检测

３型代码克隆
是 https://github．com/CCStokener/CCStokener

４．２　克隆检测技术的性能分析

本节将基于词汇克隆检测技术的性能分为４类进行

分析.

表４－表７列出了各文献的精确率和召回率,这些数据

均来自各自的文献.如果文献中没有明确指出,则用“－”符

号代替.少数文献(如 ReDeBug)的精确性和召回性只评估

了相对较少的具有安全漏洞的代码实例,而大多数文献采用

了基准数据集,因此该分析相对公平.
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表４　基于nＧgram基本比较单元的克隆

Table４　CloningbasedonnＧgrambasiccomparisonunit

检测工具
精确率/％

大方差 一般克隆

召回率/％
大方差 １型 ２型 VST ST MT

检测算法 复杂度

CCFinderSW － － － － － － － － 基于nＧgram的二元倒序索引 －

NIL ８７ ９４．０ １００ ９９．９ ９６．６ ９３．５ ６７．１ １０．６
利用 HuntＧSzymanski算法的基

于词汇的 LCS

O(rlog|A|＋|B|log|B|),A,
B 为词汇序列且|A|＜＝|B|,r
为其共享词汇数

表５　基于tokenＧbyＧtoken基本比较单元的克隆

Table５　CloningbasedontokenＧbyＧtokenbasiccomparisonunit

检测工具/时间 精确率/％
召回率/％

１型 ２型 VST ST３ MT
检测算法 复杂度

CCFinder － － － － － － 后缀语法树 O(mn)

CPＧMiner ９２ － － － － － 频繁子序列挖掘技术 O(n２)

CCLearner ９３ １００ ９８ ９８ ８９ ２８ 深度学习
采用两种过滤技术,复杂

度小于 O(n２)

Decrescendo － － － － － －
MD５哈 希 算 法 Smith Waterman
识别相似哈希序列

－

SAGA ９９ １００ １００ ９５ ６０ １０
利用 DataParallelPrefixＧDoubling
(DPPD)构造后缀数组

n∗(n－１)/２,数据分块

加速

VCIPR ８３(漏洞检测) － － － － － MD５哈希 O(nm)

表６　基于词袋基本比较单元的克隆

Table６　CloningbasedonbagＧofＧwordsbasiccomparisonunit

检测工具/时间 精确率/％
召回率/％

１型 ２型 VST３ ST３ MT３
检测算法 复杂度

SourcererCC ９１．０ １００．０ ９８．０ ９３．０ ６１．０ ５ 倒序索引,子块重叠,位置过滤
利用过滤策略低 于

O(n２)

CloneWorks ９３．０ １００．０１００．０１００．０ ９６．０ －
分区部分索引的子块过滤启发式

算法
－

Nishi ９１．０ ９７．０ ７７．０ ６０．０ ２６．０ １６ 前缀过滤启发式算法
利用过滤策略低 于

O(n２)

Golubev － ９９．５ ９６．４ ９２．１ ５９．６ － 根据代码长度的多阈值搜索 －

MSCCD ９２．０ １００．０ ９８．０ ９３．０ ６３．０ ７
SPT 优化和关键词过滤,相似性

和克隆检测算法同SourcererCC
利用过滤策略低 于

O(n２)

CCStokener ９０．２ １００．０ ９９．０ ９８．０ ９２．０ ５３
全局kＧtokens倒序索引,并利用过

滤技术优化 O(k∗n２)

表７　基于行基本比较单元的克隆

Table７　Cloningbasedonrowbasiccomparisonunits

检测工具/时间
F１/％
大差异

精确率/％
大方差 大差异 一般克隆

召回率/％
１型 ２型 VST３ ST３ MT３ WT

检测算法 复杂度

ReDeBug － － － － － － － － － － 散列哈希,利用bloom过滤器 O(n)

CCAligner ８６．５ － ８５ ８０．０ １００ ９９ ９７ ７０ １０ － MurmurHash哈希 O(n)

LVMapper － ８８ ８８．５ １００ ９９ ９８ ８２ １９ ０．３ MurmurHash哈希 O(n)

４．２．１　基于nＧgram 基本比较单元的克隆检测技术

nＧgram指一个给定的字符串或符号序列中n个连续的

符号,CCFinderSW[２５]和 NIL[２６]使用了这种方法.

CCFinderSW 是CCFinderX的扩展工具,利用三元组(序

号,nＧgram,hashcode哈希值)表示唯一的nＧgram,然后合并

哈希值的序号,建立按序号排序的二元组索引序列‹哈希值,

序号序列›,生成克隆类,最后把具有相同的哈希值的下一个

序号开始的nＧgram 组成n＋１Ｇgram 更大的克隆.该工具采

用词汇分析机制,允许用户根据目标语言灵活地更改评论、标

识符名称和关键字的语法.然而,由于 CCFinderSW 只支持

词法分析更改,因此它无法检测到包含句法差异的３型克隆.

NIL是实现大方差的可扩展开源克隆检测工具,其预处

理阶段将源代码中的函数转换为词汇序列,不需要进行词法

分析,另外为了增强技术的可扩展性,利用nＧgram 的反向分

组的部分索引来减少函数间的比较次数,但由于没有进行标

识符的规范化,在实现低误报率的同时也可能漏报２型克隆.

在检测阶段,采用和 LVMapper相同的处理过程,即定位、过

滤、验证.NIL在大方差克隆检测中的精确率和召回率高于

LVMapper和CCAligner,这个高精度来源于其不会因为连续

赋值语句(如构造函数)和连续if语句的代码块而引起误报,

并且不会因为共享少量连续行而引起漏报.在一般１型－

３型克隆检测中,NIL的准确度与现有先进工具 LVMapper,

CCAligner,SourcererCC和 NiCad[４０]相当,并且精确度高于

LVMapper,CCAligner,具有高可扩展性(２５０ MLOC的代码

库约７h４０min)[２６].

基于nＧgram的克隆检测技术的优点如下.
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１)效率高:利用哈希表等数据结构,快速地计算出代码片

段的nＧgram特征,从而提高检测效率.

２)可扩展性强:通过调整nＧgram 的大小和阈值,适应不

同的克隆检测需求,并且可以与其他克隆检测技术相结合,提

高克隆检测的精度和效率.

３)易于实现:实现比较简单,只需要计算代码片段的nＧ

gram特征,然后进行相似度比较,因此容易实现和应用.

４．２．２　基于tokenＧbyＧtoken基本比较单元的克隆检测技术

　　tokenＧbyＧtoken指逐词对比的算法,对于两个待比较的源

码,按照相同的方式分词并构建token序列,然后计算它们之

间的token相似度.常用的计算方法包括余弦相似度、JacＧ

card相似度等,其中CCFinder是一个经典工具.

CCFinder将词法分析器产生的词序列进行规则转换,检

测语法不同但含义相似的克隆,并过滤具有指定结构模式的

代码克隆部分,时空复杂度较高.CCFinder有较高的召回

率,在对FreeBSD 和Linux的检测中比基于行的检测技术多

检测２３％的克隆,但准确率偏低,并且一次只能检测一种编

程语言.

CPＧMiner[２７]在克隆检测中利用 CloSpan增强算法,使用

深度优先搜索生成包含所有闭合频繁子序列的候选频繁子序

列集(要求代码块最少包含３０个词汇、最多３０条语句,对每

个语句标识化后用 HashPJW 函数计算哈希值),然后从候选

集中修剪非闭合子序列(标识符符号化引起的语法结构相似)

以减少误报.在频繁序列的最大长度受常数约束时,最坏情

况下计算复杂度为 O(n２).CPＧMiner由于能检测３型克隆,

因此能检测到的克隆代码比 CCFinder多１７％~５２％,但是

当复制粘贴时对代码有复杂修改时,CPＧMiner并不能检测

出,并且有文献指出CPＧMiner的假阳性率为９０％[６],如此高

的假阳性限制了它在漏洞检测中的应用.

CCLearner[２８]是最早利用深度学习的基于词汇的克隆检

测方法.该方法分为训练和测试两个阶段.在训练阶段,使

用 ANTLR和EclipseASTParser对每种方法对(克隆对和非

克隆对)进行解析,识别所有标记并分成８类(对一些特性类

型标识符还使用了抽象语法树),并统计每种方法中这８类标

记的频率,把方法表示为‹词汇、出现次数›词汇频率列表,然

后建立８维向量列表,通过向量度量两种方法的相似性(阈值

为０．５),利用 DeepLearning４j数据集训练出二分分类器,并

且删除６行以下的方法来减低噪音.在测试阶段,过滤掉６
行以下的所有候选克隆后,再过滤掉候选克隆中较大方法的

代码行数是另一个的３倍以上的候选克隆,当判断克隆的可

能性大于等于０．９８时则判定其为克隆.CCLearner在 BigＧ

CloneBench基准 数 据 集 上 与 ３ 个 经 典 工 具 (基 于 文 本 的

NiCad、基于词汇SourcererCC、基于树的 Deckard[４１])第一次

进行了系统的研究,实验结果显示CCLearner比SourcererCC
和 NiCad检测到更多的真实克隆,并且比 Deckard能够更有

效地发现克隆[３１].

Yuki等[２９]实现了针对JAVA语言的在文件、方法、代码

段３个粒度从粗到细逐层过滤检测克隆的工具 Decrescendo,

利用 MD５哈希判断克隆,在检测速度和召回率上达到很好的

平衡,并生成容易分析的检测结果,但是该工具没有和其他的

检测工具做对比实验,也没有评估其召回率、精确率等性能.

SAGA[３１]是为了解决在段粒度(函数内的代码段)上高效

检测大规模代码库中近似克隆难题而实现的克隆工具,它采

用后缀数组数据结构,利用 GPU 加速算法,合并相邻的１型

和２型克隆作为３型克隆,能在函数和段粒度上高效检测

１型－３型克隆.该技术有３个优点:１)可扩展性强,可以在

１１min内检测出１亿行代码中的代码克隆(召回率和精度与

最先 进 的 方 法 相 当),比 CloneWorks 快 １０ 倍 以 上,比

SourcererCC快７０倍以上,是在大型代码库中以段粒度有效

检测３型近似克隆的唯一工具(１１h检测１０亿行代码);２)精

确率高,在函数粒度上的精确度超过９９％,在片段粒度上超

过７０％;３)使用不依赖第三方的词法分析器,可扩展到其他

语言.文献[３１]值得借鉴的思想如下:３型克隆是１型和

２型的组合,并把３型克隆按照通常克隆检测中的最小克隆

长度分成两组并分别检测,一组是通常克隆检测中不小于最

小克隆长度的１型和２型组合而成的３型克隆,另一组是小

于最小克隆长度１型和２型构成的３型克隆.该文献得出对

克隆检测相关领域有统计学意义的结论,即普遍存在的克隆

是 API使用模式、通用算法和类似的switchＧcase结构,并进

一步分析了函数粒度的３个误报原因:１)非常短的连续赋值

语句;２)switchＧcase结构的case子句中重复不同的 API调

用;３)非常长的单个语句执行大量字符串连接.

VCIPR[３０]是一个可扩展的、与语言无关的未修补函数级

漏洞检测技术.该技术使用 MD５哈希值的精确匹配实现了

低错误检测率和高速检测,处理近１０亿行源代码仅花费了

１２h３５min,而 ReDeBug需要１d３h,SourcererCC需要２５d３h,

VUDDY需要１４h１７min.

基于tokenＧbyＧtoken的克隆检测技术的特点如下:

１)精度高:精确地比较两个代码片段之间的相似度,因此

可以检测出较为相似的代码片段.

２)易于实现:实现比较简单,很多开源的克隆检测工具都

采用了这种方法.

３)效率低:需要对代码进行分词和构建token序列,因此

计算复杂度较高,处理大规模的代码库时需要消耗大量的时

间和计算资源,平均时间复杂度是 O(n２).

４)受代码格式影响:代码格式敏感,因此代码格式不同可

能会影响检测结果.

４．２．３　基于词袋基本比较单元的克隆检测技术

本文把仅考虑共享词汇、不考虑词汇顺序、通过计算原始

词汇的覆盖率来测量相似性的克隆检测算法归类成词袋法,

SourcererCC[１４]是这类算法的典型代表.

SourcererCC是首个能在单机上检测２５０MLOC和３型

克隆的通用克隆检测技术.它采用和语言无关的扫描器解析

源代码中的代码块并进行符号化,然后利用低频词汇建立倒

序索引,最后采用重叠函数(overlap)计算共享词汇.在检测

阶段,SourcererCC采用子块重叠和位置过滤技术减少假阳

性,降低时间复杂度.由于词袋法忽略了代码行的顺序和语

法结构,因此能检测３型克隆,即使行的插入、删除、更改较大

时也能保持较高的查全率和查准率.另外,由于SourcererCC
只考虑共享词汇,不考虑词汇次序,并且为了精度和索引效率
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没有对词汇进行规范化,因此减少了为检测２型克隆带来的

高误报,其精确率达到９１％,高于文献中选取的当前先进工

具.在 VUDDY实验中,SourcererCC不能识别IF修补和未

修补代码而产生较高的假阴性[７].

Nishi[３３]的目标是可扩展的检测３型克隆,该技术利用自

适应扩展了SourcererCC的前缀过滤启发式算法,在文件粒

度为每个２Ｇprefix策略建立增量反向索引数据结构,该技术

可以无修改地应用于代码搜索.当相似度阈值为 ４０％ ~

８０％时,SourcererCC的可扩展性在最佳情况下,执行时间减

少了１１％,过滤候选数增加了６３％.

Golubev等[３４]提出了基于词汇的词袋法的改进技术,该

文献的内容中有两点值得思考:１)与常用的根据功能研究最

佳参数配置不同,提出针对代码块的大小研究最佳参数对配

置思想,即代码块中最小词汇数和相似性阈值;２)针对这两个

参数会在不同的参数对中产生大量的重复克隆问题,进一步

提出了减少时间开销的优化算法,对于每个具体的相似性阈

值,通过实验找到最小词汇数和最大词汇数.该技术对增加

克隆检测数量的效果明显,在SourcererCC和 CloneWorks中

对１型—３型克隆的召回率均有提升,约为４０．５％~５６．６％.

特别是在ST３中,提升效果最为显著,约为２０％.

CloneWorks[３２]是可定制、快速、可扩展的大规模克隆检

测工具,可以自定义源代码转换、规范化、检测类型等,支持

Java,C和 C＃ 这３种语言在代码块、函数和文件３种粒度上

进行克隆检测.该工具使用修改的Jaccard度量相似性,使用

部分克 隆 索 引 的 子 块 过 滤 启 发 式 算 法 过 滤 克 隆.CloneＧ

Works在和iClones,NiCad,SourcererCC的对比实验中,在召

回率、精确率和可扩展性上有明显优势[３８].

MSCCD[３５](多语言语法代码克隆检测器)是第一个可以

与语法定义文件一起使用的３型克隆检测工具,它允许用户

输入 ANTLR语法定义文件.首先借助 PT(解析树)的语义

信息提高３型克隆的检测性能并实现语言无关性,通过简化

PT和关键词过滤技术降低检测时间复杂度,可以在６h内完

成１００MLOC检测任务.MSCCD 使用和 SourcererCC基本

相同的相似度计算方法和克隆检测算法,但ST３和 MT３上

的召回率高于SourcererCC,文献[３５]认为其原因是 MSCCD
创建了多粒度的令牌包,在进行完整检测时,对同一代码段进

行多粒度检测提高了检测能力.

CCStokener[３６]旨在提高大规模代码库中对３型克隆的

检测能力,利用来自 AST路径的结构信息和来自令牌关系的

语义信息来生成语义令牌.我们采用并改进了定位Ｇ过滤Ｇ验

证流程,以实现快速克隆检测的目标.

基于词袋比较基本单元的克隆检测技术不考虑词汇顺

序,因此能检测语法相似的３型克隆,但当重命名的标识符太

多时,相似性会急剧下降,检测性能降低.

基于词袋的克隆检测技术的特点如下.

１)可扩展性:可以处理大规模的代码库,因为只需要对每

个代码片段构建一个词袋,而不需要对整个代码库进行分析.

２)鲁棒性:对代码的格式、注释等因素并不敏感,并且不

考虑词汇顺序,能够适应代码变形的情况.

３)无法处理复杂的克隆类型:该技术主要适用于基于

复制Ｇ粘贴的克隆类型,对于其他类型的克隆(如函数调用、继

承等),其效果可能不佳.

４．２．４　基于行比较单元的克隆检测技术

本文逐行(lineＧbyＧline)对源代码进行归一化,将一行或

多行作为克隆检测的基本单元,并将通过其代码行的公共子

序列的覆盖率来计算代码对的相似性的技术归类到这类.

ReDeBug[１５]是第一个在２１亿行代码查找未修补的代码

克隆工具,具有高速、可扩展、低错误检测率和语言无的特点.

其中高速度是利用基于语法的精确匹配算法通过复杂的数据

结构实现的;语言无关性是通过执行简单的规范化、删除空

白,并将所有字符转换为其小写等效字符实现的;低错误检测

率通过精确匹配用数量换取质量实现.

ReDeBug能够检测到部分３型克隆,但无法检测变量重

命名或数据类型更改的２型克隆,并且在测试 Android智能

手机固件(１５ MLoC)时,有１７．６％的假阳性[８].在查准率

上,ReDeBug能实现０漏报,但是由于行粒度缺少足够的上

下文信息,可能出现误报(当底层编译器未将易受攻击的代码

检测为死代码,并且以前识别的易受攻击代码段以不可利用

的方式使用时,ReDeBug会出现误报),但通过调整参数可以

降低误报率.

ReDeBug在 Debian,Ubuntu,Linux,SourceForge等 OS
上检测了未修补的代码克隆性能,默认设置每窗口４行(其中

３行上下文),对每个窗口(连续４~７个token)应用djb２,sdＧ

bm,和jenkins这３个不同的哈希函数,然后利用bloom 过滤

器检测文件级的代码克隆.实验结果表明,Deckard漏报的

代码克隆比 ReDeBug多６倍.

CCAligner[１１]是大差异克隆的检测工具,采用滑动窗口

中的６行作为基本单元,允许一个窗口的误配,利用非对称相

似性技术检测克隆,在对１００万行代码检测中,１型－３型克

隆都有良好精确率和召回率,并且由于采用分布式计算赋予

其更多改进的地方.

CCAligner分为两个阶段.１)利用 TXL工具提取源代

码中的代码块,对代码块的每一行格式化,该阶段与编程语言

相关,然后利用基于 Flex生成的扫描仪词法分析代码块,通

过规范化和标识化可以检测１型－２型克隆;２)在设定的滑

动窗口和编辑距离下,计算窗口的匹配率,找到满足相似性阈

值的３型克隆.例如,滑动窗口为６行、编辑距离阈值为１行

时,两个窗口的任何一个５行的顺序子序列的 MurmurHash
哈希值相等,则认为这两个窗口匹配,然后根据非对称相似性

阈值０．７判定克隆,即两个代码块的匹配窗口数/较小代码块

中的窗口数商大于等于０．７,则判定两个代码块相似.在大

差异克隆检测中,CCAligner平均精确率、召回率和 F１值分

别为８６％,８３％,８４％,相比SourcererCC的８８％,１９％,３１％
有明显优势.在通用的１型—３型克隆检测中,CCAligner与

SourcererCC,iClones,Deckard等工具相比,也具有出色的执

行时间、良好的召回率和精确度.

LVMapper[１２]是 Wu等提出的大方差克隆检测技术.该

算法受第三代序列比对算法启发,收集 CCAligner每三行连

续的代码作为种子,然后利用 MurmurHash计算每个种子的

哈希值,并建立‹哈希值、块ID›索引,通过计算两个代码块的
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共享种子数尽可能找到更多的候选克隆,即两个代码块的共

享种子数除以较大块的种子总数大于等于０．１,根据代码的

保序性原理,依据较小代码块的长度设置动态分段相似性阈

值验证克隆.在与 CCAligner相同的数据集上验证了 LVＧ

Mapper大方差克隆检测的性能,LVMapper检测到的大差异

克隆比SourcererCC,CCAligner和 Oreo明显增多,其中能检

测到比 Oreo多一倍的大方差克隆,在一般１型－３型克隆检

测中,与最先进的克隆检测工具相当.

这类技术对代码行上的修改很敏感,当对代码行进行复

杂修改时可能产生漏报.

基于行的克隆检测技术的特点如下.

１)高效性:该方法只需要对代码片段按行比较,因此速度

较快,适合处理大规模的代码库.

２)对代码行修改敏感:当对代码行进行复杂修改时可能

产生漏报.

４．２．５　基于词汇的克隆检测性能总结

在基于词汇的克隆检测技术中选择行作为比较单元的时

间复杂度最低,约为 O(n),并且行能检测到相似度较低的

WT克隆;nＧgram 和行能检测３型克隆中普遍存在的大方差

和大差异克隆的精确度在８５％以上.图４给出了４类技术

的精确率和召回率.图４显示,在一般的１型—３型克隆检

测中,选择行作为基本比较单元的技术精确率偏低,为８４．

２％,其他粒度技术在９０％以上;在召回率上,词袋法在各个

克隆类型的召回率上最低;各类技术在１型、２型、VST３上的

召回率都有完美的表现,几乎达到１００％,但在 ST３,MT３特

别是 WT的检测中,召回率有待进一步提高,有待展开深入

研究.

图４　检测技术的精确率和召回率　

Fig．４　Accuracyandrecallofstudiedworks

５　基于词汇的克隆检测技术面临的挑战和未来可

能的研究方向

　　基于词汇的克隆检测技术虽然已经被广泛应用于大规模

克隆检测任务,但在多粒度、多编程语言、跨语言和大规模的

实际需求下,该技术仍面临一些挑战,其中降低算法时空复杂

度、提高检测ST３,MT３和 WT 的精确率和召回率以及代码

结构语义信息表征等方面是需要解决的问题.

１)提升检测性能的可研究方向

基于词汇的克隆检测技术利用的符号序列或频率比较相

似性,一般采用LCS(最长公共子序列)、后缀树、后缀数组、哈

希等匹配算法检测克隆,利用倒序索引、部分索引、过滤(长

度、位置)等优化技术提高检测效率.

后缀树算法计算符号序列中的所有相同子序列,计算复

杂度为 O(n２);DPM(动态模式匹配)计算两个序列之间最长

的公共子序列,计算复杂度为 O(mn).尽管可以使用优化技

术降低时间复杂性,但仍然面临大规模系统克隆检测的挑战.

目前只有SourcererCC和 CloneWorks能通过单个工作站扩

展到２５０MLOC规模,因此在可扩展性方面,采用分块技术

并利用 GPU计算加速是可能的改进方法.

哈希值比较的匹配算法可以计算基本计算单元(词汇、窗

口、语句)的哈希值,并利用哈希值排序,时间复杂性为 O(n).

通常采用长度过滤等优化技术降低时间复杂度,哈希算法中

基本计算单元的选择会对技术的适用性、有效性和精确度产

生影响,并且哈希和排序算法很大程度上依赖于输入语言.

因此,采用层次过滤的混合方法值得进一步探索,即首先使用

局部敏感哈希(LSH)找到近似克隆,然后使用特征散列过滤

克隆.

在源代码不能编译或解析致使检测技术受限的情况,选

择简单的测量方法(如 Kondrak距离或Jaccard索引)可能是

衡量代码克隆的更好选择.

２)赋予词汇丰富的语义信息提高３型和４型的克隆检测

能力

传统的基于词汇的克隆检测技术不能充分利用代码的语

法语义信息,虽然对１型和２型代码克隆检测的召回率几乎

达到１００％,但对３型、４型代码克隆检测的性能欠佳.赋予

词汇丰富的结构信息和语义信息,如结合抽象语法树提取代

码的结构信息和语法规则、融合 CPG(程序依赖图)抽象程序

的语义信息,或融合多种代码表征方式提取代码间的复杂联

系,提高对３型和４型代码克隆的检测性能是值得研究的

方向.

３)利用深度学习建模提取代码结构信息

随着深度学习模型在提取语法语义结构信息中的成功应

用及其可解释性研究的不断深入[４２],深度学习在代码克隆检

测、漏洞检测[４３]等领域的应用中也展现出了卓越的检测性

能,如 CCLearner利用它学习词汇的代码信息用于克隆检测、

Russell[４４]结 合 卷 积 神 经 网 络 (ConvolutionalNeuralNetＧ

works,)和循环神经网(RecurrentNeuralNetworks,RNNs)

提取代码特征进行漏洞检测.利用神经网络模型根据具体任

务自动提取代码中所包含的高维特征,降低传统依靠人工制

定特征的依赖和主观偏差,提高代码结构相似克隆检测性能,

值得进一步研究.

４)进一步探索代码克隆技术在漏洞检测中的实际应用

Islam等[４５]对３４个软件系统中８７０万行源代码进行定

量分析发现,克隆中的安全漏洞比非克隆中的安全漏洞具有

更高的安全风险,也有学者对缺陷检测做了相关研究:如 Yue
等[４６]、Mondal等[４７]对缺陷检测的克隆进行研究;Zhu等[４８]

针对提高脆弱性源代码相似度分析的准确性,提出了一种

Simhash算法与 MD５匹配算法相结合的解决方案,研究了传

统哈希算法无法通过局部敏感哈希生成相同指纹来记录相似

文件之间差异的问题,使用Simhash算法来补充基于 MD５匹

配的文件级同源性分析算法.虽然已有学者研究漏洞检测工

具,如 VCIPR只能检测１型漏洞,CPＧMiner,VUDDY能检测
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１型和２型漏洞,Redebug虽然能检测到３型漏洞,但是错过

了对２型漏洞的检测,提高了代码克隆漏洞检测和漏洞定位

的性能,有紧迫的实际需求.

结束语　本文针对基于词法的克隆检测技术的研究现状

进行了搜索,筛选出了近５年的相关研究文献,并对其进行了

梳理;提出按照相似性算法的基本粒度将其分为４类,从１０个

技术特征对这４类研究技术进行了系统的分析,指出了每类

技术的优势和不足.本文为对基于词汇的克隆检测技术在克

隆检测中的效果和未来可能的研究方向感兴趣的研究者,提

供了一定的参考价值.
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