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摘　要　符号执行作为一种重要的程序分析方法,可以为程序测试提供高覆盖率的测试用例,以触发深层的程序错

误.首先,介绍了经典符号执行方法的原理;然后,阐述了基于符号执行发展形成的混合测试、执行生成测试和选择性

符号执行方法,同时,对制约符号执行方法在程序分析中的主要因素进行了分析,并讨论了缓解这些问题和提高符号

执行可行性的主要方法;随后,介绍了当前主流的符号执行分析工具,并比较分析了其优缺点;最后,总结并讨论了符

号执行的未来发展方向.
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１　引言

符号执行作为一种重要的形式化方法和软件分析技术,

采用抽象符号代替程序变量,程序计算的输出被表示为输入

符号值的函数,根据程序的语义,遍历程序的执行空间.其在

软件测试和程序验证中发挥着重要作用,并可以应用于程序

漏洞和脆弱性的检测中[１].

符号执行的思想由 King等[２]于１９７５年首次提出,并被

应用于程序分析领域.然而经历过短暂的研究高潮后[３Ｇ４],符
号执行的研究就陷入了低谷.其原因在于,当时程序分析等

领域追崇分析方法的完备性,而作为路径敏感分析的符号执

行,无法对程序路径穷举遍历,自然不能保证分析的完备性.

随着现代计算机计算能力和存储能力的增强,符号执行通过

对搜索策略、内存模型的优化以及 Z３等 SMT 技术的改进,

提高了约束求解能力,从而重新获得了研究人员的重视.在

过去十几年的研究发展中,涌现了许多符号执行分析框架.

符号执行经过了传统符号执行→动态符号执行→选择性符号

执行的发展过程,动态符号执行包括混合测试[５Ｇ７]和执行生成

测试[９Ｇ１０]两种.这些符号执行技术的原理将在后续章节阐

述.符号执行的优势是能够以尽可能少的测试用例集达到高

测试覆盖率,从而挖掘出复杂软件程序的深层错误.然而,在

实际的软件测试应用过程中,不可避免地会遇到许多限制条

件,如路径爆炸问题、约束求解困难集内存建模等问题,这会

导致符号执行难以在现实的软件测试应用中达到理想的

效果[１,１１].

２　经典符号执行

经典符号执行的核心思想是通过使用符号值来代替具体

值作为程序输入,并用符号表达式来表示与符号值相关的程

序变量的值.在遇到程序分支指令时,程序的执行也相应地

搜索每个分支,分支条件被加入到符号执行保存的程序状态

的π中,π表示当前路径的约束条件.在收集了路径约束条

件之后,使用约束求解器来验证约束的可解性,以确定该路径

是否可达.若该路径约束可解,则说明该路径是可达的;反
之,则说明该路径不可达,结束对该路径的分析.

以图１中的示例代码为例来阐述符号执行的原理,程序

第９行存在错误,我们的目标是要找到合适的测试用例来触

发该错误.若使用随机生成测试用例对程序实行具体测试的

方法,对于整型输入变量x,y,z而言,其取值分别有２３２种,通
过随机生成x,y,z取值作为程序测试的输入,则能够触发程

序错误的可能性较小.而符号执行的处理是,使用符号值代

替具体值,在符号执行的过程中,符号执行引擎始终保持一个



状态信息,这个状态信息表示为(pc,π,σ),其中:

１)pc指向需要处理的下一条程序语句,其可以是赋值语

句、条件分支语句或者是跳转语句.

２)π指代路径约束信息,表示为执行到程序特定语句需

要经过的条件分支,以及各分支处关于符号值α_i的表达式.

在分析的过程中,将其初始定义为π＝true.

３)σ表示与程序变量相关的符号值集,包括含有具体值

和符号值αi 的表达式.

１．foo(intx,inty,intz){

２．　a＝０,b＝０,c＝０

３．　if(x＞０){a＝－２;}

４．　if(y＜５){

５．　　if(y＋z＞０){b＝１;}

６．　　c＝２;

７．　}

８．　if(a＋b＋c＝＝３)

９．　　　//someerror

１０．　exit()

１１．}

图１　符号执行的示例代码

符号执行算法具体如算法１所示.首先,由于x,y,z是

程序的输入,将x,y,z的值定义为符号变量σ:α,β,γ,且由于

还未执行到任何的条件分支,因此初始状态为σ:{x→α,y→

β,z→γ};π＝true.这里需要说明,除去初始被定义为符号变

量的x,y,z之外,假如在代码运行过程中出现了与x,y,z相

关的赋值操作,则也须将新产生的变量当成符号变量进行处

理.例如:假设在第２行和第３行代码之间添加一个赋值操

作,即令w＝２∗x,则对应的w 也会被认为是符号变量,因此

程序状态将变为σ:{x→α,y→β,z→γ,w→２∗α};π＝true.当

程序分析到第一个分支判断语句ifx＞０时,将会分叉出两条

路径,即true路径和false路径,从该分支处延伸出两个分析

状态,分别是ifx＞０→σ:{x→α,y→β,z→γ};π:α＞０和if
x≤０→{x→α,y→β,z→γ};π:α≤０.首先,沿着true路径继

续搜索,即满足x＞０,将遇到第二个分支判断ify＜５,从该分

支处将再产生两条路径,路径状态分别为ify＜５→σ:{x→α,

y→β,z→γ};π:α＞０∩β＜５和ify≥５→σ:{x→α,y→β,z→
γ};π:α≤０∩β≥５,记录false的路径状态;继续沿true路径搜

索,遇到第三个分支判断ify＋z＞０,产生两条路径及两个新

的状态ify＋z＞０→σ:{x→α,y→β,z→γ};π:{α＞０∩β＜５∩

y＋z＞０}和ify＋z≤０→σ:{x→α,y→β,z→γ};π:{α＞０∩β＜
５∩y＋z≤０}.至此,与符号变量相关的操作都已处理完毕,

则需要使用SMTsolver来求解满足各路径约束条件的解,求
解得到的解即为沿该路径执行的测试用例.例如,最终执行

到ify＋z＞０的路径的解需满足:α＞０∩β＜５∩y＋z＞０,得
到的解之一可能是α＝１,β＝２,γ＝１,该测试用例执行程序得

到的结果为a＝－２,b＝１,c＝２,执行完该路径后,符号执行继

续沿false路径ify＋z≤０进行求解测试,约束条件为α＞０∩

β＜５∩y＋z≤０,得到的解可能是α＝１,β＝２,γ＝－３,得到结

果为a＝－２,b＝０,c＝２.依次类推,执行完第三个分支的两

条路径后,将从保存的状态中取出第二个分支处记录的状态,

并求解生成测试用例来测试程序.传统符号执行在原理上是

可以对程序路径进行全覆盖的,而且可以针对每一路径都生

成符合该路径的测试用例.

算法１　符号执行算法

Symbolicexecution():

１．Createinitialtask

２．pc＝０,π＝Ø,σ＝Ø

３．addtask(pc,π,σ)ontoworklist

４．while(worklistisnotempty):

５．　pullsometask(pc,π,σ)fromworklist

６．　ifitpotentiallyforksat(pc,π,σ)

７．　Execute

８．　　ifπ０∩pfeasible:

９．　　　　addtask(pc１,(π０∩p),σ０)

１０．　　ifπ０∩¬pfeasible:

１１．　　　　addtask(pc１,(π０∩¬p),σ０)

１２．．endwhile

示例代码的程序执行树如图２所示,程序中有３个分支

判断点,总共有６条路径,即符号执行引擎需要进行６次约束

求解,并得到针对６条路径的测试用例.其中,求解约束x≤
０∩y＜５∩y＋z＞０得到的测试用例,执行结果为a＝０,b＝１,

c＝２,将触发程序错误.

图２　示例代码的程序执行树

３　符号执行的发展

根据发展状况,可以将符号执行分为经典符号执行、动态

符号执行和选择性符号执行.经典符号执行并不真实地执

行,而是基于解析程序,通过符号值模拟执行;动态符号执行

结合使用了具体执行和符号执行,综合了具体执行和经典符

号执行的优点,并出现了混合执行(concolicexecution)[５]和执

行生成测试[９Ｇ１０]两种符号执行技术;选择性符号执行可以对

程序员感兴趣的部分进行符号执行,其他部分使用真实值执

行,代表工具为S２E[１２].混合执行由 Godefroid和 Sen等在

２００５年提出,Sen[８]阐述了其原理,并总结了近十年来的改进

与发展;执行生成测试是由 Cadar等于２００６年提出的,并在

EXE和 KLEE工具中得到了实现;选择性符号执行由 ChipoＧ
unov等于２００９年提出,并在S２E框架中得到了实现.

３．１　混合执行

混合执行结合使用具体执行和符号执行的软件测试技

术,是动态符号执行的一种.其主要思想是用具体输入执行

程序,在程序运行的过程中,通过程序插桩手段收集路径约束

条件,按顺序搜索程序路径,利用约束求解器求解上一执行中

收集到的约束集,从而得到下一次执行的测试用例;在下一次

执行结束后,按一定的策略选择其中某一分支判断点进行约

束取反,得到新的约束集,再用约束求解器对其进行求解,得
到下一执行的测试用例.如此反复,可以避免执行重复路径,

从而以尽可能少的测试集达到高测试覆盖的目的.
以图１中给出的示例代码为例,解释混合测试的测试流

程.图３给出了该程序的路径约束树,可以看出,该程序共有
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６条不同的路径,对于每一条路径,都有其对应的约束集.

图３　示例代码的路径约束树

从路径约束树可以看出,该代码有５条正常执行结束的

路径和１条错误路径.通过约束集确定程序执行的轨迹,引
导程序沿设定的路径执行.对于示例程序而言,能够触发程

序错误的约束集为(x≤０)&(y＜５)&(y＋z＞０),在程序执行

过程中,收集并保存该执行路径上的约束.为了对该代码路

径进行全覆盖,程序将被执行６次,并且每次执行都是通过选

取一个约束条件进行取反后再求解出新的测试用例,以测试

另一路径.
例如,选取初始测试输入设定x＝y＝z＝１,在具体执行

过程中,由于１＞０,因此将执行a＝－２;接着由于１＜５且１＋
１＞０,将执行b＝１,c＝２.程序正常执行结束,在执行过程中

收集该路径的约束为(x＞０)&(y＜５)&(y＋z＞０).为了使

下一次执行能覆盖到程序的不同路径,混合测试以一定的策

略选择其中的一项分支判定条件进行取反,即将上一执行中

收集的约束条件取反,得到新的约束集(x＞０)∩(y＜５)∩
(y＋z≤０),通过求解该约束得到新的测试用例x＝１,y＝１,

z＝－２;用新生成的测试用例执行程序,执行过程依次为a＝
－２,c＝２,执行结果为a＝－２,b＝１,c＝２,程序正常执行结

束.在该轮运行之后,没有出现新的约束,因此约束集为

(x＞０)∩(y＜５)∩(y＋z≤０),下一轮的约束取反将约束集

变为(x＞０)∩(y≥５),求解生成新的测试用例为x＝１,y＝５,

z＝－２,程序依然正常运行结束.依照此过程,反复进行具体

执行并收集路径约束,以及约束取反生成新的测试用例的过

程,在求解约束集(x≤０)∩(y＜５)∩(y＋z＞０),得到测试用

例x＝－１,y＝１,z＝２时,执行结果为a＝０,b＝１,c＝２,因为

a＋b＋c＝３,所以将触发程序第９行的错误.
利用混合测试验证程序的正确性,在理论上是可以对程

序路径进行全覆盖的,但是随着分支的增加,程序状态空间呈

指数型增长,再加上约束求解的限制,混合测试在现实软件测

试中的应用还存在一些问题.例如,Rupak等提出的hybrid
concolictesting[１３]的核心思想是结合随机测试和混合测试方

法对程序进行测试,以保证对程序状态空间搜索的广度和深

度.该方法融合了混合测试详尽彻底和随机测试快速高效的

优点,提高了程序测试的覆盖率.

３．２　执行生成测试

执行生成测试也是融合了具体执行与符号执行的软件测

试技术,由斯坦福大学Cristian等提出并在 EXE中实现.执

行生成测试与混合测试最大的不同点在于将符号执行和具体

执行混合的方式不同.执行生成测试的混合是在一次程序执

行中,对符号变量无关的代码段使用具体执行;而对符号变量

相关的代码段进行符号执行,使用符号执行引导测试过程,为
每条路径生成一个测试用例,并进行一次执行.

执行生成测试的核心思想是通过程序代码自动地生成潜

在的高度复杂的测试用例,在用符号输入执行程序的过程中,
在分支处将false路径的状态信息记录下来,判断为true的分

支继续执行.记录其约束信息,通过求解这些约束信息得到

该路径的测试用例,该分析过程就是执行生成测试.
下面以图１中的示例代码为例来阐述执行生成测试的处

理流程.

１)设置初始状态:将x,y,z设置为符号变量,且任意取

值.由于x,y,z的类型为整型,可以将其取值限定在INT_

MIN 和INT_MAX 之间,因此添加约束条件:x,y,z≥INT_

MIN∩x,y,z≤INT_MAX,用符号输入执行程序.

２)在第一个条件分支即第３行处分叉执行,将true分支

上的约束条件置为x＞０,false分支上的x约束条件为x≤０.
选择其中的true分支继续执行,talse分支以栈的形式克隆

存储.

３)在第二个条件分支(第４行)处分叉执行,将true分支

上的约束设置为x＞０∩y＜５,false分支上的x约束条件为

x＞０∩y≥５.选择其中的true分支继续执行,false分支克隆

存储.

４)在第三个条件分支(第５行)处分叉执行,将true分支

上的约束设置为x＞０∩y＜５∩y＋z＞０,将false分支上约束

设置为:x＞０∩y＜５∩y＋z≤０.选择其中的true分支继续

执行,false分支克隆存储.

５)true分支由于不满足第７行的约束a＋b＋c＝３,执行

到程序退出(第１０行),求解符号约束x＞０∩y＜５∩y＋z＞
０,得到第一个测试用例.

６)true分支执行结束,从克隆存储中依次取出分支记录,
第一个取出的是约束条件为x＞０∩y＜５∩y＋z＞０的分支,
求解得到第二个测试用例.

７)依次从克隆备份中取出分支记录,并求解得到测试用

例,直到分支记录栈中为空,得到针对所有路径的测试用例.
其中有一分支会执行到错误代码处(第９行),此时的分支约

束为x≤０∩y＜５∩y＋z＞０,求解该约束得到触发该错误的

测试用例.
与混合测试相比,执行生成测试的优势是能更加系统且

高效地得到所有的路径信息以及对应的测试用例,避免重复

性搜索过程;其缺点是内存空间耗费较大,一种解决思路是可

以使用多线程的方式代替分支存储,实现对多个分支的同时

搜索和测试用例的生成.

３．３　选择性符号执行

受路径爆炸和约束求解问题的制约,符号执行不适用于

程序规模较大或逻辑复杂的情况,并且对于与外部执行环境

交互 较 多 的 程 序 尚 无 很 好 的 解 决 方 法.选 择 性 符 号 执

行[１２,１４]就是为解决这类问题而出现的符号执行分析技术,其
也是具体执行和符号执行混合的一种分析技术,依据特定的

分析,决定符号执行和具体执行的切换使用.在选择性符号

执行中,用户可以指定一个完整系统中的任意感兴趣部分进

行符号执行分析,可以是应用程序、库文件、系统内核和设备

驱动程序.选择性符号执行在符号执行和具体执行间无缝地
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来回转换,并透明地转换符号状态和具体状态.选择性符号

执行极大地提高了符号执行在实际应用中对大型软件分析测

试的可用性,且不再需要对这些环境进行模拟建模.
选择性符号执行在指定区域内的符号化搜索,就是完全

的符号执行,在该区域之外均使用具体执行完成.选择性符

号执行的主要任务就是在分析前将大程序区分为具体执行区

域和符号执行区域.这种选择性是指只对有必要的区域进行

符号执行,是将实际应用系统缩放到符号执行可用规模的关

键要素.
同样地,以图１中的示例代码为例来阐述选择性符号执

行的原理,假设仅对代码中第４－７行的代码段进行符号分

析,而对其余部分进行具体执行.选择性符号执行的核心是

符号执行和具体执行的交互处理,即在具体执行转入符号执

行区域及符号执行转入具体执行时的处理.
对选定的代码段进行符号分析,其符号变量仅有y和z,

而x只需作为具体值.假设随机生成的初始输入为x＝０,

y＝０,z＝０,执行程序将得到结果a＝０,b＝０,c＝２.在代码执

行到符号执行区域时,将进行０→y和０→z的变换,并进行符

号分析.该代码区域的程序执行树如图４所示.在该代码区

域内的符号分析与全程序的符号分析过程一致,可以根据不

同的约束信息求解生成不同的测试用例来对目标程序进行执

行,在执行完第７行代码后,将符号变量y和z 变换为具体

值,即y→０和z→０,继续具体执行剩余代码,则本次执行完

成.之后,依据符号分析的结果,随机对x取值,生成测试用

例,如x＝２,y＝６,z＝０,执行程序结果为a＝－２,b＝０,c＝０,
未触发程序错误,并继续生成测试用,例如x＝－１,y＝２,z＝
－３,执行程序,依据符号执行区域内的分支约束求解执行不

同路径的测试用例,直到将目标符号分析区域的路径都执行

完毕.由于x的取值始终是随机的,因此可能导致即使遍历

了符号执行区域内的所有路径,最终也无法触发程序错误.
唯有当符号执行区域执行到路径y＜５&y＋z＞０时,x的取

值刚好满足x＜０,则会触发程序错误,即程序错误触发的情

况仅以一定的概率发生.

图４　符号执行区域程序执行树

选择性符号执行的关键挑战在于使这种将符号方式和具

体方式表示的数据与执行混合,同时须兼顾到分析的正确性

和高效性.因此,需要在具体区域和符号区域设置明确的界

限,并且数据必须能够在执行越过所设置的区域界限时,完成

符号值域具体值间的转换,这也是选择性符号执行的贡献所

在:正确执行一个真实系统及其必要的状态转换任务,在一定

程度上达到了最大化本地执行的目的.

４　主要挑战和解决方法

４．１　路径爆炸

路径爆炸问题是制约符号执行在现实程序分析中应用的

主要因素.因为在符号执行的分析过程中,在每个分支节点,
符号执行都会衍生出两个符号执行实例,程序分支路径的数

量与程序分支的数量呈指数级增长关系.以图５中的代码为

例,代码中共有３个分支判断语句和１个循环语句,３个分支

判断语句根据x,y,z值的不同,将会产生８条不同的程序路

径;而对于循环来说,当a取最大值时,该循环将会产生２３１条

路径.

voidprocess(charx,chary,charz,inta){

　intcounter＝０;

　if(x＝＝‘a’)counter＋＋;

　if(y＝＝‘b’)counter＋＋;

　if(z＝＝‘c’)counter＋＋;

　while(a－－):

　　　dosomething(counter＋＋)

}

图５　路径爆炸的示例代码

缓解路径爆炸问题的思路主要有以下几种.

１)采用启发式搜索方法对程序路径空间进行搜索.深度

优先搜索 DFS和广度优先搜索BFS是传统的搜索算法,但传

统的搜索策略在对大程序进行搜索时表现较为乏力.为缓解

路径爆炸问题,Cadar等[１７]在 KLEE中使用了随机路径选择

搜索和覆盖率优化搜索策略(BestＧFirst),在实现多种启发式

搜索策略的基础上,KLEE综合使用了多种启发式搜索策略,
以避免单一的启发式搜索陷入局部最大测试覆盖率.UC
Berkeley的Burnim等[１８]在 CREST中实现了多种启发式搜

索策略,如随机分支搜索和控制流导向搜索策略.Koushik
等[１９]在CUTE和jCUTE中使用了混合随机符号搜索策略,
以提高测试的广度与深度.启发式搜索策略的应用能避免搜

索陷入饥饿状态,即搜索仅局限在一个小区域内,能以较大的

概率执行到未覆盖代码;面对的挑战是其在面临长路径搜索

时,对路径的计算和筛选需要耗费较长时间,并且可能无法得

到符合的路径.

２)冗余路径剪枝.在程序分析过程中有些路径是冗余

的,通过分析确定出冗余路径,并对其进行剪枝.Peter等[２０]

提出了判定一条路径是否为冗余路径的方法:①如果两条路

径到达同一程序点,并且到达该程序点的约束集相同,则可以

对其中一条进行剪枝;②从每条路径的约束集中删除那些与

内存相关但再也不会进行读取的约束;③对路径可达性进行

预判断,即对每条路径的约束信息进行可满足性判定,如果该

约束是不可满足的,则意味着不存在能驱动该路径具体执行

的测试用例,该路径为冗余路径,可以直接进行剪枝.冗余路

径剪枝可以简化分析的路径空间,从而提高分析效率;而面临

的挑战是冗余路径的判定较为复杂,难以全面地对其进行判

定,并且对冗余路径的误判可能导致最终分析不到目标.

３)状态合并.Godefroid等[２１Ｇ２２]阐述了静态状态合并的

原理及存在的问题.冗余状态合并虽然能有效地减少待搜索

的路径数量,但同时也给约束求解器增加了负担,在进行约束

处理解析时容易遇到问题,并且状态合并还有可能引入新的

符号表达式.２０１２年,Kuznetsov等[２３]提出了一种自动选择

何时以及如何进行状态合并的方法,从而显著提高了符号执

行的性能.２０１４年,卡内基梅隆大学的 Thanassis等[２４]提出

了 Veritesting的概念(Veritesting即状态拟合)通过状态拟合

减小程序的状态空间,提高动态符号执行的可用性.图６给

出程序状态合并的示意图.状态合并能极大地缩减程序的状

态空间,从而减小路径空间,如图６所示,其将２N 条路径缩减
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为１条,效果十分显著.但是,状态合并需要满足合并不能造

成副作用的条件,即进行状态合并不影响程序分析的准确性,

这是状态合并的关键也是其难点所在.

图６　状态合并示意图

４)利用现有的回归测试集确定执行的优先顺序.Paul
等[２５]于２０１２年在第３４届ICSE会议上作了关于如何利用现

有回归测试集提高测试效率的报告.报告中先证明了结合使

用基于符号执行技术增强标准回归测试集的有效性,提供了

一种关于回归测试集质量敏感度的理论和实证分析方法;并
讨论了随着测试用例的增长,触发程序错误的概率的变化趋

势;最后提出了一种使用轻量级符号执行机制增强现有测试

集测试效应的技术.利用现有测试集可以有导向性地在潜在

目标路径上执行,能较快地获得较为理想的代码覆盖率;其缺

陷在于可能现有的测试集中的一组测试集仅对应一条路径,

即存在大量测试集测试冗余、重复的情况,并且绝大部分测试

集可能只测试到程序的一般特征,从而遗失程序在特定情形

下的特征,然而这些特定情形下的特征往往是我们的分析

目标.

５)基于约束的符号执行.Engler等[２６]于２００７年提出了

基于约束的符号执行方法,其目的是要抽离出单独的函数或

代码区域进行分析,而不是对全程序进行分析,以提高符号执

行的可用性.基于约束的符号执行将部分符号输入作为基于

约束的输入,从而将目标函数隔离出来.基于约束的符号执

行也不局限于对函数的抽离,对于一些影响符号执行性能的

循环或者代码区域,都可以将其标记为基于约束的区域而越

过.在第 ２４ 届 USENIX SecuritySymposium 会 议 上,Da
等[２７]将基于约束的符号执行引入到 KLEE中,实现了 UCＧ
KLEE.基于约束的符号执行方法可以极大地提高分析的针

对性,通过对目标函数构造分析程序,避免陷入全程序分析的

路径空间爆炸问题;其主要缺陷在于从程序中剥离出目标函

数进行分析测试时,会导致对目标函数的分析不准确,从而无

法分析到理想结果.

４．２　约束求解

约束求解是符号执行的基础,符号执行在程序分析上的

效率很大程度上取决于约束求解的效率;而约束求解主要依

赖于可满足性模理论SMT.SMT求解器的核心是布尔逻辑

的可满足性理论,简称SAT.理论上说,所有的SMT问题都

可以转换成SAT问题,SAT 问题是历史上第一个被证明的

NPＧComplete问题.但在实际应用中,研究人员已经提出了

多种约束求解的优化方法,以提高约束求解能力.当前主流

的约束求解器有微软研发的 Z３求解器[２８],其目标是解决在

软件验证和软件分析过程中出现的问题.Z３的主要应用领

域包括扩展的静态检测、测试用例生成和谓词抽象.STP求

解器是面向位向量(bitＧvectors)和数组处理的约束求解器,可
以应对大量数组读取、深层嵌套的数组写入、线性方程及多变

量的输入情况求解,在求解过程中进行迭代式的判断,提高了

求解的能力[９].SVC,CVC,CVCLite[３０]和 CVC３[３１]是求解

可满足性模理论问题的自动定理证明器,可被用于证明大量

内置逻辑及一阶公式组合的有效性.
近年来,尽管许多研究在约束求解能力上取得了重大进

展,但就目前的情况来看,约束求解的限制仍然是提高符号执

行引擎可用性的主要障碍.约束求解的核心问题是将路径条

件的算术约束条件转换为基本的求解器问题,其难点主要是:

１)非线性整数约束往往使得路径条件不可解,带有非线性约

束的约束集一般是不可判定其可解性的[３２];２)对于路径约束

条件中包含的外部库函数调用的情况,求解器也无法进行处

理[３３].相关研究人员也提出了针对约束求解的优化方法,其
中两个突出的优化思想是:无关约束消除技术和缓存求解

策略[１７].

１)无关约束消除.无关约束消除的目的是要通过分析来

减少约束项的数量.一个重要的事实是,一个程序分支通常

只依赖于一小部分程序变量,该分支所依赖的程序变量可能

与该路径上其他约束包含的变量相互独立.因此,可以尝试

从当前路径约束中识别出与当前分支结果不相关的约束并

移除.

在EXE[９]中介绍了一种约束独立性优化方法,即根据约

束集中约束项所包含的约束变量的独立性,将约束集分解为

独立子集,以达到简化约束集的目的.约束独立性判定在现

实程序分析中有着较为广泛的应用,能有效地提高约束求解

的效率.减少约束项的另一种思路是在 KLEE中使用的隐

含值具体化方法,其思想是:当一个类似x＋１＝１０的约束被

加入到路径条件中时,后续x的取值在该路径上将被具体化.

KLEE将内存中的x置为９,确保后续对内存中x值的访问

都可以返回一个常量表达,以提高求解效率.无关约束消除

方法能有效简化约束集,并降低约束集的维数,从而减少约束

求解所耗费的时间.

２)缓存求解策略.缓存求解策略能提高约束求解性能的

根据是,在进行程序分析测试过程中,经常会涉及到相似约束

集的求解,尤其是与约束独立性判定方法结合使用时,缓存求

解策略显得更为有效.例如:在混合测试中,求解新路径的方

法是将当前执行路径中的某个分支条件进行约束取反,得到

新的约束集后再进行求解,所得结果即为新路径的测试用例.
在这种情况下,如果缓存了先前执行中约束公式及其解的匹

配,就可以很快地借助先前的解来求解新的约束集.假设缓

存中包含一个匹配:formula:(x＋y＜１０)∩(x＞５)→soluＧ
tion:{x＝６,y＝３},而在后续的分析中遇到一个新的约束集

为缓存匹配中某约束集的子集,则可以直接将缓存中该约束

集对应的solution作为新遇到的约束集的解.另外,若后续

分析中遇到的约束集是缓存中约束集的超集,如(x＋y＜１０)∩
(x＞５)∩(y≥０),则无法确定之前缓存中的结果是否可以直

接使用,因此可以尝试借助先前缓存中的solution来判断其

是否为可行解.通常,在实际分析过程中增加少量约束并不

会导致先前的求解失效.对先前的求解结果进行缓存能够极
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大地提高约束求解的效率,从而提高符号执行的性能.缓存

求解策略是解决约束求解困难的关键方法,尤其是在混合执

行中,因为相邻执行之间的约束信息仅有细微差别,因此其求

解的结果理论上也只存在较小的差异.充分利用先前执行的

解,能极大地缓解约束求解的压力,高效地获得可行解.

３)懒约束求解策略[３４].Ramos等于２０１５年提出了懒约

束求解策略,其核心思想是不在分析过程中对每一个遇到的

分支判断都验证路径可达性,而是在该路径到达目标位置时,

才通过查询求解器验证该路径的可达性并求解生成测试用

例.在执行过程中,当遇到一个分支条件包含难以求解的符

号操作时,需要分别对true分支和false分支继续进行搜索,

同时将该约束项定义为懒求解约束项,并添加到路径条件中.

当搜索过程达到目标状态时(触发错误),再进行该路径的可

达性判定,如果求解结果显示其在实际执行中不可达,则舍弃

该路径.懒约束求解的核心思想是推迟求解路径约束,仅对

分析之后认为存在潜在错误的路径进行约束求解,以避免大

量不必要的路径约束求解,使约束求解更加聚焦.其存在的

缺陷在于:程序错误可能存在于程序深处,但在分析开始时就

可以判定出该路径是不可达的,则后续的大量分析都毫无

意义.

５　主流符号执行工具

５．１　源代码分析工具

５．１．１　EXE & KLEE
EXE[９Ｇ１０]和 KLEE[１７]是两款针对源代码的符号执行分析

工具,均出自斯坦福大学的研究团队.其中,EXE使用的是

动态符号执中的执行生成测试,相较于此前的符号执行工具,
其优势在于:１)可以强制执行程序的任何可达路径;２)在遇到

危险操作时,求解当前路径的约束条件的结果可以是满足该

约束的任意值.当一条路径终止或触发到程序错误时,EXE
通过使用 STP求解当前路径的约束条件,自动生成测试用

例.KLEE是基于 EXE改进开发的,运行在 LLVM 虚拟机

上.其在改进符号执行的可用性方面做出了重要改进:为缓

解路径爆炸问题,使用了两种启发式搜索策略,即覆盖率优化

搜索(CoverageＧoptimizedsearch)和随机路径选择(Random

pathsearch).覆盖率优化搜索是指优先选择距离未覆盖指

令最近的路径及优先选择新近执行到新代码的路径;与随机

搜索不同,随机路径搜索是基于控制流图随机选择一条路径,
并根据该路径的约束集来求解该路径的测试用例.在约束求

解方面,综合使用了无关约束消除技术和缓存求解策略来提

高约束求解性能.KLEE能生成高覆盖率的测试集,在用户

级程序中能达到９０％的覆盖率,而且在复杂软件中,可以通

过交叉检查挖掘到更深层的程序错误.

５．１．２　DART,CUTE和jCUTE
DART由贝尔实验室的 Patrice等[４３]开发,是第一款针

对C语言的混合测试工具.DART 的主要优势是可以对任

何编译型程序进行完全自动化的测试,而不需要编写测试用

例或约束代码,可以检测到诸如程序奔溃、断言违规和无终止

状态等错误.CUTE和jCUTE是由伊利诺伊大学开发的混

合执行分析工具,其中CUTE基于 DART开发,在 DART的

基础上引入了对多线程的支持;而jCUTE则是针对Java语

言[３５]的.CUTE和jCUTE由两个主要模块组成:１)程序插

桩模块;２)用于进行符号执行、约束求解和线程调度控制的库

文件.CUTE插桩模块使用CIL工具,而jCUTE使用SOOT
工具,对目标程序进行插桩,使用Ip_solve约束求解器求解路

径约束,它们通过保存其自身在符号执行过程中生成的测试

用例,来及在文件系统中保存的时间表,来达到程序错误可重

放的目的.

５．１．３　Othertools
过去十余年里,针对源程序的符号执行工具不断涌现,比

较著 名 的 有 RubyX,CREST,PEX 和 SymbolicPathFinder
等.RubyX是美国马里兰大学帕克分校研发的针对 Ruby语

言的符号执行分析工具[３６],它第一次将符号执行应用到了基

于 RubyＧonＧRails框架构建的 Web应用程序分析上.CREST
由美国 UCBerkeley大学开发,是一款针对 C源程序的混合

测试工具[１８].在CREST中,研究者们实现了多种启发式搜

索策略,提高了混合测试的效率,后续有大量的研究基于

CREST开展,并取得了显著成果.PEX 是微软研究院开发

的针对．NET 框架下的程序的混合测试工具[３７].Symbolic
PathFinder是由 NASA研究中心开发的面向Java字节码的

符号执行分析工具[３８],结合使用了符号执行和模型校验两种

程序分析方法.

５．２　二进制分析工具

５．２．１　angr
angr[３９]是由加利福尼亚圣塔芭芭拉大学的Shellphish团

队研发的,用于参加 DAPRA 主办的网络空间挑战赛的二进

制分析框架.angr是用python开发的高度模块化的开源二

进制分析框架,使用 Valgrind 的 VEX 作为中间语言.其功

能包括:二进制的符号执行、智能状态合并、各类程序流图

(CFG,CDG,DFG,DDG,CG 等)恢复、反汇编、值集分析、程
序切片等.其主要创新点是:支持跨平台多架构;集成了程序

切片和状态拟合等程序分析方法.

５．２．２　SAGE
SAGE[４２]是由微软 MSR团队和CSE团队联合研发的源

程序测试分析工具,结合使用了模糊测试和动态符号执行.

SAGE基 于 DART[４３]开 发,并 在 DART 的 基 础 上 拓 展 了

Fuzz的功能,使得 DART可以测试大型应用软件,是第一个

将动 态 符 号 执 行 应 用 在 x８６ 架 构 下 的 程 序 分 析 的 系 统.

SAGE提出了一种新的导向型搜索策略,称为代搜索策略

(generationsearch).其主要思想是:将每次符号执行生成的

新的测试用例最大化,对于给定的路径约束,将该路径上的所

有约束条件进行逐一取反,并将其与路径约束的前缀信息一

起提交给约束求解器Z３进行求解,从而得到数量巨大的新测

试用例,极大地提高了SAGE生成测试用例的效率.

５．２．３　Bitblaze&Fuzzball
Bitblaze[４３]由 UCBerkeley大学的Dawn等人于２０１０年

在黑客大会报告上推出,是一款二进制混合执行分析工具.

Bitblaze的３个核心组件是:Vine,TEMU 和 Rudder.Vine
是Bitblaze的静态分析组件,能提供目标二进制代码的中间

表示及静态分析结果;TEMU是Bitblaze的动态分析组件,负
责目标二进制适配的系统仿真、二进制程序插桩和污点分析,
其开发是建立在模拟处理器 QEMU 上的,目标程序及其适

配的操作系统都由 QEMU模拟仿真实现;Rudder是Bitblaze
的混合执行组件.FuzzBALL是基于 Bitblaze的静态分析组
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件 Vine开发的另一款二进制分析工具,是由 UCBerkeley开

发的面向x８６二进制代码的在线符号执行分析工具.FuzzＧ
BALL中提出了两种关键技术:１)利用静态分析来引导二进

制程序测试用例自动化生成的技术,对待搜索的路径进行优

先级判定[４５];２)利用低保真的模拟器进行高保真测试,提升

路径搜索能力,搜索影响程序执行的高保真模拟器的指令空

间及其状态,从而进行高覆盖率的仿真测试[４６].
结束语　２０１６年美国高等研究计划署(DAPRA)主办了

自动网络攻防赛(CyberGrandChallenge),旨在建立实时自

动化的网络防御系统,并且能够快速地应对大量新的攻击手

法,以应对频发的网络攻击.符号执行在参赛队的自动攻防

系统中起到了举足轻重的作用,被广泛应用在程序脆弱性的

分析上,并涌现出了新的二进制符号执行分析框架,如圣塔芭

芭拉 大 学 Shellphish 团 队 的 angr[３９]和 卡 内 基 梅 隆 大 学

ForAllSecure团队的 Mayhem[２９].自动网络攻防赛的举办掀

起了二进制符号执行的又一波热潮.
虽然近年来各种符号执行优化技术不断被提出,符号执

行的可用性和实用性也极大地提高了,但在现实软件分析应

用中还面临着严峻的挑战,除了路径空间启发式搜索和约束

求解之外,并行处理问题、内存建模和执行环境仿真等问题都

有待进一步研究与改进.
符号执行的另一发展方向是与 Fuzzing技术相结合,以

提高程序脆弱性检测的能力.微软研究机构在 SAGE中就

已经进行了这一尝试和探索[４２],并成功将其应用在对 Office
和 Windows等产品的错误检测上,也取得了显著的成果.

２０１６年,Shellphish团队基于angr分析框架和 AFL模糊测试

器开发了 Driller[４１],用符号执行来增强模糊测试,为后续的

研究提供了新思路.
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