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摘　要　在多媒体取证中,高通滤波器是卷积神经网络常用的预处理层之一,用于抑制图像内容的影响,只强调高频特征.但

与此同时,其他一些包含取证痕迹的有用信息也将被不加区别地剔除.为了解决这一问题,文中提出了一个简单而高效的高斯

增强模块(GaussianEnhancementModule,GEM)来提取“扩展的”高频特征,即在维持原有特征强度的基础上增强高频细节信

息.GEM 由两个连续的一维低通高斯滤波器组成,以获得一个模糊版本的特征图,并进一步得到相应的扩展高频残差.通过

以高频残差作为空间掩膜,它可以自适应地强化脆弱和细微的低级取证特征,并防止在特征传递过程中出现衰减现象.在相机

模型辨别数据集上进行实验,通过将该模块插入多个主流骨干网络,GEM 仅仅带来非常轻微的模型复杂度的增加,网络性能和

鲁棒性却显著提高,表明该模块支持“即插即用”,与特定的网络架构无关.
关键词:相机模型辨别;深度学习;图像取证;高通滤波器;高斯增强
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Abstract　Inmultimediaforensics,ahighＧpassfilterisoneofthecommonlyusedpreＧprocessinglayersbyconvolutionalneural
networktodepresstheimpactofimagecontentandonlyhighlighthighＧfrequencyfeatures．However,someotherusefulinformaＧ
tioncontainingforgerytraceswouldalsoberemovedindiscriminatelyinthemeantime．Toaddressthisissue,inthispaper,asimＧ
pleyeteffectiveGaussianenhancementmoduleisproposedtoextract“extended”highＧfrequencyfeatures,namely,reinforcehighＧ
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１　引言

随着图像编辑技术的进步,图像的修改变得越来越容易.
这些修改可以会弱化数字媒介与捕获设备之间的联系,从而

引发一系列版权纠纷、所有权侵犯问题.因此,发展安全可靠

的数字图像溯源取证工具来检测数字媒介的来源,保护其真

实性和原始性免受潜在的攻击变得尤为重要.
图像源信息可以从相应的元文件中获取,比如 EXIF标

签,它包含了源相机的具体参数设置.但是这些附属信息是

非常脆弱的,它能够很轻易地被恶意攻击者所修改,或者被不
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恰当的重保存、重压缩方式所破坏.实际上,每幅图像都有其

独特的统计特征.在图像采集周期中,捕获设备中的硬件和

软件会在其生成介质上留下一定的痕迹,这被称为图像指纹.
由于采集设备留下这些独特的伪影痕迹,盲分析取证在检测

恶意修改方面变得切实可行,也能识别哪个相机拍摄了特定

的图像.
在过去,一系列基于特定手工特征的传统方法被提出.

传统方法主要聚焦于提取相机处理技术中引入的痕迹,包括

传感器模式噪声[１]、光学镜头失真[２]、去马赛克策略[３]、JPEG
压缩痕迹[４]等.然而这类传统方法严重受限于预定义的手工

特征,因此实用性不强、适用度不高,难以在现实场景中处理

复杂多变的情况.
近年来,基于卷积神经网络(ConvolutionalNeuralNetＧ

work,CNN)的方法取得了比传统方法更令人满意的表现.
比如,Tuama等[５]、Yao等[６]和Bayar等[７]采用堆叠的卷积层

作为浅层 CNN 以施行源相机模型辨别任务.具体而言,

Tuama等[５]采用 Qian等[８]所提出的固定权重高通滤波器作

为预处理层对 CNN 进行训练,在 Dresden数据集[９]和１２,

１４,３３ 个 相 机 模 型 的 私 人 数 据 集 上 分 别 达 到 ９８．００％,

９７．０９％和９１．９％的准确率.Yao等[６]提出了一个配备投票

策略的鲁棒多分类网络,达到了接近１００％的平均准确率.

Bayar等[７]通过平行地使用受限卷积层[１０Ｇ１１]和非线性残差特

征提取器,显著地提升了网络的鲁棒性.但是,这些浅层神经

网络面临着梯度消失或者爆炸的风险,并且缺乏足够的能力

拟合数据分布.现代神经网络利用其深而窄的架构实现了更

强有力的特征学习和映射能力.基于此,Chen等[１２]首次将

ResNet[１３]用于品牌归属、模型归属、设备归属等多个相机模

型辨别任务上.为了获得更优的表现,Ding等[１４]建立了一种

基于ResNet的多尺度特征提取器和层次多任务监督分类器.

Kuzin等[１５]和 Rafi等[１６]在不同设备属性并且未见过的测试

集上 验 证 了 DenseNet[１７]及 其 变 体 的 泛 化 能 力.Ferreira
等[１８]特别设计了一个双分支平行的Inception架构融合网

络,并在高分辨图像和低分辨图像块上展示了其有效性.但

值得注意的是,相较于低等级取证特征(如相邻像素之间的局

部依赖关系),深度神经网络(DeepNeuralNetworks,DNN)
更偏向于学习表达高级的图像内容(被视作干扰特征),并且

在训练过程中总是存在特征衰减现象(尤其是高频成分)[１６].
因此,一系列的高通滤波器被发明用以抑制图像内容影响并

强化细微 的 低 等 级 取 证 特 征,如 用 于 重 捕 获 取 证 检 测 的

Laplacian滤波器[１９]和暴露噪声残差的SRM 滤波器[２０Ｇ２１]等.
然而,这些高通滤波器可能并不是图像取证的最佳选择,因为

其他一些包含潜在取证痕迹的有用信息也会被不加区别地剔

除,而仅仅保留高频特征.
为了解决这一问题,本文提出了一个简单而高效的高斯

增强模块(GEM)用于多媒体取证分析,并将其应用于相机模

型辨别领域以验证其有效性.通过连续两个低通高斯滤波器

获得一个模糊版本的特征图,并进一步得到相应的高频残差,

GEM 可以自适应地增强脆弱和细微的低层次取证特征,防止

深度特征的衰减.本文的主要贡献有以下３点:

１)提出了一个新颖的用于多媒体取证的高斯增强模块.

GEM 以网络学习偏好的方式自适应地强化辨别性特征,而不

是不加区别地剔除干扰特征和剩余的有用特征.在相机模型

辨别数据集上进行的实验表明,与其他高通滤波器相比,

GEM 具有显著的优越性.

２)所提出的 GEM 是一个轻量化模块,支持“即插即用”,
与特定的网络架构无关.因此,它可以插入不同的骨干网络

中,如 DenseNet[１７],ResNet[１３],VGG[２２]和 InceptionNet[２３]

等,以提升性能.

３)配备了 GEM 的骨干网络在较大程度上提高了应对各

种社交平台传输攻击的鲁棒性,并且只需非常少的额外参数

量和运算量,使其在实际应用中更加可靠.

２　本文方法

主流的计算机视觉任务与多媒体取证之间存在着较大的

差异,前者注重学习表达图像内容,忽略了来自噪声的干扰,
后者则强调低级的细微痕迹,降低视觉内容的影响.因此,大
多数研究工作倾向于在 CNN 之前添加一个预处理层,以克

服DNN的固有属性.其中,用于隐写分析的高通滤波器作

为一种有效的方法得到了广泛应用,但由于权重固定,只有预

选择的特征才能通过.Bayar进一步扩展了这一思想,提出

了一个通用的预处理层,即Bayar层[１０Ｇ１１,２４],它能够自动学习

特征并执行多种操纵检测任务[２５Ｇ２８].具体而言,Bayar层提

取高频残差特征通过满足一定的约束条件,并在每次迭代后

重置滤波器的系数,可表示如下:

Wi
B(０,０)＝－１
∑

m,n≠０
Wi

B(m,n)＝１{ ,fori＝１,２,３． (１)

其中,Wi
B 表示该层中WB的第i(i＝１,２,３)个通道.然而,这

种强制更新模式倾向于在数据分布中引入干扰[２９],使得网络

仍然难以以偏好的方式获取信息.为此,本文从一个全新的

角度来解决这个问题———不再精心设计预处理层,而是从特

征传递过程考虑.具体来说,因为特征传递过程中衰减现象

的存在,本文的目标便是在传递过程中增强特征图和强化高

频细节.
模块的设计必须满足两个准则:一是应该维持原有特

征强度或至少不被削弱;二是局部特征增强的程度应由网

络本身来决定.所提出的算法思路简单而有效,可以表述

如下:

y＝(sigmoid(xＧGaussian(x))∗α＋１)∗x (２)
其中,α是一个可学习的参数,x是输入的特征图,y是输出的

增强特征图,Gaussian(􀅰)表示模糊当前特征图的高斯函数.
我们将sigmoid激活函数放在获得的高频特征的末端,作为

一个软注意掩模机制.由于sigmoid函数产生的值在０到１
之间,这种空间激活使一些信息在接近１时保持,而接近０的

信息则会被抑制.并且我们进一步添加了一个短径参数形成

残差跳跃连接,以维持原始的特征强度.因此,该模块的构造

如图１所示.

图１　高斯增强模块

Fig．１　Gaussianenhancementmodule
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在实际应用中,二维高斯矩阵的计算可以用两个独立的

一维矩阵来代替,以达到相同的效果,称为空间可分离滤波.
本文使用两个高斯滤波器来分别关注宽度相关和高度相关的

信息,即序列化使用两个高斯核.它们的核大小分别是１×n
和n×１,这个属性将时间复杂性从 O(M×N×n×n)降低至

O(M×N×n)＋O(M×N×n).其中,M 是特征图的宽度,N
是特征图的高度.一维高斯函数可以表示为:

G(u)＝ １
２πσ２

e
－u２

２σ２ (３)

其中,u为单轴上到原点的距离,σ为高斯分布的标准差.需

要注意的是,是网络本身决定了模糊强度,所以高斯核以预定

义的方式初始化,然后在每次迭代后对参数进行归一化操作.
在本文的方法中,选择如图３(c)所示的并行结构来执行序列

化高斯滤波,以获得特征图的模糊版本(参考３．３节).
所提出的 GEM 是深度卷积,即在每个输入通道上独立

执行空间卷积.通过这种方式,每个特征图的高频分量都能

得到有效增强,这些细微的取证痕迹也可以再次被放大.为

了防止深度特征衰减并获得最佳性能,本文建议将 GEM(􀅰)
放置在骨干网络的每个阶段(即 Exact(􀅰))之前,其中阶段

指一组在具有相同空间分辨率特征图上操作的块(见图２).
这可以用公式概念化表达为式(４):

ys＝GEMs(xs)

ys′＝Exacts(ys){ ,fors＝１,􀆺,n (４)

其中,下标s表示网络内的第s个阶段,n为阶段数.

图２　配备了 GEM 的网络概览图

Fig．２　SchematicoverviewofnetworkequippedwithGEM

此外,算法１中给出了训练过程的完整伪代码.
算法１　GEM 的训练算法

１．以高斯标准差σ初始化并正则化高斯模糊滤波器;初始化α∶＝１;

i∶＝１

２．Fori≤ max_stepdo

３．　执行前项传播;

４．　根据误差损失进行反向传播;

５．　通过梯度下降更新参数;

６．　正则化高斯模糊滤波器参数;

７．　i:＝i＋１;

８．　if验证损失无法下降then

９．　　跳出循环;

１０．Endif

１１．endfor

１)实验采用FP１６的数据精度

３　评价实验以及分析

３．１　数据集描述与数据增强方式

实验在由３５个移动设备组成的 VISION 数据集[３０]上进

行,每个设备类别包含１６０张自然图像,共计３５×１６０＝５６００
张图像.该数据集还提供了通过 FaceBook和 WhatsApp社

交平台交换版本的图像,以衡量取证工具的鲁棒性.本文将

数据集分为训练集(７０％)、验证集(５％)和测试集(２５％),这
些数据集之间彼此不重叠.采用随机裁剪、随机水平、垂直翻

转等在线数据增强方式,以确保数据的多样性.在网络推理

阶段,为了适应网络的输入大小,我们从每幅图像的４个角和

中心裁剪５个补丁,并选择平均预测值作为最终结果.

３．２　实验设置

该方法由PyTorch深度学习框架１)实现,在 Ubuntu２０．０４
系统上进行训练,该系统使用英伟达 GeForceRTX３０８０显

卡,具有１０GB显存.批处理大小和初始学习率分别设置为

１６和２×１０－４.为了简单起见,本文使用交叉熵作为损失函

数,Adam及其默认参数作为优化器.当验证损失在５个周

期内没有减少,学习率就会减半;当验证损失在１５个周期内

没有减少时,训练阶段就停止.为了在效率和性能之间取得

平衡,本文将 GEM 的高斯模糊滤波器中的n固定设置为５.
在实践中,超过３×σ距离的像素影响非常小,可以认为接近

为零.为了得到一个足够接近于整个高斯分布所给出的结

果,本文将σ设为５/６.

３．３　消融实验

由于有几种方法可以获得特征映射簇的模糊版本,因此

在本节中探究了 GEM 的不同内部结构.图３给出了一些参

考的变体和具体的配置.具体来说,变体 A和变体B在处理

序列一维高斯函数后,分别缩小特征通道,得到一个单一的模

糊特征图,其中主要的区别是变体 A 在较早阶段收缩,而变

体B在较晚阶段收缩.本文所采用的变体 C可以并行处理

所有的特征映射,而不改变通道数量,每个特征图都有其相应

的模糊版本.

(a)变体 A　　 　　　　(b)变体B　　　　　 　(c)变体 C

注:粉色的圆圈表示对应的特征映射,而绿色的线是序列化的高斯滤波器.

图３　GEM 中高斯模糊的参考变体

Fig．３　ReferredvariantsinGaussianblurofGEM

本节使用配备了这３种不同变体的 ResNetＧ５０来评估其

性能,如表１所列.结果表明,变体 C得到的效益最大,准确

率约为９７．２１％.这主要是因为每个特征图所关注的特征信

息不同,而收缩版本(变体 A 或变体 B)没有充足的非线性表

达能力,很难具备代表性.

表１　不同变体的topＧ１和topＧ５准确率

Table１　AccuracyoftopＧ１andtopＧ５indifferentvariants
(％)

ACC１ ACC５
变体 A ９６．６４ １００
变体B ９６．９３ １００

变体 C(本文算法) ９７．２１ １００

３．４　对比实验

本节使用多媒体取证领域中常用的骨干网络对 GEM 的

通用性进行评估,包括 ResNetＧ５０,DenseNetＧ１２１,VGG１６Ｇbn
和InceptionＧv３.图４给出了是否配备 GEM 的 ResNetＧ５０生

２３０７００１２５Ｇ３
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成的热力图.可以观察到,配备了 GEM 以后,更高的响应扩

散到整个图像中,这意味着细微的痕迹被有效地放大了.为

了进行比较,实验还对取证领域引用量较高的 Bayar层作为

通用预处理层配备在骨干网络前的性能进行了评估.表２列

出了包括浮点运算量(FLOPs)、参数量和准确率(TopＧ１和

TopＧ５)在内的几个指标的实验结果,以便进行综合分析.可

以看到,尽管原始骨干网络已经达到了非常高的准确率,所有

配备了GEM 的网络的性能平均提高了约１％.其中,vgg１６Ｇ
bn具有较为规则的结构特性,没有任何跳跃连接,具有较高

的语义敏感性,因而难以传输低级的高频取证特征.在配备

了 GEM 以后,VGG１６Ｇbn转向捕获与语义无关的特征,并获

得最大的增益.然而,InceptionＧv３的增长相对较小,约为

０．４３％,主要原因是网络前端的两个最大值池化层很容易扰

乱脆弱的取证特征,从而干扰 GEM 在接下来的阶段发挥作

用.此外,还可以观察到 GEM 以非常小的计算成本提升了

性能.例 如,DenseNetＧ１２１＋GEM 仅 具 有 额 外 的 ０．３５％

GFLOPs和０．１６％参数量,却在 TopＧ１准确率上比原始网络

高出０．５７％以上.

(a)原始图像 (b)没有配备 GEM (c)配备了 GEM

　注:较亮的颜色表示更高的响应.放大可以观察到更多细节信息.

图４　由 GradＧCAM[３１]生成的热力图

Fig．４　HeatmapsgeneratedbyGradＧCAM[３１]

表２　比较结果(ACCTopＧ１/TopＧ５)

Table２　Comparisonresults(ACCTopＧ１/TopＧ５)

方法 参数量
浮点运算量

(十亿) Nat_flat/％ Nat/％ FBH/％ FBL/％ WA/％

ResNetＧ５０ ２３５７９７４７ ４．１２ ９６．３６/１００ ９４．２２/１００ １５．２６/４３．９３ ５．５５/２０．８１ １４．１０/３７．６９
ResNetＧ５０＋Bayar ２３５７９９７２ ４．１２ ９６．２１/１００ ９４．１０/１００ ９．３６/３４．６８ ３．９３/２１．７３ １２．０２/３０．５２
ResNetＧ５０＋GEM ２３６０２０１９ ４．１４ ９７．２１/１００ ９５．６１/１００ ２１．０４/４７．９８ ６．８２/２５．３２ １６．５３/４１．１６

DenseNetＧ１２１ ６９８９７３１ ２．８８ ９６．８６/１００ ９５．０３/１００ １１．９１/４２．５４ ５．３２/２２．２０ １１．５６/３７．２３
DenseNetＧ１２１＋Bayar ６９８９９５６ ２．８８ ９６．５７/１００ ９５．１４/１００ １０．６４/３６．４２ ３．０１/２０．８１ ７．５１/３０．７５
DenseNetＧ１２１＋GEM ７００１２５１ ２．８９ ９７．４３/１００ ９６．０７/１００ １２．４９/４１．９７ ４．２８/２２．５４ １１．６８/３７．２３

VGG１６Ｇbn １３４４１２３８７ １５．５３ ９５．８６/１００ ９３．６４/１００ ９．２５/３２．７２ ３．４７/１８．９６ ５．９０/２９．１３
VGG１６Ｇbn＋Bayar １３４４１２６１２ １５．５３ ９５．８６/９９．９３ ９３．５３/９９．８８ ８．０９/２３．８２ ３．２４/１８．６１ ７．７５/２８．３２
VGG１６Ｇbn＋GEM １３４４２３９０７ １５．５４ ９６．９３/１００ ９５．２６/１００ ８．０９/２９．１３ ３．１２/１５．８４ ７．０５/２６．９４

InceptionＧv３ ２１８５７２８３ ２．８５ ９６．７１/１００ ９４．９１/１００ ２０．００/４３．９３ ５．３２/２６．３６ １２．７２/３５．０３
InceptionＧv３＋Bayar ２１８５７５０８ ２．８５ ９３．２１/１００ ９０．７５/１００ １３．１８/３４．３４ ３．５８/１８．３８ ９．０２/３０．９８
InceptionＧv３＋GEM ２１８８４５４７ ２．８５ ９７．１４/１００ ９５．４９/１００ １９．６５/４１．２７ ５．９０/２１．７３ １３．１８/３６．８８

　注:“Nat_flat”表示同时有纹理丰富图像和平滑图像,“Nat”代表仅有纹理丰富的图像,“FBH/FBL”表示通过FaceBook平台高/低质量下载

交换的图像,“WA”表示通过 WhatsApp平台交换的图像.加粗值代表最优结果.

　　此外,可以观察到与 Bayar层相结合的骨干网络性能明

显下降.主要原因有两个:首先,这种类型的高通滤波器删除

了大部分有用的信息,只保留了高频残差;其次,具有强制更

新模式的Bayar层会对数据分布产生扰动.

请注意,以 上 所 探 讨 的 指 标 增 益 是 在 平 滑 图 像 占 比

３７．５％的情况下,即表中的“Nat_flat”一列.如果丢弃平滑

像,只 保 留 纹 理 丰 富 的 图 像,即 表 ２ 的 “Nat”,ResNetＧ５０,

DenseNetＧ１２１,VGG１６Ｇbn和InceptionＧv３的差距分别被进一

步放大到１．３９％,１．０４％,１．６２％和０．５８％以上.原因是这

些“Nat”图像中的纹理内容有更多的干扰,使得识别更加困

难,但同时也带来了更多的统计信息.然而,鉴于 GEM 的良

好性能,本文有理由相信它在复杂和多样化的场景中更具潜

力、能表现得更好.

３．５　鲁棒性分析

图像在传输过程中可能会受到各种后处理攻击,因此衡

量 GEM 对常用社交平台处理的鲁棒性是非常重要的.本节

使用社交平台(FaceBook和 WhatsApp)交换版本中纹理丰富

的图像,来评估其鲁棒性,如表２右边三列所列.可以观察到

大多数指标都会急剧下降,因为这些细微而脆弱的低级特征

已经被社交媒体严重破坏.但是,配备 GEM 的骨干网络仍

然具有一定程度的鲁棒性.特别是 ResNetＧ５０＋GEM 保持

了相对较好的整体性能,即 ACC１比原始骨干的 FBH,FBL
和 WA分别提高了５．７８％,１．２７％和２．４３％.实际上,大多

数骨干网络(包括 DenseNetＧ１２１,VGG１６Ｇbn和InceptionＧv３)

都采用最大值池化层来降低特征图分辨率,这会进一步破坏

残余的有用信息,而 ResNetＧ５０利用stride＝２的卷积有助于

提升 ResNetＧ５０＋GEM 对来自社交平台攻击的鲁棒性.
结束语　本文提出了一个新颖的高斯增强模块来强调高

频特征,并保留一些低等级的取证特征,以防止在信息传输过

程出现特征衰减.该模块采用两个连续的低通高斯滤波器对

每个特征图进行模糊处理,并进一步得到相应的高频残差,以
自适应地增强低等级细微痕迹.本文在多媒体取证领域常用

的骨干网络上验证了其有效性,表明使用所提出的模块可以

在很大程度上提升骨干网络的性能和鲁棒性.
该模块能够在更多样化的场景中表现得更优异,而不仅

仅局限于相机模型的辨别任务.因此,在未来的工作中,我们

将把 GEM 推广到其他图像取证领域,并进一步探索一个更

合适的解决方案用于在传输过程中抑制语义相关信息.
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