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企业API网关热插拔插件的设计与实现

王盛义
同济大学电子与信息工程学院　上海２０１８０４
　
摘　要　为了解决微服务架构下传统 API网关扩展能力弱、无法热更新等问题,对 API网关扩展性进行研究分析,引入热插拔

机制来实现企业 API网关热插拔插件,同时,提出了一种企业 API网关热插拔插件解决方案.实验结果表明,所提出的 API网

关的热插拔插件方案在支持网关插件热更新的同时不会对 API网关的整体性能造成影响,也不会对业务功能的稳定性造成影

响.目前,企业 API网关已经在几十家大型企业得到应用,提供了身份鉴权、限流限速、协议转换、请求改写等３０余种热插拔

插件.通过企业 API网关彻底解决了原有 API网关无法热更新、热部署、难扩展等问题,减少了４０％的重复开发工作,节省了

３０％运维成本,为企业 API网关的进一步发展和应用提供了有益的参考,也为构建高效、安全、可扩展的企业 API网关提供了

新的思路.
关键词:API网关;插件;热插拔;OpenResty;Nginx
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DesignandImplementationofHotＧswappablePluginforEnterpriseAPIGateway
WANGShengyi
CollegeofElectronicandInformationEngineering,TongjiUniversity,Shanghai２０１８０４,China

　
Abstract　OrdertosolvetheproblemsoftraditionalAPIgatewayswithweakscalabilityandinabilitytohotupdateunderthemiＧ
croservicearchitecture,thispaperstudiesandanalyzesthescalabilityofAPIgatewaysandintroducesahotＧswappablemechanism
torealizehotＧswappablepluginsforenterpriseAPIgateways．Atthesametime,ahotＧswappablepluginsolutionforenterprise
APIgatewaysisproposed．Experimentalresultsshowthattheproposedsolutionwillnotaffecttheoverallperformanceofthe
APIgatewayorthestabilityofbusinessfunctionswhensupportinghotupdateofgatewayplugins．Atpresent,theenterpriseAPI

gatewayhasbeenappliedindozensoflargeenterprises,providingmorethan３０kindsofhotＧswappablepluginssuchasidentity
authentication,currentandspeedlimiting,protocolconversion,andrequestrewriting．TheenterpriseAPIgatewaycompletely
solvestheproblemsoftheoriginalAPIgatewaybeingunabletobehotupdated,hotdeployed,anddifficulttoexpand,reducing
４０％ofrepeateddevelopmentwork,andsaving３０％ ofoperationandmaintenancecosts．Itprovidesausefulreferenceforthe
furtherdevelopmentandapplicationofenterpriseAPIgateways．Italsoprovidesnewideasforbuildingefficient,secure,andscaＧ
lableenterpriseAPIgateways．
Keywords　APIgateway,Plugin,HotＧswappable,OpenResty,Nginx
　

１　引言

随着当今信息技术快速发展,微服务架构作为一种细粒

度、灵活、可扩展的解决方案,被越来越多的企业所采用.在

微服务架构中,API网关[１]作为系统内外部交互的核心组

件[２]以及流量入口[３],承载着 API全生命周期管理的重要作

用[４].早期的 API网关只有简单的路由转发、负载均衡等基

础功能.随着企业 API数量不断增多以及用户需求日益复

杂化,需要在不同的上游服务中重复实现限流、鉴权、协议转

换等通用功能.这不仅导致功能难以重用,且一旦功能发生

变化,所有的上游应用都需要随之变更[５],这些问题已经严重

影响了业务系统运行的稳定性.

针对以上问题,本文提出了一种针对企业级 API网关的

热插拔插件解决方案.通过引入热插拔插件机制,将业务系统

所需的通用功能以插件的方式集成到 API网关中[６].通过热

插拔插件方案,可以在不影响现有系统稳定运行情况下,为企

业 API网关动态更新或移除某些功能模块,从而实现对 API
网关的灵活扩展.本文通过提升传统 API网关的扩展性和灵

活性,可以为企业构建高效、安全、可扩展的 API网关提供新的

思路,同时,有望为企业 API网关的应用和发展提供有益参考.

２　相关工作

Netcraft公司于１９９４年底在英国成立,多年来一直致力

于互联网市场以及在线安全方面的咨询服务.根据 Netcraft
发布的２０２３年１２月份全球 Web服务器调查报告[７],Apache
的市场份额位居第一,Nginx以低于 Apache０．２９％的市场份

额居第二位,Cloudflare和 OpenResty分别位居第三和第四,

结果如图１所示.

２３０８００１７６Ｇ１



图１　Nercraft２０２３年１２月份全球 Web服务器调查报告

Fig．１　GlobalWebserversurveyreportofNercraftinDecember２０２３

　　ApacheHTTPServer是 Apache软件基金会开源的一款

Web代理服务器.Apache官方所支持的功能,更多是侧重于

通用的业务场景,一些个性化的业务需求无法得到满足.自

定义功能模块的开发门槛较高,且开发周期较长,不符合当下

的短、平、快的软件交付模式.

Nginx是一款基于事件驱动的高性能、低内存、热部署、

可扩展的纯异步实现的 Web代理服务器[１].Nginx自身虽

然是支持可扩展的,但是门槛却很高,存在明显短板.虽然可

以通过重新编译 Nginx为其功能带来扩展,但 Nginx的运行

仍然受制于声明式的配置文件,对 Nginx配置的任何更改都

必须通过重启服务才能生效,无法满足业务连续性要求较高

的系统.

Cloudflare在２０２２年９月份宣布使用内部自研的PingoＧ
ra取代 Nginx作为内部的 HTTP代理服务器,由于其极致的

性能和超高的稳定性,Cloudflare在 Nercraft２０２３年１月份

全球 Web服务器调查报告中超过了 Nginx和 Apache,登上

了榜首的位置,但是由于Pingora是Cloudflare的内部闭源项

目,因此还无法在国内的互联网行业广为应用.

OpenResty是一款集成 Nginx核心和 LuaJIT的 Web代

理服务器以及动态网关,支持开发者通过编写 Lua模块对功

能进行扩展[８].Lua的脚本语言更加简单易懂,因此在扩展

性方面会比 Nginx和 Apache的门槛低很多.由于 OpenResＧ
ty底层是基于 Nginx的,加载新模块时需要重启,与 Nginx
同样存在无法热更新的问题.

综上所述,通过对几款 Web代理服务器的充分分析和研

究发现,近几年比较流行的 Web代理服务器在扩展性上都有

一定的弊端,无法满足快速动态扩展的需求.本文将针对现

有 Web代理服务器在扩展性上的不足,提出了一种企业 API
网关的热插拔插件的解决方案.

３　方案描述

企业 API网关热插拔插件方案主要包括两个方面:首先

是插件本身的热插拔,即在不干扰现有业务的前提下,实现对

网关插件的动态更新和无感知扩展;其次是插件配置的热加

载,使 得 在 网 关 运 行 时 能 够 即 时、动 态 地 更 新 插 件 配 置.

OpenResty作为 Nginx的卓越延伸,继承了 Nginx的高性能,

同时融合了强大的扩展能力.本方案选用 OpenResty作为底

层基础,通过Lua实现 API网关热插拔插件的运行框架,使
企业 API网关具备热插拔插件的扩展能力.

３．１　架构设计

企业 API网关整体架构由控制平面、数据平面、共享存

储和配置中心４部分组成,其逻辑架构如图２所示.

图２　API网关逻辑架构

Fig．２　APIgatewaylogicalarchitecture

网关控制平面负责将变更的插件配置持久化到数据库后

推送到配置中心,并在网关插件发生变更后,将最新的插件源

代码更新到共享存储,同时还提供网关插件配置的可视化管

理功能.
网关数据平面基于 OpenResty构建,其主要任务是根据

网关控制平面传递的插件配置,在请求处理时运行相应的网

关插件.网关数据平面的核心构成包括插件运行时、Admin
运行时和多级缓存.插件运行时为网关插件提供统一的运行

环境,管理插件生命周期,包括注册、卸载、执行以及协作等动

态能力;Admin运行时监听配置中心的变更事件[２]以及管理

网关配置,同时,插件运行时也会通过 AdminAPI实时加载

最新的插件,以响应插件变更.多级缓存用于存储所有配置

信息.引入多级缓存的目的是提升配置检索效率,避免频繁

查询配置中心,从而降低IO操作带来的处理延迟.
共享存储用于共享网关插件的源代码文件,而配置中心

主要负责配置统一管理以及配置信息的传输.

３．１．１　PluginRuntime
网关插件运行时主要由插件控制器、插件过滤器以及插

件执行器３部分构成,它们共同构建了插件的运行环境,提供

插件运行态的生命周期管理.插件控制器负责整体协调和管

理,包括插件配置检索、实例创建、链式编排等;插件过滤器通

过准入判断确保只有符合条件的插件被执行;插件执行器负

责实际执行、初始化、资源回收和日志记录.将插件运行时嵌

入 OpenResty的生命周期中,通过这种模块化、可扩展的设计

提高了系统的灵活性、可维护性和性能,使插件开发、配置和
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管理更加高效、精确和可控.其整体架构如图３所示.

图３　插件运行时系统架构

Fig．３　Pluginruntimesystemarchitecture

３．１．２　AdminRuntime
网关 Admin运行时(AdminRuntime)内部主要分为网关

资源 API、API控制器和事件监听器３部分,实现了资源管理

和插件管理的有效分离.事件监听器负责监听配置中心的变

更事件,触发配置更新,并通过 API控制器协调处理;API控

制器则负责解析事件消息、调用资源管理 API,并记录执行结

果以进行运营审计;资源管理 API定义了资源变更的逻辑处

理,通过适配不同资源类型和执行动作,实现了资源配置的变

更.网关 Admin运行时架构设计提供了高效、可控的 Admin
运行时,使得资源管理和插件管理的操作模块化、更灵活并易

于维护,同时记录日志信息,有助于问题追溯和系统审计,提升

了整体系统的可靠性和可维护性.其整体架构如图４所示.

图４　Admin运行时系统架构

Fig．４　Adminruntimesystemarchitecture

３．２　插件的内部结构

网关的热插拔插件基于 OpenResty实现,插件的运行主

要是依赖插件本身的钩子函数.网关插件的钩子函数和

OpenResty中的生命周期是一一对应的,每个网关插件的钩

子函数会挂载在同名的 OpenResty生命周期中.

将网关插件的执行与OpenResty生命周期相结合具有以

下优势:首先,网关插件可以在合适的阶段执行业务逻辑,使
得插件能够在请求处理的不同阶段完成特定任务,从而满足

多样化的需求;其次,插件的钩子函数与 OpenResty生命周期

一一对应,确保插件的执行与网关请求处理完全同步,避免了

不必要的延迟或错位;此外,这种设计允许灵活的插件组合,

使得多个插件能够协同工作,实现更复杂的功能.其内部结

构图如图５所示.

图５　插件内部结构图

Fig．５　Diagramofplugininternalstructure

３．３　插件的生命周期管理

插件的生命周期管理包括插件运行态管理和插件管

理态管理.插件的运行态管理由插件运行时全权负责,插
件运行时为网关插件提供统一的运行环境,主要负责插件

的加载、运行等运行态功能;插件的管理态管理负责插件

的注册、注 销、更 新、配 置 管 理 等 管 理 态 功 能,由 网 关 的

Admin运行时与插件运行时协同处理.

３．３．１　插件加载

插件加载是网关插件在运行态的情况下通过插件配置和

请求的上下文信息一步一步动态加载网关插件的过程,主要

涉及插件运行时中插件控制器和插件过滤器.其时序图如

图６所示.

图６　插件加载时序图

Fig．６　Sequencediagramofpluginloading

３．３．２　插件执行

插件执行是插件运行时完成网关插件的加载和过滤后,

针对真实被执行的插件在插件执行器中一步一步执行的过

程.此步骤主要涉及网关插件运行时中的插件执行器.其时

序图如图７所示.
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图７　插件执行时序图

Fig．７　Sequencediagramofpluginexecution

３．３．３　插件注册

插件注册是将新的网关插件增加到 API网关时,API
网关中的各个组件协同工作来达到网关插件动态新增的

过程.此步骤涉及网关控制平面和网关数据平面中的各

个组件.
其时序图如图８所示.

图８　插件注册时序

Fig．８　Sequencediagramofpluginregister
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３．３．４　插件注销

插件注销是当不再需要某个网关插件时,API网关中的各

个组件协同工作来动态删除网关插件的过程.此步骤涉及网

关控制平面和网关数据平面中的各组件.其时序图如图９所示.

图９　插件注销时序

Fig．９　Sequencediagramofplugindestroy

３．３．５　插件更新

插件更新是当某个插件的功能逻辑发生变更时,API网

关中的各个组件协同工作来动态更新网关插件的过程.这一

过程尤为关键,处理不当可能会导致插件的执行结果和预期

不符.此步骤涉及网关控制平面和网关数据平面中的各组

件.其时序图如图１０所示.

图１０　插件更新时序图

Fig．１０　Sequencediagramofpluginupdate
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３．３．６　配置管理

插件配置管理主要负责运行态插件配置动态更新.插件配

置热更新是网关插件在网关日常运行态的情况下最普遍的操作,

网关运维人员需要根据业务变化不定时地调整网关插件的运行

配置以达到预期.网关插件配置的热更新涉及网关数据平面和

网关控制平面的多个组件协同工作.其时序图如图１１所示.

图１１　插件配置管理时序图

Fig．１１　Sequencediagramofpluginconfigurationmanagement

４　实验验证

４．１　实验设计

在 Kubernetes环境中部署 API网关以及使用Go语言编

写一个 Web服务,API网关代理 Web服务后,使用 WRK 工

具执行基准测试,对比 API网关在不同资源配额下开启网关

插件前后的 QPS变化.网关插件选择 ProxyＧRewrite插件,

该插件主要是对原始请求的请求信息进行变更,该实验的主

要目的在于验证网关的热插拔插件在实际运行时是否会对

API网关的整体性能造成一定影响.

在 API网 关 中 为 特 定 API绑 定 好 网 关 插 件 后,使 用

WRK工具执行基准测试,持续访问该 API,同时,为绑定在

API上的网关插件准备１０份不同逻辑的代码实现,使用 PyＧ
thon编写的自动化脚本不断对已经绑定在 API上的网关插

件进行变更,验证网关插件热更新是否会对实际业务的稳定

性造成影响.

４．２　结果分析

４．２．１　实验１:API网关热插拔插件的运行机制对 API网关

整体性能的影响评估

　　通过调整 API网关在 Kubernetes中的资源配额,分别在

１C２G,２C４G,４C８G,８C１６G 资源下进行了持续１０min的实

验,对比 API网关在单核 CPU 以及多核 CPU 下,开启网关

插件前后的 QPS变化.实验结果如图１２所示.

由实验结果可以看出,在不同资源下,API网关的插件开

启和关闭对 API网关的整体性能并无明显影响,这是由于

API网关的热插拔插件在 API网关的控制平面进行变更时,

API网关数据平面会将热插拔插件加载到 OpenResty的 VM

中,后续在某条 API使用到该插件时,API网关只需要单纯地

从 VM 中执行这个插件即可.其次,热插拔插件的插件配置也

是直接存储在API网关数据平面的内存中的,在执行网关插件

时,加载插件配置的操作是内存层面的操作.因此,API网关

在开启和关闭网关插件时,不会影响 API网关的整体性能.

图１２　不同资源下 API网关的插件开启前后的 QPS分布情况

Fig．１２　QPSdistributionbeforeandafterAPIgatewayplugin

isenabledunderdifferentresources

４．２．２　实验２:API网关热插拔插件在频繁变更插件逻辑时

对服务稳定性的评估

　　实验模拟 API网关在高频运行期间,使用 Python自动

化脚本频繁更新插件版本的操作.实验结果如表１所列.

表１　模拟频繁更新 API网关插件版本的测试结果统计

Table１　Statisticsoftestresultsofsimulatingfrequentupdates

ofAPIgatewaypluginversions

实验
实验持续

时间/s
版本变更

次数
总请求数

请求

错误数
正确率/％

第一次 ３０ １０ ５５９７６１ ０ １００
第二次 ３０ ２０ ５３９２０１ ０ １００
第三次 ３０ ３０ ５５０７７２ ０ １００
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　　变更网关热插拔插件属于 API网关控制平面的工作,而

API网关的数据平面和控制平面被设计为相互独立解耦的架

构,因此 API网关在运行态时,频繁变更网关插件并不会对

API网关的数据面的运行造成影响.实验也证 明 了 上 述

结论.

综上所述,本文提出的 API网关的热插拔插件方案在支

持网关插件热更新时不会对 API网关的整体性能造成影响,

也不会对业务功能的稳定性造成影响.

结束语　目前企业 API网关已经在几十家大型企业得

到应用,提供了身份鉴权、限流限速、协议转换、请求改写等

３０余种热插拔插件.通过企业 API网关彻底解决了原有

API网关无法热更新、热部署、难扩展等问题,减少了４０％的

重复开发工作,节省了３０％运维成本.

API网关的插件热更新方案仍存在一些不足,目前网关插

件实现仅支持Lua语言,后续考虑结合 WASM 生态,实现 API
网关的多语言插件扩展,如 Python,Java,C＋＋,Go等主流开

发语言,进一步提升网关扩展能力.WASM 的全称是 WebAsＧ

sembly,是一种基于堆栈虚拟机的二进制指令格式.WASM 被

设计为编程语言的可移植编程目标,目前主流的浏览器都可以

基于 WASM 通过高级语言完成对功能的扩展.这项技术目前

不仅可以在 Web端使用,也可以在服务器端运行 WASM 指

令.目前ProxyＧWASM 这个开源项目已经开源了对 OpenResＧ

ty的SDK支持,可以方便地在 OpenResty中运行由 Go,C＋＋
等高级语言编译好的 WASM 格式的字节码文件.WASM 不

仅仅可以支撑多语言插件,也可以提高 API网关的安全性,因

为 WASM 在执行 WASM 字节码时是在 WASM Runtime独立

的虚拟机中执行的,即使在运行插件时出现问题,也不会影响

API网关的正常运行.后续的网关插件多语言扩展的研究将

进一步促进API网关插件的发展,使其在企业级应用中发挥更

大的作用.
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