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摘　要　随着软件结构越来越复杂以及其要求更高级别的并发量,出现了越来越多的多线程程序,同时 C语言程序缺乏检测

其内存安全的能力,进而导致 C语言实现的程序可能会存在较多的隐藏漏洞,因此对多线程 C程序的内存安全检测尤为的重

要.较为前沿且可靠的检测内存安全的技术主要为动态分析技术,且现在对于多线程 C程序内存安全检测的工具不是特别完

善,错误检测不完全,性能不是很高.因此提出了基于指针的动态分析技术,同时结合无锁技术、源代码插桩技术实现了工具

Movec来对多线程 C程序的内存安全性进行检测,并且选取专业测试集来进行实验,验证了本工具对于多线程 C程序检测内

存安全是有效的,检测的错误更多且性能较为优秀.
关键词:多线程;内存安全;动态分析;源代码插桩
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Abstract　Assoftwareresultsbecomeincreasinglycomplexandrequirehigherlevelsofconcurrency,moreandmoremultithreaＧ
dedprogramsareemerging．Atthesametime,Clanguageprogramslacktheabilitytodetectmemorysecurity,whichmayleadto
morehidden vulnerabilitiesin Clanguageimplemented programs．Therefore,memorysecurity detectionfor C language
multithreadedprogramsisparticularlyimportant．Atpresent,themostcuttingＧedgeandreliabletechnologyfordetectingmemory
securityisdynamicanalysistechnology,andthetoolsfordetectingmemorysafetyinClanguagemultithreadedprogramsarenot
particularlyperfect．Therefore,thispaperproposesapointerbaseddynamicanalysistechnology,andcombineslocklesstechnology
andsourcecodeinstrumentationtechnologytoimplementthetoolMovectodetectthememorysecurityofClanguagemultiＧ
threadedprograms．Andbyselectingaprofessionaltestsetforexperiments,itisverifiedthatthistooliseffectiveindetecting
memorysecurityinClanguagemultithreadedprogramsandhasexcellentperformance．
Keywords　Multithreading,Memorysafety,Dynamicanalysis,Sourcecodeinstrumentation
　

１　引言

伴随着技术的进步,软件的结构变得愈发复杂,体量也变

得愈发庞大,随之出现的是更多的多线程程序.多线程程序

的复杂性和不确定性使得对多线程软件可靠性的要求变得越

来越高.尤其对C语言来说,这种可靠性更加重要.C语言和

其他语言相比,更加接近低层,开发者可以通过操作指针的方

式对内存进行直接使用,同时编译器并没有对内存安全的检

测,因而编写C语言代码时可能会产生内存安全的隐患.当程

序越来越庞大,这样的隐患愈发被不易发现,而这些隐患可能

会导致程序的崩溃.内存安全错误包括指针访问内存越界、

缓冲区溢出、内存泄漏、引用释放指针等等.因此,提出一种有

效的对C语言多线程程序的内存安全检测方法尤为重要.
动态分析技术指在程序运行过程中对程序运行的信息进

行获取,同时进行内存安全方面的分析,监测运行时是否出现

内存安全的问题.相对地,静态分析技术指在程序运行之前,
对编写的代码进行词法语义分析,找到代码编写中的错误,可
以在程序运行之前分析大多数编码问题,以此减少程序运行

中的错误.相比静态分析技术,动态分析技术更容易捕获到

内存的使用情况,因此采用该方法对内存安全进行检测.
本文提出了一种针对 C语言内存安全进行检测的动态

分析方法.本文针对不同的内存安全漏洞设计了对应的检测
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方法,同时针对C多线程程序不同的编程方式进行总结归纳

分类,采取对应的方法进行源代码的插桩,使其使用更加广

泛.采取的技术包括指针元数据、CAS无锁技术、源代码插

桩技术.我们对专业测试集SPEC,PARSEC和 MPI２００７使

用本文方法进行实验,将动态分析的结果和预期进行对比,结
果表明,本文提出的内存安全动态分析方法对 C语言多线程

是适用且有效的.本文的主要贡献如下:

１)使用Clang编译器,对 C程序预处理后的语法树进行

分析、插桩,插桩后程序运行时提示相关内存安全错误.

２)通 过 对 不 同 的 C 多 线 程 程 序 的 编 程 方 式,包 括

OpenMP,Pthread,MPI,采取对应的方法进行源代码插桩,使
得方法的应用性更广.

３)选择３种不同C语言多线程编程方式的专业测试集对

方法进行的验证,结果证明本文提出的方法在对源程序运行

时间略有增加的情况下,可以有效地对内存安全性进行检测.

２　背景和相关工作

２．１　动态分析技术

目前,针对C程序的内存安全检测方法包括静态分析和

动态分析.动态分析指在程序运行时对代码进行相关分析,
以此根据相关规则跟踪相关代码来检测程序中是否存在安全

问题.如今,已经有许多动态分析方法[１Ｇ４]被提出用以检测运

行时内存错误.它们通常维护元数据跟踪每个内存对象的空

间或时间信息[５],或者每个指针的引用,例如指针可以访问的

合法内存的边界.本文使用改进的指针技术来对程序进行运

行时动态分析,通过对源代码进行插桩来实现,其支持随多线

程C程序的运行时检测.

２．２　智能状态指针技术

智能状态指针算法[６Ｇ８]是基于指针技术[９]的动态分析技

术,对程序中的每一个指针维护一个指针元数据(Pointer
Metadata,pmd)跟踪指针引用的边界,对每一个参数中或者

返回值存在指针变量的函数维护一个函数指针元数据(FuncＧ
tionPointerMetadata,fmd),同时对每一个内存对象维护一

个状态节点(StatusNode)以跟踪内存对象的状态和引用计

数.内存对象的状态即内存的类型,包括无效类型、堆栈类

型、全局类型、静态类型、函数以及系统函数类型.所有指向

同一内存对象的指针在其pmd的字段中共享同一状态节点.
状态节点是智能的,因为当其引用计数达到零时,它会自动删

除,即没有指针指向相应的对象,也没有 pmd使用此节点.
如果访问的位置超出合法的范围,则会捕获空间错误.如果

状态节点中跟踪的状态无效,则会捕获时间错误.如果指针

的使用方式与跟踪的段类型不匹配,则会捕获段错误.当堆

对象的跟踪引用计数达到零时,会当场发现内存泄漏.然而

其对多线程的程序没有做到兼容,所以对多线程 C程序插桩

该方法并不是有效的.

２．３　不同的多线程编程

C语言的多线程程序编写方式有很多,我们在 Linux系

统环境下专注于以下３种:OpenMP,pthread,MPI.

OpenMP使用forkＧjoin的执行模式,即程序运行时最初

仅存在一个主线程,执行并行代码时,会出现所需数量的分支

线程来并行执行相应的任务作业.当并行块完成之后,需要

并行的线程全部执行完毕才会把程序的控制交给主线程.

Pthread是POSIX的线程标准.其定义了一组线程相关

的函数和数据类型,包括线程的创建、销毁、同步等操作.根

据需要,我们使用其中的操作可以创建多个线程来实现多线

程执行,其主要专注于使用定义的接口来实现多线程的运行.

MPI是一种基于消息传递的并行编程.MPI标准定义

了一组编程接口,它们同时具有可移植性.MPI程序基于消

息传递,每个并行执行的进程会维护其独立的存储空间,各自

独立运行.进程间交互全部通过调用通信函数,即定义的相

关消息传递接口来完成.其主要专注于使用定义的接口来实

现进程之间的消息通信.
针对以上几种多线程编写方式,需要对其进行总结归纳

得到一种适用于普遍 C语言多线程程序的内存安全动态分

析方法.

２．４　CAS技术

CAS(CompareＧandＧSwap)是一种无锁的、非阻塞的线程

并发安全的技术.即对某个数据进行操作时,别的线程无法

进入,其用于实现无锁数据结构中的原子更新,以确保无锁数

据结构的正确性和性能.使用 CAS可以避免在多线程环境

下使用传统锁机制带来的巨大性能开销.CAS有３个参数:
内存位置值(V)、预期值(A)以及新的需要修改的值(B),其具

体步骤如下:

１)比较:比较某一个内存位置的存的值(V)是否和期望

(A)的值相同,相等则继续,不相等则返回;

２)CAS将新值(B)写入内存位置;

３)成功返回,提示修改成功.
因为CAS的特性,其可以用于实现无锁数据结构,例如

无锁链表、无锁队列等.通过CAS操作保证存储的数据的一

致性,避免数据竞争访问.

３　研究方法

３．１　基于智能指针技术的优化

优化的智能指针技术使用源代码级别的插桩技术实现,
对指针元数据和函数指针元数据进行一定的优化.指针元数

据中储存程序运行过程中每一个指针的相关信息,其中包括

如下字 段:指 针 指 向 内 存 对 象 的 首 地 址 (base)和 末 地 址

(bound)、指针所指向内存对象的状态节点的地址(snda)、指
针的地址(ptra)、为解决哈希冲突存在的下一个pmd的地址

(pmd存储为哈希表存储)、分割序键(so_key).pmd结构如

下:其中stat_node是状态节点类型,ptr_addr是指针地址类

型,分割序键的值与指针变量地址的二进制逆转相关.
函数指针元数据fmd针对所有参数中包含指针或返回

值为指针的函数,通过fmd来对函数形参中以及返回值的

pmd进行传递,以此将指针元数据的值传入函数内部进行进

一步维护,因此fmd包含以下字段:函数参数以及返回值中

指针类型变量的指针元数据(pmds)和数量(capacity)、函数地

址(func)、分割序键、为解决哈希冲突存在的下一个fmd的地

址(fmd存储为哈希表存储)、函数调用所在的线程ID(t_id).

fmd结构如下:其中stat_node是状态节点类型,ptr_addr是

指针地址类型,分割序键的值与指针变量地址的二进制逆转

相关,t_id是为了解决多个线程进入同一个函数造成的数据

竞争问题.由于多线程调度的不确定性以及可能出现的数据

竞争问题,指针元数据结构的设计需要确保不同线程插入、修
改和删除指针元数据时的正确性.

３．２　CAS结合自旋锁相关算法

因为多线程调度的不确定性以及可能出现的数据竞争,
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指针元数据和函数指针元数据的存储结构需要保证在原程序

正确运行的情况下不会出现数据的竞争.这里我们采用无锁

哈希表的数据结构存储pmd和fmd,该数据结构不再是像传

统的哈希表一样在哈系桶中插入项元素,而是将每一个桶元

素指向相应的项元素前面.
项元素分为虚节点和实节点,虚节点为桶元素节点,实线

节点为项元素节点,以此来形成元数据的链表,同时哈希表中

哈希槽索引指向相应的虚节点,以此实现快速定位.
同时,哈希表使用pmd中的分割序键(so_key)来进行无

锁有序链表的排序.其中,分割序键的值是由pmd对应的指

针变量地址的值转换得到,具体分为两种情况:当指针元数据

是一个桶元素时,先计算指针变量地址的哈希值,然后进行二

进制逆转得到分割序键的值,其末尾为０;当指针元数据是一

个项元素时,先计算指针变量地址的哈希值,然后进行二进制

逆转并将最低位设置为１得到分割序键的值.通过这样的操

作区分了桶元素和项元素,同时对哈希表中的节点进行了

排序.
为了实现数据分隔,确保多个线程对哈希表中数据进行

访问时的正确性,避免对指针元数据进行查找、修改和删除时

出现脏读、幻读、重复删除等问题.我们对指针元数据进行添

加、修改、删除时应当为原子操作,使用CAS结合自旋的方式

来保证多线程并发时的安全.
同时,CAS结合自旋操作指,如果 CAS操作失败,即内

存位置的值和期望的值不相同,说明其他线程对这块内存进

行了修改,本线程会跳转到 CAS操作之前的位置继续执行,
直到成功执行,这样便不需要锁整个表或者整个哈希槽了.
在本工具 中,对 于 每 一 个 线 程 都 维 护 ３ 个 线 程 私 有 变 量

prev,cur和next,通过它们每一个线程可以单独访问链表中

的节点.其中cur指向当前线程正在访问的元数据节点,即
可以作为 CAS操作参数中的预期值;prev指向链表中该元

数据前一个节点的下一节点的地址成员,对其解引用即可以

作为CAS操作中的内存位置存放的值;next变量方便在链表

中进行数据的插入、删除.同时,定义一个危险数组(hazard
array),如果每个线程正在有访问操作,则其私有变量都存在

该数组中,该线程访问操作结束后再将其私有变量从危险数

组中移除.每个线程在销毁节点时都需要判断需要销毁的节

点是否存在于危险数组中,若存在则不能释放,反之则说明该

节点没有被其他线程访问,可以直接销毁指定的节点.
根据哈希表的存储结构以及CAS结合自旋锁技术,对元

数据操作的核心函数包括:查找元数据、插入元数据、更新元

数据、删除元数据.

１)查找元数据:根据需要查找的pmd的指针地址去哈希

表中寻找,首先根据指针地址计算出其对应的哈希槽,定位到

链表中桶元素,通过遍历的方法进行寻找,需要查找pmd中

的指针变量地址值和分割序键是否和正在遍历的项元素相

同,相同则返回.线程私有变量cur指向该指针元数据,变量

prev指向链表中该指针元数据前一个节点的下一节点地址

成员,返回cur指向的pmd,如果不存在则返回空.
代码如下,其中PRFpmd为指针元数据类型,tbl为存放

pmd的哈希表结构,ptr_addr为指针地址类型,tbl的成员变

量slots代表哈希槽.
１．PRFpmd∗find(hashtbl∗tbl,ptr_addrptra){

２．　/∗index为ptra的hash值∗/

３．　if(tbl－＞slots[index]＝＝NULL)

４．　　hashtbl_init_bucket_pmd(tbl,index);//init

５．　/∗到链表中直接从桶元素开始查找对应的pmd∗/

６．　/∗即遍历其哈希值相同的值的项元素∗/

７．　if(list_find((PRFpmd∗∗)(tbl－＞slots＋index),ptra,so_regＧ

ularkey(ptra))){

８．　hazard_ptrs_clear();//删除危险数组中元素

９．　return(PRF∗)∗_get_cur_ref();//找到了对应的pmd}

１０．hazard_ptrs_clear();

１１．//没有找到对应的pmd

１２．returnNULL;}

２)插入元数据:根据待插入的元数据查找哈希表,判断哈

希表中是否存在和待插入pmd中指针变量地址值和分割序

键相同的pmd.
如果不存在这样的指针元数据,变量cur指向的指针元

数据的分割序键的值是链表中大于待插入指针元数据pmd
的分割序键值的最小值,因此将待插入指针元数据pmd中的

下一节点地址的值设置为cur,然后通过 CAS操作将变量

prev指向的变量的值设置为待插入指针元数据pmd的地址.
如果CAS操作失败,则重新执行插入操作.

代码如下,其中,PRFpmd为指针元数据类型,PRFpmd
的ptra成员为指针变量地址,参数head为哈希表的地址,函
数Find用于在哈希表中查找待插入指针元数据,函数PRFＧ
pmd_free用于删除指针元数据.
１．/∗ 全局变量定义:PRFpmd∗∗prev,∗cur;∗/

２．intinsert(PRFpmd∗∗head,PRFpmd∗pmd){

３．　while(１){

４．　/∗找到相同pmd,替换并释放已有pmd∗/

５．　if(Find(head,pmdＧ＞ptra)){

　　/∗函数Find会设置prev和cur∗/

６．　　pmd－＞next＝curＧ＞next;

７．　　if(CAS(prev,cur,pmd)){

８．　　　PRFpmd_free(cur);cur＝pmd;

９．　　　return０;}}

１０．/∗未找到相同的指针元数据,插入新的指针元数据∗/

１１．pmdＧ＞next＝cur;

１２．if(CAS(prev,cur,pmd))return１;}}

３)更新元数据:即上述２)中插入pmd时,如果存在这样

的指针元数据,线程私有变量cur指向该指针元数据,变量

prev指向链表中该指针元数据前一个节点的下一节点地址

成员,因此将待插入指针元数据pmd中的下一节点地址的值

设置为cur指向的指针元数据中的下一节点地址的值,然后

将变量prev指向的变量的值设置为待插入指针元数据pmd
的地址,删除cur指向的指针元数据,最后将变量cur的值设

置为待插入指针元数据pmd的地址.

４)删除元数据:根据给定的指针变量地址和分割序键查

找哈希表,判断是否存在与它们相等的指针元数据.
如果不存在这样的指针元数据,则不需要删除任何指针

元数据.
如果存在这样的指针元数据,变量cur指向该指针元数

据,变量prev指向链表中该指针元数据前一个节点的下一节

点地址成员,因此通过CAS操作将该指针元数据的下一节点

地址的二进制最低位设为１,表示将该节点标记为已删除,如
果操作失败则重新执行删除操作;如果操作成功则通过 CAS
操作将变量prev指向的变量的值设置为cur指向的指针元
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数据的下一节点地址,并删除cur指向的指针元数据;如果变

量prev指向的变量值不等于变量cur的值,说明别的线程修

改了节点,需要重新执行删除操作.
代码如下,其中,PRFpmd为指针元数据类型,PRFpmd

的ptra成员为指针变量地址,PRFpmd的so_key成员为分割

序键,参数head为哈希表的地址,函数Find用于在哈希表中

查找待删除指针元数据,函数PRFmark_ptr将变量的二进制

最低位设置为１,函数PRFpmd_free用于删除指针元数据.
１．/∗ 全局变量定义:PRFpmd∗∗prev,∗cur;∗/

２．intremove(PRFpmd ∗ ∗ head,PRFptr_addr ptra,PRFso_

key_tso_key){

３．　while(１){

４．　if(! Find(head,ptra,so_key))return０;

５．　if(!CAS(cur－＞next,curＧ＞next,PRFmark_ptr(curＧ＞next)))

６．　　continue;

７．　if(CAS(prev,cur,cur－＞next))PRFpmd_free(cur);

８．　elsecontinue;

９．　return１;}}

３．３　OpenMP特殊语言结构的插桩

因为 OpenMP(下文简称omp)进行多线程代码编写的特

殊性,同时我们只专注于源代码层面的插桩,需要对使用

OpenMP的多线程程序进行特殊的处理.下面分别对其特殊

情况进行分析.

omp一般性语法如下:

＃pragmaomp指令[子句[子句]􀆺]
并行运行代码块

其中指令包括parallel,for,parallelfor,sections,parallel
sections,critical,single,barrier,atomic,master,ordered,

threadprivate;子 句 包 括 private,firstprivate,lastprivate,reＧ
duce,nowait,num_threads,schedule,shared,ordered,copypriＧ
vate,copyin,default.下面主要挑选对运行时插桩需要进行

特殊处理的几种重要的子句进行分析.
对于private,firstprivate,lastprivate子句中指定的每个

指针变量,每个线程都会创建该指针变量的独立副本,因此,
在该子句中插入该指针变量的指针元数据变量名,使得每个

线程各自创建该指针元数据的独立副本,并在omp块中插入

对该指针元数据的赋值语句,并修改该指针元数据中的指针

变量地址成员的值.

１)对于private子句中指定的每个指针变量,由于在并行

块中各个线程会用到其复制的指针变量(但是不会进行赋初

值操作),因此在private子句中插入该指针变量的指针元数

据变量名,并在omp块中插入对该指针元数据的赋值语句,
修改该指针元数据中的指针变量地址成员的值.

对图１中代码进行相关插桩操作之后得到图２.由于通

过上述操作omp块为每个线程复制了一份同名的指针元数

据变量,但是未执行初始化,因此在omp块中插入了对该指

针元数据变量的赋值语句.由于每个线程新的指针变量ch
的地址各不相同,因此在omp块中将该指针元数据变量的

ptra成员的值修改为当前线程的变量ch的地址.
其中,PRFpmd是指针元数据类型,PRFpmd_ch是指针

ch的指针元数据变量,PRFpmd_init_val是指针元数据的初

始值,函数PRFpmd_set_ret用于设置指针元数据变量的值,

PRFglobal_sa是全局内存对象的状态节点,PRFinvalid 表

示无效内存状态的值.

１．voidtest(){

２．char∗ch＝“a”;

３．＃pragmaompparallelprivate(ch)

４．　{ch＝“b”;}}

图１　private子句使用代码示例

Fig．１　Exampleofcodesusedbyprivateclause

１．voidtest(){

２．　PRFpmdPRFpmd_ch＝PRFpmd_init_val;

３．　char∗ch＝(char∗)PRFpmd_set_ret(&PRFpmd_ch,

４．　PRFglobal_sa,PRFinvalid,“a”,“a”＋２,(void∗)(“a”));

５．　＃pragmaompparallelprivate(ch,PRFpmd_ch)

６．　{PRFpmd_ch＝PRFpmd_init_val;

７．　　PRFpmd_ch．ptra＝&ch;

８．　　ch＝(char∗)PRFpmd_set_ret(&PRFpmd_ch,

９．　　PRFglobal_sa,PRFinvalid,“b”,“b”＋２,(void∗)(“b”));

１０．}}

图２　private子句插桩后示例

Fig．２　Exampleofinstrumentedprivateclause

２)对于firstprivate子句中指定的每个指针变量,由于在

并行块中各个线程会用到其复制的指针变量并且会赋初值为

进入并行块之前的同名变量的值,因此在firstprivate子句中

插入该指针变量的指针元数据变量名,并在omp块中插入对

该指针元数据的赋值语句,仅需修改该指针元数据中的指针

变量地址成员的值.
对图３中代码进行上述插桩操作后得到图４,omp块为

每个线程复制了一份同名的指针元数据变量,并执行了初始

化,因此在omp块中只需要将该指针元数据变量的ptra成员

的值修改为当前线程的变量ch的地址.其中相关变量说明

同上述１)中描述.

１．voidtest(){

２．　char∗ch＝“a”;

３．　＃pragmaompparallelfirstprivate(ch)

４．　{ch＝“b”;}}

图３　firstprivate子句使用代码示例

Fig．３　Exampleofcodesusedbyfirstprivateclause

１．voidtest(){

２．PRFpmdPRFpmd_ch_＝PRFpmd_init_val;

３．　char∗ch＝(char∗)PRFpmd_set_ret(&PRFpmd_ch,

４．　PRFglobal_sa,PRFinvalid,“a”,“a”＋２,(void∗)(＂a＂));

５．　＃pragmaompparallelfirstprivate(ch,PRFpmd_ch)

６．　{PRFpmd_ch．ptra＝&ch;

７．　　ch＝(char∗)PRFpmd_set_ret(&PRFpmd_ch,

８．　　PRFglobal_sa,PRFinvalid,“b”,“b”＋２,(void∗)(“b”));

９．　　}}

图４　firstprivate子句插桩后示例

Fig．４　Exampleofinstrumentedfirstprivateclause

３)对于lastprivate子句中指定的每个指针变量,在lastＧ
private子句中插入该指针变量的指针元数据变量名,并在

omp块中插入对该指针元数据的赋值语句,并修改该指针元

数据中的指针变量地址成员的值.lastprivate会将最后的运

行完成线程中lastprivate子句中的变量赋值给并行块外的同

名变量,如果是指针变量,由于我们已经将其同名指针元数据

放入lastprivate子句当中,因此最终其并行块之外的同名指

针元数据也会被赋值.对图５中代码进行上述插桩操作后得
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到图６,其中相关变量说明同上述１)中描述.

１．voidtest(){

２．　char∗ch＝“a”;

３．　＃pragmaompparallelforlastprivate(ch,x)

４．　for(inti＝０;i＜１０;i＋＋){ch＝“b”;}}

图５　lastprivate子句使用代码示例

Fig．５　Exampleofcodesusedbylastprivateclause

１．voidtest(){

２．　PRFpmdPRFpmd_ch＝PRFpmd_init_val;

３．　char∗ch＝(char∗)PRFpmd_set_ret(&PRFpmd_ch,

４．　PRFglobal_sa,PRFinvalid,“a”,“a”＋２,(void∗)(“a”));

６．　＃pragmaompparallelforlastprivate(ch,PRFpmd_ch)

７．　for(inti＝０;i＜１０;i＋＋){

８．　PRFpmd_ch＝PRFpmd_init_val;

９．　PRFpmd_ch．ptra＝&ch;

１０．ch＝(char∗)PRFpmd_set_ret(&PRFpmd_ch,

１１．PRFglobal_sa,PRFinvalid,“b”,“b”＋２,(void∗)(“b”));}}

图６　lastprivate子句插桩后示例

Fig．６　Exampleofinstrumentedlastprivateclause

３．４　包装函数的生成

包装函数是我们为处理函数参数或者返回值中存在指针

变量而对原来函数进行的操作,具体为将所有的参数和返回

值中的指针变量及其指针元数据变量作为参数写入新的函数

中,同时通过函数指针元数据表来进行存储.运行函数时,会
根据该表将这些指针元数据传入函数内部,以此来实现指针

元数据的传递和跟踪.

１)包装函数的数据竞争问题

智能状态指针技术的包装函数可能会在多线程环境下造

成的数据竞争(当fmd结构中没有线程id字段时),下面为包

装函数代码:
１．intPRFf(PRFpmd∗p１_pmd,PRFpmd∗p２_pmd,

２．　　int∗p１,int∗p２){

３．　intret_val;

４．　fmd_tbl_create(f,４);

５．　fmd_pmd(f,０,p１_pmd);fmd_pmd(f,１,p２_pmd);

６　ret_val＝f(p１,p２);

７．　fmd_tbl_remove(f);

８．pmd_freenull_ptr(p１_pmd);pmd_freenull_ptr(p２_pmd);

９．returnret_val;}

其中,f为原函数,PRFf 为包装函数,fmd_tbl_create为

根据函数地址来创建函数指针哈希表函数,fmd_pmd为根据

指针变量的次序依次更新fmd中pmd的具体值,fmd_tbl_reＧ
move为移除哈希表.当多个线程进入该函数时,由于线程的

不确定性,可能会出现一个线程修改另一个线程fmd中字段

的值,一个线程删除哈希表而另一个线程还在使用同一个哈

希表.针对该问题,采取的方式是通过增加一定空间的方式

来避免包装函数中的加锁操作,从而减少了不必要的时间消

耗.我们在fmd中会有线程id的字段,当创建fmd时,不再

只是根据函数地址来映射该函数的fmd,而是通过函数地址

加上线程id的方式来映射fmd,这样避免了不同的线程进入

同一个fmd,消除了数据竞争.

２)pthread中函数的一些包装函数

pthread通过接口的方式来实现多线程,因此它们的一些

包装函数需要进行相关的编写.下面为几个重要的包装函数

编写.

下面给出了pthread处理线程私有变量的函数:
１．/∗ Createakeyvalue∗/

２．intpthread_key_create(pthread_key_t∗__key,

３．　　　　 void(∗__destr_function)(void∗));

４．/∗ DestroyKEY．∗/

５．intpthread_key_delete(pthread_key_t__key);

６．/∗ ReturncurrentvalueofthethreadＧspecificdataslotidentifiedbyKEY．

∗/

７．void∗pthread_getspecific(pthread_key_t__key);

８．/∗ StorePOINTERinthethreadＧspecificdataslotidentifiedbyKEY．∗/

９．intpthread_setspecific(pthread_key_t__key,

１０．　　constvoid∗__pointer).

上述函数主要用于线程存储,通过keyＧvalue来存储.每

一个线程,私有数据可以公共访问,而对其他线程不可见.线

程私有数据采用了一键多值的技术,即一个键对应多个值.
不同的线程都通过key访问value,表面上对一个变量进行访

问,实际上数据并不相同.其中pthread_key_create函数用

来创建存储的val,pthread_setspecific函数用来将value的

值和key相关联,∗pthread_getspecific函数不通过线程而

是通过 key获得 value,pthread_key_delete函数用来销毁

key.由于∗pthread_getspecific函数返回值不能确定其准

确的返回类型,而我们需要对其返回的指针类型进行内存安

全的检测,因而添加另外的映射关系{‹key,thread_id›,‹pmd_

value›},键为key变量和线程id的组合,值为value的pmd.
对pthread_key_create函数进行包装函数的编写时,将

{‹key,thread_id›,null}的 映 射 关 系 存 入 哈 希 表 中.使 用

pthread_setspecific赋值时,更新哈希表中{‹key,thread_id›,
‹pmd_value›},当调用∗pthread_getspecific时,从哈希表中

通过键得到对应的值.调用pthread_key_create时将对应的

键值对删除.

４　实验与结论

针对以上的相关算法,我们对专业测试集 SPEC,PARＧ
SEC,MPI２００７中多线程程序进行实验,将动态分析的结果和

预期进行对比,验证其有效性和高效性.

４．１　有效性实验

从测试集SPEC,PARSEC,MPI２００７中选取１２个测试集

进行有效性的验证,本实验平台为６４位 Ubuntu２２．０４系统,
处理器Intel(R)Core(TM)i５Ｇ１２４００,内存为１６GB,编译器为

gccＧ１１．４．０.
通过实验可以得出结论,Movec可以对选取的测试集实

现C语言多线程程序的内存安全检测.同时将结果和其他

插桩工具 Asan,Valgrind进行对比,其他工具可以检测到的

错误,Movec同样可以有效地检测出.而其他工具检测不到

的错误,Movec却能够检测出来,例如子对象越界问题.

４．２　性能试验

选取 Asan,Valgrind插桩工具来做对比分析,比 Movec
Asan[１０]时间长,不过相比 Valgrind[１１Ｇ１２]来说平均时间减少

了.Valgrind采用了二进制代码插桩,在选取的测试集的实

验中,其运行时间比其他工具更长.ASan更加轻量,其时间

消耗比 Movec少,而其检测的错误可能会有漏报.Movec由

于其数据结构的存储以及一些特殊情况的处理,其运行时间

较 ASan长一些,但在检测错误的数量上 Movec可以做得更

好,在测试集xz_s,botsalgn,cholesky,ffsb,fft,lu_cb,water_

nsquared中,Movec可以检测出更多的内存安全错误,且通过
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验证 Movec检测的结果是有效的.工具的运行时间以及检

测错误数量的对比如表１、表２所列,其中表２中 ML表示内

存泄漏,SP表示空间内存错误,TP表示时间内存错误.

表１　运行时间对比

Table１　Comparisonofruntime

测试集 Origin Movec Valgrind Asan
lbm_s ９．１２ ４５．９７ ２２７．３６ １５．７７
nab_s ０．６ １６．４６ ３０９４．０５ ０．８４
xz_s １１．６３ ４８７．１８ ２２５．３３ １９．８５

botsalgn ０．０６ ４．８９ ０．２４ ０．３４
botsspar ０．０１ ０．７４ ０．１１ ０．２５
smithwa ０．３３ ３６．９２ １．０８ ２．６４
cholesky ０．０１ ０．０１ ２８３２９ ０．０７

ffsb １０．２ １０．５８ １１．２５ １０．５７
fft ０．０１ ０．０１ ０．４１ ０．１０

lu_cb ０．０８ ２．４２ １．８７ ０．１３
ocean_cp ０．０７ ４．７ ３．５３ ０．１０

water_nsquared ０．０４ ３．０２ ２．４８ ０．０６

表２　检测错误数量对比

Table２　Comparisonofthenumberofdetectionerrors

测试集 Movec Valgrind Asan
lbm_s ０ ０ ０
nab_s ML＝１ １ １(ML＝１)

xz_s SP＝４３５,ML＝４８ ３９ １２(ML＝１２)

botsalgn ML＝５ ０ ０
botsspar ML＝１ ０ １(ML＝１)

smithwa ０ ０ ０
cholesky ML＝３ ３０８５０ １(ML＝１)

ffsb
SP＝５８,TP＝３９４１８１０,

ML＝４３
１９５ ０

fft ML＝６ ４ １(ML＝１)

lu_cb ML＝６ ２ ０
ocean_cp ０ ６５５４３１１ ０

water_nsquared ML＝３ ０ ０

由上述分析结果可知,Movec可以对选取的专业测试集

进行有效的插桩和错误的检测,其有效性以及综合性能比其

他工具更加优秀.
结束语　针对C语言多线程程序的源代码插桩,提出了

相关技术方案和算法,采取的技术包括指针元数据、CAS无

锁技术、源代码动态插桩技术.同时选取权威的专业测试集

进行有效性和性能的验证.通过和其他工具的对比,结果表

明,本文提出的内存安全动态分析方法对 C语言多线是程有

效的,综合性能也较为优秀.
下一步的工作是提升工具的性能,提高插桩后程序的运

行速度,减少不必要的时间开销,减少插桩后程序增加的内存

空间.
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