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摘　要　无干扰模型是信息流控制中的基础性安全模型,能确保敏感信息的零泄露,但其安全条件的限制性过强.软

件系统由于功能的需要不可避免地需要违反无干扰模型,释放合适的信息.为了防止攻击者利用信息释放的通道获

取超额的信息,需要对释放的通道进行控制,建立信息可信降密的策略和实施机制.基于不同维度对现有的降密策略

进行归类,大致归并为降密的内容、主体、地点和时间维度;并对现有降密策略的实施机制进行分类,大致可分为静态

实施、动态实施和安全多次执行;对这些机制的特点和不足之处进行比较,并探讨了后续研究面临的挑战,展望了未来

的研究方向.
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１　引言

信息可信降密研究的是如何确保敏感信息的可信释

放[１Ｇ２],关注的是软件可信属性中的保密性[３Ｇ４].传统的加密

和访问控制技术不能完全确保端到端的保密性.加密技术通

过系统外部研究安全问题,能在一定程度上确保数据通过传

输信道安全地从发送方到达指定接收方,但是不能保证数据

在接收方被解密后在计算过程中其保密性不遭破坏.比如,

解密后的数据由于软件缺陷原因被无意地泄漏.全同态加密

方案能在计算过程中对用户数据提供保护,但是它非常消耗

计算资源[５Ｇ６].传统的访问控制技术通过系统的边界研究安

全问题,能控制信息的访问,但是不能控制信息的传播.如果

一个应用程序被允许读一些敏感数据,那么很难控制它如何

分发这些已经读到的数据[７].信息流控制从系统内部研究信

息的传播问题,是一种以数据为中心的安全机制[８].它通过

信息流控制策略和实施机制来控制信息的传播,力图实现端

到端的安全.信息可信降密属于信息流控制的研究范畴.

可信降密模型是一种放松的无干扰安全模型.无干扰模

型是信息流控制中一个非常重要的基础性安全模型[９],它的

主要思想是低安全级别的输出不依赖于高安全级别的输入,

使得攻击者无法从低安全级别的输出中推导出高安全级别的

输入.无干扰模型的原理如图１所示,其中,h１ 和h２ 是高安

全等级的输入,l是低安全等级的输入,h１′和h２′是高安全等

级的输出,l′是低安全等级的输出.

图１　无干扰模型

从保密性角度而言,无干扰模型能保证敏感信息的零泄

漏,但在现实场景中,它的限制性太强,很多系统不可避免地

会违反无干扰,有意释放一些敏感信息,否则没有实用意义.

比如,登录口令检查程序拒绝错误口令登录,但拒绝行为本身

却释放了一定量的信息,排除了一个错误的口令,缩小了口令



有学生的这些度量值的平均值、极差、平均差、极差系数和平

均差系数.

２．４　学习效果的评估

基于学习情感演化模型,单个样本知识点的学习效果评

估方法为:１)学习情感为积极情感和中性情感所占比例尽可

能大,学习情感值的平均值尽可能大;２)学习情感值的极差、

平均差、极差系数和平均差系数尽可能小.

对于两个知识点,学习效果的评估方法为:１)学习情感极

性从负面转变为正面所占的比例尽可能大,学习情感极性从

正面转变为负面所占的比例尽可能小;２)学习情感值的变化

值为非负数所占的比例尽可能大,学习情感值变化值为负数

所占的比例尽可能小;３)学习情感值变化值的平均值、极差、

平均差、极差系数和平均差系数尽可能小.

对于每名学生或所有学生的知识点关系路径,即统计对

象为X３,X４,X５,X６,X７,X８,X９,X１０中的元素,学习效果的评

估方法为:１)关于知识点关系路径上学习情感值的度量指标

中,平均值尽可能大,极差、平均差、极差系数和平均差系数尽

可能小;２)在关于知识点关系路径上学习情感值的变化值的

度量指标中,平均值、极差、平均差、极差系数和平均差系数应

尽可能小.

结束语　教师不仅承担以认知教育为目标的教学任务,

而且承担情感教育的重任.本文旨在通过学习者对知识点、

知识点关系路径的学习情感值及其变化值来评估学习效果.

为此,首先构建了细粒度学习情感本体、细粒度学习情感课程

本体,它们以知识点为学习情感的认知单元,刻画了知识点的

相关特性,包括类型和认知目标等,形成了面向知识点的学习

情感分类和教师情感反馈行为分类框架;然后提出了一种基

于细粒度学习情感本体的学习效果评估方法,该方法通过学

习情感演化模型来描述面向知识点及其关系路径的学习情感

变化的特点和规律,进而评估学生的学习效果.本文所提基

于细粒度学习情感本体的学习效果评估方法不但能够作为教

师评价学习效果的手段,而且能够发现学生的薄弱知识点,加

强学习的针对性和目的性,从而提高教学效果.
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的搜索空间;再如,假设公司中每个员工的工资信息是敏感信

息,某程序需要向外界公开该公司的平均工资水平,工资的平

均值将释放员工工资的部分信息.因此,某些情况下敏感信

息的释放是可以容忍的或者是程序功能需要的,但是攻击者

会利用这种释放通道窃取超额的敏感信息.对于上例,如果

不加限制,攻击者利用暴力破解,不断尝试口令登录,不断缩

小口令搜索空间,直到尝试成功;攻击者可以通过代码注入攻

击,利用平均工资的释放通道窃取每个员工的工资信息.因

此,需要对敏感信息的释放通道进行控制,确保合适的主体在

合适的时间和地点释放合适的敏感信息,这个控制过程被称

为信息的可信降密[１].对于登录口令检查程序,可以限定错

误密码尝试登录的次数;对于平均工资的释放通道,可以建立

信息降密的安全模型、策略和机制,防止非法信息的释放.

２　降密的维度

Sabelfeld等人总结了信息可信降密的研究主要集中在内

容、地点、主体以及时间等维度,通过这些维度试图解决“什么

信息可以降密”“在哪儿降密”“谁能降密”以及“降密的时间”

等一系列问题[１].基于这些维度,本节简要回顾各个维度的

研究现状.
(１)内容维度方面.文献[１０Ｇ１１]基于一种部分等价关系

模型(PartialEquivalenceRelationModel,PER)提出了选择性

信息降密策略,规定了信息中允许被释放的部分,比如某应用

程序需要打印银行卡号,则可以利用该策略选择银行卡号的

部分数字进行打印,而另外的部分则保密.文献[１２]提出的

“定界释放”(delimitedrelease)策略使用“逃逸舱”来释放敏感

信息.“逃逸舱”是高安全级别信息降密的唯一通道,它的功

能由语句declassify(e)来实现,其中e是需要降密的表达式,

该语句执行后,e的值将完全公开.“定界释放”策略规定:程
序中高安全级别信息的变化不能引起“逃逸舱”中需要降密的

表达式值的变化,从而使得攻击者无法从可观察的输出中反

向推导出高安全级别的信息.文献[１３]提出通过设置“释放

哨”(declassificationguard)来明确地声明释放的内容,能有效

地检测出“定界释放”策略不能识别的攻击.文献[１４]基于信

息格研究了计算系统中合法信息流的条件,该策略模型能将

基于部分等价关系模型、集合论以及信息论等描述的信息流

策略统一起来,提供了一个策略描述和实施的统一框架,该框

架能用来实施内容维度的释放策略.文献[１５]则基于应用程

序的交互机制,提出了交互式降密策略,由用户来决定释放的

内容.文献[１６]提出了一个应用程序表达无干扰和内容维度

降密性质的框架,其中降密的内容由输入的消息提供.
(２)地点维度方面.非传递无干扰模型[１７Ｇ２０]一般包含３

个安全层次:保密层、公开层和降密层.降密层处于中间,保
密层的信息如果需要流入公开层,则必须首先经过降密层处

理.非传递无干扰可以扩展到任意多个安全层次.文献[２１]

基于非传递无干扰提出了一个更细粒度的基于地点维度的信

息降密策略,并给出了一个静态实施的类型系统.Hicks等

人[２２]提出将程序文件和全局策略文件分开存储,统一编译,

在全局策略中定义了若干释放函数,各个实体在全局策略中

声明其所信任的释放函数以及各个实体之间的委托关系,各
个实 体 仅 能 通 过 它 们 所 信 任 的 释 放 函 数 来 释 放 信 息.

Askarov等人[２３]提出了“渐进释放”(gradualrelease)策略,限

定敏感信息仅能在特定的程序点释放,除此之外在任意程序

点释放敏感信息都是非法的.
(３)主体维度方面.文献[２４]引入了“流锁”(flowlocks)

的概念,程序中每个变量都有一个可以读取该变量的主体集

合,其中的每个主体可以通过一个逻辑开关(即“流锁”)来决

定该主体是否具有读取这个变量的权限.策略中引入了

open语句和close语句来对“流锁”实施打开和关闭操作.

Myers等人[２５]提出了分散式标签模型(DecentralizedLabel
Model,DLM),它能在各个主体相互不信任的环境中实施信

息流控制策略.在该模型中,安全策略并不是由授权中心确

定,而是由每个主体自己定义的本地安全策略确定,整个系统

的行为必须遵循所有主体的本地策略.各个主体通过标签来

表达安全需求,每个标签是由若干个单独的访问控制规则构

成的集合.访问控制规则具有(owner:readers)形式,其中

owner是数据的所有者,readers是这个访问控制规则允许读

该数据的主体的集合.每个主体可以通过向标签的访问控制

规则中加入读者的方法来表达自己允许释放信息的要求,但
是由于系统的运行必须符合所有的访问控制规则,因此只有

当数据的所有访问控制规则都同意向某特定读者释放该数据

时,释放才能真正有效.分散式标签模型 DLM 已经在安全

类型语言JRIF[２６]的编译器中实现.文献[２７]提出了鲁棒性

降密策略:主动攻击者(能够观察和修改被攻击系统的行为)

不能获得比被动攻击者(仅能观察被攻击系统的行为)更多的

敏感信息.在后续的研究中,Myers等人[２８]结合了完整性约

束,对鲁棒性策略重新进行了表述:主动攻击者不能通过修改

程序的低完整性代码来影响降密语句是否会被执行以及降密

的内容.但是在一些应用场景中,比如信息购买场景,用户的

选择将影响降密的内容,因此有必要为一些低完整性代码赋

予有限的能力来影响降密.鉴于此,文中又提出了受限的鲁

棒性策略,引入endorsement原语来提升低完整性代码的完

整性级别,以屏蔽相应策略的检查,从而赋予低完整代码一定

的能力来影响降密的内容.但是,上述研究只考虑了程序运

行终止的情况.为此,Askarov等人[２９Ｇ３０]将鲁棒性策略扩展

到程序运行非终止的情况,并对攻击者的控制能力和攻击影

响进行了形式化描述,提出了一个更精确的鲁棒性的条件.
(４)时间维度方面.Volpano和Smith[３１Ｇ３２]基于时间复杂

度提出了“如果攻击者不能在多项式时间内获得敏感信息,那
么系统就满足无干扰性质”的观点.但是,这种无干扰仅仅是

在多项式时间内是成立的,在多项式时间之外,攻击者能获取

敏感信息.Chong和 Myers[３３]将每个变量都标记有相应的

降密策略,其中制定了降密发生的条件,比如在用户购买信息

中,只有当确认收到用户的付款后,才能把相应的信息释放给

用户.文献[３４]提出了一个在竞标系统中支持降密的安全策

略框架,每一个降密步骤由相应的降密操作来标识,当设定的

条件满足时,降密步骤中规定的降密操作才能执行.

３　降密的实施机制

３．１　静态实施

类型系统是一种静态实施机制[３５].它在程序执行之前

对程序中的信息流进行分析,通过建立策略的类型规则系统

对程序进行类型推导,推导结果为良类型(wellＧtyped)的程序

满足相应的降密策略.静态实施方法关注程序的所有执行路
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径,但由于缺乏对程序所有执行路径的实时验证能力,往往只

能做最保守的近似估计,从而导致对策略约束条件的限制性

过强,通常将满足安全策略的程序误判为不安全的.静态实

施方法发生在程序运行之前,不会增加系统的运行负载.在

第２节回顾的不同维度的降密策略中,“定界释放”[１２]“渐进

释放”[２３]和“鲁棒性降密”[２７]等策略都采用了类型系统的实

施机制.

除了类型系统,模型检测的方法也被用来静态实施降密

策略.孙聪等人[３６Ｇ３７]提出了一种基于下推系统可达性分析

的高效验证方法,并对“定界释放”策略[１２]进行了分析和验

证,实验表明该方法具有比类型系统更高的精确性.文献

[３８]提出了一种基于符号执行的方法来验证 AndroidAPP
中的交互式降密策略,实验表明该方法能有效检测移动 AnＧ
droidAPP中的非法信息泄漏.

３．２　动态实施

动态监控方法是在程序的执行过程中由监控器对程序中

的信息流进行合法性检查,当运行非法信息流的程序命令时,

监控器能采取相关措施来确保信息的安全,比如终止程序的

执行,或 者 将 不 安 全 的 程 序 命 令 转 化 为 安 全 的 程 序 命 令

等[３９].动态监控方法关注的是程序当前的执行路径,能提供

更加宽容的实施机制,但是它发生在程序的执行过程中,会增

加系统的运行负载.随着计算机硬件性能的不断提高,动态

监控方法的运行负载所带来的影响正不断减小,其在信息流

控制领域有广泛的应用[４０Ｇ４１].文献[４２]提出了一种实施降密

策略的动态监控机制,并对其进行了可靠性分析.文献[４３]

则提出了一种结合静态和动态方法的混合实施机制,用于实

施内容和地点维度的降密策略.

内嵌式引用监控(InＧlinedreferencemonitor)方法[４４]通

过一个可信的重写进程将实施安全策略的代码嵌入到目标应

用程序中,生成了一个新的应用程序,该程序的执行不需要外

部监控器,能实现自我监控,并且遵循嵌入的安全策略.该方

法能实施丰富的安全策略,适应异构的分布式监控环境,但也

有增加系统资源消耗的缺陷.文献[４５]基于内联引用监控方

法,实施了基于内容和地点维度的二维降密策略,并证明了该

方法的可靠性.

３．３　安全多次执行

除了静态和动态实施以外,还有一种新的实施机制:安全

多次执行(securemultiＧexecution)[４６Ｇ４７].它的基本思想是:在
不同的安全等级下多次执行程序,低安全等级的执行只能处

理低安全等级的事件,高安全等级的执行可以处理所有安全

等级的事件,不同安全等级的输出通道只能在各自安全等级

的执行状态下输出信息.安全多次执行能用来实施内容和时

间维度的降密策略[４７].

４　挑战与展望

４．１　面临的挑战

目前该领域的研究面临着如下挑战.
(１)信息降密的研究集中在不同的维度上,单一维度的降

密策略只关注信息降密某一方面的安全条件,而忽视了其他

维度的安全限制,因此攻击者会利用其他维度的漏洞进行“信
息清洗攻击”(informationlaunderingattack),从而非法获取

敏感信息.因此,信息可信降密需要综合考虑多个维度来提

高抵抗“信息清洗攻击”的能力.
目前,维度集成方面的研究大多能集成两个维度.文献

[４８]扩展了内容维度的“定界释放”策略,提出了集成内容和

地点两个维度的“本地化定界释放”策略,其在一定程度上保

证了在恰当的程序点释放合适内容的信息.文献[４９]同样扩

展了内容维度的“定界释放”策略,提出了集成内容和主体维

度的“分散式定界降密”策略,该策略从一定程度上确保了由

恰当的主体释放合适内容的信息.信息降密的各个维度是彼

此正交的,提出无缝集成更多维度的信息降密模型是该研究

领域的一个重要挑战之一.
(２)信息降密的研究集中在单线程顺序式程序设计语言

环境中,而多线程是现代程序设计语言的一个重要特征,因此

将单线程环境中的不同维度的信息降密模型扩展到多线程并

发环境中是一项非常有意义的工作.文献[５０]将内容维度的

降密策略扩展到多线程环境;文献[５１]将基于内容和地点维

度的降密策略扩展到多线程环境.在后续的研究中,多线程

中的降密策略一方面需要集成更多的维度;另一方面需要防

止线程调度所产生的时间隐通道,避免信息被非法释放.
(３)信息降密的研究集中在程序内部变量级别,降密的实

施机制普遍采用基于程序设计语言的机制[１Ｇ２].这些研究工

作把降密问题置于软件开发的后期进行考虑,主要集中在程

序的编译阶段和程序运行时的监控阶段,在这些阶段考虑降

密问题存在一定的滞后性,带来的问题是程序员的编程负担

加重、程序设计语言的编译器和动态运行环境都需要扩展以

及缺乏从宏观视野考虑软件架构层面的降密问题.
(４)目前,降密策略静态实施机制研究主要集中在类型系

统和模型检测,类型系统具有限制性过强的缺点,而模型检测

存在空间状态爆炸问题.定理证明方法可以避免这些问题,

因此,用定理证明方法实施降密策略是一项非常有意义和具

有挑战性的工作.

４．２　展望

软件架构层面的信息可信降密问题值得探索.软件架构

非常类似于建筑物的架构,它是一个软件从整体到部分的最

高层次的划分和组织.一旦在软件架构层做出决定,在软件

后期的开发和维护过程中,这种架构上的决定一般很难更改

甚至无法更改.因此,软件架构的设计是软件设计中最重要

的环节之一,必须慎重考虑.

基于组件的软件工程将软件视为由若干组件构成,那么

软件的架构就表现为各个组件之间的结构和关系,不同的结

构和关系会对软件整体的性能造成不同的影响.另外,随着

软件复杂度的提高,不同的组件可能来自不同的第三方,当这

些来源不同的组件粘合在一起构成一个软件系统时,如何确

保敏感信息不被非法窃取是一个非常重要的问题.比如,日
益流行的新型的 Web应用程序 Mashup整合了若干个第三

方 Mashup组件服务而构建了一个新的服务,那么如何防止

各个 Mashup组件之间敏感信息的泄漏则是一个亟待解决的

问题.由此可见,安全问题需要立体纵深防御,需要从不同层

面考虑安全问题.信息可信降密问题也需要从软件的架构层

面进行考虑.

文献[５２]基于软件架构层,从非传递无干扰的角度考虑

了信息降密的地点维度,但尚未考虑可信降密的其他维度.

目前这方面的理论基础非常薄弱,需要从不同维度研究软件
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架构中各个组件之间敏感信息的释放,从软件架构层建立信

息可信降密的策略和机制,确保合适的主体在合适的时间和

地点释放合适的内容.
下一步计划将信息可信降密问题置于软件开发的前期进

行考虑,在软件的架构阶段就开始考虑可信降密的需求,建立

满足可信降密需求的软件架构模型,然后通过模型驱动的思

想进行模型的不断求精转换,并在模型转换过程中保持可信

降密的安全性质,最终生成满足降密性质的框架代码.
结束语　信息流控制是研究软件系统保密性的重要方法

之一,信息可信降密是信息流控制的研究范畴.信息可信降

密模型放松了无干扰模型的限制条件,允许程序由于功能需

要而进行信息的可控释放.为此,需要研究可信降密的策略

和实施机制.本文对不同维度的降密策略和不同类型的实施

机制进行归类比较,总结了目前存在的问题,展望了后续的研

究方向:将信息可信降密问题置于软件架构层,并基于模型驱

动的方法进行探讨.
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