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摘　要　缺陷定位是缺陷修复的关键步骤,同时也是一项繁琐的软件活动.现有的静态缺陷定位技术通常将缺陷定位视为一

个检索任务,即为每个缺陷报告生成一份按照程序实体与缺陷相关度降序排列的可疑文件推荐列表.然而,开发人员仍需人工

一一审查从而找到真正有缺陷的文件,这增加了定位的时间和成本.为解决这个问题,提出了一个相应的解决方案.首先运行

主流的基于信息检索的静态缺陷定位技术来获得一个初始的可疑文件推荐列表;然后依据问题特性提出３类领域特征,并基于

这３类特征构建一个机器学习模型,尝试从列表中识别出真正有缺陷(TrulyBuggy)的源代码文件.在４个开源项目(ZooＧ
Keeper,OpenJPA,Tomcat,AspectJ)的２５５８个bug上进行了实验,结果表明,在最初可疑文件推荐列表上可以获得７２．６％~
８０．７％的真正有缺陷的文件预测准确率.同时探究了３类特征子集及各个特征在预测真正有缺陷的文件上的重要性,发现缺

陷报告与源代码的关系特征更重要.
关键词:缺陷报告;缺陷定位;机器学习;信息检索;缺陷文件

中图分类号　TP３１１
　

BuggyFileIdentificationBasedonRecommendationLists
WANGZhaodan,ZOU WeiqinandLIU Wenjie
CollegeofComputerScienceandTechnology,NanjingUniversityofAeronauticsandAstronautics,Nanjing２１１１０６,China

　
Abstract　Buglocalizationisakeystepforbugfixingbutalsoatedioussoftwareactivity．ExistingstaticdefectlocationtechＧ
niquestypicallytreatdefectlocationasasearchtask,generatingalistofrecommendeddocumentsforeachdefectreportindeＧ
scendingorderofprogramentityrelevancetothedefect．However,developersstillneedtomanuallyrevieweachfiletofindthe
onesthatareactuallydefective,whichincreasesthetimeandcostoflocatingthem．Tosolvethisproblem,thispaperproposesa
solution．Firstly,runningstateＧofＧtheＧartinformationＧretrievalＧbased(IRＧbased)buglocalizationtechniquestoobtainaninitial
buggyfilesrecommendationlist．Then,threedomaincharacteristicsareproposedaccordingtothecharacteristicsoftheproblem,

andamachinelearningmodelisbuiltbasedonthesethreecharacteristics,tryingtoidentifythetrulybuggyfilesfromthelist．
Preliminaryexperimentsverifythattheproposedapproachisreasonableandactionableinpractice．Experimentsarecarriedouton
fouropensourceprojectswith２５５８bugs(ZooKeeper,OpenJPA,Tomcat,AspectJ)andtheresultsshowthatitcouldobtain
７２．６％~８０．７％ predictionaccuracyinitiallyrecommendingthebuggycodefilesinthelist．Atthesametime,weexplorethe
threefeaturesubsetsandtheimportanceofeachfeatureinpredictingthetrulybuggyfiles,andfindthatthefeatureoftherelaＧ
tionshipbetweenthebugreportandthesourcecodeismoreimportant．
Keywords　BugReport,Buglocalization,Machinelearning,Informationretrieval,Buggyfiles
　

１　引言

缺陷定位是缺陷修复的重要组成部分[１].为了促进缺陷

修复并进一步确保产品质量,研究社区[２Ｇ４]提出了一系列缺陷

定位技术,根据是否运行测试用例分成两类:静态缺陷定位和

动态缺陷定位[５].静态缺陷定位技术通常将缺陷定位视为一

个检索任务,它为每个缺陷报告生成一份按照程序实体与缺

陷相关度降序排列的推荐列表,开发者可以通过该列表顺序

来一一审查从而找到真正有缺陷的代码文件.虽然静态缺陷

定位的定位粒度较粗糙,通常只能从文件或是方法级别来定位

缺陷位置,但其使用相对简单,不需要运行代码,成本也会较为

低廉.本文主要研究在代码文件粒度上的静态缺陷定位技术.
近年来,静态缺陷定位技术领域的研究工作取得了较好

的成果,但在实践过程中应用此类方法仍面临一些严峻的挑

战.在实践中,开发人员在面对使用现有的缺陷定位技术生

成的源代码文件推荐列表时,即使该文件列表是按照相关度

排序,仍需要人工一一审查每个文件是否为真正有缺陷的文

件.而当真正有缺陷的代码文件排名靠后甚至未出现在该推

荐列表中时,也就意味着开发人员需要花费更多的时间和精

力来查询,大大增加了定位真实缺陷文件的代价和成本.
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例如,基于６个流行软件项目(即 Tomcat,AspectJ,Lucene,

ZooKeeper,OpenJPA和 HibernateＧORM)中的４５８７个bug,
通过分析它们基于主流之一的基于IR 的缺陷定位技术(即

BugLocator[２])对此的定位结果发现,这些真正有缺陷的代码

文件(在推荐列表中第一个出现的缺陷文件)在可疑文件推荐

列表中的平均检索排名在７－９４之间.
为了解决这一问题,本文提出了一个解决方案,其核心思

想是尝试识别推荐列表中真正有缺陷的代码文件.首先运行

现有的主流的基于信息检索的缺陷定位技术来生成一个初始

的可疑文件推荐列表,然后,依据问题特性提出３类领域特征

(包括与缺陷报告相关的特征、与源代码文件相关的特征,以
及两者间的关系特征,例如,文本相似性),并基于这３类特征

构建一个机器学习模型,尝试从列表中识别出真正有缺陷的

源代码文件.本文在４个有２５５８个bug的开源项目(ZooＧ
Keeper,OpenJPA,Tomcat,AspectJ)上进行了实验,结果表明,
在最初可疑文件推荐列表上,本文方法可以获得７２．６％~
８０．７％的缺陷代码文件预测准确率.本文的主要贡献是:

１)强调了现有的缺陷定位技术无法很好地预测真正有缺陷的

代码文件的问题;２)提出了一个解决方案来解决这个问题,依
据问题特性,抽取了３类领域特征,并在４个项目集上获得

７２．６％~８０．７％的预测准确率;３)分析了３类特征子集及各

个特征的重要性,为特征的抽取提供了可解释性.

２　技术框架

本文所提方法的柜架图如图１所示,包括３个部分.第

一部分是使用现有的基于信息检索的缺陷定位技术生成一个

初始的可疑文件推荐列表;第二部分是对三种实例特征进行

抽取;第三部分则建立一个机器学习模型,从初始列表中预测

真正有缺陷的文件.

２．１　初始列表生成

如第１章所述,本文方法是从使用现有的基于信息检索

的缺陷定位技术开始,为一个给定的缺陷得到一个初始的可

疑文件推荐列表.具体地,使用３种主流的基于IR的缺陷定

位技术(包括 BugLocator[２],Blizzard[３]和 LR[４])来生成初始

列表.

１)BugLocator:使用修订的矢量空间模型(rVSM),根据

缺陷报告和源代码之间的文本相似性(余弦相似性)对所有文

件进行排序,同时还考虑到以前已经修复的类似缺陷的信息.

BugLocator可以被视为基于经典信息检索的缺陷定位方法

的代表.

图１　本文提出方法的框架图

Fig．１　Frameworkdiagramoftheproposedmethod

　　２)Blizzard:如果一个缺陷报告缺乏必要的信息或有太多

的信息,例如带来噪音的结构化信息,基于信息检索的缺陷定

位技术将表现不佳.Blizzard提议首先重新表述一个缺陷报

告,然后使用质量更高的缺陷报告来进行缺陷定位.它改进

了经典的基于信息检索的缺陷定位,重点是提高缺陷报告的

质量.

３)LR:提出利用领域知识(除了缺陷报告和代码文件之

间的表面文本相似性)来提高定位性能,通过考虑 API描述、

代码文件的缺陷修复历史、缺陷报告中出现的程序实体以及

历史上类似的缺陷报告等,它进一步引入了一种自适应的排

名方法,对这些特征进行加权以达到更好的定位效果.

这３种技术是基于信息检索的定位技术的不同种类的代

表.为了充分利用它们的优点,本文决定分别运行它们,并使

用典型的集成方法,如 AdaBoost[６],将它们的预测结果合并

为初始的可疑文件推荐列表.

本文实验只测试了BugLocator,包括 BugLocator在内的

３种基于信息检索的技术的组合将在下一步的研究工作中进

一步探索.本文采用文献[２]推荐的 BugLocator的默认设

置,在４个有２５５８个bug的开源项目(即ZooKeeper,OpenJＧ
PA,Tomcat和 AspectJ)上,针对每个缺陷报告运行BugLocaＧ
tor来获得缺陷的初始可疑文件推荐列表.

２．２　领域特征抽取

在第一步中,我们只能确保初始的可疑文件推荐列表中

很可能包含一个真正有缺陷的文件,但不知道它的文件名的

具体信息.这部分是要精确地从最初的列表中找出真正(或
很可能真正)有问题的是哪一个.我们将建立一个机器学习

模型来预测初始列表中的文件是否真的有缺陷.为了构建模

型,提取了表１所列的３种实例特征,即与缺陷报告相关的特

征、与推荐的可疑文件相关的特征以及它们之间的关系特征

(如文本相似性).

与缺陷报告相关的特征包括两类:报告质量特征和报告

人员经验特征.缺陷报告质量是一个基本因素,对于一个

２３０６０００８８Ｇ２
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新的缺陷报告,它在很大程度上影响了一个缺陷定位工具能 否成功地检索一个真正有缺陷的代码文件[２].

表１　用于识别真正有bug的文件的实例特征

Table１　Instancefeaturesforidentifyingtrulybuggyfile
(s)

维度 特征名 描述

与bug
报告相关

hasItemizations Bug报告中是否包含明细

KeywordCompleteness 通过检查关键字是否出现在bug报告中来检查bug报告的完整性

hasCodeSamples Bug报告中是否包含代码示例

hasStackTraces Bug报告中是否包含堆栈跟踪

hasPatches Bug报告中是否包含补丁

hasScreenshots Bug报告中是否包含截图

ReportReadability
根据文献[７],使用 Kincaid,AutomatedReadabilityIndex(ARI),ColemanＧLiau,Flesh,Fog,
Lix和SMOGGrade来衡量可读性

ReporterExpertise 由一个报告人员提交/修复的bug数量,以及其修复提交的bug比例

与源代码

文件相关

BugＧFixingRecency 代码文件的当前bug报告与最近一次修复的bug报告之间的(被报告的时间)时间距离

BugＧFixingFrequency 在当前bug报告之前,源代码文件被修复的次数

NDEV 在所有以前的代码版本中更改过文件的开发人员的累计数量

CodeComplexity 由 CK指标[８]、代码行数和语句数度量

CommentsＧCodesConsistency 代码注释和代码之间的一致性,用 LDA主题相似度来衡量

CodeReadability 代码可读性衡量工具与bug报告可读性相同

DAF(DeveloperAttentionFocus) 度量开发人员的活动有多集中[９]

MAF(ModuleAttentionFocus) 度量活动对模块(本文中指代码文件)的关注程度[９]

Developer’sStructuralScattering
根据从一个代码文件到另一个代码文件所需要跨越的子系统数量,度量开发人员修改的代

码文件在结构上的距离[１０]

Developer’sSemanticScattering 根据开发人员修改的代码文件的文本相似性来衡量代码文件的实现职责的分散程度[１１]

Bugfixdependencies 与当前源代码文件有调用/被调用关系的过去Buggy文件的数量

与Bug报告

和源代码文件之间

的关系相关

SurfaceLexicalSimilarity 在bug报告和源代码文件之间用余弦相似度(使用 VSM)度量

APIＧEnrichedLexicalSimilarity 在bug报告和由 API文档扩展的代码文件之间用余弦相似度(使用 VSM)度量

CollaborativeFilteringScore
给定的bug报告与在报告bug之前修复了代码文件的bug报告之间的余弦相似度(使用

VSM)

ClassNameSimilarity Bug报告摘要中包含的源代码类名的长度

TopicSimilarity Bug报告和源代码文件之间的主题相似性(使用 LDA)

SemanticSimilarity Bug报告和源代码文件的单词嵌入向量的余弦相似度

DevelopersandReporters 在Bug报告中出现和为源代码文件做出贡献的重叠人数

　　受文献[７]的启发,本文考虑了与缺陷报告质量相关的

７个特征,包括是否存在明细、代码示例、堆栈跟踪、补丁和屏

幕截图,以及缺陷报告的关键字完整性和文本可读性.

本文还考虑了报告人员的经验特征.我们相信提交或修

复缺陷越多的报告人员,其经验也越丰富,则其提交的缺陷报

告就会越专业;如果报告人员提交的缺陷被修复的百分比更

高,那么他/她提交的缺陷报告将更有可能是有效的和高质量

的.因此,对于报告人员的专业知识,本文主要计算报告人员

提交的缺陷数量、报告人员修复的缺陷数量,以及报告人员提

交的所有缺陷中被修复的缺陷数量.

１)https://github．corn/gousiosg/javaＧcallgraph

与推荐的可疑缺陷文件相关的特征包括代码复杂性、缺
陷修复历史、代码可读性、注释代码一致性以及代码文件涉及

的开发人员特征.越复杂的代码文件越容易产生缺陷,本文

主要使用 CK 指标[１２]、代码行(LoC)和语句数量来度量代码

文件的复杂性.同时,代码的大小也可能与缺陷的发生有关

(如代码段越长,就越容易出现错误).本文使用代码行数和

语句总数来度量代码大小.在缺陷修复历史方面,对于每个

代码文件,主要考虑了４个特征:缺陷修复频率、缺陷修复临

近性、缺陷修复依赖关系以及接触该文件的开发人员数量.

根据文献[４],经常修复的源代码文件可能是容易出现缺陷的

文件(缺陷修复频率),最近修复的源代码文件越可能与新出

现的缺陷有关(缺陷修复临近性).缺陷修复依赖关系考虑了

当前源代码文件和过去的有缺陷的文件之间的依赖性.我们

相信,如果当前源文件和过去有缺陷的文件之间存在依赖关

系,那么当前源文件很可能存在缺陷.本文使用JavaＧcallＧ

graph套件(它可以从Java系统中生成静态和动态调用图１))

来获得当前源代码文件的完整调用链,并计算调用链中存在

的过去的有缺陷的文件的数量.接触源代码文件的开发人员

的数量也与代码文件是否有缺陷倾向有关[８].如果参与源代

码文件的开发人员的累积数量越多,则该源代码文件产生问

题的可能性就越大.

代码可读性[１３]和代码注释一致性[１１]在某种程度上也揭

示了代码文件的质量,并进一步与缺陷的发生有关.可读性

相对较低的代码文件(在本文中通过使用 Style 工具[７]计

算),或者其代码与注释不一致(在本文中通过 LDA 主题相

似性度量)可能会阻碍开发人员很好地理解代码,因此更容易

引入缺陷.

受文献[９]和文献[１０]的启发,本文相信源代码文件的开

发人员也是引入缺陷的一个重要因素.与专注于一个模块的

开发人员相比,致力于多个模块的开发人员更容易在开发和

测试过程中出错.在本研究中,主要计算４种开发人员特征,

包括开发人员注意焦点(DAF)、模块注意焦点(MAF)[９]、开

发人员结构散射(StructuralScattering)和语义散射(Semantic
Scattering)[１０].

与缺陷报告和推荐的可疑缺陷文件之间的关系相关的特

征主要关注缺陷报告和代码文件之间的文本相似性和开发人
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员与报告人员之间的重叠.考虑到与缺陷报告文本相似性更

大的代码文件更有可能与缺陷相关联[２],对于每个缺陷报告,
检索其与缺陷的初始可疑文件推荐列表中的这些源代码文件

之间的文本相似性.计算３种类型的相似度,分别是原始文

本相似度(使用 LR 中提到的４种相似度,即表面词汇相似

度、API丰富词汇相似度、协同过滤得分和类名相似度[４])、主
题相似度(使用潜狄利克雷分配模型 LDA 在主题级别捕获

两个文档更高的抽象相关性)和单词嵌入相似度(使用单词嵌

入技术,如 Word２Vec,将缺陷报告和源代码文 件 转 换 为 单

词嵌入向量并计算它们的余弦相似度)捕获上下文语义.
这３种类型的文本相似度都是基于缺陷报告和源代码文件中

出现的词汇术语计算的.考虑到开发人员(或用户)可能使用

不同的术语来表达相同的意图,本文还引入了 WordNet[１４]同

义词网络,以扩展缺陷报告和源代码文件中的词汇术语,避免

潜在的威胁.
本文还认为,缺陷报告和源代码中涉及的开发人员/报告

人员的重叠也会影响结果.例如,如果缺陷报告的报告人员

与列表中推荐的错误源文件的开发人员相同,那么该文件更

有可能与缺陷报告相关.在重叠计算过程中,从缺陷报告的

CCList和 Comments中提取报告人员和开发人员,以及那些

对代码文件做出贡献的人(通过挖掘 Git提交历史),以检查

其中有多少人重叠.

２．３　预测模型构建

在前面的步骤中,对于每个缺陷报告,本文使用 BugLoＧ
cator,LR和 Blizzard集成的推荐列表作为初始可疑文件推荐

列表.对于所有对,cf 表示给定 bugb的初始可疑文件列表

中的每个代码文件,从中提取如表１所列的特征.
将这些特征作为实例特征,并确定每个实例的标签如下:

对于每对‹bugb,codefilecf›,如果代码文件cf 确实与该

bug有关,则标签为１,否则标签为 ０.然后,为了构建模型,
提取了３个实例特征,分别是关于缺陷报告的特征、关于源代

码文件的特征以及关于两者之间关系的特征.
将所有实例划分为一个训练数据集和一个测试数据集,

在训练数据集上训练预测模型,并用测试数据集来验证模型

的有效性.通过建立模型进行 ５ 次交叉验证,主要测试了

３种机器学习算法,即随机森林(RF)、支持向量机(SVM)和
决策树(DT).在模型构建过程中,还使用过采样来处理类的

不平衡问题(一个类比另一个类拥有更多的实例).

３　实验分析

为了验证本文方法的合理性,进行了相关实验.首先构

造一个包含４个开源项目的数据集,然后,建立一个模型来预

测这４个项目中真正有缺陷的文件.

３．１　数据集构造

本文选择了６个开源项目进行实验,分别是 Tomcat,

AspectJ,Lucene,ZooKeeper,OpenJPA,HibernateＧORM.这

６个项目来自不同的领域,代码大小也不同.对于每个项目,
需要将它们的 bug与相应的 bug代码文件链接起来,这样就

有了评估的基本事实.在这６个项目中,Tomcat和 AspectJ
来自文献[４]共享的数据集.对于 ZooKeeper和 OpenJPA,
抓取了在２０１８年１１月之前它们的代码和 bug报告,并通过

手动分析提交日志获得的启发式规则将 bug与 buggy的代

码文件链接起来.分析发现,这两个项目的开发人员通常在

提交日志中使用 ProjectNameＧBugID将bug修复提交链接到

bug报 告 (例 如,ZooKeeperＧ４１２３ 表 示 针 对 bugID４１２３ 的

bug修复提交).在修正错误的提交中修改的代码文件被认

为是有错误的代码文件.此外,还过滤了其链接提交导致多

个错误或链接到多个提交的错误,只添加了代码文件的提交

也会在数据集构造中被删除.在使用启发式规则链接 bug和

buggy的代码文件之后,我们还手动检查链接的结果并删除发

现的任何噪声.表２列出了６个实验项目的基本统计信息.

表２　实验项目的基本数据

Table２　Basicdataofexperimentalproject

Project TimeRange ＃LinkedBugs Loc
ZooKeeper ２００８Ｇ０６Ｇ０９－２０１８Ｇ１１Ｇ１２ ４７０ １４０１７５
OpenJPA ２００６Ｇ０８Ｇ１１－２０１８Ｇ１１Ｇ１６ ５３３ ７２３２８４
Tomcat ２００２Ｇ０７Ｇ０６－２０１４Ｇ０１Ｇ１８ ９９２ ５７３２０８
AspectJ ２００２Ｇ０３Ｇ１３－２０１４Ｇ０１Ｇ１０ ５６３ ６９０５６０

Hibernate ２００４Ｇ０８Ｇ２２－２０１８Ｇ１１Ｇ１６ １２８５ １０６８４９８
Lucene ２００７Ｇ０７Ｇ１２－２０１８Ｇ１１Ｇ１４ １４５４ １７６２５６３

３．２　实验结果

为了研究所提方法能否有效地预测真正有缺陷的代码文

件子集,调查了３个研究问题.

３．２．１　RQ１:本文方法能否有效识别真正有缺陷的代码文

件?

　　对于每个缺陷报告,运行 BugLocator来获得缺陷的初始

可疑文件推荐列表.BugLocator是基于信息检索的缺陷定

位技术的一个强有力的基线,并且在工业应用中是有效的.

在本文实验中,只测试了 BugLocator,包括 BugLocator在内

的３种基于信息检索的技术的组合将在下一步的研究工作中

进一步探索.本文采用文献[２]推荐的BugLocator的默认设

置.在４个有２５５８个bug的开源项目(即ZooKeeper,OpenＧ
JPA,Tomcat和 AspectJ)上的实验表明,从最初的可疑文件

推荐列表中预测真正有缺陷的代码文件,可以获得７２．６％~
８０．７％的准确性.

表３列出了提取真正有缺陷的文件的结果,从表中可以

发现,本文的模型可以实现一个有希望的预测精度和真正有

缺陷的文件提取.４个实验项目的所有模型都获得了约为

７５％~８０％的精度.表４列出了每个预测模型取得最佳性能

的参数设置.

表３　识别真正有bug的文件集的预测精度

Table３　Predictionaccuracyofidentifyingtrulybuggyfilesets
(％)

Classifier
Projects

Zookeeper OpenJPA Tomcat AspectJ
RF ７８．１ ８０．０ ８０．７ ７６．８

SVM ７５．６ ７８．７ ７６．７ ７４．３
DT ７２．６ ７６．０ ７３．１ ７３．１

表４　各预测模型取得最佳性能的参数设置

Table４　Parametersettingsforeachpredictionmodeltoachieve

thebestperformance

Classifier Parameter
RF ＃Trees＝１００

SVM
ClassificationTechnique＝SVMRadial

Sigma＝０．９
Cost＝０．５

DecisionTree
ClassificationTechnique＝LMT

＃Iterations＝２１
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３．２．２　RQ２:与基于所有特征构建的预测模型相比,基于单

个维度特征构建的预测模型效果如何?

　　本研究从与bug报告相关、与源代码文件相关以及bug
报告和源代码文件间的关系３个维度提取了２６种特征.在

这个研究问题中,本文研究了预测模型是否通过使用所有特

征(与其子集相比)受益.

当随机森林在 RQ１中达到最佳性能时,本文构建了随机

森林模型(参数＃Tree设置为 １００)基于维度特征的子集.

对于每个维度,本文有两种实验设置:一种是只根据其中的特

征构建随机森林模型,另一种是根据其他３个维度的特征构

建随机森林模型.本文使用与 RQ１ 相同的设置来评估预测

模型的性能,报告的 AUC 是５次交叉验证运行的平均值.

然后,将基于所有特征构建的随机森林模型的 AUC与基于

各类特征子集构建的模型的 AUC 进行比较.

表５列出了识别真正有缺陷的代码文件从特征子集构建

的随机森林模型的平均 AUC 结果.与基于某一维特征构建

的预测模型相比,基于所有特征构建的随机森林模型实现了

更高的 AUC 值.考虑到所有特征子集,AUC 中的增量都很

大,与基于３个维度特征构建的预测模型相比,基于所有特征

构建的随机森林模型取得了更好的性能.因此,结合３个维

度的特征有利于提高随机森林模型的有效性.

表５　不同维度特征子集构建的随机森林模型的 AUC值

Table５　AUCsofrandomforestmodelsbasedonindividualfeatures

subsets
(％)

Classifier
Projects

Zookeeper OpenJPA Tomcat AspectJ
All ６９．６ ７２．９ ７５．６ ６８．８

BugReports ５４．０ ６３．１ ６１．７ ６０．４
SourceFiles ６４．５ ６５．４ ５５．５ ６１．６

BugReports&
SourceFiles

６６．９ ６７．３ ６９．７ ６４．２

３．２．３　RQ３:哪些特征在预测真正有缺陷的文件中更具影

响力?

　　尽管有多种因素可能会影响预测真正有缺陷的源代码文

件集,但有些因素可能比其他因素更有影响力.在这个研究

问题中,本文调查了以下这些因素.

随机森林在 RQ１中已被证明在识别缺陷文件的精确度

上表现最佳.因此,本文只研究考虑随机森林模型的最重要

的特征.

第１步　相关性分析.利用变量聚类分析构建了特征之

间相关性的分层概览,该分析在名为 Hmisc的 R 包中实现.

在分层概览中,相关特征被分组到子层次结构中.按照先前

研究[１５Ｇ１６]中执行的程序排除相关特征———随机选择一个特

征并从特征相关性大于０．７的子层次结构中删除其他特征.

在这一步结束时,剩余２８个特征.

第２步　冗余分析.通过相关分析降低特征之间的共线

性后,识别出相比其他特征没有独特信号的冗余因素.解释

模型中的冗余因素会相互干扰,进而扭曲因素和预测变量之

间的模型关系.本文使用rmsR包中的redun函数来进行冗

余分析,但是在这一步没有发现冗余,因此不需要删除任何

特征.

第３步　识别重要特征.在删除冗余特征后,还有２８个

剩余特征,然后使用bigrfR包构建随机森林模型.为了评估

特征的重要性和模型的有效性,使用 １０折交叉验证的方法.
在训练过程中,我们使用bigrf包中的varimp函数来计算一

个因素的重要性,该因子基于 OOB估计值.OOB是随机森

林分类器的内部误差估计,其基本思想是检查当特征逐个随

机排列时,OOB估计值是否会显著减小.为了避免实验中的

随机性,重复此步骤 １００ 次,因此,我们构建并运行了 １０００
次预测模型.在每次验证运行中,都会为每个特征获得一个

重要性值,应用ScottKnottESD测试[１７],使用来自所有１０００
次运行的重要性值来确定对整个数据集最重要的特征.该测

试将一组分布(每个特征变量对应一个分布)作为输入,并识

别在统计上彼此显著不同的变量组.
第４步　重要特征的影响.为了了解这些特征的影响,

应用 Wilcoxon秩和检验[１８]和 Bonferroni校正[１９]来分析缺陷

源文件与非缺陷源文件差异的统计显著性,使用 Cliff’sdelta
来衡量两组之间差异的影响大小.

表６－表９分别列出了真正缺陷文件预测在４个项目集

的前５个最重要的特征.在这些表中,其重要性值在统计上

显著不同于其他特征组的不同特征组(即,pＧvalue ＜０．０５).
最后一栏δ 显 示 pＧvalue 和 Cliff’sdelta.如 果pＧvalue＜
０．０１且|δ|＞０．１４７,即至少具有小效应量的统计显著差异,
则最后一列的文本以粗体显示.

表６　前５个最重要的特征(Zookeeper)

Table６　Top５mostimportantfeatures(Zookeeper)

Feature δ
SurfaceLexicalSimilarity －０．３９３(medium)∗∗

SemanticSimilarity －０．３４６(medium)∗∗

TopicSimilarity －０．２９３(small)∗∗

Bugfixdependencies －０．１３９(small)∗∗

ClassNameSimilarity －０．０７５(negligible)∗

表７　前５个最重要的特征(OpenJPA)

Table７　Top５mostimportantfeatures(OpenJPA)

Feature δ
SurfaceLexicalSimilarity －０．２９７(medium)∗∗

TopicSimilarity －０．２０５(medium)∗∗

SemanticSimilarity －０．１８９(medium)∗∗

CollaborativeFilteringScore －０．１７７(small)∗∗

ClassNameSimilarity －０．０８３(negligible)∗

表８　前５个最重要的特征(Tomcat)

Table８　Top５mostimportantfeatures(Tomcat)

Feature δ
SurfaceLexicalSimilarity －０．３８５(medium)∗∗

SemanticSimilarity －０．３５７(medium)∗∗

TopicSimilarity －０．２９５(small)∗∗

Bugfixdependencies －０．１８４(small)∗∗

BugＧFixingRecency Ｇ０．０６７(negligible)∗

表９　前５个最重要的特征(AspectJ)

Table９　Top５mostimportantfeatures(AspectJ)

Feature δ
SurfaceLexicalSimilarity －０．３７３(medium)∗∗

SemanticSimilarity －０．２５８(medium)∗∗

TopicSimilarity －０．１６６(small)∗∗

Bugfixdependencies －０．０５８(small)∗∗

ClassNameSimilarity －０．０３１(negligible)∗

在这４个项目中,有７个特征属于前５个最重要的特征,
即SurfaceLexicalSimilarity,SemanticSimilarity,TopicSimiＧ
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larity,Bugfixdependencies,ClassNameSimilarity,CollaboraＧ
tiveFilteringScore,BugＧFixingRecenc,可以发现有３个特征

(SurfaceLexicalSimilarity,SemanticSimilarity和TopicSimiＧ
larity)在４个项目集中都有出现.

在这些特征中,SurfaceLexicalSimilarity,即词汇相似

度,是影响随机森林模型在所有４个项目中区分缺陷文件和

非缺陷文件的最重要的特征.统计测试表明,对于某个缺陷

报告,其对应的缺陷文件拥有更高的词汇相似度.缺陷报告

与缺陷文件间的词汇相似度越高,两者就越匹配,该源代码文

件也越可能是报告对应的缺陷文件.SemanticSimilarity,即
语义相似度,其对预测缺陷文件也有较大的影响.缺陷报告

与缺陷文件间的语义相似度越高,该源代码文件就越可能是

报告对应的缺陷文件.语义相似性在一定程度上弥补了词汇

相似性存在的语义鸿沟问题.

４　相关工作

近年来,静态缺陷定位研究工作的一类主流方法是IRBL
(基于信息检索的缺陷定位).静态缺陷定位技术的研究阶段

有以下４个侧重点:

１)更换检索模型.早在２０１０年以前,信息检索技术刚刚

被应用到缺陷定位领域,研究者的研究重点是尝试使用不同

的信息检索(InformationRetrieval,IR)模型对缺陷定位任务

进行建模.在IRBL 领域现有的方法中,向量空间模型[２０]

(VectorSpaceModel,VSM)及其变体是使用最广泛的IR模

型.２００９年,Gay等[２１]提出一个使用相关反馈(Relevance
Feedback)机制的方法来提升概念定位的结果,在他们的方法

中最先明确使用 VSM 模型来进行检索.２０１２年,Zhou等[２]

指出传统 VSM 模型未考虑文档越长则越有可能包含缺陷的

因素,倾向于将长度较短的文档排在前列,因此他们对 VSM
模型进行改进,提出了rVSM 模型,其中将文档长度作为一个

权重 参 数.后 续 有 多 项 研 究 工 作 (Wong 等[２２]、Rahman
等[２３]、Youm等[２４])均是在rVSM 模型之上构建新的IRBL
方法.潜在语义索引模型[２５](LatentSemanticIndex,LSI)是
一种实用的主题模型,它是在传统 VSM 模型的基础上进行

改良后得到的.在IRBL领域,LSI是最早被用来进行特征缺

陷定位的IR 模型,并且只活跃在研究早期(２０１０年以前),近
年来几乎没有方法使用 LSI作为IR模型来进行缺陷定位.

隐狄利克雷分布模型[２６](LatentDirichletAllocation,LDA)是
一个生成式的统计主题模型,LDA模型也是在早期研究中就

被应用到IRBL领域中,并且在近年来仍有部分研究关注于

改良LDA 模型.

２)扩充领域特征.大约从２０１１年开始,研究者们发现单

纯使用IR模型定位缺陷的性能低下,很难满足实际的应用需

求,并且发现除了文本相似度之外,软件中的其他特征也可以

帮助定位缺陷,研究人员开始挖掘与缺陷有关的特有特征(如
版本历史、相似报告、堆栈信息等),并结合特征与IR模型来

提升缺陷定位的性能.２０１２年,Zhou等[２]在他们的方法 BuＧ

gLocator中使用了相似缺陷报告特征,并且该方法在后续多

个研究工作中得到了应用.２０１４年,Moreno等[２７]考虑将堆

栈踪迹信息应用于他们的方法 Lobster中,并且使用缺陷报

告中的堆栈踪迹和软件源码中的程序依赖图来寻找在结构上

相似的代码元素.２０１６年,Wang等[２８]在他们的改良方法

AmaLgam＋中使用了堆栈踪迹特征,设计一个堆栈分数来度

量堆栈 中 出 现 的 每 个 文 件 的 可 疑 程 度.２０１８ 年,Rahman
等[３]利用堆栈踪迹来重新查询,从堆栈踪迹中提取代码实体

(类名和方法名),根据执行顺序构造出权重图,并在图上面应

用PageRank算法计算出每个代码实体的权重来重新构造查

询语句.

３)重构缺陷报告质量.在一定程度上来说,由于大量研

究已经对代码库和缺陷报告中的相关特征进行了比较充分的

挖掘,很难再提取新的特征来改良IRBL方法.研究者从改

善查询的角度提出了查询重构的策略来提升性能.２０１３年,

Sisman等[２９]首先将查询重构策略应用到缺陷定位领域中,他
们先进行一次初始查询得到相关的文件排名列表,然后从排

名靠前的文件中抽取附加的词汇来扩充查询语句.２０１８年,

Rahman等[３,３０]提出使用一种上下文感知的查询重构方法

BLZZARD,该方法对缺陷报告中的两类重要信息堆栈踪迹和

程序元素分别构造踪迹图和文本图模型,对这两部分中的词

汇进行建模.在构造好的图模型基础上,使用 PageRank 算

法对图中的词汇进行加权,并根据权重来选取加入查询语句

的词汇.２０１９ 年,Kim 等[３１]提出一个包含３个组件的自动

查询重构方法:缺陷报告扩展、候选词提取和查询扩展.首

先,使用缺陷报告中的附件信息扩展缺陷报告;然后,在提取

候选词时通过将情感词汇加入到停用词表来将它们移除,并
且使用伪相关反馈的方式从源码中检索文件并移除噪音文

件;最后,对检索到的文件中的词汇加权并选择权重较高的部

分来扩展查询语句.

４)应用深度学习.随着深度神经网络的崛起,从２０１７年

开始,越来越多的研究人员开始尝试使用深度学习模型(如

CNN)来自动提取特征并结合IR 技术对缺陷进行定位.与

基于信息检索的缺陷定位只考虑了缺陷报告和源代码文本上

的特征相比,基于深度学习的缺陷定位方法可以提取缺陷报

告和源代码文件更深层和更高维的抽象特征.这类方法可以

减少人为设计特征的工作量,同时提高了缺陷定位的准确率.

２０１７年,Lam等[３２]将深度神经网络(DNN)与IR 技术中的

rVSM 相结合进行缺陷定位.实验证明,深度神经网络和信

息检索技术可以很好地相互补充,能够实现比单个模型更高

的缺陷定位精度.２０１９年,Xiao等[３３]提出使用词嵌入和强

化的卷积神经网络来提升缺陷定位性能.他们使用词嵌入来

表示缺陷报告和源文件中保留语义信息的单词,并使用不同

的CNN模型来提取它们的特征.２０２０年,Cao等[３４]提出了

一种基于修正图的深度学习来定位错误方法的新方法 BugＧ
Pecker,通过分析代码、提交过去的缺陷报告来构建修订图,

以此提取语义匹配分数、修订的协同过滤分数、缺陷修复临近

性和缺陷修复频率特征,并输入 DNN 模型获得可疑的错误

方法列表.２０２１年,Huo等[３５]提出了一种跨项目缺陷定位

的深度迁移学习方法 TRANPＧCNN,从源项目中提取可转移

的语义特征,并充分利用目标项目中的标记数据进行有效的

跨项目错误定位.２０２２年,Meng等[３６]提出了 TRANSFER
的新方法,该方法利用深层语义特征和从开源数据中转移的

知识来改进故障定位和程序修复.２０２２年,Liang等[３７]提出

了一种称为FLIM 的新框架,该框架可以在功能级别提取程

序的语义特征,然后通过聚合功能级别的交互来计算自然语

言和编程语言之间的相关性.利用微调的语言模型将错误定
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位任务视为代码检索任务,并使用学习排序模型将功能级语

义特征与IR特征融合,以计算最终相关性.２０２３年,YousoＧ
fvand等[３８]建议将缺陷定位问题视为节点分类问题.首先使

用 Gumtree算法,通过将错误图与其对应的修复图进行比较

来标记节点,然后使用一种图神经网络 GraphSAGE来进行

分类.
结束语　 针对现有的缺陷定位技术无法很好地定位

TrulyBuggy文件的问题,本文提出了一种解决方案,其核心

思想是尝试从目前主流的基于IR的缺陷定位技术的推荐列

表中精确地识别出真正有缺陷的文件.本文进行了一些实

验,初步验证了该方法的有效性.但目前仍存在 Bug报告和

源代码间存在文本语义差距的实际问题,下一步的工作是全

面实施和完善本文方法,使其在实践中得到应用.
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