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郑州大学计算机与人工智能学院　郑州４５０００１
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摘　要　为提高 Dilithium 在实际应用中的运行效率,提出了一种 Dilithium 算法的现场可编程门阵列(FieldProgrammable
GateArray,FPGA)高效扩展性优化实现.具体在以下几个方面进行优化:将 KOA(KaratsubaＧOffmanＧAlgorithm)算法与快速

模约减算法相结合,构成快速模乘单元,优化数论转换(NumberTheoreticTransform,NTT)实现的大量多项式乘法;采用多

RAM(RandomAccessMemory)存取参与运算的多项式系数,根据 Dilithium 算法的特点,设计了一种多项式系数读取策略,以

快速、正确地读取 RAM 中的多项式系数.针对方案中的采样和散列工作,分析了SHAKE算法系列的特点,设计了一种低延

迟可扩展的 Keccak硬件架构,使得其能够根据输入信号的不同执行不同的SHAKE算法.实验结果表明,所提方案在频率方

面相比其他方案提升了６０．７％~１３１．９％,兼顾硬件的资源消耗和执行效率.
关键词:Dilithium 算法;现场可编程门阵列;数论变换;硬件实现
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FPGAEfficientScalabilityOptimizationofDilithium
YANYunfei,LIBin,WEIYuanxin,ZHANGBolin,MATianyiandZHOUQinglei
SchoolofComputerandArtificialIntelligence,ZhengzhouUniversity,Zhengzhou４５０００１,China

　
Abstract　ToimprovetheoperationalefficiencyofDilithiuminpracticalapplications,anefficientfieldprogrammablegatearray
(FPGA)implementationoftheDilithiumalgorithmisproposed．Optimizationiscarriedoutinseveralaspects,includingcombiＧ
ningtheKaratsubaＧOffmanalgorithm(KOA)withthefastmodularreductionalgorithmtocreateafastmodularmultiplication
unit,optimizingtheextensivepolynomialmultiplicationachievedthroughnumbertheoretictransform(NTT)implementation．
MultipleRAMaccessesareemployedforpolynomialcoefficientoperations,andacoefficientreadingstrategytailoredtothe
characteristicsoftheDilithiumalgorithmisdesignedtoachieverapidandaccuratereadingofpolynomialcoefficientsfromRAM．
Forthesamplingandhashingtasksinthescheme,thecharacteristicsoftheSHAKEalgorithmseriesareanalyzed,leadingtothe
developmentofalowＧlatencyandscalableKeccakhardwarearchitecture,allowingittoexecutedifferentSHAKEalgorithms
basedontheinputsignal．Experimentalresultsdemonstratethattheworkingfrequencyoftheproposedalgorithmisincreasedby
６０．７％~１３１．９％,whilebalancinghardwareresourceconsumptionandexecutionefficiency．
Keywords　Dilithiumalgorithm,FPGA,NTT,Hardwareimplementation
　

１　引言

当前公钥密码标准,如 RSA和椭圆曲线加密ECC(EllipＧ

ticCurveCryptography),其安全性依赖于整数分解和离散对

数问题的难度.然而有了足够大的量子计算机,Shor算法可

以在多项式运行时间内解决这些问题.后量子密码算法是一

种针对量子计算的特点,结合传统密码算法的优势,能够抵御

量子计算机攻击的密码方案.不同于安全性基于量子力学物

理性质的量子密码学,后量子密码与传统密码算法均是基于

数学的.

虽然没有已知的量子计算机能运行Shor的量子整数分

解算法,但设计、标准化和部署新的公钥密码系统的过程可能

需要大量的时间.美国国家标准与技术研究院(NationalInＧ

stituteofStandardsandTechnology,NIST)从２０１６年起征集

了后量子密码的标准化评选,提出了众多基于格的后量子密

码方案[１].近期 NIST最终选择了４种加密算法,旨在抵御

未来量子计算机的攻击.其中 Dilithium 作为一种数字签名

算法,通常用于在数字交易期间验证身份、远程签署文档、物
联网、加密视频通话等场景.FPGA 因其编程灵活性和良好

的性能平衡而成为实现密码算法的重要平台之一.本文选用

可重构硬件FPGA实现高效的 Dilithium密码算法,在具有高

性能需求的嵌入式场景中,该设计具有显著优势.

在 Dilithium格密码方案中[２],多项式乘法运算作为算法

关键步骤,消耗了绝大部分时间和资源.数论转换(Number
TheoreticTransform,NTT)可以快速实现多项式乘法.蝶形

运算是 NTT中的核心运算结构,在 NTT 计算过程中,蝶形
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运算被多次执行,且蝶形运算单元包含模加减、模乘、模约简

等运算,极大地影响了硬件计算效率.其次,NTT 控制逻辑

计算结构复杂,大量的多项式系数的存取和调度复杂.因此,
利用可重构硬件FPGA 实现高效的 NTT 多项式乘法,有助

于提升算法整体性能.
目前,国内外学者已对 Dilithium算法进行了实现、优化.

文献[３]针对多项式运算进行优化:使用 Barrett约减,采用独

特的蝶形单元排列以减少写回冲突;在签名阶段将拒绝循环拆

分为两级管道.文献[４]在 NTT组件里加入多个蝴蝶运算单

元以实现并行化,并且利用了FPGADSPs的多种操作模式,其

NTT达到了３１１MHz.文献[５]用硬件描述语言(VHDL)实现

了Dilithium的所有基本功能和 NTT组件,因此效率较高.文

献[６]通过复用相同的蝴蝶单元提高了其利用率.

Dilithium算法仍有以下优化空间:１)NTT算法中计算流

程、内存管理、硬件架构还存在优化空间.２)Keccak算法设

计在应用场景方面仍有扩展的可能.基于此,本文采取的优

化如下:

１)将格基密码方案中主流使用的数论变换算法结合

KOA(KaratsubaＧOffmanＧAlgorithm)进行了实现,并设计流水

线结构,避免了额外的乘法运算,减少了乘法次数,实现了在

一个时钟之内得到取模结果.

２)在蝶形运算中,采用新的系数访存模式:利用蝶形运算

阶段和循环次数对读取索引进行控制;多 RAM 存储交叉计

算后的系数;流水线化蝶形运算单元,提高数据吞吐量;采用

适用于 Dilithium算法模值的快速模块化模约减硬件单元,避
免了额外的除法运算.

３)为了支持采样器的采样工作,本文分析了SHAKE算

法系列的特点,设计了一种低延迟可扩展的 Keccak硬件架

构,使其能够根据输入信号的不同执行不同的SHAKE算法,
进一步降低了资源消耗.

２　Dilithium算法简介

Dilithium的３个核心算法分别是密钥生成、签名生成和

签名验证.算法中需要多次利用SHAKE１２８和SHAKE２５６
进行采样,不同阶段所使用的SHAKE算法不同,执行的功能

也不同.

Dilithium密钥生成算法如算法１所示.首先将从２５６位

二进制串中均匀采样出的种子传入函数 H 中,以生成种子ρ,

σ,K,其中 H 被实例为 SHAKE２５６.ρ传入函数ExpandA
中,以生成 NTT 域上的矩阵 A,以σ为参数通过函数ExＧ
pandS 生成(s１,s２).函数Powe２Roundq的功能是将输入分

解为“高阶”位和“低阶”位,计算公钥和密钥的组件.与传统

MＧLWE(ModuleLearningWithErrors)问题描述不同的是,

Dilithium密钥生成算法使用种子ρ而不是实际的A 矩阵,并
且只包含t的高位.
算法１　DilithiumKeyGeneration
输入:ζ∈{０,１}２５６

输出:pk＝(ρ,t１),sk＝(ρ,K,tr,s１,s２,t０)

１．　(ρ,σ,K)←H(ζ)

２．A←ExpandA(ρ)

　　(s１,s２)←ExpandS([(σ,０),(σ,l)])

３．　t←A×s１＋s２

４．　(t０,t１)←Power２Round(t,d)

５．tr←{０,１}２５６＝H(ρ‖t１)

Dilithium签名生成算法如算法２所示.函数ExpandＧ
Mask将(ρ′,k)映射到y∈S~l

r１
,其中,它独立地计算y的每一

个系数,它们是S
~l
r１

中的多项式.函数SampleInBall将c
∧

散

列到Bτ 上.MakeHint函数生成可以恢复和的高阶位的线

索h.
算法２　DilithiumSignatureGeneration
输入:sk＝(ρ,K,tr,s１,s２,t０)M∈{０,１}

输出:σ＝(c
∧,z,h)

１．　A←ExpandA(ρ)μ←H(tr‖M)ρ′←H(K‖μ)

２．　k←０abort←１
３．　WHILEabortDO
４．　　abort←０
５．　　y←ExpandMask(ρ′,k)

６．　　w←A×y
７．　　w１←HighBitsq(w,２r２)

８．　　c
∧
←H(μ‖w１)

９．　　c←SampleInBall(c
∧)

１０． z←y＋c×s１

１１． r０＝LowBits(w－c×s２,２r２)

１２． IF‖z‖∞ ≥r１－βOR ‖r０‖∞ ≥r２－βTHEN
１３． 　abort←１
１４． ELSE
１５． h←MakeHInt(－c×t０,w－c×s２＋c×t０,２r２)

１６． IF‖c×t０‖∞ ≥r２OR ∑hi＞ωTHEN
１７． 　　abort←１
１８． k＝k＋l

Dilithium验签算法如算法３所示.在算法３中,首先将

种子ρ映射到NTT 域表示的矩阵A,种子ρ与t１拼接后输入

散列函数中,并将结果与消息 M 拼接后传输到散列函数中得

到μ,将质询种子c
∧

散列到Bτ 上得到c,计算A×z－c×t１×
２d 并将结果分为高位w１和低位w０,最后使用μ对w１进行散

列,并与质询种子c
∧

进行比较,以确定签名是否有效.
算法３　DilithiumSignatureVerification

输入:pk＝(ρ,t１),M∈{０,１}∗ ,σ＝(c
∧
,z,h)

输出:ValidorInvalid
１．　A←ExpandA(ρ)

２．　μ←H(H(ρ‖t１)‖M)

３．　c←SampleInBall(c
∧
)

４．　(w１,w０)←UseHInt(h,A×z－c×t１×２d)

５．IF‖z‖∞ ＜r１－β&c
∧

＝H(μ‖w１)&hi≤ωTHEN
６．RETURNValid
７．RETURNInvalid

３　核心运算优化

在 Dilithium中需要做大量多项式乘法运算,利用 NTT,

INTT(InverseNumberTheoreticTransform)可以大大加快多

项式的硬件计算速度[７],但 NTT,INTT中存在的大量模加、
模减、大数乘法、求模运算等操作严重消耗了硬件资源,对这

些操作进行化简、替代从而提高算法运行效率.

３．１　多项式运算模块

为提高 Dilithium 算法的灵活性和可扩展性,在多项式运

算单元内放置４个蝶形运算单元,各个蝶形运算单元都能够

执行基本的算术运算以及蝶形运算.NTT,INTT 每次迭代
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时所读取和存储的参数不同,因此放置多 RAM 通道对多项

式系数和每次迭代的结果进行存取.对于参数 ω,采用预计

算的方式提前计算好,并在 ROM(ReadＧOnlyMemory)中存

储.最后,由控制逻辑完成对蝶形运算单元的输入输出的控

制、RAM 存 取 地 址 的 控 制 及 参 数 ω 的 读 取 控 制.此 外,

PWM(PointＧwiseMultiplication)算法中进行的多次模乘的中

间运算结果以 mul输出,并返回 RAM 中参与运算.多项式

运算整体结构如图１所示.可通过配置旋转因子 ω、数据位

宽data_width等参数,设置相应数量的 RAM 和蝶形运算单

元,支持其他格密码算法.整个结构以松耦合方式互连,控制

单元参与调度,并根据参数配置灵活完成 NTT,INTT,PWM
运算.

图１　多项式运算整体结构

Fig．１　Overallstructureofpolynomialoperation

３．２　蝶形运算流水线优化

NTT,INTT,PWM 计算的关键在于蝶形运算单元,为提

高吞吐量,将蝶形运算单元进行流水线并行加速优化.由于

NTT,INTT两者计算的先后顺序不同,因此在蝶形运算单元

中插入多个缓存寄存器,用来缓存中间结果,使得even 和

odd 在输出处同步.同时,根据控制输入信号ct将缓存中间

结果进行仲裁输出,通过缓存达到降低路径时延的效果.蝶

形运算单元结构如图２所示.

图２　蝶形运算单元结构

Fig．２　Structureofbutterflyoperationunit

３．３　KOA乘法优化

Dilithium中需要进行大量的多项式乘法运算.KOA 算

法起初应用于大数乘法,也可以应用在多项式乘法.KOA算

法是一种基于分治策略的算法,它的核心思想是通过增加额

外的移位和加法操作来减少乘法操作.例如两个n位整数X
和Y 相乘,已有X＝A‖B,Y＝C‖D,XY乘法如式(１)所示.

X×Y ＝ A≪n
２( ) ＋B( ) × C≪n

２( ) ＋D( )

＝((AC)≪n＋ (AD＋BC)≪n
２( ) ＋BD (１)

对于(AD＋BC)部分,可重复利用乘积结果AC 和BD,
将原式转化为(A＋B)(C＋D)－AC－BD,从而减少了一次乘

法运算.对于两个n位数相乘,使用 KOA 算法可以将复杂

度从 O(n２)降低到 O(nlog２３),消耗门电路从 O(n２)降低为

O(nμ),其中１＜μ＜２.使用KOA 乘法器相比传统乘法性能

更优且资源消耗低.
算法４　KOA乘法

输入:X,Y,n
输出:P
１．IFn＝１THENP＝X×Y
２．ELSE
３．　SumX＝High(X)＋Low(X)

４．　SumY＝High(Y)＋Low(Y)

５．　P０＝KOA High(X),High(Y),n
２( )

６．　P１＝KOA Low(X),Low(Y),n
２( )

７．　P２＝KOA Sum(X),Sum(Y),n
２( )

２３０８００１３８Ｇ３
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８．　P３＝P２－P１－P０

９．　P＝(P０≪n)＋ P３≪ n
２( ) ＋P１

KOA乘法器通过调用 FPGA 底层 DSP实现.同时,为
了提高 KOA工作频率,以寄存器对中间结果缓存,并形成

２级流水线.本文中２３bit数据先补全为２４bit,再通过 KOA
拆分到６bit进行运算.KOA乘法器对应的电路如图３所示.

图３　KOA乘法器电路图

Fig．３　CircuitdiagramofKOAmultiplier

３．４　模约减优化

NTT,INTT存在着大量的模加、模减和模乘.在硬件设

计时,大量的取模运算必然会出现繁杂的除法操作,不仅会加

剧硬件资源消耗,而且会导致算法整体运算时间的增加.DiＧ
lithium的参考实现[８]使用 Montgomery算法进行乘法后的模

约减.该算法适用于硬件,但该算法需要额外的乘法,并且没

有利用模数q的特殊性质.另一种常用的算法是 Barrett约

减,Banerjee等[９]发现,Barrett约减对 Dilithium 更有效,但算

法包含更长的进位链,限制了最大频率.
针对Dilithium中的模数q,使用类似文献[９]的算法对取

模运算进行快速模约减.为了便于描述,首先介绍 Verilog
硬件描述语句的语法规则,t[a,b]表示一个(b－a＋１)位宽的

数据,λ表示μ和v 的乘法结果,其中 ０≤μ≤q,０≤v≤q.所

以λ的最大值为４６’h３D９６A７７７２C２１,表示的最大位宽为４６
bit位.为了能够有效而快速地求出λmodq,我们根据２２３≡
２１３－１modq这一关系,递归地调用设计好的模约减算法进

行求模运算.模约减算法的具体流程如算法５所示.
算法５　模约减

输入:λ[４５:０]模数q＝８３８０４１７
输出:λ[４５:０]modq
１．x＝λ[４５:４３]＋λ[４２:３３]＋λ[３２:２３]

２．y＝λ[４５:４３]＋λ[４５:３３]＋λ[４５:２３]

３．z＝λ[２２:０]

４．R１＝((x[１１:１０]＋x[９:０]≪１３)－(y＋x[１１:１０])＋z

５．Diff１＝R１－q,Diff２＝R１＋q,Diff３＝R１－(q≪１)

６．IFR１[２４]＝＝１THEN

７．　R２＝Diff３

８．ELIFDiff３[２４]＝＝０THEN

９．　 R２＝Diff３

１０．ELIFDiff１[２３]＝＝０THEN

１１．　R２＝Diff１

１２．ELIFDiff２[２３]＝＝０THEN

１３．　R２＝Diff２

１４．ELSE

１５．　R２＝R１
１６．R＝(R１[２４:１６]＝＝０)? R１:R２

１７．RETURNR

３．５　模加减优化

在蝶形运算单元中,模加减由组合逻辑实现,并且可依据

加减结果是否超出素数q(８３８０４１７)的范围,再进行处理,从
而降低硬件设计的复杂度,其结构如图４、图５所示.

图４　模加硬件结构

Fig．４　Modularadditionhardwarestructure

图５　模减硬件结构

Fig．５　Modularsubtractionhardwarestructure

利用图图４、图５所示的组合逻辑方式实现模加减,在硬

件中不仅实现简单,而且易于操作,节省了资源开销.

３．６　多RAM存取控制优化

图６给出了 NTT 的系数访问模式,这种访问模式称为

蝶形运算.

图６　８个点的蝶形运算

Fig．６　Butterflyoperationwith８points

NTT的不规则访问模式要求每个系数存储在一个唯一

的地址,且属于同一蝴蝶操作的系数对需要分别存储在两个

不同的内存块中.在 NTT 循环期间,新生成的系数被写回

RAMs中,这样在 NTT循环的下一次迭代期间,每个蝴蝶所

需的系数可以成对地从内存中读取.图７展示了８个系数的

内存访问例子,绿色和蓝色格子分别代表读和写操作,红色数

字代表已写入内存的系数.第一阶段４个系数对(０,４),(１,

５),(２,６),(３,７)要进行蝴蝶操作,这些系数对需要在相同的

时钟周期内读取,０,１,２,３和４,５,６,７应该存储在不同的内

存块中并行读取.这些系数对在每个阶段都会发生变化,因此
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在一个阶段输出时需要将新生产的系数根据下一阶段的系数

对写回 RAM 中.如图７所示,在第二阶段需要将(０,４)(１,

５)写回 RAM０中,同样地,将(２,６),(３,７)写回 RAM１中.

图７　８个点的内存访问

Fig．７　Memoryaccessat８points

对于 Dilithium 算法,多项式有２５６个系数,也就是 N＝
２５６,共需要执行８轮蝶形运算,RAM 的存取更为复杂.以下

介绍 Dilithium 算法的访存优化方法.
在读取参数时,为方便操作,对参数进行重排,统一读取

８个 RAM 的某一地址,获取所有２５６个参数并组成系数对.
因此,在写入中间结果时,需要对输出的even(NTT的偶数输

出)和odd(NTT的奇数输出)分别按不同的地址进行存储,
以保证在下一轮可以从同一个地址再次读取到对应的系数

对.具体地,采用 １ 个地址raddr(读 RAM 地 址)对 所 有

RAM 进行读取,２ 个地 址 waddre(写 入 RAM 偶 地 址)和

waddro(写入 RAM 奇地址)分别完成even和odd 的 RAM
写入.在对 这 ３ 个 地 址 的 参 数 进 行 设 置 时,由 于 NTT,

INTT,PWM 共进行８轮蝶形运算,且 RAM 块中存储空间最

多有６４个,因此这３个地址的后５bit由所做运算的轮数以及

循环次数决定.
以 NTT,INTT 运 算 为 例,具 体 的 raddr,waddre 和

waddro计算如算法６－算法９所示.
算法６　NTT阶段 RAM 读地址的变换

输入:蝶形运算阶段c_stage[３∶０],循环次数c_loop[５∶０]

输出:RAM 读地址raddr[４∶０]

１．初始化raddr[４∶０]＝０

２．IF(c_stage＜５)

３．　IF(~c_loop[０])

　　raddr＝(c_loop≫１)＋((c_loop≫(５－c_stage))≪(４－c_stage))

４．　ELSE

raddr＝(１≪(４－c_stage))＋(c_loop≫１)＋((c_loop≫(５－c_

stage))≪(４－c_stage))

５．ELSE

６．RETURNraddr

算法７　NTT阶段 RAM 写地址的变换

输入:蝶形运算阶段c_stage[３∶０],循环次数c_loop[５∶０]

输出:RAM 写地址 waddre[４∶０],waddro[４∶０]

１．初始化 waddre[４∶０]＝０;waddro[４∶０]＝０

２．IF(c_stage＜５)

３．　waddre＝(c_loop≫１)＋((c_loop≫(５－c_stage))≪(４－c_

stage))

４．　waddro＝(c_loop≫１)＋((c_loop≫(５－c_stage))≪(４－c_

stage))＋(１≪(４－c_stage))

５．ELSEwaddre＝c_loop
６．　waddro＝c_loop
７．RETURNwaddre,waddro

算法８　INTT阶段 RAM 读地址的变换

输入:蝶形运算阶段,c_stage[３∶０],循环次数c_loop[５∶０]

输出:RAM 读地址raddr[４∶０]

１．初始化raddr[４∶０]＝０

２．IF(c_stage≥２)

３． IF(~c_loop[０])

raddr＝(c_loop≫１)＋((c_loop≫(c_stage－２))≪(c_stage－３))

４．ELSEraddr＝(１≪(c_stage－３))＋(c_loop≫１)＋((c_loop≫(c_

stage－２))≪(c_stage－３))

５．ELSE

６．RETURNraddr

算法９　INTT阶段 RAM 写地址的变换

输入:蝶形运算阶段c_stage[３∶０],循环次数c_loop[５∶０]

输出:RAM 写地址 waddre[４∶０],waddro[４∶０]

１．初始化 waddre[４∶０]＝０;waddro[４∶０]＝０

２．IF(c_stage≥２)

３．　waddre＝(c_loop≫１)＋((c_loop≫(c_stage－２))≪(c_stage－

３))

４．　waddro＝(c_loop≫１)＋((c_loop≫(c_stage－２))≪(c_stage－

３))＋(１≪(c_stage－３))

５．ELSEwaddre＝c_loop
　　waddro＝c_loop
６．RETURNwaddre,waddro

在算法６中,当c_stage大于５时,直接根据c_loop即可

获取到 RAM 的读地址.对于其他情况,则需要根据当前c_

stage和c_loop进行额外的计算,从而获得 RAM 的读地址.
同样地,在算法７中,当c_stage大于５时,可直接根据

c_loop获取到 RAM 的写地址,而其他情况要根据当前c_

stage和c_loop进行计算,从而获得 RAM 的写地址.INTT
阶段 RAM 读写索引类似.算法８、算法９类似.为解决蝶形

运算单元的地址冲突问题,每两个 RAM 对应一个蝶形运算,

８个RAM 分配给对应的４个蝶形运算单元.由于读写RAM
需要先预计算出地址,再进行读写运算,而且由于蝶形运算单

元采用流水线结构设计,因此需要对预计算结构进行打拍缓

存.NTT运算的 RAM 存取索引如图８所示.

图８　RAM 读写索引

Fig．８　RAMreadandwriteindex

３．７　SHAKE１２８和SHAKE２５６优化

SHAKE１２８ 和 SHAKE２５６ 都 是 NIST 标 准 选 定 的

SHAＧ３系列的可扩展输出的加密哈希函数[１０],其后缀“１２８”
和 “２５６”表示这两个函数通常支持的安全强度.这类函数是
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各种信息安全应用的重要组成部分,通常被使用在数字签名

生成与验证、密钥推导、伪随机位生成等领域.Keccak算法

中有两个重要参数,分别为比特率r和容量c,KeccakＧp置换

中内部状态的长度称为b,且b＝r＋c.

在 Dilithium算法的密钥生成、签名生成、签名验证３个

阶段中都使用到了SHAKE２５６和SHAKE１２８算法,但在这

３个不同阶段内,所使用的SHAKE算法不同,且SHAKE算

法所要执行的功能也不同.在设计时,使用 Keccak核来实现

SHAKE算法需要进行适当的填充和截断操作.SHAKE 算

法的具体运算步骤如表１所列.

表１　SHAKE算法计算流程

Table１　CalculationflowofSHAKEalgorithm

步骤 操作

步骤１
对输入信息用添加一个二进制１,接着添加若干个二进制０,使
得填充后的信息长度是比特率(bitrate)r的整数倍

步骤２

SHAKE算法使用keccak核的海绵结构进行哈希计算.该结

构定义了一个固定大小的状态和固定输入长度r.将要进行

迭代运算的信息分为大小相等的块,块的大小等于r.每一块

输入后,会执行以下两个步骤:
１)将当前块与状态进行异或操作;
２)对状态进行一定的置换操作.
重复执行以上两个步骤直到所有块都输入完成,每块被处理的

次数等于轮数２４.在所有块被处理之后,每块的输出作为下

一块的输入.得到最后的状态值

步骤３ 将最后一轮块运算的结果拼接,形成输出哈希

SHAKE算法的核心运算模块是迭代哈希运算操作,其

整体结构是由、、、χ、五大运算组成.在这五大模块中,输入是

被称为状态的三维数组(５×５×６４),它依次经过、、、、运算完

成对输入数的填充和减缩,经过２４轮循环之后得到最终的结

果.其步骤如下所示.

a[x][y][z]＝a[x][y][z]􀱇∑
４

y＝０
a[x－１][y][z]􀱇

∑
４

y＝０
a[x＋１][y][z－１] (２)

五大运算构成了图９的 Keccak_round模块,SHAKE１２８
和SHAKE２５６算法只是在初始填充和输出bit上有所区别,

在这五大运算上却是一致的.

图９　Keccak整体结构

Fig．９　OverallstructureofKeccak

运算电路图如图１０所示.运算主要是在三维矩阵上进

行线性的异或运算,其作用主要是使得整个算法具有很好的

扩展性.如果没有运算,压缩函数将不会得到良好的扩散效

果[１１].运算的主要作用就是在每轮运算的最后加上一个轮

常数来破坏原有三维数组结构的对称性.相比其他４个预

算,其实现比较简单.

SHAKE算法在 Dilithium 算法中用于获得可变长度的

随机字节流,从而创建该算法所需的随机性,在该内部架构

中,总体采用流水线技术实现.初始化输入使用上一阶段的

输出的６４bit数据作为种子输入进行 Keccak运算.在本文设

计的 Keccak结构中,首先对输入数据进行bit填充,在设计该

硬件架构时,对 Keccak的２４轮循环全部展开进行设计.对输

入数的bit填充需要在特定 mode下才能进行,mode由输入数

的第 ６２ 位 和 ６１ 决 定.０ 表 示 SHAKE１２８ 填 充,２ 表 示

SHAKE２５６填充.填充数为０×１f和０×０６.填充完毕后,为

了增加随机性,对dout_output进行逆位置变换后进行与运

算,得到６４bit结果.在 Keccak_padded模块中将其扩展到

SHAKE１２８对应 的 １４４４bit填 充 位,SHAKE２５６ 对 应 的

１０８４bit填充位.在后续操作中,将１６００bit的to_round输

入图１０中的 Keccak_round模块中进行运算.循环往复２４轮,

迭代结束.其中rd_ctr表示该２４轮循环次数,此过程中,将

Keccak运算得到的to_round的０到１０８４bit和到１３４３bit位拆

分为对应的６４bit向量,根据上述流程依次按照指定的 mode_

ctrl输出６４bit的 随 机 数 种 子.当 mode_ctrl为 ０ 时 输 出

SHAKE１２８结果,为２时输出SHAKE２５６结果.

图１０　运算电路图

Fig．１０　Operationcircuitdiagram

无论是SHAKE２５６算法还是 SHAKE１２８算法,其核心

架构都是由 Keccak算法组成.设计了一种低延迟可扩展的

Keccak架构,使得该架构支持 SHAKE１２８和 SHAKE２５６
算法,在密钥生成、签名生成、签名验证这３个阶段内,根

据输入信号的不同对该架构进行控制,使得其执行不同的

Keccak算法.

本文 通 过 设 计 图 １１ 所 示 的 Kecca 计 算 流 程,将

SHAKE１２８和SHAKE２５６的运算模块全部在一个架构中实

现,免除了Dilithlium算法３个阶段需设置３个不同的结构来

匹配,从而降低了时间延迟.同时该架构易于扩展,使得其可
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以单独执行 Keccak系列算法.

图１１　可扩展 Keccak计算流程

Fig．１１　ScalableKeccakcalculationflow

４　结构设计

４．１　主要架构设计

密钥生成、签名生成、验签模块结构相似,其中主要包括

初始化模块、控制模块和多项式运算单元.图１２给出了这三

大模块的逻辑整体结构.其中多项式运算模块封装了 NTT、

INTT、PWM、系数相乘、系数相加和系数相减等功能.首先,

初始化模块由 FIFO(FirstInFirstOut)接收数据,并写入

RAM.然后,根据相应的算法流程,执行运算,最后将计算结

果经FIFO返回.

图１２　三大运算逻辑结构

Fig．１２　Logicalstructureofthreeoperations

签名生成模块被拆分成了两部分并行计算,如图１３所

示,一部分只需计算一次的初始内容通过预计算产生;其余为

拒绝循环c
∧,h,z等部分的计算,这两部分整体结构如图１４

所示.

图１３　签名并行计算

Fig．１３　Signatureparallelcomputation

图１４　Dilithium预计算签名

Fig．１４　DilithiumpreＧcomputationalsignature

４．２　软硬件结合

为了平衡模块之间的执行速度,降低模块之间的路径延

迟,匹配不同模块间的计算速度,我们对密钥生成、签名、验签

这３个模块采用软硬件结合的方式进行实现.以签名模块的

预计算为例,具体流程如下.

签名预计算阶段,Decoder由软件完成,向量y与矩阵A
的采样生成以及y∗A由FPGA加速完成.硬件实现中由采

样器生成矩阵A
∧
,同时采样生成向量y,之后y做 NTT运算

使向量y转为 NTT域表示.当y做完 NTT运算后,直接与

A
∧

相乘得到w
∧ ,最后再做INTT变换得到w.另一个模块并行

计算s１,s２和t０的 NTT 变换,并完成后续计算.预计算签名

的软硬件结合实现如图１４所示.

４．３　采样器

采样模块如图１５所示,主要包括控制模块、SHAKE１２８/

２５６Keccak运算模块.其中 Keccak运算模块共有３个,前２
个用于计算矩阵 A,最后１个用于计算向量s１,s２,y 和c.

Keccak模块单个时钟计算１轮运算,共２４轮,并配合外围控

制进行输入数据填充、结果输出,最后,将计算结果经 FIFO
返回.

如果使用多个 Keccak核,则允许对多项式进行并行采

样,Dilithium需要大量伪随机数据来执行多项式采样.为提

高离散高斯采样和二项式分布采样效率,实现高性能设计,使

用３个 Keccak核进行计算,对多项式矩阵A 的生成,使用

２个 Keccak核并行计算,并对采样的随机系数进行并行判

断;对于剩余的散列和采样工作,使用１个 Keccak核进行计

算.此外,我们还为向量和矩阵添加了多条拒绝通道,以并行

处理伪随机数据.拒绝通道的数量为最大限度地利用相应的

Keccak核最小值.例如,对矩阵A的一个系数进行采样需要

２４位,而 Keccak每周期能够产生６４位.因此,使用了３个

拒绝通道,它们的总吞吐量(７２bits/cc)高于 Keccak 核心的
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吞吐量.这可以防止 Keccak核在采样过程中失速.每个时

钟周期处理２或３个系数,允许 Keccak内核以最大吞吐量运

行.y向量也采用了类似的方法.这种方法的唯一例外是多

项式c,必须使用FisherＧY 随机抽样.

图１５　采样器整体结构

Fig．１５　Overallstructureofsampler

４．４　松耦合架构

本文所述的 Dilithium优化技术中采用了松耦合的架构,

将整个程序优化为四大模块:密钥生成、签名模块、验签模块、

采样器模块.各模块间数据经FIFO传输,并利用FIFO使各

模块计算频率相匹配,最终结果由控制模块仲裁输出.各模块

功能职责清晰,对任一模块的优化不会影响其他模块的运行,

该结构便于将来进一步的优化.松耦合架构如图１６所示.

图１６　松耦合架构

Fig．１６　Looselycoupledarchitecture

５　实验结果与分析

本文实验的硬件平台为 FPGA 加速卡,芯片型号为 XilＧ

inx公司的xcku０６０,其查找表LUT资源是３３１６８０,FlipFlops
寄存器资源是６６３３６０.软件平台为集设计、仿真、综合、布

线、生成于一体的 Vivado２０１９．２软件.

５．１　各模块资源

Dilithium密钥生成模块、签名模块、采样模块、验签模块

以及 Dilithium的总体消耗资源如表２所列.

表２　模块资源占用

Table２　Moduleresourceusage
模块 LUTs FFs DSPs BRAMs 频率/MHz

SHAKE ５９４２ ４４５８ － － ２７５
NTT ４３９８ ２８２７ １２ ６．０ ２７５

密钥生成模块 ５３１８ ４６３５ １２ １９．５ ２５０
签名模块 １３４７４ １１４３８ ２４ ５１．０ ２５０
采样模块 ２０９１８ １５８６８ － － －
验签模块 ７２４５ ５６０５ １２ ２７．０ ２５０
Dilithium ４６９７９ ３６８６８ ４８ ９７．５ ２２５

表２列出了 Dilithium各个模块的资源消耗,签名模块由

预计算签名和拒绝循环签名两个阶段组成,它是 Dilithium 硬

件实现中最复杂、消耗最大的操作.本文将预计算签名与拒

绝循环签名两阶段并行计算,减少了该模块所需的运行时间

和硬件消耗.在采样模块中,主要是对 Keccak模块执行结果

进行多重采样,涉及了多个 Keccak计算.导致该模块消耗的

资源在 Dilithium总体中占比最多.程序整体实现所占芯片

LUT资源为１４．２％,FF所占资源为５．７％.本文所实现的

Dilithium总体频率为２２５MHz,同时本文的密钥生成、签名和

验签阶段的时钟分别为５．３k,１８k,８k.

５．２　Keccak核对比

为展现方案中设计的 Keccak核优势,在表３中,与其他

文献中实现的 Keccak算法进行对比.

表３　Keccak模块性能对比

Table３　PerformancecomparisonofKeccakmodules
模块 设备 LUTs FF 频率/MHz 适用情况

文献[１２] VirtexＧ５ ５２１６ ３９１２ ３１２．９８ SHAKE２５６
文献[１３] ArtixＧ７ ６３２２ ６９９３ ２２９．００ SHAKE５１２
文献[１４] ArtixＧ７ ６８４１ ４２７９ ２５０．００ SHAKE１２８/２５６

本文 Keccak xcku０６０ ４６６０ ４３５６ ２９０．００ SHAKE１２８/２５６
本文SHAKE xcku０６０ ５９４２ ４４５８ ２７５．００ －

文献[１２]使用 VirtexＧ５实现 SHAＧ３,提出了一种新型

Keccak架构,如添加预处理单元、不使用软件辅助或接口等,
并评估了它们对吞吐量和加速比的影响;优化后的SHAＧ３在

VirtexＧ５上可以达到７．５１１Gbps的吞吐量.文献[１３]使用高

级综合实现并优化了 postＧquantumcryptography(PQC)原

语.通过设计安全原语以达到面积优化、速度优化 Keccak,
并且可以抵御侧信道攻击.文献[１４]介绍了一种新的面积Ｇ
时间高效的硬件架构,在 ArtixＧ７基于格的 CRYSTALSＧKyＧ
ber,该架构针对 KyberＧ７６８进行了实现,并实现了算法中使

用的所有SHAＧ３原语.该架构可以在 FPGA 上运行 Keccak
算法,并具有较低的资源占用和较高的吞吐量.本文通过优

化整体结构、增加算法扩展性等方法,占用资源消耗低于文献

[１２Ｇ１４],时钟周期更短,且适用于SHAKE１２８/２５６,扩展性更

好.因此可以看出,本文优化后的 Keccak模块在资源消耗、
扩展性上具有优势.

５．３　方案对比

为了进一步反映方案性能,在表４中,与其他 Dilithium
算法经过FPGA优化后的资源消耗、频率进行了综合对比.
其中,RE代表资源占用;PR(PerformanceＧtoＧResourceRatio)
代表性能资源比;PR 客观反映了资源消耗与性能之间的关

系,PR值越大,说明方案在资源消耗和性能之间平衡得越好.
资源占用和性能资源比的计算式如下.

RE＝LUTs×２＋FF (３)

PR＝
频率×１０４

RE
(４)

２３０８００１３８Ｇ８
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表４　FPGA优化 Dilithium方案综合对比

Table４　ComprehensivecomparisonofFPGAoptimizationDilithiumschemes
方案 设备 LUTs FF DSPs BRAM 频率/MHz 时钟周期 PR

文献[３] ArtixＧ７ ５３１８７ ２８３１８ １６ ２９．０ １１６．０ ５３０３７ ８．６
文献[４] ArtixＧ７ ４４６５３ １３８１４ ４５ ３１．０ １４０．０ ５０９８２ １３．６
文献[５] Virtex７U＋ ６８４６１ ８６２９５ ９６５ １４５．０ ３００．０ ５４２５８ １４．０
文献[６] ArtixＧ７ ２９９９８ １０３６６ １１ １０．０ ９６．９ ６６８００ １３．７
本文 xcku０６０ ４６９７９ ３６８６８ ４８ ９７．５ ２２５．０ ３５０３４ １７．１

　　在表４中,文献[３]的设计各项资源占用较少.其模约减

算法未利用模数特性,因此包含了更长进位链,相较于本文,
运算频率更低.文献[４]中 NTT具有很高的频率,但也会导

致非常高的 DSPs使用率,另外其高频 NTT核心因为只能运

行在一个较低的频率,所以并不能提升整体性能.相较于本

文,NTT 核心中 DPSs数量减少了 ３０％,整体频率提高了

６０％.文献[５]增加了过多的资源消耗,资源消耗远高于本文

的方案.文献[６]由于仅支持 NTT/INTT,因此需要额外的

DSPs对应点乘操作.其硬件资源消耗较少,但关键路径过长

会导致最大时钟频率偏低.与之相比,本文方案性能资源比

提升了３０％.与其他FPGA优化后的 Dilithium 方案在资源

消耗和频率方面进行了综合对比,可以看出,本文利用 KOA
算法、快速模约减算法、流水线并行加速蝶形运算单元和多

RAM 访存优化算法降低了硬件复杂度,提高了计算效率,优
化后的 Dilithium在资源消耗和频率上有着更好的表现.同

时,本文方案中的多项式运算模块可通过参数配置将应用场

景扩展到其他格密码算法,例如 Kyber,Saber.
结束语　后量子密码得到了各方的重点关注,特别是格

基密码算法.格基密码算法是未来后量子密码标准的主流技

术路线,关键是多项式环上的元素乘法,NTT 有效加速多项

式计算.蝶形运算是 NTT中的核心操作,针对蝶形运算,设
计一种高吞吐、低延迟的流水线结构.采用新型系数访存模

式,减少资源消耗.针对性采用适用于 Dilithium 算法模值的

模约减硬件单元,减少乘法器消耗.结合流水线型 KOA 进

一步优化乘法运算,提高运算效率.设计了一种低延迟可扩

展的 Keccak硬件架构支持采样工作,提高了资源利用率.本

文实现了 Dilithium在资源消耗、算法效率、执行时间上的平

衡,在实现了较高计算效率的同时兼顾了低延时和低功耗的

实际应用需求.
最后,实验结果分析表明,本文设计实现的密钥生成、签

名、验证签名３个模块单独执行的频率达到了２５０MHz,合并

执行的工作频率为２２５MHz,在指定的时钟下实现了良好的

实验结果,具有良好的性能.
未来工作将对模乘、模加减、NTT进行扩展性设计,使其

能够满足不同bit运算.对于后量子密码的侧信道攻击,可
采用掩码技术进行防御.
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