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摘　要　漏洞挖掘是计算机软件安全领域的主要研究方向,其中模糊测试是重要的动态挖掘方法.为解决二进制代码漏洞挖

掘中汇编代码体积庞大导致检测既困难又耗时、模糊测试效率低下等问题,提出基于深度强化学习的二进制代码模糊测试方

法.首先将模糊测试过程建模为面向强化学习的多步马尔可夫决策过程,通过构建深度强化学习模型辅助模糊测试变异策略

选择,实现对变异策略的动态优化.然后设计和搭建基于深度强化学习的二进制代码模糊测试平台,利用 AFL实现模糊测试

环境,并使用 KerasＧRL２库和 OpenAIGym 框架实现深度强化学习算法和强化学习环境.最后通过实验分析来验证所提方法

和测试平台的有效性和适用性,实验结果显示深度强化学习模型能够辅助模糊测试过程快速覆盖更多路径,能够暴露更多漏洞

缺陷,显著提高二进制代码漏洞挖掘和定位的效率.
关键词:二进制代码;漏洞挖掘;模糊测试;深度强化学习;测试平台
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Abstract　Vulnerabilityminingisthemainresearchdirectioninthefieldofcomputersoftwaresecurity,inwhichfuzztestingisan
importantdynamicminingmethod．InordertosolvetheproblemssuchastimeＧconsumingandlowefficiencyoffuzztesting
causedbythelargevolumeofassemblycode,anovelbinarycodevulnerabilityminingtechnologybasedondeepreinforcement
learningisproposed．ThefuzztestingprocessismodeledasamultiＧstepMarkovdecisionＧmakingprocessorientedtoreinforceＧ
mentlearning．Theselectionoffuzztestingmutationstrategyisoptimizedbybuildingadeepreinforcementlearningmodelto
achievedynamicoptimization．Thendesignandbuildabinarycodefuzztestingplatformbasedondeepreinforcementlearning,use
AFLtoimplementfuzztestingenvironment,anduseKerasRL２libraryandOpenAIGymframeworktoimplementdeepreinＧ
forcementlearningalgorithmandreinforcementlearningenvironment．Finally,theeffectivenessandapplicabilityoftheproposed
methodandtestingplatformareverifiedthroughexperimentalanalysis．Experimentalresultsshowthatthedeepreinforcement
learningmodelcanassistthefuzztestingprocesstoquicklycovermorepaths,exposemorevulnerabilitiesanddefects,andsignifiＧ
cantlyimprovetheefficiencyofbinarycodevulnerabilityminingandlocation．
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１　引言

计算机系统的组成日益复杂,软件规模随之空前膨胀,暴
露出来的安全问题也越来越多.软件漏洞成为影响信息系统

安全的关键因素,隐含缺陷或人为失误都有可能给个人和社

会造成巨大损失,常会有黑客或者不法分子利用程序设计漏

洞去攻击破坏系统.若能及时检测识别出软件漏洞,分析漏

洞风险程度和产生的原因,发布安全修复补丁,能够在很大程

度上保证软件安全.
一方面,软件安全工程在软件开发过程中要实施安全设

计措施,提高软件健壮性和稳定性;另一方面,漏洞挖掘工作

也至关重要.漏洞挖掘作为一种常用防御方法,旨在尽可能

快速检测出潜伏于程序中的漏洞并及时进行修补,减少漏洞

带来的损失.根据挖掘对象的不同,软件漏洞挖掘技术分为

源代码漏洞挖掘和二进制代码漏洞挖掘.出于对商业利益和

知识产权的保护,大多数软件厂商并不开放其产品源代码,只
能获取到二进制程序,因此二进制代码漏洞挖掘更具有研究

意义和实用价值.
与源代码漏洞检测相比,二进制代码漏洞检测目前存在

一些问题,如难以直接提取程序信息、汇编代码体积庞大导致

分析困难、检测既困难又耗时.二进制代码漏洞挖掘具有多

种方法,模糊测试是其中应用广泛的动态挖掘方法.但传统

模糊测试在输入样本变异过程中具有较大的随机性,造成漏

洞挖掘效率低下.随着人工智能的发展,机器学习利用现有
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数据来训练模型并进行预测,已有研究工作将其应用到模糊

测试过程中,提高了检测速度并降低了检测成本.但目前基

于机器学习的模糊测试研究尚不成熟,缺乏有效的模糊测试

学习模型和算法,造成漏洞挖掘具有较高的漏报率和误报率.
深度强化学习模型具有强大的决策控制能力,研究如何利用

深度强化学习来进行二进制代码模糊测试并提高漏洞挖掘准

确度具有重大意义和广阔的前景.
本文提出基于深度强化学习的二进制代码模糊测试方

法,通过构建深度强化学习模型来辅助模糊测试变异策略选

择,实现对变异策略的动态优化,以提高二进制代码模糊测试

效率.

２　相关工作

２．１　二进制代码漏洞挖掘方法

目前二进制代码漏洞挖掘方法有多种,从软件运行角度

可分为静态挖掘方法、动态挖掘方法和动静结合挖掘方法[１].

２．１．１　静态挖掘方法

静态挖掘方法对二进制代码程序静态特征进行分析以寻

找漏洞,优点在于不需要将程序运行起来,分析简单且速度

快.需要提取的静态特征包括程序函数调用关系、数据流控

制流信息、程序代码语义等,对程序源码依赖性较高.二进制

代码程序本身包含的静态特征很少,需要使用反汇编技术来

获取程序的汇编代码,并基于汇编代码或者控制流来提取程

序静态特征.

静态挖掘方法包括二进制代码相似比对和基于模式匹配

的方法.二进制代码相似性分析[２]具体可分为基于特征表示

的代码相似性分析、基于控制流图的代码相似性分析和基于

机器学习的代码相似性分析.基于模式匹配的方法通过模式

匹配对目标程序和漏洞库的漏洞特征进行匹配,得到目标程

序漏洞挖掘结果.通过同源性分析,判别目标二进制程序与

已知漏洞库中的漏洞程序是否同源,一般需要结合汇编程序

的语义特征.不足之处在于无法对程序漏洞进行定位,一般

不会单独进行,需要与基于控制流图的分析方法相结合.基

于控制流图的分析通过获取二进制代码控制流图,分析控制

流图结构,结合图论同构问题来进行图匹配,判断目标程序与

漏洞库是否相似以完成漏洞挖掘.图匹配方法 BinDiff算

法[３]使用函数程序控制流图对两个程序函数进行映射,基本

块数α、控制流图边数β、函数调用数γ组成三元组(α,β,γ)来
描述函数静态特征.但单纯的控制流分析无法全面分析程

序,有学者提出结合控制流图特征值和汇编语义特征开展静

态分析.BinHunt[４]使用反汇编得到汇编码,接着使用中间

表示方法消除语法差异,然后使用中间表示来构建程序控制

流图.

静态挖掘方法不会要求程序执行,不需要配置程序运行

环境,但这类方法漏洞识别正确率不会很高,导致误报率

较高.

２．１．２　动态挖掘方法

动态挖掘方法是在二进制代码程序执行过程中分析程序

动态特征来挖掘漏洞,常用方法包括模糊测试、动态符号执行

等.模糊测试[５]通过向程序输入测试用例,自动测试尝试触

发程序漏洞,其中测试用例通过变异和生成两种方法构造.
基于变异的方法通过随机变异对输入进行修改,能够触发程

序中的异常行为,但是很难经过程序的特殊值检查,难以测试

一些条件严格的分支.基于生成的方法根据一定模式与规则

生成满足规范的测试用例,对程序分支进行全面测试,但是这

种方法难以触发程序的异常行为.符号执行的常用方法和工

具包括EXE[６],KLEE[７]和angr[８]等,使用符号作为输入并获

取程序中的路径约束,用逻辑与符号进行连接得到关于输入

符号值的逻辑表达式,使用路径约束求解得到覆盖路径的具

体输入.

动态挖掘方法直接在程序执行中触发到程序真实漏洞,
误报率很低.但是其使用条件非常严格,需要设置程序运行

环境,对于嵌入式系统软件来说很难实现.同时需要通过二

进制插桩方法获取程序在执行过程中的动态特征,PIN 等常

用插桩工具在使用时会带来极大的时间开销,并且无法对跨

架构的二进制程序进行插桩.

２．１．３　动静结合的挖掘方法

动静结合的挖掘方法结合静态挖掘方法的完备性和动态

挖掘方法的准确性,常用方法包括动态污点分析和智能灰盒

测试.

动态污点分析[９]将程序以文件或者数据包形式接收的用

户输入数据标记为污点数据,在程序动态执行过程中追踪程

序对污点数据的使用及传播.如果检测到程序将污点数据用

于内存分配、循环控制、数组访问等敏感操作,则认为这部分

数据为安全相关敏感数据.动态污点分析己经在恶意软件分

析、网络协议逆向分析、软件漏洞挖掘等领域得到广泛应用.

智能灰盒测试[１０]在传统模糊测试过程中引入目标系统

内在知识来辅助测试,通过静态或动态分析过程,获得目标程

序结构、语义、控制流等辅助信息,有针对性地设计测试用例.

智能灰盒测试使用符号执行和污点分析等技术提高代码覆盖

率,有针对性地检测某些安全敏感点行为,增大漏洞发现概率

并提高分析效率.

２．２　基于机器学习的模糊测试方法

随着机器学习技术的快速发展,已有研究人员将其应用

到模糊测试各个阶段中,包括种子文件生成、测试用例生成、

测试用例过滤、变异策略选择等[１１Ｇ１２].

在种子文件生成阶段,SmartSeed[１３]利用生成对抗网络

从 AFL找到的有效样本数据出发生成新的二进制样本,相比

AFL和其他选择策略能够触发更多崩溃和执行路径.REIＧ
NAM[１４]利用强化学习算法辅助生成程序输入语法,提高生

成变异样本质量.MTFuzz[１５]基于编解码器网络得到高维离

散样本输入空间的压缩编码表示,据此计算输入字节的重要

性分布,并优先变异拥有topＧk重要性的字节位置处的数据,

有效提高了生成样本的覆盖率且实现可迁移的嵌入层网络.

在测试样例生成阶段,Montage[１６]基于长短期记忆网络生成

JavaScript文件,用于针对浏览器的模糊测试,转化为抽象语

法树并通过前序遍历得到子树序列,通过 LSTM 学习子树之

间的位置和逻辑关系,根据上下文预测并插入新的子树,还原

为JavaScript文件后实现文件变异.在测试样例过滤方面,

FuzzGuard[１７]基于卷积神经网络预测变异样本的可达性来过

滤低质量样本,并与 AFLGo整合来提高模糊测试效率,实验

中最高提速到达１７．１倍.

在变异策略选择环节,研究人员尝试引入强化学习技术

来提高模糊测试效率.Bottinger等[１８]利用强化学习的深度
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Q网络对目标程序pdftotext进行模糊测试,设计以字符串为

状态,以自定义６种变异方法为动作,以代码覆盖率和运行时

间为奖励,相较于传统的随机变异动作选择策略明显提高了

代码覆盖率并缩短了运行时间.FuzzerGym[１９]将libFuzzer
和双重深度 Q 网络通过远程过程调用方法结合到一起,对

libjpeg,libpng,boringssl,re２,sqllite共５个目标程序进行模

糊测试,通过强化学习算法指导libFuzzer选择变异函数,相
较于随机选择策略显著提升了代码行覆盖率.

３　模糊测试过程的深度强化学习模型构建方法

本章构建深度强化学习模型,以模糊测试策略选择及程

序状态作为输入,利用变异策略有效性判定机制作为判别器.

对深度强化学习模型进行训练,针对不同测试目标,预判当前

程序状态下该变异策略是否有效,不断优化模糊测试变异策

略选择,从而实现对变异策略的动态优化.

二进制代码模糊测试过程被建模为面向强化学习的多步

马尔可夫决策过程,抽象为强化学习算法可解的问题,包括状

态、动作和奖励三要素,使其满足马尔可夫性质.具体如图１
所示.

图１　模糊测试过程的强化学习模型构建方法

Fig．１　Reinforcementlearningmodelconstructionmethod

offuzztestingprocess

构建方法中的状态可以用输入变异样本本身来表示,如
输入数据的字节、比特、子字符串集合等;动作用具体的变异

策略来表示,如字典型的变异函数、输入异或矩阵、字符表等;

奖励则根据目标程序运行信息来计算得到,如基于基本块的

覆盖率、基于边的覆盖率、基于代码行的拟盖率、程序崩溃次

数等.不同的奖励计算方法会对强化学习过程产生明显

影响.

３．１　环境状态建模

在强化学习问题中,状态为智能体选择动作的出发点,基
于当前的环境状态来选择合适的动作.在模糊测试过程中,

影响测试效率的关键在于变异能否生成高质量变异样本.因

此模糊测试过程建模将输入样本作为环境状态.

为了表征输入样本,采用多种设计模式,由样本中所有子

字符串构成输入集合空间、由样本的比特格式数据构成输入

集合空间等.从数据变异颗粒度的角度来看,对字符串的变

异颗粒度较大,而对比特的变异颗粒度较小,均不利于数据的

有效变异.以字节数组的方法来表示输入样本数据 D 的对

应状态s,其中s每个元素ei的取值范围为[０,２５５],数组最大

长度为Lmax,视具体的问题环境而定.如果样本数据 D 长度

小于LD,则使用０将其补全到最大长度.

ei＝
di,i∈[０,LD]

０, i∈(LD,Lmax]{ (１)

为了最大化在代码中找到新路径的概率,其初始种子样

本集应该为空,即s０＝０.同时,为了更好地利用已有数据变

异历史经验,系统选择实现维护一个有效样本队列Qs和已有

样本执行过的所有路径信息的集合P.如果在时间步t时样

本状态为st,变异后的样本状态为st′,且在执行过程中产生了

新的执行路径pt,则将其追加到队列Qs并更新集合P,且将st′
作为下一时间步的状态输入;否则从有效样本队列Qs中随机

选择样本数据作为下一时间步的状态输入,如式(２)所示:

st＋１＝
Random_choose(Qs), pt∈P
st′, pt∉P{ (２)

３．２　变异动作建模

模糊测试过程的核心在于对样本进行数据变异,得到能

够触发目标程序异常状态的新样本.出于对性能和效率的综

合考虑,本文结合 AFL,LibFuzzer等工具的设计方法,将常

见的数据变异方法进行归纳和总结,作为变异动作空间A,如
表１所列.

表１　变异动作空间

Table１　Mutationactionspace
序号 变异动作描述

１ 随机变换随机位置的二进制数据

２ 在随机偏移位置插入１个随机字节

３ 在随机偏移位置替换１个随机字节

４ 删除随机偏移位置随机长度的字节

５ 在随机偏移位置插入至少３个相同的随机字节

６ 拷贝随机位置随机长度数据对另一随机位置数据进行覆写或插入

７ 随机反转随机偏移位置的一位数据

８ 重新排列随机偏移位置随机长度的连续数据

９ 随机计算并改变随机位置的数字

强化学习模型根据当前状态st从变异动作空间中依照策

略π来筛选得到变异动作at,如式(３)所示:

at＝π(st) (３)
下节将采用深度强化学习方案来实现样本变异策略,随

后系统根据选定的动作来对当前输入数据状态st进行变异处

理,实现充分探索环境状态空间和变异动作空间,得到路径覆

盖率更高的变异后样本的对应状态st′,如式(４)所示:

st′＝Mutate(st,at) (４)

３．３　反馈奖励建模

传统模糊测试过程中,测试结果往往通过是否触发程序

潜在漏洞来判断,表现形式通常为监控目标待测程序是否进

入崩溃或挂起等异常状态.但触发程序异常往往是一个费时

的过程,如果仅仅以此作为环境反馈信号,不能够及时调整变

异策略,从而将资源浪费在无意义的样本变异上.
针对上述问题,通过各种覆盖率指标来衡量当前样本能

够覆盖到的程序执行区域.而实现较大覆盖率的样本通常能

够充分探索目标程序的代码执行空间,从而有较大可能性触

发程序执行的异常逻辑,即触发目标程序潜在的危险漏洞.
常见的覆盖率指标包括指令覆盖率、行覆盖率、基本块覆盖

率、分支覆盖率、条件覆盖率、边覆盖率等.通过对目标程序

进行插桩等预处理,样本在目标程序执行结束后能够获得其

对应的覆盖率,通常该值在连续模糊测试过程中变化较为明

显,能够即时反馈当前样本的优劣,使得调度程序据此来调整

接下来的变异策略选择.
相较于其他指标,边覆盖率能够提供相对更多的路径信

息,可作为问题建模中的反馈奖励计算方法.根据 AFL的设

计,目标程序在输入变异样本状态st′并执行结束后,会将本次

的执行路径信息记录到共享内存中,记做Mt＝Execute(st′),

２３０８０００７８Ｇ３

王栓奇,等:基于深度强化学习的二进制代码模糊测试方法



记录中的每个元素m 表示从某一基本块bi到另一基本块bj跳

转边的执行次数.若 m＞０,则表示该跳转边至少执行了一

次,满足该条件的记录子集记做Mt′,如式(５)所示:

Mt′＝{mi|mi＞０,i≥０,mi∈Mt} (５)
反馈奖励均计算如式(６)所示,即当前样本在执行时经过

的跳转边所占目标程序所有跳转边的比例.

Rt＝size(Mt′)
size(Mt)

(６)

通过上述过程,模糊测试过程被抽象为强化学习可解的

问题.强化学习模型根据状态智能选择动作来获得最大化的

累积奖励,对应到基于强化学习的模糊测试建模问题中,即模

型可以根据当前的输入样本智能地选择合适的变异策略,使
得变异后的新输入样本在目标程序中执行时获得最大的覆盖

率,降低传统模糊测试过程中变异的随机性和盲目性,提高变

异生成样本质量,从而提高模糊测试效率.

４　二进制代码模糊测试平台

本章设计和搭建基于深度强化学习的二进制代码模糊测

试平台,先介绍测试平台的总体架构设计,再阐述各个模块的

设计与实现.

４．１　测试平台总体架构设计

测试平台利用 AFL模糊测试工具和深度强化学习框架

来实现二进制代码模糊测试过程.测试平台主要由深度强化

学习和模糊测试两部分组成.深度强化学习部分负责运行并

训练强化学习模型,实现对模糊测试变异策略的智能选择;模
糊测试环境模块负责封装待测目标程序的处理和交互流程,
对外提供强化学习问题的状态、动作和奖励接口,实现不同功

能模块之间的数据交互.测试平台总体架构如图２所示.

图２　二进制代码模糊测试平台总体架构图

Fig．２　Architectureofbinarycodefuzztestingplatform

　　测试平台设计选择 AFL来实现模糊测试环境模块的内

部逻辑,使用KerasＧRL２库来实现深度强化学习算法,并使用

OpenAIGym框架构建强化学习环境,封装整个模糊测试环

境模块.AFL作为主流模糊测试工具,有利于提高二进制代

码模糊测试平台的运行效率和稳定性.Gym 框架是目前强

化学习的主流环境搭建工具,众多第三方强化学习算法库提

供了对其接口支持,用它将模糊测试环境封装为模块可显著

提高其适用性和可扩展性.

该测试平台开发和实现了目标程序分析模块、AFL模糊

测试模块、测试交互模块、深度强化学习模块、强化学习环境

模块、变异模块、覆盖率分析模块等模块,对各个模块进行集

成来最终形成测试平台.

４．２　深度强化学习模型实现

采用 DDPG和 DQN算法来构建深度强化学习模型,使

用 KerasＧRL２库实现深度强化学习算法模块,该库在深度学

习库 Keras的基础上在 Python中实现了一系列强化学习算

法,其强化学习环境基于 OpenAIGym 库.深度强化学习模

块通过状态、动作和奖励接口与模糊测试模块进行交互,深度

强化学习模块接收从状态接口传来的数据作为当前状态,根

据自身现有策略选择合适的变异动作并将其从动作接口返回

给模糊测试模块,然后从奖励接口等待并接收本次的奖励数

据,从而完成一次与环境的交互.随后,深度强化学习模块在

已有历史经验数据的基础上对策略进行探索和改进,最终得

到能够智能选择变异动作使得奖励最大化的最优策略.

该模块首先调用强化学习环境模块创建目标模糊测试环

境,然后根据强化学习算法搭建相应的模型,开始训练模型,

启动模糊测试流程.对于 DDPG模型,在执行过程的每一训

练步中,首先使用 Actor网络,根据已有策略和输入状态选择

当前动作,并将其通过接口传递给环境来获取奖励和下一状

态,并保存到经验池.然后 DDPG开始更新网络参数实现策

略优化,先从经验池中随机采样小批最的训练数据,再使用值

函数求解的方法更新Critic网络和目标Critic网络的参数,并

使用策略梯度更新 Actor网络和目标 Actor网络的参数.如

果当前环境返回终止信号,则重置环境并继续运行,直到达到

设定的执行步数.对于 DQN 模型,在执行过程的每一训练

步,首先使用 Q 网络根据当前状态按照epsilonＧgreedy策略

选择一个动作,接着将选择的动作传递给环境,获取奖励和下

一状态.然后,DQN 从经验池中随机采样小批量的训练数
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据,使用贝尔曼方程计算目标Q 值,并使用均方误差损失函

数更新 Q网络的参数.如果当前环境返回终止信号,则重置

环境并继续运行,直到达到设定的执行步数.在模型训练过

程中,动态监控并保存各项状态数据,便于分析模型训练过程

中指标的变化.

４．３　强化学习环境搭建

强化学习环境基于当前主流的强化学习方法库 OpenAI
Gym框架开发,用于构造强化学习的状态、动作、奖励等要

素.该框架用Python语言实现了离散时间智能体/环境接口

中的环境部分,首先包含一个测试问题集,每个问题成为环境

用于强化学习算法开发,具有共享接口以允许用户设计通用

算法,例如 Atari,CartPole等.其次提供一套 API供用户对

自己训练的算法进行性能比较.在为 Gym 框架编写模糊测

试环境时需要定义状态、观测环境、动作、奖励等变量,本平台

在实现基于LAVAＧM 程序集的强化学习环境中对这些变量

进行了具体定义.

４．４　AFL模糊测试框架实现

由于 AFL测试模块通过 C＋＋实现,强化学习环境和

算法通过 Python实现,两者之间无法直接通信,需要通过

交互模块对两者进行通信.该模块主要负责启动目标测

试程序,传递变异后的输入样本,与 AFL交互来启动目标

程序工作流程并获得其结束的终止状态,然后读取共享内

存后获取原始的执行路径等数据,最后将其传递给覆盖率

分析模块.

覆盖率分析模块负责对 AFL返回的目标程序执行原始

路径数据做进一步处理,最终得到强化学习所需的奖励.本

平台具体使用被插桩的已编译程序用于捕捉分支覆盖率,以
及分支命中计数.覆盖率分析模块首先参考 AFL对原始边

跳转次数做规范处理,用于后续工作流程快速判断当前变异

样本是否产生新的覆盖路径.其基本思路在于程序的同一跳

转边可能被多次访问,如果将跳转边访问次数每一次的变化

均视为样本触发了新的执行路径,则会产生大量尝试触发单

一跳转边不同次数的变异样本,而不是尝试触发其他跳转边,

通常后者对覆盖率的影响更大.

AFL返回的数据中,６４K 大小的shared_mem[]数组中

每个字节都表示一条边的执行次数记录,记shared_mem[]数
组的大小为 MAP_SIZE.定义该数组的子集 Mt′,它是在执

行过程中跳转边至少执行了一次的集合,则 Coverage会计算

St样本得到的奖励Rt,如下式所示:

Rt＝ size(Mt′)
MAP_SIZE

最后在变异模块的 Python程序文件中,实现了３．２节

表１中的９种变异策略集合.

５　实验验证

本章将对二进制代码模糊测试平台进行实验验证,以检

验平台各个模块和整体流程的有效性.首先针对深度强化学

习算法模型,设计实验选择模型参数,使模型达到最佳性能;

然后针对不同的样本变异方法选择策略进行实验,并分析实

验结果以验证深度强化算法的有效性.

５．１　实验数据集构建

本次实验采用 LAVAＧM 测试程序集[２０]作为实验数据

集,首先通过 AFL对其中base６４程序进行插桩编译来作为

测试程序,通过aflＧas对g＋＋或gcc编译生成的汇编代码进

行插桩,在有跳转的位置插入汇编码,在程序跳转时掌握程序

执行路径.插桩完成后,调用as将插桩后的汇编代码翻译成

机器码.

在训练过程中,针对输入的 ASCII码进行不同变异,其
变异结果质量由其路径发现数量来衡量,并作为反馈奖励.

重复上述过程,最终完成对强化学习模型的训练.

５．２　实验过程与结果分析

本次实验对比二进制代码模糊测试平台在固定迭代轮数

内以及固定时间内发现独特代码覆盖路径的数目以及对新的

跳转边的覆盖数目.作为对比,使用随机策略作为基准测试,

随机策略中不存在网络结构,通过env．action_space．sample()

函数从动作空间中进行随机采样来指导样本的变异.本次实

验分别使用 DDPG 算法、DQN 算法和随机策略对经过插桩

编译的LAVAＧM 的base６４目标程序进行测试.

对 DDPG、DQN和随机策略分别从空样本开始模糊测试

实验,对相同轮次的边覆盖(对应学习率)变化情况、相同轮次

的路径覆盖变化情况、相同时间内的路径覆盖变化情况进行

分析.其中边覆盖变化情况是在训练过程中统计得 到.路

径覆盖变化情况是在测试过程中得到,由于随机策略的速

度要远快于 DDPG和 DQN 的训练速度,因此不对相同时

间内 DDPG、DQN和随机策略的边覆盖变化情况进行对比

分析.

５．２．１　相同轮次下变异样本对应边覆盖变化情况分析

由于强化学习环境中奖励的设计与边覆盖数量成正比例

关系,边覆盖情况能够直接体现强化学习方法的学习效果,实
验采用训练网络模型时的数据,从空样本开始进行２００００轮

变异,统计 不 为 ０ 的 跳 转 边 的 数 量.图 ３ 给 出 了 DDPG、

DQN、随机３种策略中的非０跳转边数量随测试轮次的变化

情况.由于强化学习的学习曲线十分不稳定,因此使用窗口

为１３的平均平滑对图像进行处理.

图３　３种策略生成２００００样本的非０跳转边变化情况

Fig．３　Nonzerojumpedgechangesof２００００samplesgeneratedbythreestrategies
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　　从图３可以看出各变异策略的边覆盖数量都在逐渐上

升,曲线走势符合强化学习的学习率曲线,说明深度强化学习

算法能够从本平台设置的强化学习环境中进行学习,验证了

深度强化学习算法的可行性.其中 DDPG、DQN、随机策略

发现的跳转边最大数量分别为３４２、３５０、３４０.由于随机策略

中待变异的样本也会向增加不重复跳转边的方向更新,因此

随机策略下生成样本的跳转边数量也会增加.

５．２．２　相同轮次下变异样本对应路径覆盖变化情况分析

在强化学习环境中设置的奖励值与变异样本边覆盖情况

呈正相关,会引导网络模型向覆盖更多不重复跳转边的方向

进行样本变异,但是覆盖更多跳转边不一定表示能够找到更

多新路径.在以 AFL为首的实际模糊测试过程中,系统发现

的新路径却不一定会提高边覆盖率,因此还需要对变异样本

产生的新路径变化情况进行对比分析.接下来对３种策略在

相同轮次下从空样本开始变异,生成的变异样本集产生的新

路径数量,即路径覆盖进行对比分析.对于 DDPG 和 DQN
策略,使用训练的模型进行测试,实验从空样本开始变异,

３种策略都执行３５０００次变异,统计发现的新路径数量.实

验结果如图４所示.

图４　３种策略生成３５０００样本发现的新路径变化情况

Fig．４　Newpathchangesof３５０００samplesgeneratedby
threestrategies

图４中横坐标为运行轮次,纵坐标为发现的新路径的总

数量.在初始阶段,３种方法发现的路径数量近似,从２５００
轮左右 DDPG策略明显优于其他策略,而 DQN 和随机策略

效果相近;从１５０００轮开始随机策略的增长趋向平缓,可能遇

到了LAVAＧM 在程序中构造的瓶颈,而 DDPG和 DQN则突

破了瓶颈,发现的路径数量持续增长,在３５０００轮后 DQN 和

DDPG发现的新路径数量相近,分别为２５３和２５５,明显多于

随机策略发现的路径数量１８５,验证了深度强化学习方法对

模糊测试过程改进的有效性.

５．２．３　相同时间内变异样本对应路径覆盖变化情况分析

在实际模糊测试过程中,相比在更少的轮次发现更多的

路径,更看重在更短的时间内发现更多路径.因此本组实验

使用和第二组实验相同训练后的 DDPG和 DQN网络模型与

随机策略进行测试,仍然从空样本开始变异,３种策略都运行

１h,统计发现的新路径数量.实验结果如图５所示.图中横

坐标为以秒为单位的运行时间,纵坐标为发现的新路径的总

数量.在前２００s时随机策略的测试轮次最多,发现的路径数

量也最多.而在２５０s左右３种策略都遇到了瓶颈,发现的新

路径数量增长变缓.DQN 和 DDPG 策略都能突破瓶颈,而
随机策略未能突破瓶颈,尽管其测试轮次超过其他两种方法,

但最终发现的路径数量却与 DQN 和 DDPG有较大差距,说
明从时间对比上仍能体现深度强化学习方法的有效性.

图５　３种策略测试１h发现的新路径变化情况

Fig．５　Newpathchangesdiscoveredbythreestrategiesfortest

withinonehour

３组实验结果显示深度强化学习模型能够促使模糊测试

过程快速覆盖更多路径,有效暴露更多漏洞缺陷,二进制代码

漏洞检测性能得到显著提升.

结束语　针对二进制代码模糊测试过程中各环节的抽象

性,将测试过程建模为面向强化学习的马尔可夫决策过程,包
括强化学习问题的要素.通过深度强化学习模型来改进传统

模糊测试过程,能够减少输入样本变异过程中的随机性,提高

有效样本的生成概率,从而提高二进制代码模糊测试的样本

覆盖效率.３组对比实验结果显示,所提方法在漏洞挖掘效

率上相比 AFL测试工有明显提高,二进制代码模糊测试工作

效率也得到提高,验证了二进制代码模糊测试平台的适用性

和有效性.

在未来研究工作中,将针对深度强化学习不同算法在更

多程序集进行模型训练和测试,开展更加深入的工程实践与

应用,进一步验证方法有效性和合理性,并尝试研究训练模型

的可复用性,减少模型在新环境中的训练时间.
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