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摘　要　随着信息共享的蓬勃发展,数据隐私安全问题逐渐凸显,催生了区块链技术和可搜索属性加密技术的迅速发展.区块

链作为一种去中心化、不可篡改的技术,保障了搜索数据的安全性和完整性,可搜索属性加密技术可以有效地防止非法用户的

访问查询.然而随着数据规模和复杂性的增加,出现了检索效率低、查询结果验证复杂、属性权限分发困难等问题.首先,针对

以上问题,分别总结了基于区块链的可搜索加密技术、基于区块链的属性加密技术以及基于区块链的可搜索属性加密技术应用

的研究现状.其次,对三者之间的优势和侧重点进行了比较分析.最后,重点总结了基于区块链的可搜索属性加密技术在关键

字检索、属性权限管理以及数据完整性验证方面的应用,以及所面临的问题和挑战.希望为实现更安全、高效、去中心化的数据

存储与共享提供更加安全的技术应用支持.
关键词:区块链;属性加密;可搜索加密;隐私保护;数据共享
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Abstract　Withthevigorousdevelopmentofinformationsharing,theproblemofdataprivacysecurityhasgraduallybecome

prominent,whichhasspawnedtherapiddevelopmentofblockchaintechnologyandsearchableattributeencryptiontechnology．As
adecentralizedandimmutabletechnology,blockchainensuresthesecurityandintegrityofsearchdata,andsearchableattribute
encryptiontechnologyeffectivelypreventsillegalusersfromaccessingqueries．However,withtheincreaseofdatasizeandcomＧ

plexity,therearesomeproblems,suchaslowretrievalefficiency,complicatedqueryresultverification,anddifficultdistributionof
attributepermissions．Firstly,inviewoftheaboveproblems,theresearchstatusoftheapplicationofblockchainＧbasedsearchable
encryptiontechnology,blockchainＧbasedattributeencryptiontechnologyandblockchainＧbasedsearchableattributeencryption
technologyissummarizedrespectively．Secondly,theadvantagesandemphasesofthesethreearecomparedandanalyzed．Finally,

thepaperfocusesontheapplicationofblockchainＧbasedsearchableattributeencryptiontechnologyinkeywordretrieval,attribute

permissionmanagementanddataintegrityverification,aswellastheproblemsandchallengesfaced．Italsohopestoprovidemore
securetechnicalapplicationsupportformoresecure,efficientanddecentralizeddatastorageandsharing．
Keywords　Blockchain,Attributeencryption,Searchableencryption,Privacyprotection,Datasharing
　
　　随着移动互联网的飞速发展,海量数据的产生、存储和传

输变得越来越普遍.数据安全和隐私保护成为了亟待解决的

热点问题.基于区块链的可搜索属性加密技术可以提高数据

安全性和隐私保护的能力,有效防止在搜索过程中数据被恶

意攻击者窃取、篡改、泄露等风险,此外,还可以提高数据的利

用效率,实现对加密数据的快速搜索和查询.本文将概述基

于区块链的可搜索属性加密技术的研究进展,并与传统可搜

索属性加密方案进行对比,阐述其主要特点、优势和局限性.
属性加密[１](AttributeＧBasedEncryption)是一种高度灵

活的加密方法,它允许数据拥有者根据用户的属性或角色对
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数据进行加密.这种加密方式有助于实现精细化的访问控

制,避免了传统加密方法中对称密钥和公钥加密的限制.属

性加密可分为基于密钥策略(KeyＧPolicyABE,KPＧABE)和基

于密 文 策 略 (CiphertextＧPolicy ABE,CPＧABE)两 种 类 型.

KPＧABE中,密钥是根据用户的属性生成的,而加密策略嵌入

在密文中;CPＧABE则相反,密钥包含访问策略,而属性嵌入

在密文中.这两种类型的属性加密各具优势,可以根据不同

的应用场景进行选择.ABE在保护数据的同时,提供了灵活

的访问控制机制,使得只有满足指定属性条件的用户才能够

解密和访问数据.

可搜索加密技术[２](SearchableEncryption)侧重于提供

隐私保护和功能性的平衡解决方案.可搜索加密允许用户使

用安全索引技术实现高效的搜索功能.可搜索加密技术分为

对称可搜索加密(SymmetricSearchableEncryption,SSE)和
公钥可搜索加密(PublicKeySearchableEncryption,PEKS).

前者依赖于一对对称密钥,适用于单一或固定数量的数据场

景,后者基于公钥加密体制,适用于多个数据场景.将 ABE
和SE算法应用于区块链环境可以实现数据的安全访问和高

效检索.区块链技术具有去中心化、可追溯和不可篡改的特

点,可以验证搜索数据的完整性和真实性.区块链智能合约

结合 ABE算法,可以提供更为灵活的的访问控制机制,使得

只有满足指定属性条件的用户才能够解密和访问数据,保证

了数据的安全共享.

综上所述,基于区块链的可搜索属性加密技术的发展为

敏感隐私信息的保护与共享提供了一个有效的解决方案.本

文将对基于区块链的可搜索加密技术、基于区块链的属性加

密技术以及基于区块链的可搜索属性加密技术应用３个方面

的研究现状进行分析和梳理.

本文的主要贡献包括３个方面:

１)通过概括已有文献的主要研究成果和观点,分析了基

于区块链的可搜索属性加密技术应用研究现状和发展趋势,

为相关研究提供基础和背景知识.

２)通过对已有文献的评估和分析,梳理了基于区块链的

可搜索加密技术、基于区块链的属性加密技术、基于区块链的

可搜索属性加密技术之间的联系与差异,对现有的多关键字

搜索、多权限可撤销访问控制、属性访问策略隐藏等技术进行

了分析和比较.

３)通过对已有文献的分析和比较,总结了基于区块链的

可搜索属性加密技术应用面临的问题与挑战.

１　相关工作

近年来,基于区块链的可搜索属性加密技术取得了一定

的研究成果.研究者们提出了许多方案,以提高 ABE和SE
在区块链环境中的效率、可扩展性和隐私保护能力.这些研

究成果在物联网、医疗数据共享[３]、金融(DeFi)[４]等领域得到

了广泛应用.基于区块链的可搜索属性加密技术使用基于块

结构加密,实现了更有效的数据处理和属性匹配,如属性撤销

(允许删除对特定加密属性的访问)和多用户多权限访问控制

(允许管理具有不同权限的多个用户对加密数据的访问),以
及利用隐藏访问策略的方案实现更为隐私的访问控制保护.
然而,基于区块链的可搜索属性加密技术应用仍面临诸多挑

战,如计算复杂度与通信开销高、存储空间和传输效率低、

属性管理混乱等,还需要进一步的研究与创新.
为了应对以上问题,相关学者进行了大量的工作.以下

是对现有基于区块链的可搜索属性加密相关综述的总结.

AlＧDahhan等[５]综述了属性加密技术面临的一些障碍,

如属性撤销和属性管理问题,分析了现有的单授权和多授权

CPＧABE方案,研究了权限撤销问题,但未对动态变化的属性

撤销问题以及属性的分配管理问题进行讨论总结,其次没有

考虑到区块链对数据隐私保护的影响.Wang等[６]针对经典

的 ABE方案在效率、安全性等方面存在的问题,从效率提升、

策略隐藏、权限撤销、安全性增强等方面进行了探讨,提出了

属性加密技术与区块链技术相结合的方案,在保证链上数据

安全性的同时实现了细粒度的访问控制的可能.Chaudhari
等[７]综述了在云计算环境中进行数据共享时,存在数据被篡

改的问题,采用属性加密技术,将云计算环境下的数据共享方

案修改为基于密钥策略的加密方案,再将其修改为基于密文

的加密方案,最后再将其转换为基于文件层次的密文加密方

案,利用层次结构和属性匹配,提供访问控制.How 等[８]综

述了大多数传统可搜索加密方案的缺点,例如搜索结果的可

验证性,分析了现有基于区块链的可搜索加密方案的特点,如
安全性和效率,以及基于区块链的可搜索加密方案的潜在漏

洞,并讨论了区块链解决了服务器和客户端之间的可验证性

和公平支付问题,分析了传统关键字搜索算法只考虑单个关

键字的匹配.但作者没有总结如何有效地处理多个关键字的

查询.然而随着数据集规模的扩大,结合语义的多关键字检

索会成为未来的主要发展方向.Varri等[９]综述了云服务器

中不同SE方案,给出了SE方案的分类,介绍了对称可搜索

加密、公钥可搜索加密和基于属性的可搜索加密方案,并从索

引结构和搜索功能两个方面对这些方案进行了详细的讨论,

同时从安全性和性能两个方面对各种可搜索加密方案进行了

比较分析,最后讨论了可搜索加密方案面临的挑战、未来发展

方向和应用前景,但是没有考虑到云服务器在进行密钥托管

以及数据检索过程中存在单点攻击的问题.
综上,在属性加密的综述中,未对动态变化的属性撤销问

题和属性的分配管理问题进行分析总结.此外,区块链等分

布式服务器的发展,对数据的隐私保护也起到了关键性的作

用.在可搜索加密的综述中,针对传统的单关键字搜索算法

进行了评述,但没有涉及到随着数据集规模的扩大,对处理多

个关键字的查询的分析.结合语义的多关键字检索也将成为

未来的主要发展方向.

本文从“基于区块链的可搜索属性加密技术”出发,概述

了基于区块链的可搜索加密技术应用发展现状,对比了单关

键字和多关键字搜索的搜索效率,以及随着数据规模的增大

结合其他技术的多关键字搜索方案,总结了基于区块链的可

搜索加密方案结果的完整性验证;并讨论了基于区块链的属

性加密技术结合方案,分别从多权限动态撤销访问控制、访问

策略隐藏、属性分配管理３个方面进行了对比概述;总结了基

于区块链的可搜索属性加密技术应用发展现状,对比了基于区

块链的可搜索加密以及基于区块链的属性加密;最后指出了当

前基于区块链的可搜属性加密技术应用面临的挑战与问题.

本文第２章对区块链、属性加密、可搜索加密的背景知识

进行了介绍;第３章分别从基于区块链的可搜索加密、基于区

块链的属性加密、基于区块链的可搜索属性加密３个方面
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进行了总结;第４章总结了基于区块链的可搜索属性加密的

问题与挑战;最后总结全文并展望未来.

２　相关知识

２．１　属性加密技术

属性加密技术是一种公钥加密技术,它允许用户使用一

组属性来定义访问控制策略,并根据这些属性来加密和解密

数据.在 ABE中,每个用户都预先定义一组属性,数据也会

被赋予一个或多个属性,这些属性可以是任何类型,如用户的

身份、所在的组织或用户的位置.ABE提供了更为灵活的数

据访问控制方式,ABE 技术分为两类:基于密钥策略(KPＧ

ABE)和基于密文策略(CPＧABE).基于策略的 ABE将属性组

织成一个策略集合,然后将这个策略集合作为访问控制策略,

用于加密和解密数据.基于密文的 ABE则将属性直接与密钥

相关联,只有当密钥数据中的属性相匹配时才能解密数据.

属性加密方案包括以下４个阶段.

１)Setup阶段:

输入:安全参数 ＄\lambda＄.输出:公共参数＄PK＄
和系统主密钥＄MK＄.

(PK,MK)←Setup(λ)

２)KeyGen阶段:

输入:公共参数＄PK＄和系统主密钥＄MK＄,用户属性

集合＄attr＄.输出:用户密钥 ＄SK＄.

SK←KeyGen(PK,MK,attr)

３)Enc阶段:

输入:公共参数＄PK＄,明文＄m＄,访问策略＄\mathＧ
cal{P}＄.输出:密文 ＄CT＄.

CT←Enc(PK,m,P)

４)Dec阶段:

输入:用 户 密 钥 ＄SK＄,密 文 ＄CT＄.输 出:明 文

＄m＄.

m←Dec(SK,CT)

其中,＄\lambda＄表示安全参数,＄PK＄表示公共参

数,＄MK＄表示系统主密钥,＄attr＄表示用户属性集合,

＄SK＄表示用户密钥,＄m＄表示明文,＄CT＄表示密文,＄

\mathcal{P}＄表示访问策略.

２．２　可搜索加密技术

可搜索加密是一种允许在加密状态下对数据进行查询的

加密技术.在传统的加密方式中,数据被加密后就无法进行

搜索和查询,只能解密后再进行操作,而可搜索加密技术能够

在不暴露数据明文的情况下,寻找特定的数据.可搜索加密

技术通常采用加密索引的方式来实现.加密索引是指将数据

进行加密后,生成一组索引数据,这些索引数据可以被用来进

行查询,在使用加密索引进行搜索时,用户输入搜索关键字,

加密算法会对关键字进行加密,并与索引数据进行比对,找到

匹配的索引数据,并将其解密以获取相应的明文数据.

可搜索加密包括以下４个阶段.

１)建立索引(Index):

输入:明文集合＄{m１,m２,􀆺,mn}＄.输出:加密索引

＄I＄.

I←Index({m１,m２,􀆺,mn})

２)加密搜索(Search):
输入:加密索引＄I＄,搜索关键词＄w＄.输出:搜索结

果集合＄{mi}＄.
{mi}←Search(I,w)

３)加密插入(Insert):
输入:加密索引＄I＄,明文＄m＄.输出:更新后的加密

索引＄I′＄.

I′←Insert(I,m)

４)加密删除(Delete):
输入:加密索引＄I＄,明文＄m＄.输出:更新后的加密

索引＄I′＄.

I′←Delete(I,m)

２．３　基于区块链的可搜索属性加密技术

区块链技术[１０]是一种分布式账本技术,允许在去中心化

的网络中多个节点之间进行信息的交换和共享.区块链具有

去中心化、不可篡改、透明性等特点,其保证了数据再共享过

程中的完整性和可信度,使得交易更加公开、透明和可信,提
高了交易的信任度以及交易的效率和速度,增强了对个人隐

私的保护.区块链技术最初是因为比特币的交易而设计的,
但现在已经被广泛应用于其他领域,例如金融、物联网、医疗

行业等.区块链技术的基本原理是将交易数据记录在一个称

为“区块”的数据结构中,并将这些区块连接在一起形成一个

链式结构,即区块链.每个区块都包含了一些交易数据、时间

戳和一个指向前一个区块的哈希值.由于每个区块都包含了

前一个区块的哈希值,因此任何一个区块的数据被篡改都会

导致后面所有区块的数据发生改变,起到了防篡改的作用.
基于区块链的可搜索属性加密技术是将可搜索属性加密

技术与区块链技术相结合的一种技术,它利用区块链的去中

心化、不可篡改和可追溯等特点,解决了传统可搜索属性加密

技术在数据隐私保护和可信性上存在的问题.
具体而言,基于区块链的可搜索属性加密技术将加密后

的数据和访问控制策略存储在区块链上,并通过智能合约实

现对数据的访问控制和查询.同时,也可以实现数据安全共

享和授权管理,使得数据在保护隐私的同时能够被多个授权

方进行访问和利用.
基于区块链的可搜索属性加密技术具有以下特点:

１)高度安全性:基于区块链的可搜索属性加密技术采用

多重加密和密码学技术,保证了数据共享的安全性和隐私性,
利用区块链的不可篡改和可追溯特点,避免了数据被篡改的

风险.

２)去中心化访问控制:基于区块链的可搜索属性加密技

术将数据和访问控制策略存储在区块链上,实现了去中心化

的访问控制和查询,避免了中心化机构的信任问题,增强了数

据的可信度.

３)高效性和可扩展性:基于区块链的可搜索属性加密技

术采用分布式存储和共识算法,实现高效的数据处理和交易

确认,同时具有可扩展性,可应对大规模数据和访问的需求.

３　基于区块链的可搜索属性加密技术应用

本章从３个方面详细介绍基于区块链的可搜索属性加密

技术:基于区块链的可搜索加密技术、基于区块链的属性加密

技术以及基于区块链的可搜索属性加密技术.
在基于区块链的可搜索加密技术方面,进一步将其划分
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为关键字检索和审计可验证两个子领域.关键字检索技术主

要关注在保护数据隐私的同时,实现对加密数据的高效检索.
而审计可验证技术侧重于确保数据的完整性和可靠性,为用

户提供可信赖的数据存储和访问环境.本章对这两个子领域

的研究进展、优点及存在的问题进行了详细对比和分析.
在基于区块链的属性加密技术方面,本文将其划分为多

权限动态可撤销访问控制、属性访问策略隐藏以及混合加密

技术３个子领域进行阐述.多权限动态可撤销访问控制技术

关注如何在保证数据安全性的前提下,实现对用户权限的动

态管理.属性访问策略隐藏旨在进一步提高数据隐私保护水

平,避免属性泄露.结合其他加密技术的研究则探讨了如何

将属性加密技术与其他加密方法相结合,以实现更加全面和

高效的数据保护.本章对这３个子领域的研究进展、优点及

存在的问题进行了探讨.
在基于区块链的可搜索属性加密技术方面,本文将其划

分为多关键字搜索、动态权限可撤销以及完整性验证３个子

领域.多关键字搜索技术致力于提高加密数据检索的灵活性

和准确性,满足用户对多样化检索的迫切需求.动态权限可

撤销技术关注如何实现对用户权限的动态调整,以适应不断

变化的数据访问需求.完整性验证旨在确保加密数据的完整

性和可靠性,为用户提供可信赖的数据访问服务.本章对这

３个子领域的研究进展、优点及存在的问题进行了系统性的

分析和评价.

最后对比分析了这３个大方面的技术应用研究,总结了

基于区块链的可搜索属性加密技术相较于基于区块链的可搜

索加密技术和基于区块链的属性加密技术的优点,同时,指出

了当前基于区块链的可搜索属性加密技术应用面临的挑战与

问题.

３．１　基于区块链的可搜索加密隐私保护

区块链作为一种分布式、去中心化的技术,已经在多个领

域取得了重要的应用.其通过将数据分散存储在网络中的多

个节点上,使得数据具有高度的安全性和可靠性.然而,区块

链仍然存在一些挑战,例如如何实现数据的高效检索等.为

了解决这些问题,可搜索加密技术被引入到区块链中,为其提

供了一种有效的解决方案.SE技术是一种加密方式,它可以

在不泄露数据内容的情况下,使得数据可以被检索和查询,同
时保证数据的可用性和查询效率.基于区块链的可搜索加密

技术结合了区块链和SE技术的优点,实现了去中心化的可搜

索加密数据存储和查询,本节将从关键字搜索、审计可验证两

个方面对基于区块链的可搜索加密技术应用进行概括综述.

３．１．１　关键字搜索

关键字搜索是指通过输入单个或多个特定的关键词,在检

索系统中进行查询,获取与这些关键词相关的结果.单关键字

搜索难以有效处理多个关键字的查询,并且随着数据规模增

大,其难以处理多语义的数据检索.表１列出了单关键字搜索

和多关键字搜索的搜索结果、范围、方式等的对比结果.

表１　单关键字搜索与多关键字搜索方案比较

Table１　ComparisonofkeywordsearchandmultiＧkeywordsearchschemes

单关键字搜索 多关键字搜索

搜索方式 只能输入单个关键字进行搜索 可以输入多个关键字组合进行搜索

搜索结果 返回包含单个关键字的结果 返回包含多个关键字的结果

搜索精度 精度相对较低,可能会出现不相关的结果 精度相对较高,可以更准确地匹配用户的搜索意图

搜索范围
搜索范围相对较广,可能需要用户进行进一步

筛选
搜索范围相对较窄,可以直接返回更符合用户需求的结果

搜索复杂度 搜索复杂度相对较低,用户可以快速进行搜索
搜索复杂度相对较高,需要用户输入多个关键字并进行组合,可能

会增加搜索难度

适用场景 适用于用户搜索单个关键字的情况
适用于用户需要更精确搜索结果的情况,尤其是需要同时匹配多个

关键字的情况

　　用户在享受云端数据外包便利的同时,也面临着数据被

篡改和泄露的风险,以及数据机密性和完整性的验证,并且还

存在验证效率低和查询结果不可控等问题.为此,Du等[１１]

提出了一种基于公共和私有区块链的隐私保护可搜索加密方

案.该方案在私有区块链中存储加密索引,并将相应的加密

文档外包给公共区块链,以减少存储开销和提高数据安全性.

Mamta等[１２]提出了适用于典型的 CCPS系统中个人健康数

据的在线存储和检索方案,在区块链技术的帮助下,该方案不

受权威的约束,实现了真正的分散,消除了对可信授权的需

求,减轻了用户的负担.在此基础上,Niu等[１３]提出了一种基

于带辅助输入的区块链的密钥聚合搜索加密(KASE)方案,
将基于属性的加密(ABE)与可搜索加密(SE)相结合,实现加

密数据的安全数据共享,进而提出了一种新的选择明文攻击

(CPA)安全方案,并证明了该方案在决策区间Ｇ赫尔曼假设和

GoldreichＧLeivin定理下,能够抵抗密钥泄漏的加密文本攻击

(CCA).另外,Gao等[１４]结合基于密文策略属性的加 密、

Bloom过滤器和区块链,提出了一种基于区块链的公平可靠

可搜索加密方案(BFRＧSE),构造了一个基于属性的可搜索加

密模型,提供细粒度的访问控制.但是,仅由单个云服务提供

商组成的典型可搜索加密模型不能防止恶意行为.为此,Xu
等[１５]提出了一种基于区块链的多云环境下的 DSSE(BDSSEＧ
MC)方案,攻击者不能获得原始文件和搜索结果.在此基础

上,Zhang等[１６]提出了一种基于区块链的多云可搜索加密方

案,将多个云服务提供商组合在一起,通过一个联盟链将数据

链接在一起,将加密文档和索引存储到IPFS中,缓解了单个

云服务器遭受单点攻击的问题.除此之外,该方案还提供了

外包加密数据的多关键字排序检索方案和一个检测文件完整

性的验证方案,保证了数据的完整性和安全性.由于医疗数

据具有隐私性和敏感性,不同医疗机构之间面临数据共享困

难和数据隐私泄露等安全问题.Yang等[１７]提出了一种基于

区块链的 EHR 安全存储与共享可搜索代理重加密方案,以
防止电子健康记录被篡改和泄露;采用无证书加密和基于身

份和类型的代理重加密作为数据共享协议,实现了第三方数

据用户对医疗卫生数据的安全访问.
现有的加密方案易受自适应泄漏攻击,不能满足实际应

用的检索要求,特别是可搜索公钥加密方案(SPE).为了能

够实现安全高效的关键字搜索,Chen等[１８]设计了一种基于

区块链的可搜索公钥加密方案(BSPEFB).BSPEFB 是一种
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分散搜索的公钥加密方案,中央搜索云服务器被智能合约取

代.同时,BSPEFB支持前向和后向隐私,实现隐私保护.然

而,传统的PEKS方案不能抵抗关键字猜测量子计算攻击,其
安全性依赖于密钥的机密性,因此 Xu等[１９]提出了一个基于

区块链的后量子公钥可搜索加密方案(PPSEB).该方案利用

基于格的加密原语保证了搜索过程的安全性,实现了前向安

全性,避免了医疗信息的密钥泄露;其次,引入区块链技术解

决了搜索过程中的第三方不可信问题.针对现有云环境下可

搜索加密方案搜索效率和精度低、安全性差等问题,Yang
等[２０]提出了一种基于区块链技术的可跟踪、关键字搜索加密

方案,以实现用户查询的可追溯性,防止非法用户泄露敏感数

据.为了解决现有基于区块链的可搜索加密方案只支持精确

关键字搜索的问题,Yan等[２１]提出了一种基于区块链的可搜

索加密方案,该方案具有文件动态更新、搜索结果验证、模糊

关键字搜索和公平支付等功能.其使用编辑距离来生成模糊

关键字集,很大程度上提高了检索的范围.在此基础上,

Yang等[２２]设计了一个可靠的智能合约来代替中央云服务器

进行密文检索,以确保检索结果的正确性和交易的公平性.
另外,作者在模糊关键字的基础上,提出了正向和反向私有模

糊多关键字可搜索加密(FBPBＧSE)方案,可以同时实现向前

和向后的安全性证明.但也存在查询结果准确性不高以及结

果歧义的问题.为此,Xu等[２３]设计了一种基于区块链的多

关键字可验证可搜索的对称加密方案,使用位图来构建搜索

索引,并使用区块链来确保搜索结果的公平验证;将位图和哈

希函数相结合,实现了轻量级的多关键字搜索结果验证.大

多数现有的排序可搜索加密方案没有考虑外包服务的付费问

题.Xu等[２４]提出了一种基于差分隐私和区块链的排序搜索

加密方案(DPBＧRSE),将来自拉普拉斯分布的噪音添加到相

关性得分中,以扰乱其值.此外,为了提高共享方案的效率和

安全问题,Ali等[２５]提出了一种新的基于群论(GT)的二进制

弹簧搜索(BSS)算法,由混合神经网络方法组成,并采用同态

加密的技术,确保了安全的关键字搜索.表２列举了近几年

关键字搜索在优化目标、安全性、查询方式、攻击防御等方面

的比较.

表２　可搜索加密技术关键字搜索对比

Table２　Comparisonofkeywordsearchwithsearchableencryptiontechnologies

类型 相关工作 设计目标 安全性 查询方式 攻击防御 局限性

关

键

字

搜

索

Du[２８] 优化索引 区块链 单关键字查询 抵御选择关键词攻击 查询效率较低

Mamta等[１２] 优化查询 区块链 单关键字查询 抵御单点攻击 查询结果的完整性验证

Gao等[１４] 优化查询 Bloom过滤器和区块链 单关键字查询 抵御选择关键词攻击
单个云服务器易

遭受单点攻击

Zhang等[１６] 优化索引 多云服务器＋联盟链 单关键字查询 抵御单点攻击 计算开销大、查询效率低

Yang等[１７] 优化查询
区块链＋基于身份和

类型的代理重加密
单关键字搜索 抵御单点攻击 计算开销大

Chen等[１８] 优化查询 前向和后向隐私保护 多关键字查询 抵御单点攻击 计算复杂度高

Xu等[１９] 优化查询
后量子公钥加密＋
基于格密码加密

多关键字查询
抵御选择关键词攻击、
密钥泄露、量子攻击

计算开销大,
计算复杂度高

Yan等[２１] 优化查询 区块链
模糊关键字查询、
多关键字查询

抵御选择关键词攻击
查询复杂度高、
查询精度低

Yang等[２２] 优化查询 前向和后向隐私保护
同义词向量拆查询、模糊

关键字查询、多关键字查询
抵御抵御选择关键词攻击 计算开销大

Xu等[２３] 优化索引、
优化查询

前向隐私保护
采用位图构建索引、

多关键字查询
抵御抵御选择关键词攻击

通信开销大、
计算复杂度高

Xu等[２４] 优化查询 差分隐私、区块链 多关键字查询 抵御抵御选择关键词攻击 计算复杂高

Ali等[２５] 优化查询 同态加密、区块链
基于群论(GT)的二进制

弹簧搜索(BSS)算法

计算开销大,
计算复杂度高

３．１．２　审计可验证

审计可验证是指在数据审计过程中,通过使用可验证性

技术,确保数据的完整性、可信度和不可篡改性.但是传统的

云服务器是半诚实或好奇的,容易遭受单点攻击.本小节对

可验证区块链进行了总结.

在现有方案中云服务器通常假设为诚实但好奇的,但现

实中可能并非如此,因此,Li等[２６]提出了一种可验证的基于

区块链的公钥加密方案,将验证外包给 TrueBit网络,最大限

度地降低了矿工的计算成本.在此基础上,Wang等[２７]提出

了一种具有聚合授权和可信撤销的高效验证 SE方案,数据

使用者有权搜索文档并验证搜索结果,通过利用可信执行环

境,数据拥有者可以撤销数据使用者的搜索权限,实现了数据

拥有者对数据的控制权.

虽然结果验证问题有了解决方案,但是大多数方案都集

中在静态环境中,没有考虑动态环境中的结果验证问题,因

此,Du等[２８]提出了一种基于可验证区块链的前向和后向隐

私方案的可搜索加密算法(VBSEFB).VBSEFB 支持在动态

环境中对云服务器返回的数据进行本地验证,实现了数据所

有者对数据用户的访问控制.在此基础上,为了让服务器能

够更好地获取动态更新后的数据,以及验证更新后搜索结果

的正确性,Guo等[２９]提出了一种基于区块链技术的动态SSE
方案,并将其应用于底层构建模块,以保持前向安全更新.其

次,还采用智能合约来制定验证方案,使更新的结果易于验

证.表３列举了静态方案和动态方案的特点.

表３　静态验证和动态验证技术方案

Table３　Staticverificationanddynamicverificationtechnicalschemes
验证技术 特点 相关工作

静态方案

１)可验证的公钥加密方案,实现了有效的可验证性 Li等[２６]

２)聚合授权可撤销的高效验证方案,利用可信执

行环境实现安全的搜索 Wang等[２７]

动态方案

１)前向安全性的可验证和动态SSE构造,采用智

能合约实现前向安全更新 Guo等[２８]

２)前向和后向隐私方案的可搜索加密算法,支持

在动态环境中对数据的本地验证以及获取动态

更新后的数据
Du等[２８]

以往都是采用对称可搜索公钥加密,然而,现有的带有关
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键字搜索(PAEKS)的公钥认证加密方案是基于双线性配对

的,导致计算量增大.为了解决这个问题,Du等[３０]提出了

一个基于区块链的 PAEKS 方案,该方案支持多关键字查询

和完整性验证,并且在决策先知迪菲Ｇ赫尔曼(DODH)假设下

为PAEKS方案提供了安全性证明.可搜索加密是云端存储

所必需的重要服务,它可以实现加密云端数据的信息检索功

能,同时保护隐私.为了避免隐私数据在共享过程中被伪造、

篡改等,Li等[３１]提出了一种基于联盟区块链的数据安全存储

与共享方案,AES和 RSA 加密技术对数据、关键字和数字签

名进行加密存储,该方法可以实现数据的高可用性和隐私保

护.Yang等[３２]提出了一种基于区块链的电子健康记录数据

检索方案,实现了分散网络环境下电子健康记录数据的计算

和应用,采用基于属性加密的机制,实现了对云数据的细粒度

访问控制,并利用属性签名技术验证了 HER 数据源的真实

性.Zhang等[３３]为了保证图像数据的隐私性和可操作性,提
出了一种基于区块链和可否认认证加密技术的医学图像数据

共享(DASES)搜索加密方案,保证了图像数据的非篡改性和

可追溯性.

３．２　基于区块链的属性加密隐私保护

基于区块链的属性加密技术是一种数据加密技术,随着

区块链技术的迅猛发展,其在各个领域中的应用越来越广泛.

该技术主要是利用区块链技术的不可篡改性和加密算法的安

全性,对数据进行多层次的加密和授权,从而保证数据的安全

性和隐私性.在基于区块链的属性加密技术中,数据会被分

成多个属性,每个属性都有一个相应的密钥,只有拥有属性的

用户和设定的属性满足门限值才能够访问数据.这种加密方

式不仅能够保证数据的安全性,还具有访问控制的作用,然
而,基于区块链的属性加密技术在仍存在一些问题和挑战,如
属性的管理与分发、访问策略的泄露等.本节将从多权限动

态可撤销访问控制、属性访问策略隐藏以及结合其他加密技

术３个方面对基于区块链的属性加密技术应用进行综述.

３．２．１　多权限动态撤销访问控制

传统的权限分发集中在单个访问控制中心,容易遭受单

点故障攻击,而且权限撤销周期长.多权限动态撤销访问控

制引入了多个权限颁发机构,每个机构负责一部分权限管理,

避免了单点故障,并可以实时对权限进行撤销管理.本小节

主要对多权限访问控制及传统访问控制进行了分析和总结.

现有的基于属性的加密方法中,所有用户属性都由一个

中间机构管理,很容易导致单点故障,为此,Qin等[３４]提出了

一种基于区块链的多权限访问控制方案 BMAC 来实现数据

的安全共享,引入 Shamir秘密共享方案和许可区块链(HyＧ

perledgerFabric)实现了每个属性由多个权限联合管理,以避

免单点故障.针对信息透明度低、交互延迟等问题,Liu等[３５]

提出了一种新的基于隐私保护的多权限属性访问控制方案,
实现了细粒度的访问控制和灵活的授权方式,即使某些属性

权限授权失败,用户的私钥也不会泄露.为了提高访问控制

策略效率 低 下,以 及 密 钥 滥 用 和 缺 乏 灵 活 性 等 问 题,Guo
等[３６]提出了一种基于区块链的可追踪属性的动态访问控制

(TABEＧDAC)加密方案,该方案支持对恶意泄露私钥用户的

可追溯性,动态访问控制可以让数据所有者灵活地更新访问

控制策 略,进 而 实 现 对 隐 私 数 据 的 安 全 保 护.Pournaghi
等[３７]采用了区块链和属性加密技术,提出了对医疗数据记录

存储的 MedSBA 方案,该方案允许基于一般数据保护规则

(GDPR)的细粒度医疗患者数据访问控制.私有区块链在

MedSBA 中用于改善撤销访问的权利.Sharma等[３８]基于区

块链和密文策略属性,提出了一种动态用户撤销方法,使用密

钥生成算法对数据所有者和属性权限进行注册.其次,数据

所有者和属性授权机构将公共信息存储在区块中,并设置访

问策略,生成用户的秘密密钥.由于基于属性加密(ABE)和
带有关键字搜索的公钥加密(PEKS)在解密和撤销方面存在

较高的开销,并且在搜索中存在隐私泄露问题,因此 Yu等[３９]

提出了一种高效的可撤销可搜索的多权限 ABE(MAＧABE)
方案ERSＧABE,该方案利用区块链实现基于关键字的搜索和

动态用户管理.ERSＧABE还采用云辅助解密技术来提高物

联网设备的效率.此外,Xiao等[４０]为了提高用户撤销操作的

灵活性,提出了一种基于密钥策略属性的多重灵活撤销加密

方案(MAFRＧKPＧABE),以实现分散授权和灵活撤销.为了

解决节点退出需要撤销其相应权限并更新全部用户权限的问

题,Hongmin等[４１]提出了一种基于区块链的个人数据安全共

享方案BSSPD,BSSPD支持对特定数据用户的属性级权限撤

销,而不会影响其他用户.图１给出了多权限动态撤销访问

控制的机制.

图１　多权限动态撤销访问控制机制

Fig．１　MultiＧpermissiondynamicrevocationaccesscontrol

mechanism

以上方案主要针对数据用户属性的撤销问题,未涉及数

据拥有者对数据的掌握权以及在共享过程中的数据隐私保护

问题.医疗资源服务中存在病人的电子健康记录共享困难,
以及患者无法掌握其病例使用情况等问题,为此,Yang等[４２]

提出了一种基于患者控制和云链协作的多权限属性加密算法

(VOＧPHＧMAABE),用于可验证外包解密和隐藏访问策略的

电子病历共享,利用区块链的不可变性来存储验证参数,并利

用 Shamir秘密共享和智能合约来计算跨域管理的属性密钥

或令牌,避免了单点故障,并减少了数据用户端的通信和计算

开销.Alishehri等[４３]提出了一种基于密文策略属性加密

(CPＧABE)算法和区块链技术相结合的细粒度数据访问控制

方法,该方案具有相同属性的雾节点联合,最小化了雾节点和

云服务器之间的时间延迟和通信开销.远程医疗可提供远程

医疗点播(MoD)服务,旨在克服距离障碍,改善偏远农村社区

获得医疗服务困难的问题.Guo等[４４]提出了一种基于 ABE
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的动态认证与授权的远程医疗系统方案,该方案可以实现对

远程医疗系统 MoD 服务更加灵活、高效的动态认证与授权,
并且该系统由多个权限共同管理,避免了因内部云端的恶意

用户篡改不准确的电子健康记录而导致误诊.传统电子健康

记录都是由医院进行控制的,这使得向不同医院寻求医疗建

议变得复杂,患者迫切需要拥有对自己医疗数据的管理权,为
此,Guo等[４５]提出了一种基于属性多权限签名方案,该方案存

在多个权限,没有可信的单一中央权限来生成和分发患者的公

私钥,解决了密钥托管泄露问题.表４列举了相关工作中撤销

类型、撤销控制等的对比.

表４　多权限动态撤销访问控制方案

Table４　MultiＧpermissiondynamicrevocationaccesscontrolscheme

相关工作

撤销类型

用户撤销/
属性撤销

撤销控制

数据拥有者/
授权中心/
云服务器

撤销安全

前向安全/
后向安全

撤销方案

直接撤销/
间接撤销

Sharma等[３８] 用户撤销 数据拥有者 前向安全 直接撤销

Yu等[３９] 用户撤销 授权中心 前向安全 间接撤销

Xiao等[４０] 用户撤销 授权中心 前向安全 间接撤销

Gao等[４１] 属性撤销 授权中心 后向安全 间接撤销

Qin等[３４] 属性撤销 授权中心 前向安全 间接撤销

Liu等[３５] 属性撤销 授权中心 前向安全 间接撤销

Guo等[３６] 用户撤销 授权中心 后向安全 间接撤销

３．２．２　访问策略隐藏

访问策略隐藏是将访问策略信息进行加密,以防止未经

授权的用户访问与解密.本小节主要对用户属性隐私和访问

策略隐私进行分析和总结.
随着云存储系统的大规模应用,为了在不安全的环境下

保护用户数据的安全,基于属性的访问控制方案被提出.Li

等[４６]构造了一个支持隐私保护的 ABAC方案,该方案可以解

决属性系统中用户属性隐私和策略隐私的问题,此外还利用

智能合约解决了属性撤销和策略更新问题.目前 ABE访问

控制方案依赖于可信的云服务器,安全性较低.Yang等[４７]提

出了一种基于区块链的 ABE云存储数据访问控制方案,该方

案基于密文策略 ABE算法,支持隐式访问策略,避免了隐私

泄露的风险.Yang等[４８]提出了一种基于区块链和混合加密

隐藏策略的安全网格数据共享方案,该方案采用多属性授权

机制防止合谋攻击,隐藏策略保证用户信息不被泄露.传统

的基于密文策略属性的加密方案具有增强明文安全性和细粒

度访问控制的特点,然而加密过程需要消耗高性能的计算.
为此,Qin等[４９]提出了一个基于区块链和本地差分隐私的可

验证 ABE方案,使用LDP在一定程度上扰乱本地原始数据

以抵御串通攻击.
然而,现有解决方案在计算开销和计算复杂度方面仍然

存在缺陷.Zhang等[５０]提出了一种基于区块链的、带有隐藏

策略的基于属性的SHS访问控制方案.该方案引入了多个

授权机构,避免了单点故障.为了解决医疗行业存储安全、共
享可靠、访问控制和隐私保护等问题,Li等[５１]提出了一种基

于区块链的 HER系统———EHRChain,该系统采用基于属性

的同态密码来解决上述问题.作者提出了一种改进的密码原

语SHDPCPCＧCPＧABE,实现了基于部分密文半策略隐藏和

动态权限更改功能;采用参数优化的加性同态Paillier密码体

制保护了患者隐私.Mittal等[５２]提出了一种两级访问控制

技术来解决隐私泄露问题,结合基于密文策略属性加密,使用

代理重加密实现安全的数据传输.表５列举了相关工作在用

户属性隐私、属性策略隐私方面的特点.

表５　访问策略隐私分类

Table５　Privacyclassificationofaccesspolicy
隐私保护对象 特点 相关工作

用户属性隐私

智能合约解决了属性撤销和策略更新问题 Li等[４６]

本地差分隐私的可验证 ABE方案,扰乱本地原始数据以抵御串通攻击 Qin[４９]

区块链的、带有隐藏策略的基于属性的SHS访问控制方案,策略隐藏保护了用户的敏感信息 Zhang[５０]

策略隐私

基于区块链的 ABE云存储数据访问控制方案 Yang[４７]

基于区块链和混合加密的带隐藏策略的安全网格数据共享方案,采用多属性授权机制,隐藏

策略了保证私人信息不被泄露 Yang[４８]

采用基于属性的同态密码体制,实现了基于部分密文的半策略隐藏和动态权限更改功能 Li[５１]

采用两级访问控制技术,使用代理重加密来实现安全的数据传输和仅对请求者的匿名性 Mittal等[５２]

３．２．３　混合加密

混合加密是将属性加密和其他加密技术结合起来实现对

隐私数据的保护.本小节对基于区块链的属性加密技术结合

其他加密技术进行了分析和总结.

为了 实 现 医 疗 数 据 的 机 密 性、认 证 性、完 整 性,Wang
等[５３]提出了一种基于属性密码体制和区块链技术的安全电

子病历系统,使用基于属性加密和基于身份加密来加密医疗

数据,并使用基于身份签名来实现数字签名.恶意用户通过

收集区块链上的交易信息进行数据分析,对用户的隐私造成

了潜在风险.Xu等[５４]提出了一种高效的基于区块链的具有

属性和同态加密的隐私保护方案,该方案可以实现用户级细

粒度的安全访问控制,采用基于属性加密和同态加密两种控

制方法减少了用户隐私数据的泄露.Liang等[５５]提出了一个

基于联盟区块链的个人数据隐私保护方案,使用改进的 PailＧ

lier同态加密机制加密原始数据,提高了数据的传输效率,并

通过链下存储和链上传输协同作用来保证用户数据的隐私

安全.Zhang等[５６]将CPＧABE算法和 DES算法结合,设计了

一种混合数据加密方案,实现了１到 N 的加密数据共享,提

出区块链技术下“横向＋纵向”方案.同时,Baek等[５７]采用基

于密文策略属性的代理重加密方案,提出了一个基于区块链

的病历共享框架;采用基于密文策略属性的代理重加密方案,

实现了细粒度的访问控制.Ullah等[５８]提供了一个基于区块

链的分布式存储共享方案,提供端对端加密和细粒度的访问

控制,使用 AES进行加密,并使用椭圆曲线迪菲－赫尔曼密

钥交换协议在数据所有者和用户之间共享密钥.为了解决电

子病例患者隐私数据泄露问题,Yuan等[５９]设计了一个三链

模型来分层存储病人信息、医务人员信息和病历,采用属性加

密技术对密钥和密文路径进行二次加密.He等[６０]在线性秘

密共享方案(LSSS)的基础上,提出了一种协同方案,在数据

所有者的许可下,可以使用同一组内其他用户的私钥进行协
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同解密,降低了计算和存储开销.
在数字化时代,传统的集中式医疗系统和半可信云服务

器难以实现隐私保护与数据共享之间的动态平衡.针对这些

问题,Zhang等[６１]提出了一种基于双区块链医学数据存储共

享方案.对称加密技术与基于密文策略属性相结合,不仅保

证了存储安全,而且实现了数据更新的一致性,避免了数据的

冗余.尽管基于云的电子健康记录可以解决数据共享和管理

中存在的问题,但是容易受到各种恶意攻击.Chen等[６２]提

出了基于区块链的细粒度安全电子健康记录共享机制 BFＧ
HS,使用基于密文策略属性加密(CPＧABE)对 EHR进行加

密,匹配索引通过代理重加密进行加密.Chen等[６３]提出了

一种实用的基于区块链和分散属性加密的医疗文件共享方

案.其利用分散的属性加密技术,对医疗文件进行细粒度访

问控制,既保证了文件的隐私性和安全性,又避免了单点故

障.Li等[６４]提出了一种基于属性的分层加密方案来实现对

医疗数据的访问控制,为了提高用户的查询效率,提出了一种

结合跳跃列表和 Bloom 过滤器的区块链查询索引.随着传

统病历的数字化,医疗电子病历出现了数据存储和共享等难

题.Niu等[６５]提出了一种基于许可区块链的医疗数据共享

方案,采用基于密文属性加密来实现对医疗数据的访问控制,
在保证患者身份隐私的前提下,采用多项式方程实现了关键

字的任意连接.Guo等[６６]提出了一种基于属性加密的支持

跨域可搜索数据共享方案,通过关键字策略实现了灵活的密

文搜索,以及访问过程中的可追溯性和防篡改性.为了提高

医疗数据的检索效率,Su等[６７]基于以太坊构建了两个智能

合约,分别为搜索智能合约(SSC)和验证智能合约(VSC),用
于将用户的陷门与索引进行匹配,并验证搜索结果的的正确

性.为了提高搜索精度,实现了一种只返回topＧk的排序多

关键字搜索,解决了数据共享过程中的隐私保护问题.为了

减轻数据计算负担,许多分布式解决方案被提出用于解决集

中式服务器数据孤岛问题.Li等[６８]介绍了一种高效的电子

病历管理模型———上链分类和下链存储(OLOS),基于格密

码的安全关键字搜索属性加密(KSＧABE)方案,减轻了公共

分类账本的计算负担,节省了公共云空间,同时保护了跨机构

EMR的安全共享,并具有抵抗量子攻击的能力.表６列出了

属性加密技术结合其他加密技术的隐私保护方案.

表６　属性加密技术结合其他加密技术隐私保护方案

Table６　Privacyprotectionschemesofattributeencryptiontechnologycombinedwithotherencryptiontechnologies

相关工作 方法 优点 面向场景 缺点

Wang等[５３] 基于属性的加密(ABE)和基于身份的

加密(IBE)
具有良好的开放性和透明性 数据共享 容易遭受链接攻击

Xu等[５４] 同态加密
实施细粒度访问控制以及数据缺乏透

明度和可审计性
数据共享、访问控制 同态加密计算开销大

Liang等[５５] Paillier同态加密机制

提高了数据的传输效率,并通过脱链存

储和链上传输协同作用来保证用户的

隐私和安全

数据共享、数据存储 加密解密计算开销大

Zhang等[５６] CPＧABE算 法 和 DES 算 法 混 合 加 密

方案

显著降低了密钥管理的复杂度,能够实

现加密数据的高效共享
数据共享 混合加密计算开销大

Baek等[５７] 基于属性的代理重加密方案
实现了细粒度的访问控制,在紧急情况

下无需患者同意即可共享信息
访问控制、数据共享 容易遭受单点攻击

Ullah等[５８] 高级加密标准(AES)进行加密,并使用

椭圆曲线迪菲－赫尔曼密钥交换协议

分散式分布式存储和共享方案,提供端

对端加密和细粒度的访问控制

分布式存储、
数据共享

计算和处理资源要求较高,性能

和效率受到限制

Yuan等[５９] 三链模型来分层加密
降低了系统攻击的风险,解决了单链模

型吞吐量低、稳定性差的问题

密钥管理、
数据加密存储

系统的复杂度高,性能受到限制

He等[６０]
线性秘密共享方案(LSSS)的基础上,
提出了一种实现协同解密功能的协同

方案

显著降低了计算和存储开销 数据存储、数据共享
安全性、效率较低,导致秘密的

泄露或者损坏

Zhang等[６１] 双区块链方案

保证了数据在云中的安全存储,而且实

现了数据更新的一致性和方便性,避免

了数据的冗余备份

数据存储、数据共享
易受到恶意攻击、信任管理和服

务器之间的不可否认性

Chen等[６２] 代理重加密

基于密文策略属性的加密(CPＧABE)
对EHR进行加密,索引通过代理重加

密进行加密

数据加密存储、
数据共享、访问控制

安全性 问 题,容 易 存 在 安 全 漏

洞,可扩展性较差

Chen等[６３] 分散的基于属性的加密技术
保证了文件的隐私性和安全性,又避免

了单点故障
数据存储、数据共享

易受到密钥泄露攻击,可信赖性

问题

Li等[６４] 基于属性的分层加密方案、结合跳跃列

表和Bloom 过滤器的区块链查询索引

实现了对医疗数据的访问控制,提高了

用户的查询效率
数据存储、数据共享

管理问题,需要耗费大量的人力

和物力资源

Su等[６７] 构建搜索智能合约(SSC)和验证智能

合约(VSC)

提高了搜索精度,解决了数据共享过程

中的隐私保护问题,减轻了数据用户的

计算负担

数据检索、数据共享

安全性问题,易受到黑客攻击,
执行效率问题,需要消耗大量的

资源

Li等[６８] 上链分类账和下链存储(OLOS),基于

格密码的安全关键字搜索

减轻了公共分类账的负担,节省了公共

云空间,并具有抵抗量子攻击的能力

数据存储、数据共享、
数据检索

计算复杂度高,密钥管理问题,
实现难度大

３．３　基于区块链的可搜索属性加密隐私保护

基于区块链的可搜索属性加密技术是一种创新性的安全

解决方案,旨在实现对加密数据的高效搜索和访问控制,同时

保护数据的隐私和安全性.BＧSABE将数据加密,并通过属

性加密技术实现对数据的访问控制,以确保数据的完整性和

安全性.然而,目前BＧSABE仍然存在一些问题,例如可扩展

性差.在实际应用中,BＧSABE需要存储大量的索引和密文

数据,导致存储和计算资源不足、数据隐私和安全性共享面临

威胁等问题.在BＧSABE技术中,访问控制是基于属性实现

的,但当用户的属性发生变化时,需要撤销其相应的访问权

限.此外,还需要解决可验证可审计的问题,以确保系统的透

明性和可信度.本小节将从多关键字搜索、动态权限可撤销
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以及完整性验证３个方面对基于区块链的可搜索属性加密技

术应用进行概括综述.

３．３．１　多关键字搜索方案

多关键字搜索方案允许用户输入多个关键字进行检索并

返回与之相关的结果.随着传统医疗记录的数字化,医疗机

构面临着电子病历隐私泄露等问题.患者和医生在访问电子

健康记录时花费大量时间查询所需数据,但所获得的数据不

一定正确.Niu等[６９]利用多项式方程实现关键字的任意连

接,检索效率较高.Guo等[６６]提出了基于属性加密的跨域搜

索方案,关键字搜索形式实现了灵活的密文搜索.Li等[７０]提

出了一种基于格密码的安全关键字搜索属性加密(KSＧABE)

方案.Feng等[７１]将分层属性加密与线性秘密共享相结合,

提出了一种基于可搜索属性加密的区块链数据隐私保护方

案,避免了区块链网络私钥和访问结构泄露的安全风险;

将私钥组件与用户节点随机关联,解决了合谋攻击问题.

为了进一 步 提 高 检 索 效 率,降 低 吞 吐 量 和 延 迟,Hussien
等[７２]提出了 一 种 基 于 智 能 合 约 的 属 性 可 搜 索 加 密 (SCＧ
ABSE)访问控制方案,通过基于密文策略属性加密和可搜

索对称加密,以及决策双线性迪菲Ｇ赫尔曼硬度假设(DBＧ
DH)和离散对数(dL)问题,实现了多关键字搜索.快速高

效的关键字搜索是实现这一目标的关键第一步,Su等[７３]

基于以太坊构建了两个智能合约,即搜索智能合约(SSC)

和验证智能合约(VSC),实现了一种只返回topＧk的排序

多关键字搜 索 方 案,保 证 了 共 享 数 据 的 保 密 性 和 访 问 权

限,以及隐藏策略机制.区块链存在一种“验证者困境”现
象,缺乏可靠验证,现有可搜索加密方案所使用的topＧk查

询技术在检索过程中不能根据用户需求对搜索结果进行

过滤,导致生成了大量无效的访问列表.Yan等[７４]提出了

一种基于区块链的多关键字排序可搜索方案,数据所有者

(DO)可以撤销授权数据用户(DU)搜索权限,利用单调加

权函数聚合,提高了检索的效率.传统基于云服务器的关

键字搜索,中 心 权 限 过 大,容 易 造 成 中 心 单 点 故 障.Wu
等[７５]提出了一种基于联盟区块链和基于属性加密的多权

限、多云关键字搜索方案,通过在活门匹配过程中隐藏关

键字和访问策略来实现隐私保护.表７列举了相关工作

的多关键字搜索性能的比较.

表７　多关键字搜索性能比较

Table７　ComparisonofmultiＧkeywordsearchperformance

相关工作 索引生成阶段 搜索阶段 搜索令牌生成阶段 访问策略 特点

Niu等[６９] (２V＋M＋２)P (V＋M＋２)E (N＋１)P Tree 利用多项式方程实现关键字的任意连接

Guo等[６６] N(V＋２M＋３)logq n(N＋１)logq n(N′＋１)logq Lsss 支持跨域搜索的数据共享方案

Feng等[７１] H＋３P＋E H＋P ２P＋P And 分层属性加密与线性秘密共享相结合

Hussien等[７２] P(V＋１) SKE＋P(２M＋１)HM ３P＋１ And
基于决策双线性迪菲Ｇ赫尔曼硬度假设(DBＧ
DH)和离散对数(dL)问题,实现了多关键

字搜索

Su等[７３] (４V＋２)E＋E１ ３E E１＋２P′ And topＧk的排序多关键字搜索

Yan等[７４] ２P＋２H P＋３E (２N＋１)P＋N(T＋H) And 利用单调加权函数聚合,提高检索的效率

Wu等[７５] (２N＋４)P ２P′ ４P＋２T Lsss
通过在活门匹配过程中隐藏关键字和访问

策略来实现隐私保护

　　注:P:指数运算;P′:配对操作;E,E１:双线性运算;N:搜索关键字个数;N′:陷门关键字个数;M:所有关键字个数;n:格的参数;V:属性个数;q:安全系数;
H:哈希操作;SKE:对称密钥算法;T:乘法运算.

３．３．２　动态权限可撤销方案

本小节对基于区块链的可搜索属性加密方案中的动态权

限可撤销方案进行了分析和总结.
传统的加密和搜索原语,包括基于属性加密和带有关键

字搜索的公钥加密.Pournaghi等[３７]提出了一种基于区块链

和基于属性加密的医疗数据记录和存储方案 MedSBA,该方

案采用私有区块链,在 MedSBA 中用于改善撤销即时访问.

Lu等[７６]提出了一种可搜索属性加密系统,用联盟区块链代

替传统的密钥生成中心来生成和管理密钥,用户只需要花费

很少的计算成本就可以实现加解密操作.然而在解密和撤销

方面存在较高的开销,并且在搜索中存在隐私泄露问题.Liu
等[７７]提出了一种具有高效撤销和解密的区块链辅助可搜索

属性加密(BCＧSABE)方案,区块链负责密钥的管理和用户权

限的撤销.此外,Yu等[７８]提出了一种高效可撤销和可搜索

的多权限 ABE(MAＧABE)方案 ERSＧABE,区块链实现基于

关键字的搜索和动态用户的管理,智能合约用于用户权限的

动态撤销.Ambike等[７９]提出了一种具有高效撤销和解密功

能的区块链辅助可搜索属性加密算法(BCＧSABE),将传统的

集中式服务器替换成分布式区块链系统,由区块链进行参数

的生成,以及密钥管理和用户撤销.为了保证多个数据用户

能够访问数据,实现用户权限的动态变化,Song等[８０]提出了

一种基于区块链密文可更新可搜索加密方案,当数据用户需

要更改访问策略或撤销某些用户的访问权限时,可以利用代

理重加密技术实现数据请求者的属性撤销和密文更新.在此

基础上,Niu等[８１]利用验证算法保证云上数据的完整性,采
用代理重加密技术实现用户的属性撤销.云辅助 MIoT在开

放医疗场景中的实际部署引发了对数据安全和用户隐私的担

忧,为此,Bao等[８２]提出了一种高效、可撤销、保护隐私的细粒

度数据共享关键字搜索(ERPFＧDSＧKS)方案,基于伪身份的

签名机制来保证数据的真实性.

３．３．３　完整性验证方案

数据完整性验证是指对数据进行检查和验证,以确保其

在存储、传输或处理过程中没有发生未经授权的修改、损坏或

篡改.本小节对基于区块链的可搜索属性加密方案的数据完

整性验证进行了分析和总结.
针对隐私泄露、关键字搜索能力有限以及个人在搜索过

程中控制权丧失的问题,Wan等[８３]提出了一个基于区块链的

数据完整性验证健康记录共享方案,采用可搜索的对称加密

和基于属性加密来实现隐私保护.在此基础上,为了解决数

据交换、互操作性差等问题,Zhang等[８４]提出了一种基于区
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块链的可搜索可验证加密 EMR数据共享方案,提出了一个

混合链,包括财团链和私人链,实现了电子病历的安全存储和

共享.此外,针对多对多搜索模式下医院电子病历检索中共

享用户身份授权的不便和缺乏正确性验证的问题,Niu等[８５]

提出了一种支持验证的区块链辅助可搜索属性加密方案.针

对医疗物联网患者无法掌握其医疗记录的问题,Yang等[８６]

提出了一种患者控制的、云链协同的基于多权限属性电子病

历共享加密方案,该加密具有可验证的外包解密和隐藏访问

策略,利用Shamir秘密共享和智能合约在多个权威机构之间

建立信任.区块链访问控制方案多为单向访问控制,不能满

足密文搜索、数据双向确认、数据安全传输等需求.因此,Xu
等[８７]提出了一种基于区块链辅助的可搜索加密双向属性访

问控制方案(STWＧABE),双向访问控制满足了用户与数据之

间的相互确认.针对一对多搜索模型下共享解密密钥缺乏细

粒度访问控制且搜索结果缺乏正确性验证的问题,Yan等[８８]

提出了一种基于区块链且支持验证的属性搜索加密方案.该

方案通过对共享密钥采用密文策略属性加密机制,实现了细

粒度访问控制,解决了半诚实且好奇的云服务器模型下返回

搜索结果不正确的问题,减少了用户计算开销,满足了自适应

选择关键词语义安全,很好地保护了用户的隐私以及数据的

安全.

３．４　方案对比

属性加密侧重于访问控制,ABE允许将访问控制策略与

加密数据相关联.其使用属性来定义访问规则,只有满足这些

属性条件的用户才能解密和访问数据.这种技术在保护数据

隐私和确保数据安全的同时,提供了细粒度的访问控制能力.
可搜索加密侧重于在保护数据的前提下实现搜索功能,

可搜索加密允许对加密数据进行搜索,而无需将其解密.这

种技术可以在保护用户隐私的同时,使得数据在加密状态下

仍然可以进行高效的查询操作.
区块链技术侧重于 去 中 心 化 和 可 追 溯 性.区 块 链 是

一种分布式账本技术,通过将交易数据记录在区块中,并

使用加密技术来保护数据的完整性.区块链的设计目标

是实现去中心化、不可篡改和可追溯的交易记录.它通常用

于建立信任和可靠性,例如在加密货币和供应链管理等领域.
尽管这些技术在某些方面有不同,但是根据具体的应用

场景和需求,可以将这３种技术进行有机的结合,来满足相应

的隐私安全要求.
例如要实现隐私保护,属性加密和可搜索加密都具有保

护数据隐私的能力.通过将属性加密和可搜索加密与区块链

结合,可以在分布式的区块链网络中实现数据的隐私保护,只
有满足特定属性条件的节点才能解密和搜索数据,同时,区块

链技术可以确保数据的完整性和不可篡改性.其次,如果希

望不依赖于第三方机构,属性加密和可搜索加密可以通过区

块链实现去中心化的访问控制和搜索.区块链提供了一个共

享的分布式账本,其中包含属性条件、搜索索引和访问控制策

略.这样就不再依赖单一的中心化机构来控制访问和搜索操

作,而是由区块链网络中的参与者共同管理和验证.区块链

技术的特性可以为属性加密和可搜索加密提供可追溯性.通

过将访问控制和搜索操作的记录写入区块链中,可以实现对

数据访问和使用的审计追溯,这种整合可以增加数据使用的

透明度和可信度,确保数据使用符合规定和政策.可搜索加

密通常需要建立索引以支持高效的搜索操作,通过将索引存

储在区块链上,可以实现去中心化的索引管理,为数据检索提

供了安全性和可扩展性.
基于区块链的可搜索属性加密是将属性加密、可搜索加

密和区块链进行整合的一种应用方式,它结合了属性加密的

访问控制能力、可搜索加密的高效搜索功能和区块链的去中

心化、可追溯性等特性.这种结合可以应用于如分布式存储、
医疗保健记录、供应链管理等需要同时保护隐私并且实现可

搜索功能的场景中.
表８对比了基于区块链的可搜索属性加密技术、基于区

块链的属性加密技术以及基于区块链的可搜索加密技术各自

的特点、优缺点以及搜索灵活性和面临的问题与挑战.

表８　基于区块链的可搜索属性加密技术对比

Table８　Comparisonofsearchableattributeencryptiontechnologiesbasedonblockchain

方案 方法 优点 计算复杂度 存储占用 通信开销 存在问题

基于区块链的

可搜索加密

允许用户在加密数据

上执行搜索操作,而无

需解密数据

加密数据
中等,涉及搜索

操作

中等,需要存储

索引结构

中等,需要传输额

外的索引数据

可搜索加密技术的搜索效率

较明文搜索低

基于区块链的

属性加密

是一种将访问策略与

密文绑定的加密方法

灵活的访问控制 高,涉及复杂的

数学运算

低,不需要明文

存储数据

低,不需要频繁传

输大量数据

访问策略过于复杂,导致属性

管理困难

基于区块链的

可搜索属性加密

结合可搜索加密和属

性加密优点,保证访问

控制同时实现了加密

数据高效检索

使数据访问更灵活

支持加密数据搜索

高,涉及访问控

制 及 加 解 密

运算

高,需要存储属

性信息和索引

高,需要传输属性

信息和索引

结合可搜索加密和属性加密

的计 算 开 销 可 能 导 致 性 能

下降

提高搜索效率和灵活性可能

降低系统安全性

４　问题与挑战

本文综述了将区块链和可搜索属性加密技术结合来提高

数据安全和用户隐私保护的方案.分别从多关键字搜索、多
权限动态撤销访问控制、访问策略隐藏这３个方面进行了分

析,区块链结合属性可搜索加技术可以在一定程度提高数据

的检索效率,保证数据隐私共享安全.由于存在大规模数据

集的情况,不断的加密解密会导致通信计算开销增大,其次,

单关键字搜索将无法满足实时更新的数据检索.当用户退出

节点后,附属的访问权、密文密钥需动态实时更新,若采用单

个权限管理,将会很大程度上降低区块链的可扩展性.访问

策略是控制数据访问的重要信息,它包含了哪些用户可以访

问哪些数据以及访问时需要满足的条件等信息,如果访问策

略泄露,攻击者可能会利用该信息来获取用户隐私数据并发

起攻击.所以未来基于区块链的可搜索属性加密技术应用研

究的方向有以下３个方面.
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１)多权限动态可撤销访问控制

基于区块链的多权限动态可撤销访问控制主要利用区块

链的去中心化、不可篡改和可追溯性特点,实现访问控制的动

态管理.传统的访问控制机制通常只能基于用户身份或角色

来控制访问权限,权限过于单一,易遭受单点攻击,而且难以

解决权限的动态实时更新问题.随着用户属性及数据集规模

的增大,研究应更加注重细粒度的访问控制,如基于智能合约

的自动访问控制管理、引入Shamir秘密共享方案,实现每个

属性由多个权限联合管理,以避免单点故障,或者基于代理重

加密的密钥管理等.在实现动态访问控制的同时,可以保证

数据所有者灵活更新访问控制策略,达到可撤销可搜索的功

能,实现对数据隐私的安全保护.未来多权限访问如何应对

复杂的应用场景设置合理的访问控制策略,以及随着数据集

的增大,访问控制策略如何快速地扩展以满足新的需求,是需

要研究的一个问题.

２)属性访问策略隐藏

访问控制策略通常包含一些敏感信息,如用户的个人信

息、角色、权限等.属性访问策略隐藏主要用于保护策略本

身,防止策略信息泄露.在传统的访问控制机制中,访问控制

策略通常是硬编码在应用程序中的,这使得对访问控制策略

进行修改和扩展变得非常困难.其次,访问控制机制需要对

每个用户的权限进行维护,随着系统规模的增加,管理和维护

也变得越来越困难.属性访问策略的隐藏是将访问控制策略

与应用程序解耦,从而提高其灵活性和可扩展性.例如,基于

双线性配对的属性基加密(ABE)算法采用参数优化的加性同

态Paillier密码体制保护患者隐私,以及基于部分密文的半策

略隐藏和动态权限更改功能等,目的在于可以解决大范围属

性系统中用户属性隐私和策略隐私泄漏的问题.随着访问控

制策略的复杂性不断增加,有效地管理和维护访问策略成为

一个重要的问题,一些研究意在采用智能合约的方式实现开

发自动化的策略管理技术,以提高系统的效率.同时由于用

户属性是一个动态变化的过程,如何动态地管理和分配用户

属性也是一个有待优化和解决的问题.

３)多关键字搜索

多关键字搜索主要解决在加密数据上进行高效、安全的

关键字搜索问题.传统的关键字搜索往往只能根据关键字进

行简单的匹配,难以有效地理解用户的查询意图,以及处理多

个关键字的查询,因此,可以尝试将语义信息引入到关键字搜

索中,以提高搜索的准确性.随着数据规模的不断增大,高效

地实现大规模数据的多关键搜索成为了一个重要的研究方

向.其次,随着数据共享的快速发展,个人隐私保护意识的不

断增强,隐私数据易遭到泄露的情况下,如何在保护用户隐私

的前提下实现可靠的关键字搜索也成为了目前一个热门的研

究领域.近几年随着信息交叉与融合的深入发展,多模态跨

领域多关键字搜索成为可能,但是目前不同模态的数据可能

存在语义上的差异,以及多模态检索需要融合不同领域的知

识,如何在保证跨模态正确理解语义的情况下实现高效的数

据检索仍然是一个困难的问题.
基于区块链的属性加密可以实现更加精细的访问控制,

使得只有满足特定属性的用户才能解密数据.这种技术在需

要高度个性化的数据访问控制的领域有很大的应用潜力,如
电子健康记录、云存储服务、物联网等.基于区块链的可搜索

加密允许在加密数据上进行搜索,这在许多场景下都非常有

用,如云存储、电子邮件服务、即时通讯等.基于区块链的可

搜索属性加密结合了属性加密和可搜索加密的优点,允许在

满足特定属性的加密数据上进行搜索.这种技术在需要同时

实现精细的访问控制和数据搜索的场景下有很大的应用潜

力,如企业数据管理、云计算、大数据分析等.
总的来说,这些技术都有助于实现数据的安全共享和利

用,同时保护用户的隐私.但也需要注意,这些技术的实际应

用还面临许多挑战.
结束语　本文主要对基于区块链的可搜索属性加密技术

应用进行了综合性的研究和分析,全面梳理了该领域的研究

现状,并从基于区块链的可搜索加密技术、基于区块链的属性

加密技术以及基于区块链的可搜索属性加密技术３个应用方

面进行了详细的介绍.希望为后续的研究提供一些有价值的

参考.
在基于区块链的可搜索加密技术和基于区块链的属性加

密技术方面,本文从多关键字搜索、属性访问策略隐藏、动态

可撤销权限、审计完整性验证以及结合其他加密技术这５个

方面进行了技术比较,并对其优缺点进行了深入剖析.比如,
多关键字搜索可以提高查询效率,但可能降低数据安全性;属
性访问策略隐藏有助于保护用户隐私,但实现起来较为复杂;
动态可撤销权限有利于实现用户权限的动态管理,但需要解

决权限撤销后如何保证数据安全的问题;审计完整性验证有

助于确保数据的完全性,但可能引入额外的计算开销.
在基于区块链的可搜索属性加密技术应用方面,本文集

中分析了这一技术如何将可搜索加密技术和属性加密技术相

结合,实现数据的安全存储和高效查询.文章提出了这一技

术在多关键字搜索、属性访问策略隐藏、动态可撤销权限、审
计完整性验证以及结合其他加密技术等方面的应用优势,如
提升查询效率、强化用户隐私保护、实现用户权限的动态管

理、确保数据的安全性等.相较于基于区块链的可搜索加密

技术和基于区块链的属性加密技术,基于区块链的可搜索属

性加密技术具有更高的安全性和实用性.它充分利用了区块

链技术的去中心化、不可篡改和可追溯等特性,实现了数据的

安全存储和高效查询,同时还提供了细粒度的访问控制和动

态权限管理,有力地保护了用户隐私.然而,基于区块链的可

搜索属性加密技术应用仍然面临一些挑战,如计算复杂性高、
存储开销大以及在大规模数据处理中的性能瓶颈等.总之,
基于区块链的可搜索属性加密技术是一个非常值得研究的领

域,可以为数据隐私和安全存储提供有效的解决方案.未来

的研究可以着力于解决该技术面临的挑战和限制,提高算法

效率,加强安全性和隐私保护,同时探索与其他技术的结合,
以实现更加高效、安全、实用的数据存储和查询.
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