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摘　要　金融欺诈行为给社会带来了许多负面影响,针对金融欺诈行为,多种人工智能与金融反欺诈算法被提出并应用于实际

反欺诈业务场景,取得了不错的成绩.这些反欺诈算法或从用户个体的角度进行欺诈检测,或从节点与网络的拓扑关系的角度

进行欺诈检测,或通过学习节点的图嵌入式表示进行欺诈检测,出发角度较为局限,无法进行完备的欺诈检测分析.针对上述

问题,设计了一种基于融合多源图特征的 Kcore图卷积神经网络反欺诈算法,该算法的创新性在于能够高效挖掘网络中节点层

级的拓扑关系与全局网络层次的拓扑关系来构建宽领域的特征体系,并通过基于 Kcore算法的图卷积神经网络完成深层次图

结构特征的传播与聚合,最终完成欺诈风险的检测.实验效果表明,该方法相较于相关机器学习算法与图神经网络算法在相关

评价指标上均有较大的提升,其中较 LightGBM 算法有１２％的 AUC值提升,较 GCN算法有６％的 AUC值提升.
关键词:机器学习;图表示学习;图神经网络;金融欺诈检测
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StudyonKcoreＧGCNAntiＧfraudAlgorithmFusingMultiＧsourceGraphFeatures
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Abstract　Financialfraudhasbroughtmanynegativeimpactstosociety,andavarietyofAIandfinancialantiＧfraudalgorithms
havebeenappliedtopracticalantiＧfraudbusinessscenariosandhaveachievedgoodresults．TheseantiＧfraudalgorithmseither

performfrauddetectionfromtheperspectiveofindividualusers,orperformfrauddetectionfromtheperspectiveoftopologicalreＧ
lationshipbetweennodesandnetwork,orperformfrauddetectionbylearningthegraphembeddedrepresentationofnodes,which
arelimitedintheirstartingperspectivesandcannotperformacompletefrauddetectionanalysis．Toaddresstheaboveproblems,

thispaperdesignsaKcoregraphconvolutionalneuralnetworkantiＧfraudalgorithmbasedonthefusionofmultiＧsourcegraphfeaＧ
tures．Theinnovationofthisalgorithmliesinthefactthatitcanefficientlyminethetopologicalrelationshipsatthenodelevelin
thenetworkandthetopologicalrelationshipsattheglobalnetworkleveltobuildawideＧfieldfeaturesystem,andcompletethe

propagationandaggregationofdeepＧlevelgraphstructurefeaturesthroughthegraphconvolutionalneuralnetworkbasedonthe
KcorealgorithmThefinalresultisthedetectionoffraudrisk．ExperimentalresultsshowthatthemethodhasalargeimproveＧ
mentintheevaluationindexescomparedwithrelatedmachinelearningalgorithmsandgraphneuralnetworkalgorithms,including
a１２％improvementintheAUCvaluecomparedwithLightGBMalgorithmanda６％improvementintheAUCvaluecompared
withGCNalgorithm．
Keywords　Machinelearning,Graphrepresentationlearning,Graphneuralnetwork,Financialfrauddetection
　

１　引言

人工智能助力的金融科技产业发展已经给社会的许多方

面带来了积极的影响,企业可以更高效地组织管理资金链,个
人可以更精准地完成个人金融投资与财产管理.但是层出不

穷的金融欺诈也为企业和人民带来了巨大的经济损失.中国

工商银行安全攻防实验室发布的«数字金融反欺诈技术应用

分析报告(２０２１年)»表明,２０１９年－２０２２年度我国受到的欺

诈损失逐年增加[１],截至２０２２年度,各种欺诈方式所带来的

经济损失总共达７１００亿元,占我国国内生产总值的０．９１％.
为了应对猖獗的金融欺诈攻势,多种人工智能与金融反欺诈

算法被应用于实际反欺诈业务场景并取得了不错的成绩.这

些算法主要可以分为基于规则引擎的反欺诈算法、基于机器

学习的反欺诈算法和基于图表示学习的反欺诈算法.基于规

则引擎的反欺诈算法依赖于专家经验规则的总结,具备较高

的业务可解释性,在欺诈检测的同时可以给出判别欺诈风险

的原因,但无法随着业务场景的快速迭代而及时迁移更新.
基于机器学习的反欺诈算法依赖机器学习分类模型对海量客
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户特征进行分析而完成欺诈风险判别,模型可以随着业务场

景的迁移变换完成参数的调优,具备较高的灵活性和高效性.

基于深度学习的反欺诈算法依赖人工神经网络来完成欺诈风

险检测,识别准确率进一步提高,但是神经网络对于业务人员

而言是完全的“黑箱”,进而缺乏足够的业务可解释性.同时,

基于机器学习和深度学习的反欺诈算法对个体之间的关联信

息挖掘不够深入,无法利用较深层次的网络结构特征.欺诈

分子的欺诈手段也随着时间推移不断更新迭代,并且欺诈分

子逐渐团伙化,欺诈手段逐渐隐蔽化,这给反欺诈任务带来了

巨大的挑战.

为了更有效地挖掘利用个体之间的关联信息,本文提出

了融合多源图特征的 Kcore图卷积神经网络反欺诈算法,网
络反欺 诈 算 法 主 要 包 括 特 征 构 建 算 法 和 欺 诈 检 测 模 型.

Kcore图卷积神经网络反欺诈算法对特征构建算法和欺诈检

测模型都做了一定优化.在特征方面,本文利用多种随机游

走算法和网络中心性分析算法来挖掘用户网络中的结构化特

征.在模型方面,本文提出了基于 Kcore子核分解的图卷积

神经网络模型,从网络演进的角度挖掘深层次的网络结构信

息,并通过图卷积神经网络完成邻域节点信息向目标节点信

息的聚合.

２　相关工作

２．１　基于规则引擎的反欺诈算法

基于规则引擎的欺诈检测算法来源于基于规则的专家系

统[２].在行业内具备丰富反欺诈经验的专家根据过往欺诈案

例总结出反欺诈规则库,搭配事实集和推理引擎即可组成规

则引擎.其中事实集又名工作空间,主要用于存储用于规则

匹配的事实,而推理引擎主要用来将涉及到的事实和相应的

规则进行匹配.基于规则引擎的欺诈检测算法在海量大数据

的业务场景中具备很高的执行效率.现有规则引擎算法主要

基于 Rate算法完成匹配[３],将专家规则编译成 Rate网络来

与事实进行匹配.相关学者从节点索引、图算法与规则加载

时机选择等方面来完成对 Rate算法的改进和优化[４Ｇ６].

２．２　基于机器学习的反欺诈算法

现有欺诈手段更新迭代速度较快,而基于专家经验的规

则总结周期较长,随着机器学习算法的逐渐成熟,越来越多的

学者将机器学习模型应用在具体的反欺诈业务场景中,并取

得了不错的效果.Emekter等[７]基于LendingClub的公开数

据集构建了逻辑回归模型来评估信贷场景下的欺诈风险.

Kruppa等[８]使用随机森林模型、KNN模型和BNN模型与逻

辑回归模型进行对比,结果证明随机森林模型的反欺诈效果

更好.

由于金融交易中的疑似欺诈行为可以被异常检测算法所

识别,因此 Yu等[９]提出了基于相互强化的局部异常值检测

算法,该算法能够有效识别可疑欺诈行为.Robinsonu等[１０]

引入隐马尔可夫模型对信用卡交易中的操作序列进行建模,
并实现了面向动态交易行为场景的自动欺诈检测模型.LuＧ
cas等[１１]将多视角隐马尔可夫模型和基于专家经验的欺诈检

测模型相结合,进一步提高了欺诈检测的准确率.相较于单

一分类器模型,模型融合可以在一定程度上提高算法的准确

率.相对于 XGBoost算法,LightGBM 算 法 具 备 轻 量 化 的

优势,即训练速度快且模型优化容易.Wang[１２]提出了基

于 LightGBM 模型的银行用户信用风险分析算法,该算法

不仅泛化能力快,而且稳健性较强,在相关欺诈检测的数

据集上取得了不错的效果.

２．３　基于图表示学习的反欺诈算法

基于图表示学习的欺诈检测技术主要通过对网络拓扑结

构的挖掘来构建图结构特征信息,以交付下游欺诈检测算法.
其中基于社团划分的欺诈检测算法主要通过挖掘网络结构中

的桥接节点与桥接边以判定欺诈分子与欺诈行为,在特定业

务场景下效果较好,但是算法前置条件严苛,实现难度较大.

基于图神经网络的欺诈检测技术主要通过将网络特征信息映

射到低维向量空间,学习节点信息的隐含表示来实现欺诈检

测任务.该技术的优点在于可以有效处理节点之间的非线性

关系,并且低维向量空间的特征信息可以最大程度减少相关

噪声的影响.因此基于图表示学习欺诈检测技术能够灵活应

用于多个业务场景.Drez􀅰ewski[１３]等利用 PageRank值结合

中心性度量方法表征网络结构特征,识别交易过程中具备潜

在欺诈风险的用户.Akoglu等[１４]提出了基于egonet特征的

异常检测算法.Wang等[１５]提出了一种基于全局网络结构的

无监督欺诈检测算法,该算法主要从金融交易流程中提取出

３种核心特征,分别是节点度连接性特征、边连接性特征与中

心性度量特征,然后采取集成多种机器学习模型的算法进行

欺诈检测.Kipf等[１６]将谱域图卷积神经网络应用于引文网

络的半监督节点分类问题并取得了不错的效果.作者通过局

部一阶近似性来确定了一种可缩放的卷积网络结构,并且该

网络结构主要基于层向的传播规则,因此具备较好的叠加性

和延展性.Xu等[１７]提出了一种图聚类算法 SCAN,SCAN
在对网络进行聚类分析的同时也完成了对桥接节点和桥接边

的挖掘.Shi等[１８]提出了基于分类对抗正则器和潜在分布对

齐正则器的 DRＧGCN来解决欺诈场景中的样本不平衡问题.

Liu等[１９]提出CTGCN模型进行欺诈识别,CTGCN能够兼具

局部结构相似性和全局结构相似性.

３　融合多源图特征的KcoreＧGCN反欺诈算法

本文提出了融合多源图特征的 KcoreＧGCN反欺诈算法,

该算法主要包括多源图特征构建层和 KcoreＧGCN 模型层.
具体算法架构如图１所示.针对个体业务特征无法体现用户

全部行为特征的问题,多源图特征构建算法可以在个体业务

特征的基础上增加一系列衍生特征.针对普通 GCN 模型无

法挖掘深层次图结构特征的问题,KcoreＧGCN 模型层利用基

于 Kcore算法的图卷积神经网络模型对多源图结构特征构建

层输出的特征进行分类,进而对用户网络中的个体节点完成

欺诈风险判定.

３．１　多源图特征构建层

针对个体信息特征仅能代表个人行为信息,无法反映个

体之间的关联信息的问题,本文提出了多源图特征构建层来

挖掘节点之间隐含的关联特征信息与节点与网络之间的潜在

嵌入表示.多源图特征构建层主要包括随机游走特征构建算

法与网络节点中心性特征构建算法.随机游走算法通过构造

随机游走序列的方式能够高效地学习节点在网络中的图嵌入

表示,挖掘节点在网络中的深层向量表示,反馈节点与网络之

间的特征信息.网络节点中心性特征构建算法主要挖掘网络

中的节点的度中心性特征来反映网络中节点与节点之间的
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关联特征.在网络分析算法中,越是趋向于网络中心位置的

节点,在网络中的重要性与不可替代性越高.在风险控制反

欺诈领域,活跃的节点隐含着更高的欺诈风险,因此通过网络

节点中心性特征构建算法挖掘网络中每一个节点的度中心性

特征可以有效反映节点的欺诈概率.

３．１．１　随机游走特征构建算法

随机游走特征构建算法主要用来研究网络中节点的低维

向量表示并将该向量表示应用于下游反欺诈任务中,其核心

步骤在于通过随机游走算法产生节点序列,并从该序列中挖

掘节点的图嵌入表示特征.本文所采取的随机游走特征构建

算法主 要 包 括 DeepWalk[２０]算 法、Node２Vec[２１]算 法 与 StＧ
ru２Vec[２２]算法.DeepWalk算法首次将深度学习的思想引入

图表示学习领域,能够有效地学习到节点之间的近邻相似性.

Node２vec算法相较于 DeepWalk算法引入了有偏向的随机游

走序列生成算法,可以控制随机游走序列偏向于深度优先探

索的方 向 或 偏 向 于 宽 度 优 先 探 索 的 方 向.因 此,相 较 于

DeepWalk算法,Node２Vec算法不仅能够学习到节点之间的

近邻相似性,还能够学习到更深层次的节点结构相似性.但

是由于传统的随机游走算法对于步长的限制,DeepWalk无

法学习到相 距 较 远 的 两 个 节 点 之 间 的 结 构 相 似 性,因此

Stru２Vec被提出用于针对节点之间的全局结构相似性进行

学习.Struc２Vec提出层次结构来衡量节点之间的结构相似

性,通过构造多层次图结构的方法来计算节点之间的相似性

并生成节点向量的嵌入表示.

图１　算法整体框架图

Fig．１　Overallframeworkdiagramofthealgorithm

　　
３．１．２　DeepWalk算法

DeepWalk算法主要包括两个步骤,首先通过随机游走算

法完成对图中节点序列的采集,然后通过SkipＧGram 模型获

取节点的向量表示.具体步骤为,随机游走器在输入图(G)
中均匀采样一个节点vi作为根节点,进行随机游走产生长度

为t的序列wvi ,然后利用SkipＧGram 模型对序列wvi 进行学

习得到节点vi的潜在向量表示Embeddingvi .DeepWalk算法

的目标函数为:

minimizeϕ－logPr({vi－w􀆺vi＋w}|ϕ(vi)) (１)

其中,ϕ(vi)为节点vi的向量嵌入表示.DeepWalk算法的优

点在于具备自适应性和社团一致性.自适应性表现在对于

网络中新增节点,不需要重新学习全部已有节点的向量表

示,仅需学习新增节点部分即可.社团一致性表现在不同

节点在不同嵌入维度的距离远近具备一致性.DeepWalk
算法生成的特征会作为 KcoreＧGCN 模型训练输入特征的

一部分.

３．１．３　Node２Vec算法

Node２vec算法针对 DeepWalk随机游走自由度过高的问

题,引入了参数p和q来平衡控制游走方向为深度优先搜索

和宽度优先搜索,从而保证随机游走算法不仅能够挖掘节点

之间的近邻相似性而且能够挖掘节点与网络之间的结构相似

性.其中在随机游走中,当前节点选择下一个节点的转移概

率为:

πvx＝αp,q(t,x)∗wvx (２)

其中,αp,q(t,x)的取值由p和q来控制,决定当前节点倾向于

向网络的深层次挖掘还是向当前节点的其他邻居节点处探

索.Node２Vec算法的目标函数为:

max
f

∑
u∈v

[－logZua ＋ ∑
ni∈Ns(u)

f(ni)∗f(u)] (３)

其中,f:V→wd是从节点V 到d 维特征向量表示的映射函

数;Zu为节点的划分函数,可以通过负采样算法对复杂度进行

优化.Node２Vec算法生成的特征用于平衡 DeepWalk算法

生成特征游走随机性高的问题.

３．１．４　Stru２Vec算法

由于 DeepWalk和 Node２Vec算法中随机游走生成的序

列长度受到限制,因此无法充分获取网络中的结构特征信息,
即在网络中不仅直接相连的节点具有一定的同质性,而且相

距较远的两个节点之间也可能具备较高的同质性.因此StＧ
ru２vec算法不依赖于节点互相接近的程度来评估节点的相似

性,而是通过建立一个层次结构来描述节点之间的结构相似

性,而且该层次结构对于结构相似性描述的严格程度逐层递

增.相似性计算依据为:

fk(u,v)＝fk－１(u,v)＋g(s(Rk(u)),s(Rk(v)),

k≥０and|Rk(u)|,|Rk(v)|≥０ (４)
其中,fk(u,v)表示节点u与节点v在考虑KＧhop 领域时的结

构距离,Rk(u)为节点u在KＧhop 处的邻居节点集合,s(u)表
示节点u在KＧhop 处近邻节点的有序序列.最底层的结构

相似性仅取决于节点之间的相似性,最高层的结构相似性取

决于所在网络的整体相似性.在建立的层次结构中,采取多

层图的有偏随机游走算法得到游走序列,进而生成节点的
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嵌入表示,并将此嵌入表示应用于下游任务中.Stru２Vec算

法生成的特征用来补充 DeepWalk算法和 Node２Vec算法生

成的特征对结构信息感知较差的问题.

３．１．５　网络中心性特征构建算法

度中心性特征构建算法旨在挖掘节点在复杂网络中的特

征信息,其中主要计算的网络中心性包括:度中心性(Degree
Centrality)、中介中心性(BetweennessCentrality)、接近中心

性(ClosenessCentrality)和 特 征 向 量 中 心 性 (Eigenvector
Centrality).

度中心性是刻画网络中节点中心性最为直观的度量标

准,一个节点的度中心性数值越高,代表该节点所相连的节点

数目越多,进而该节点的重要性越高.度中心性的计算式如

式(５)所示:

DCi＝ ki

N－１
(５)

其中,ki表示节点i的度;N－１表示节点i的最大度值,即节

点i与其他节点都相连的边的数量.
节点介数是指网络中通过目标节点的最短路径条数,中

介中心性主要是基于最短路径的概念来刻画节点的中心性,
其计算式如式(６)所示:

BCi＝ ∑
s≠i≠t

　ni
st

gst
(６)

其中,gst表示连接节点s和t的最短路径的数量,ni
st表示连接

节点s和t且经过节点i的最短路径的数量.
接近中心性刻画了网络中目标节点与其他节点之间的接

近程度,即计算目标节点与其他所有节点的距离总和,该距离

值越小,代表目标节点与其他节点的“距离”越接近.其计算

式如式(７)所示:

CCi＝ n

∑
N

j＝１
dij

(７)

其中,dij表示节点i和j的最短距离.
特征向量中心性是基于与高分值节点的连接比与低分值

节点的连接对于目标节点的分值贡献更大的概念来讨论节点

在网络中的重要性程度.对于节点Vi,其特征向量中心性的

计算公式为:

Ce(Vi)＝１
λ ∑

N

j＝１
Ai,jCe(Vj) (８)

其中,Ce∈RN 是一个包含所有节点的特征向量中心性的向

量,Ce是其对应的特征值,A为邻接矩阵.

PageRank中心度是基于PageRank算法得到的衡量节点

中心性的数值.当PageRank算法中的节点之间的转移概率

趋于平稳时,即可得到收敛后的概率矩阵R,R的各个分量为

每一个节点vi的PageRank中心度PR(vi),即:

R＝

PR(v１)

PR(v２)

􀆺

PR(vn)

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(９)

网络中心性特征构建算法所构建的特征能够更好地表征

网络中的结构特征信息,因此同样将其作为 KcoreＧGCN模型

训练输入特征的一部分.

３．２　KcoreＧGCN模型层

３．２．１　图卷积神经网络算法(GCN)

图卷积神经网络算法能够学习到网络中节点的低维度向

量嵌入表示.相较于上文提到的随机游走类算法,图卷积神

经网络算法能够端到端地完成下游训练任务,如节点分类与

链接预测等.其中 GCN的核心公式为:

Hl＋１＝σ(D－１
２AD－１

２HlW) (１０)

其中,Hl为网络中节点在l层的节点嵌入表示,A为带有自环

边的图的邻接矩阵.D 为图中节点的度矩阵,表征图中节点

的度数,由式(１１)计算得到.

Dii＝∑
N

j＝１
Aij (１１)

一层图卷积神经网络相当于将目标节点的一阶邻居节点

信息聚合到目标节点上,并且在常规的 GCN 算法中,该聚合

为均值聚合,即不区分目标节点的不同邻居节点的特质性.

另一方面,在常规图卷积神经网络算法中,图卷积层数不会很

大,一般为２－３,因此无法学习到网络中深层次的结构化信

息.并且如果简单地堆叠图卷积层,会导致网络中节点的特

征表示趋于一致性,一般称作过平滑问题(OverSmoothing).

图２　KcoreＧGCN模型结构图

Fig．２　StructureofKcoreＧGCNmodel
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３．２．２　Kcore算法

Kcore[２３]算法是一种子图挖掘算法,通常被用来在网络

中挖掘出一个具备K 核心度的子图结构,并且该子图具备较

高的核心地位.随着核心度数目的增长,K 核心度子图的规

模会缩减,但是子图的重要性会越来越高.下面给出 K 核心

度子图的定义以及 Kcore算法的核心流程.

K 核心度子图:图中所有节点至少具备k的度数且所有

节点都至少与该子图中的k个其他节点相连.
算法１　Kcore
输入:图 G,核心度 K
输出:符合定义的 K核子图

１．计算图 G中各节点的度数

２．For图中的每个节点do
３．删除度数小于 K的顶点

４．Endfor
５．计算图 G中各节点的度数

６．For图中的每个节点do
７．删除度数小于 K的顶点

８．Endfor

可以证明输出的图G即是符合定义的K 核子图,同时对

于图G的KＧcore序列{G０,G１,G２,􀆺,Gkmax
},有如下所示的递

归包含关系:

G＝G０⊇G１⊇G２⊇􀆺Gkmax
(１２)

另一方面,由于K 核心度挖掘算法的时间复杂度仅与图

G 中节点数呈线性相关性,因此 K 核心度挖掘算法可以被应

用于大规模网络性质挖掘.

３．２．３　K 核图卷积神经网络模型

K 核图卷积神经网络模型(KcoreＧGCN)在常规的图卷积

神经网络模型(GCN)的基础上增加了前置的 K 核心度矩阵

分解层,用于解决图卷积神经网络模型在节点级别和网络级

别的问题.其中节点级别的问题是目标节点聚合邻居节点信

息的时候不做区分处理,而 KcoreＧGCN 模型先做了 K 核心

度分解算法再进行聚合.根据 Kcore算法的分解过程可知,
核心度越高的节点在被目标节点聚合时权重越高.网络级别

的问题是指常规的图卷积神经网络算法无法挖掘深层次的网

络结构化信息,而 Kcore子图序列符合网络演进的渐近性,即
核心度越高的子图结构越可以代表网络的深层次的结构信

息.结合算法流程图可知,对于输入的图结构化数据 G＝
(V,E),可进行 Kcore分解算法,得到图G的 Kcore序列{G０,

G１,G２,􀆺,Gkmax
}.可以求得对应 Kcore核心度子图的邻接矩

阵序列.
{A０,A１,A２,􀆺,Akmax

} (１３)
对于第l层的节点图嵌入向量Hl,我们定义特征聚合函

数Z＝f(x),那么对于 Kcore子图Gk则有:

Zk＝(D－１
２AkD－１

２HlW) (１４)
其中,σ为激活函数,在本实验中选取为 Relu激活函数.

Hl＋１＝∑
kmax

i＝０
Zi (１５)

在模型输出时将采用相关聚合函数对所有 Kcore子图Gk

完成聚合,其中聚合函数可以选取求和、均值、RNN 等聚合

函数.

４　实验结果与分析

本文实验采取 Python３．６及 Pytorch１．１深度学习框架

搭建模型,并使用 AUC值作为评价指标,在真实金融业务数

据集上进行实验探究和验证.在实验阶段,将数据集的８０％
作为训练集,２０％作为测试集.为保证实验结果的一般性,实

验的 AUC值得采用５折交叉验证的均值.

４．１　数据集介绍

本实验采取公开数据集 YelpChi评论欺诈数据集.Yelp
是美国最大点评网站,具有较大的顾客群体和社会影响力.

其中 YelpChi数据集是基于 Yelp的一个行为图数据集,数据

集中个体特征与图结构化特征以稀疏矩阵的形式进行存储.

该数据集被广泛应用于金融风控、欺诈检测、反洗钱等研究任

务中.YelpChi欺诈数据集执行欺诈检测任务,该任务本质

上是一个二元分类任务,即是否存在潜在欺诈风险.YelpChi
提取了３２个手工特征作为节点的原始特征,节点之间的关系

根据业务属性被划分为３类.其中 YelpChi行为图中包括

４５９５４个点、１４４５８４条边,属于较大规模的图网络.

４．２　对比算法介绍

(１)逻辑回归算法:逻辑回归算法被广泛应用于信贷欺诈

风险预测中,例如知名的 FICO 评分就是基于逻辑回归算法

建立的.
(２)决策树算法:决策树算法主要利用归纳分析算法总结

生成可读性较高的分类规则和决策树,然后对测试数据利用

生成的决策树完成分类任务.

(３)K近邻算法:K近邻算法作为一种被广泛应用的机器

学习算法,具备训练难度低、训练时间少、可以完成海量数据

的分类问题等优点.

(４)XgBoost:XGBoost是基于集成学习的算法框架,是对

GBDT算法的高效系统化的实现.Xgboost使用牛顿法求解

损失函数极值来优化梯度提升算法.

(５)LightGBM:LightGBM 是微软提出的基于集成学习

的算法框架,其原理与 XgBoost相似,但LightGBM 针对训练

过程做出了优化,因此相较于 XgBoost有模型轻量级和训练

速度快等优点.

４．３　评价指标

本文选取 AUC值作为实验的评价指标.

４．４　实验分析

４．４．１　随机游走特征构建算法有效性验证

为验证随机游走特征构建算法的有效性,本实验选取基

础特征与基础特征和３种不同的随机游走算法构建的特征相

组合的特征在５种分类算法的情况下进行比较,其中不同分

类器算法的参数均经过多次实验确定为最佳表现的参数.为

保证不同随机游走算法构建特征的有效对比,３种随机算法

所构建的特征均为６４维.实验效果表明,相较于只使用基础

特征,基础特征与随机算法构建特征的组合能够有效提高欺

诈检测的 AUC值,根据５种分类算法的表现可知,DeepWalk
算法 AUC 值的提升幅度为 ０．０１~０．０９４,Node２Vec算法

AUC值的提升幅度为０~０．０５１,Stru２Vec算法的提升幅度

为０．００３~０．０９６.３种随机游走特征构建算法中 Node２Vec
算法较为一般,DeepWalk算法和 Stru２vec算法均有不俗的

提升.５种分类算法中 XgBoost和 LightGBM 表现优异,并

且LightGBM 在基础特征和Stru２vec算法的组合特征上达到

了本次实验最好的 AUC值,为０．７６４.
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表１　３种随机游走算法对比结果

Table１　Comparisonofthreerandomwalkalgorithms

模型 Basic特征
Basic特征＋
DeepWalk

Basic特征＋
Node２vec

Basic特征＋
Stru２vec

LR ０．５０１ ０．５０８ ０．５０１ ０．５０４
DecisionTree ０．５２５ ０．５６８ ０．５２７ ０．５４９
KNeighbors ０．５３６ ０．６３０ ０．５７０ ０．６００
XgBoost ０．６６８ ０．７４４ ０．６８８ ０．７６４

LightGBM ０．６６５ ０．７５８ ０．７１６ ０．７６１

４．４．２　网络中心性算法有效性验证(Deepwalk)
为验证网络中心性特征构建算法的有效性,本实验选取

基础特征,基础特征和 DeepWalk算法构建特征的组合特征,

基础特征和 DeepWalk算法和网络中心性特征的组合特征在

５种分类器算法的情况下进行对比.实验表明网络中心性特

征构建算法可以在随机游走特征构建算法的基础上进一步提

升欺 诈 检 测 的 AUC 值,其 中 决 策 树 算 法、K 近 邻 算 法 和

LightGBM 算法的提升程度在０．００５左右,而 XgBoost算法

在 DeepWalk特征构建算法的基础上提升了０．０２２,进而达到

本次实验最好的 AUC值,为０．７６６.

表２　DeepWalk算法和网络中心性算法组合效果对比

Table２　ComparisonofthecombinationeffectsofDeepWalk

algorithmandnetworkcentralityalgorithm

模型 Basic特征
Basic特征＋
DeepWalk

Basic特征＋DeepWalk＋
接近中心性

LR ０．５０１ ０．５０８ ０．５０６
DecisionTree ０．５２５ ０．５６８ ０．５８４
KNeighbors ０．５３６ ０．６３０ ０．６３５
XgBoost ０．６６８ ０．７４４ ０．７６６

LightGBM ０．６６５ ０．７５８ ０．７６１

４．４．３　网络中心性算法有效性验证(Stru２Vec)
为验证网络中心性特征构建算法的有效性,本实验选取

基础特征,基础特征和 Stru２vec算法构建特征的组合特征,
基础特征和Stru２vec算法和网络中心性特征的组合特征在５
种分类器算法的情况下进行对比.可以发现网络中心性特征

构建算法在 Stru２vec算法的基础上 AUC 值的提升幅度较

低,说明网络中心性特征构建算法和不同随机游走算法的适

配程度不同.其中XgBoost算法在Stru２vec特征构建算法的

基础上提升了０．００３,达到了本次实验最好的 AUC 值,为

０．７６７.

表３　Stru２vec算法和网络中心性算法组合效果对比

Table３　ComparisonofthecombinationeffectsofStru２Vec

algorithmandnetworkcentralityalgorithm

模型 Basic特征
Basic特征＋

stru２Vec

Basic特征＋stru２vec＋

接近中心性

LR ０．５０１ ０．５０４ ０．５０３
DecisionTree ０．５２５ ０．５４９ ０．５５０
KNeighbors ０．５３６ ０．６００ ０．６０１
XgBoost ０．６６８ ０．７６４ ０．７６７

LightGBM ０．６６５ ０．７６１ ０．７６２

４．４．４　KcoreＧGCN有效性验证

为证明 KcoreＧGCN 模型的有效性,本实验选取基础特

征,基础特征和 DeepWalk算法构建特征和网络中心性特征

的组合,基础特征和Stru２vec算法构建特征和网络中心性特

征的组合这３种特征作为特征层面的对照.在模型选取方

面,除去上面实验涉及的５种机器学习分类模型,同时将常规

的GCN和 KcoreＧGCN模型进行对比.可以发现 KcoreＧGCN
模型分类效果优于 LightGBM 模型、XgBoost模型和常规的

GCN模型.其中 KcoreＧGCN 模型在３种特征的 AUC值较

GCN模型均有０．０１的提升幅度.

表４　KcoreＧGCN模型有效性验证

Table４　ValidationofKcoreGCNmodel

模型 Basic特征
Basic特征＋
DeepWal＋
接近中心

Basic特征＋Stru２vec＋
接近中心性

LR ０．５０１ ０．５０６ ０．５０３
DecisionTree ０．５２５ ０．５８４ ０．５５０
KNeighbors ０．５３６ ０．６３５ ０．６０１
XgBoost ０．６６８ ０．７６６ ０．７６７

LightGBM ０．６６５ ０．７６１ ０．７６２
GCN ０．７２７ ０．７５９ ０．７８０

KcoreＧGCN ０．７３７ ０．７６７ ０．７８９

结束语　本文针对现有反欺诈算法难以充分挖掘网络结

构中节点之间的关联信息和网络结构深层次信息的问题,提
出了基于融合多源图特征的 KcoreＧGCN算法,该算法在特征

层面对比分析了３种随机游走特征构建算法和基于网络中心

性构建的算法特征.在模型层面,相较于普通的 GCN 模型,
提出了基于 Kcore子核挖掘算法的 KcoreＧGCN 模型.实验

表明融合多源特征相较于单一个体特征在多种分类器模型下

AUC值均有提升,并且 KcoreＧGCN 模型相较于多种机器学

习算法和普通 GCN模型表现更好.其中融合多源图特征的

KcoreＧGCN算法较 LightGBM 算法有１２％的 AUC值提升,
较 GCN算法有６％的 AUC值提升.后续可以利用大规模随

机游走算法LINE等和基于注意力机制的图卷积神经网络来

优化欺诈检测的准确度.
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