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基于差分隐私的联邦学习方案

孙　敏 丁希宁 成　倩
山西大学计算机与信息技术学院　太原０３００００
　
摘　要　联邦学习的特点之一是进行训练的服务器并不直接接触数据,因此联邦学习本身就具有保护数据安全的特性.但是

研究表明,联邦学习在本地数据训练和中心模型聚合等方面均存在隐私泄露的问题.差分隐私是一种加噪技术,通过加入适当

噪声达到攻击者区分不出用户信息的目的.文中研究了一种基于本地和中心差分隐私的混合加噪算法(LCDPＧFL),该算法能

根据各个客户端不同权重、不同隐私需求,为这些客户端提供本地或混合差分隐私保护.而且我们证明该算法能够在尽可能减

少计算开支的同时,为用户提供他们所需的隐私保障.在 MNIST数据集和 CIFARＧ１０数据集上对该算法进行了测试,并与本

地差分隐私(LDPＧFL)和中心差分隐私(CDPＧFL)等算法进行对比,结果显示该混合算法在精确度、损失率和隐私安全方面均有

改进,其算法性能最优.
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FederatedLearningSchemeBasedonDifferentialPrivacy
SUN Min,DINGXiningandCHENGQian
CollegeofComputerandInformationTechnology,ShanxiUniversity,Taiyuan０３００００,China

　
Abstract　Oneofthecharacteristicsoffederatedlearningisthattheserverbeingtraineddoesnotdirectlycontactthedata,so
federatedlearningitselfhasthecharacteristicsofprotectingdatasecurity．However,researchshowsthatfederatedlearninghas

privacyleakageproblemsinlocaldatatrainingandcentralmodelaggregation．DifferentialprivacyisanoiseaugmentationtechＧ
niquethataddsappropriatenoisetopreventanattackerfromdistinguishinguserinformation．WestudyahybridnoiseaddingalＧ

gorithmbasedonlocalandcentraldifferentialprivacy(LCDPＧFL),whichcanprovidelocalorhybriddifferentialprivacyprotecＧ
tionforeachclientaccordingtoitsdifferentweightsandprivacyrequirements．It’sshownthatthealgorithmcanprovideusers
withtheprivacytheyneedwithminimalcomputationaloverhead．ThealgorithmistestedontheMNISTdatasetandCIFARＧ１０
dataset,andcomparedwithlocaldifferentialprivacy(LDPＧFL)andcentraldifferentialprivacy(CDPＧFL)algorithms,andthereＧ
sultsshowthatthehybridalgorithmhasimprovedaccuracy,lossrateandprivacysecurity,anditsalgorithmperformanceisthe
best．
Keywords　Federatedlearning,Differentialprivacy,Privacyprotection,Hybridnoise,Gradientdescent
　

１　引言

近年来,机器学习在金融、医疗、城市规划、自动驾驶

等多个领域发挥了重要作用,其性能和隐私性也逐渐受到

关注.传统的机器学习可能会在数据的收集过程中泄露

敏感数据,这将直接威胁用户隐私安全.为此联邦学习[１]

应运而生.联邦学习是一种数据保留在本地,多个客户端

协同训练模型而不分享数据,最终对多个客户端训练的模

型进行聚合的学习机制.尽管联邦学习避免了将数据直

接暴露给第 三 方,但 是 其 中 依 然 存 在 大 量 隐 私 泄 露 的 风

险.比如:１)我们不能保证所有的客户机参与方都是可靠

的,不可靠的参与方增加了隐私泄露的风险;２)联邦学习

需要把本地训练好的模型参数上传至中心服务器,攻击者

可以通过模型参数反推出用户信息;３)训练完成的模型也

面临着隐私泄露的风险.

针对联邦学习所面临的隐私风险,目前有两种解决思路,

分别是加密和扰动.加密最常用的方法是利用同态加密[１]和

秘密分享[１]技术为联邦训练过程中数据的传输提供隐私保

护,这两种技术是常用的密码学工具,但因为其计算代价高,

会带来通信开销大的问题.扰动就是通过差分隐私等技术在

本地数据或模型训练过程产生的梯度数据上添加噪声,使发

布的模型在保持可用性的同时得到保护.这些方法的应用及

优缺点如表１所列.

针对以上不足,本文主要工作如下:

１)提出一种基于本地和中心差分隐私相结合的联邦学习

方法,结合两者优势结合解决联邦学习训练过程中的隐私泄

露问题.

２)设计一种随机为用户选择差分隐私加噪方式的算法,

在保证联邦模型训练隐私性的基础上,最大化数据的利用率

并减少隐私预算.
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３)在 MNIST 和 CIFARＧ１０ 这２个真实的数据集上,分
别从精确率、损失率和运行时间３个方面与 LDPＧFL,CDPＧ

FL和 PaillierＧFL３种算法进行对比实验,实验结果表明本文

方法的效果更优.

表１　研究方案对比

Table１　Comparisonofresearchplans

技术 方案 概述 缺点

差分隐私
文献[２] 设计用户级别的差分隐私联邦学习算法 需要可信的第三方服务器

文献[３] 利用指数机制思想设计差分隐私参数扰动 性能损失大

同态加密

文献[４] 基于同态加密思想设计联邦学习参数保护方法

文献[５]
由终端自行生成密钥,联邦模型训练时结合加法同态技

术对参数进行保护

文献[６] 引入第三方进行私钥分配后再使用同态加密技术

计算代价高

秘密共享 文献[７] 结合秘密分享技术对参与方传递的参数进行保护 通信开销大

２　背景知识

２．１　联邦学习

２０１７年,Google公司首次提出联邦学习的概念.联邦学

习保证数据不出本地,本地客户机通过训练本地数据得到模

型并发送给中心服务器,最后由中心服务器完成模型的聚合.

理想状况下,联邦学习得到的共享模型与数据集中在中心服

务器上训练所得的模型相比,效果相近或更好.联邦学习的

数据不出本地理念对数据隐私有天然的保护作用,但是其中

依然存在大量隐私泄露的风险.根据参与各方数据源分布的

情况不同,联邦学习可以被分为３类:横向联邦学习、纵向联

邦学习、联邦迁移学习.联邦学习如图１所示.本文用 FeＧ
dAvg算法作为联邦聚合算法,采用加权平均的方式进行模型

聚合.该算法的优势在于通信消耗小,并且可以处理不同的

数据集.

图１　联邦学习示例图

Fig．１　Examplediagramoffederatedlearning

２．２　差分隐私

差分隐私[８]最早于２００８年由 Dwork提出,通过严格的

数学证明,使用随机应答方法确保数据集在输出信息时受单

条记录的影响始终低于某个阈值,从而使第三方无法根据输

出的变化判断单条记录的更改或增删,被认为是目前基于扰

动的隐私保护方法中安全级别最高的方法.现给定两个相邻

数据集D 和D′,它们有且仅有一条数据不一样.那么对于

一个随机化算法 A,使之满足 Pr{A(D)＝O}
Pr{A(D′)＝O}≤eε,则称该

算法 A是满足差分隐私的.根据使用差分隐私加噪的位

置不同,差分隐私被分为本地差分隐私和中心差分隐私.

二者都可以防御后门攻击,但是前者不能抵抗属性推理攻

击,而后者在消耗一些数据性能成本的前提下可以抵抗属

性推理攻击.

２．２．１　本地差分隐私

部分用户可能不愿意相信本地数据收集器,他们可能希

望数据在被送到中心服务器之前就被加噪.本地化差分隐私

算法在数据被送去参加训练前可以帮助这些用户在本地进行

加噪,并把加噪之后的数据送至中心服务器.因为给数据加

噪的行为发生在本地客户机,所以称该方式为本地化差分隐

私.这样数据收集器也不会准确获得用户隐私数据,用户也

不需要依赖于可信的第三方服务器.本地差分隐私示意图如

图２所示.

图２　本地差分隐私示例图

Fig．２　Exampleoflocaldifferentialprivacy

２．２．２　中心差分隐私

在联邦学习的过程中,中心服务器端收集客户端更新的

梯度数据.现在有很多文献证明,通过梯度数据可以反推出

用户信息,中心化差分隐私通过中心服务器为梯度数据加噪

来达到保护用户信息的目的,因为加噪的行为发生在中心服

务器,所以称之为中心化差分隐私.中心化差分隐私的局限

在于需要依靠一个可信赖的中心服务器.中心差分隐私示意

图如图３所示.
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图３　中心差分隐私示例图

Fig．３　Examplediagramofcenterdifferentialprivacy

３　问题定义

为抵御第１章中提到的３类隐私泄露风险,本文提出如

下方案思路.１)敌手可依据某客户端每轮上传的模型数据,
推测出本地数据集.对此,本文利用本地差分隐私技术,利用

本地客户机对数据进行加噪,从而避免局部信息的泄露.２)
中心服务器的工作是与参与者通信、交换和存储参数.在中

心服务器给客户机下发模型时,可能造成训练好的模型参数

的泄露.对此,本文基于中心差分隐私的思想,令中心服务器

对本地训练得到的局部模型添加一定扰动,将扰动后的模型

下发至客户机,使得每一轮的聚合过程满足差分隐私,进而达

到保护模型数据的目的.
首先我们应该解决的问题是用户加噪方式的选取.如果

所有用户的加噪方式都一样,不仅需要消耗的隐私预算大,而
且攻击者会根据加噪方式采取相应的攻击手段.本文设置了

两组用户:只本地加噪用户和中心本地混合加噪用户.本文

提出的用户选择算法optＧuser可以为用户分配不同的加噪

方式.
尽管本地差分隐私可以使数据收集器无法获得准确数

据,但是如果攻击者发动足够多的攻击,仍可以获得相对准确

的用户隐私,并且本地差分隐私算法不能抵御属性推理攻击,
但中心差分隐私算法可以[９].因此我们选择本地与中心混合

加噪方式来更好地保护用户隐私.
对于本地差分隐私算法和中心差分隐私的加噪方式,在

本地我们选择随机响应技术[１０],在中心我们选择用拉普拉斯

函数[１１]加噪.需要应用隐私扰动的位置与时间均不相同.
在本地客户机中,数据在被训练成模型发送到服务器之前需

要进行扰动,而在中心服务器中,服务器先收集所有梯度数

据,完成聚合之后,对聚合模型数据加噪,然后下发给各个客

户机进行下一次训练.同时,本地与中心差分隐私加噪对象

的不同也导致其“相邻数据库”的含义存在差异.在本地差分

隐私算法中,D表示单个用户的数据,D′表示同一用户的数

据,只是确定该用户的数据在不在数据库中.在中心差分隐

私算法中,D代表所有用户的数据,D′代表所有用户的数据,
只有用户的某个值可能发生改变.

该算法运行一次的具体流程为,中心服务器给客户机下

发训练模型,各个客户机接收训练模型后,统计本地数据量并

上传至中心服务器,服务器根据各个客户机数据量所占数据

总量的比重为各个客户机分配权重.利用用户选择算法为各

个客户机分配加噪方式,之后客户机利用加噪数据训练模型.
模型训练好后被送至中心服务器,中心服务器按权重聚合模

型,并根据客户机的加噪方式选择添加或不添加中心差分隐

私噪声得到本次训练的最终模型,将最终模型下发给各个客

户机,以此类推,开始下一轮的训练.算法总体框架图如图４
所示.

图４　算法总体框架图

Fig．４　Overallframeworkoftheproposedalgorithm

３．１　用户选择算法设计

所有客户机随机生成flag,flag的值为０或１,０代表不希

望添加中心差分隐私,１代表希望添加中心差分隐私并把数

字发送给中心服务器.中心服务器在接收到客户机的flag
后,会根据以下规律生成newflag.如果收到的flag为１,则
判定客户机为中心本地混合加噪,如果收到的flag为０,则该

flag有５０％的概率不变,newflag也为０,判定该客户机只本

地加噪,有１％的概率变为１,newflag为１,判定客户机为中

心本地混合加噪.生成的newflag保存在服务器中,并不发

送给客户机,这样各客户机也并不知道相互之间的加噪方式

是什么,不仅减少了部分隐私预算,而且减小了恶意客户端通

过加噪方式攻击数据成功的概率.
算法１　用户选择加噪方式算法

输入:flag
输出:newflag
１．选择用户:以采样率q从 N 个用户中选择 k个参与方;

２．初始化:用户随机生成自己的标签flag值为０或１,并发送给服务器;

３．服务器收到flag＝１,加噪方式为混合,newflag＝１;

４．服务器收到flag＝０,５０％概率随机扰动成１;

５．扰动后newflag＝０,则只进行本地加噪;

６．扰动后newflag＝１,则进行混合加噪;

７．输出结果:newflag.

３．２　本地差分隐私算法设计

为了解决诚实且好奇的中心参数服务器或参与方的存在
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导致联邦学习中用户本地数据隐私泄露的问题,本文提出了

一种基于本地差分隐私的方法,框架如图 １所示.该方法由

一个中心参数服务器和 N 个联邦学习客户机参与方组成,每
个联邦学习参与方拥有一个由中心参数服务器下发的初始模

型和本地的训练数据集.本地差分隐私方法的核心思想是对

本地数据依据随机响应机制进行扰动,本地数据的图像转化

为区间[－１,１]之间的４位小数,把[－１,１]平均分成２０个区

间,把各个区间内的数字四舍五入成一位小数,这样就得到了

２１个数字,按照P(R′|R)＝ １
k－１＋eε

eε, ifR′＝R
１, ifR′≠R{ 这个公

式对这２１个值进行扰动.具体来说,首先根据算法１选择用

户加噪方式.然后被选中的客户端统计数据量上传至服务

器,服务器根据 wi

w１＋w２＋􀆺＋wn
产生权重并保存在服务器.

最后由中心服务器生成初始模型再分发给所选择的本地客户

机,客户机接收到初始模型后利用本地加噪的数据集对初始

模型进行训练.在每个客户机本地训练开始前,引入本地化

差分隐私机制对原始数据进行扰动,利用扰动后的数据训练

模型,避免恶意客户机泄露用户隐私.

算法２　本地差分隐私算法

输入:输入数据集 D,本地模型迭代次数 E,本地差分隐私机制隐私

参数ε
输出:加噪后数据集 NEWD

１．Normalize归一化数据集;

２．把数据集平均分成２０个区间,并向上取整得到 D[i];

３．对 D[i]中２１个数字添加扰动;

４．得到扰动后的数据集.

３．３　中心差分隐私算法

为了解决中心服务器下发模型时造成的模型数据泄露,

本文采用基于中心差分隐私的方法.中心差分隐私方法的核

心思想是对要下发的模型加噪,从而达到保护数据的效果.

具体来说,由本地客户机利用数据训练模型,再发送给中心服

务器,中心服务器接收到模型后利用拉普拉斯噪声对模型进

行加噪.最后把加噪的模型下发给各个客户机.

算法３　中心差分隐私算法

输入:加噪数据集 NEWD,联邦学习参与方数量 N,联邦学习采样率

q,联邦学习交流轮次 T
输出:训练完的模型 M

１．fort∶１toTdo;

２．以采样率q从 N 个用户中选择 k个参与方;

３．遍历从 N 中选择的 k个参与方的训练模型Mi;

４．按权重聚合模型 M←∑
k

i＝１

１
wi

Mi;

５．对聚合模型加噪 M←M＋Lap(χ|β);

６．下发模型 M.

算法４　Non_IID数据处理算法

输入:要训练的数据集

输出:Non_IId数据集

１．label_index按类别排序获得数据样本id列表;

２．设置长尾分布函数,输入上一步所得列表label_index,数据的类别

num_class,数据不平衡的程度imb_factor,根据imb_type获得每个

类别数据量,longtail_setting＝(label_index,num_class,imb_factor,

imb_type);

３．通过dirichlet函数生成 Non_IId数据集.

４　算法安全性分析

４．１　本地差分隐私算法安全性分析

本节对本地差分隐私方法的隐私安全性进行分析,采用

Peter等[８]提出的对多个数据进行扰动的方法.P 代表数据

受到扰动后会改变的概率,１－P 是不会改变的概率.

扰动公式:

Di′＝
D－Di, P

２０

Di, １－P
{

取P＝ １
eε＋２０

.需证明 Pr(D
~
＝D′|D＝Di)

Pr(D
~
＝D′|D＝D－Di)

≤eε.证:

Pr(D′＝Di|D＝Di)＝１－２０P

Pr(D′＝Di|D＝D－Di)＝２０×１
２０P＝P

Pr(D
~
＝D′|D＝Di)

Pr(D
~
＝D′|D＝D－Di)

＝ eε

eε＋２０
/ ２０×１

２０× １
eε＋２０( ) ＝eε

因此P＝ １
eε＋２０

时,该方案满足本地差分隐私.

４．２　中心差分隐私算法安全性分析

本节对中心差分隐私方法的隐私安全性进行分析,对于

采样率为q、迭代轮次为T 的中心差分隐私方法,取β≥Δf
ε

,

证明如下:

lap(x|β)＝１
２β

e
－|x|
β

Pr(A(D)＝t)

Pr(A(D′)＝t)

＝
Pr(F(D)＋x＝t)

Pr(F(D′)＋x＝t)

＝
Pr(x＝t－F(D))

Pr(x＝t－F(D′))

＝

１
２β

exp －|t－F(D)|
β[ ]

１
２β

exp －|t－F(D′)|
β[ ]

＝exp |t－F(D′)|－|t－F(D)|
β[ ]

利用三角不等式:|a|－|b|≤|a－b|

∴|t－F(D′)|－|t－F(D)|≤|F(D)－F(D′)|

∴exp |t－F(D′)|－|t－F(D)|
β[ ] ≤

exp |F(D)－F(D′)|
β[ ]

∵|F(D)－F(D′)|≤Δf

∴exp |F(D)－F(D′)|
β[ ] ≤exp Δf

β( )

∴Δf
β

≤ε

所以β≥Δf
ε

时,原式成立,满足差分隐私.

５　实验分析

本 章 使 用 卷 积 神 经 网 络 (ConvolutionalNeuralNetＧ

works,CNN)在手写数字数据集 MNIST 和 CIFARＧ１０上评

估LCＧFL算法.从不同参数下的隐私预算对模型成功率的
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影响以及LCＧFL与现有方法的比较两个方面验证了所提出

的LCＧFL算法的合理性.

５．１　实验设置

５．１．１　实验环境

本节对本文所提LCＧFL方法的有效性进行评估,并设计

对 比 实 验.所 使 用 的 实 验 平 台 操 作 系 统 为 Windows１０
(６４位),开发环境为Pycharm,编程语言为 Python３．８,CPU
为Intel(R)Core(TM)i７Ｇ１０７００CPU ＠ ２．９０GHz２．９０

GHz,内存为１６GB.实验使用 Pytorch１．７．１训练深度学习

模型,采用卷积神经网络(CNN)构建本文所提 LCＧFL方法,

设置２个卷积层分别有１６和３２个特征,并使用一个 ５×５、

步长为２的卷积核,以及一个输入张量为 ７×７×３２、输出张

量为１０的全连接层,采用梯度下降进行模型训练时所选择

的批次大小为６４,参与方本地训练迭代次数为 １０ 次.本文

实验中联邦学习的客户端数目为１００个,默认参与训练比例

为０．５.IID 和 Non_IID 训练１００轮.训练集被分为１０个

类,对于IID数据实验的设置,每个客户端随机分配１０个均

匀分布的类.对于 Non_IID数据实验的设置,每个客户端分

配１０个按指数分布的类,其中数据最多的类的数据量是数据

最少的类的数据量的１００倍.

５．１．２　数据集

实验采用 ２ 种 数 据 集,分 别 是 MINST 数 据 集 和 CIＧ

FARＧ１０数据集.其中,MINST 数据集包 含 １０种 手 写 数

字识别的灰度图像数据,有６００００个训练图像和１００００个

测试图像,每个灰度图像包含２８像素×２８像素;CIFARＧ

１０ 是一个用于识别普适物体的小型数据集,一共包含 １０
个类别的 RGB彩色图片,每张图像尺寸为３×３２像素×

３２像素.数据集中一共有５００００张训练图片和１００００张

测试图片.

５．１．３　评价指标

１)全局准确率.经过多次迭代后,联邦模型的全局准确

率是衡量算法有效性的关键指标.通过对比相同条件下不同

算法的全局准确率,可以直观地判断算法的性能.

２)性能损失.性能损失是衡量联邦模型性能的指标,通

过性能估计机制进行计算.

３)运行时间.算法的运行时间是衡量通信开销的重要指

标.运行时间越长,则通信开销越大.

５．２　实验结果与对比分析

本节探究LC_FL算法的有效性,将 LCＧFL算法与基于

本地差分隐私的联邦学习算法 LDPＧFL、基于中心差分隐私

的联邦学习算法 CDPＧFL和基于同态加密的联邦学习算法

PaillierＧFL在 MINST 数 据 集 和 CIFARＧ１０ 上 的 结 果 进 行

比较.

５．２．１　精确度

本联邦学习迭代轮次T＝２０,本地隐私预算ε１＝５,全局

隐私预算ε２＝１０,总共隐私预算ε＝１５.LCＧFL在 MINST与

CIFARＧ１０IID数据集上的精确度分别为９４．３％与４４．５％,

在 Non_IID数据集上的精确度分别为９１．９％与４２．３％,比

LDPＧFL,CDPＧFL和PaillierＧFL算法的精确度略高,但是LCＧ

FL算法能带来更高的安全性,因此其性能更好.精确度对比

图如图５－图８所示.

图５　MINSTIID数据精确度对比图

Fig．５　MINSTIIDdataaccuracycomparison

图６　CIFARＧ１０IID数据精确度对比图

Fig．６　CIFARＧ１０IIDdataaccuracycomparison

图７　MINSTNon_IID数据精确度对比图

Fig．７　MINSTNon_IIDdataaccuracycomparison

图８　CIFARＧ１０Non_IID数据精确度对比图

Fig．８　CIFARＧ１０Non_IIDdataaccuracycomparison

５．２．２　损失率

差分隐私的特性会对数据的可用性造成影响.在 LCＧ

FL算法的损失率与 LDPＧFL,CDPＧFL 几乎相同的前提下,

LCＧFL算法的准确率比这两个算法高,而且 LCＧFL算法的损

失率明显低于PaillierＧFL,并且能为算法提供隐私保证,因此

可以证明LCＧFL算法性能更好.损失率结果如表２和表３
所列.
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表２　IID数据损失率对比表

Table２　IIDdatalossratecomparison

算法
MINST

精确度 损失率

CIFARＧ１０
精确度 损失率

LCＧFL ９４．３ １．５ ４４．５０ １．５
LDPＧFL ９３．７ １．４ ４３．６０ １．４
CDPＧFL ９４．２ １．５ ４４．２２ １．５

PaillierＧFL ８９．７ ２．１ ４０．９０ ２．３

表３　Non_IID数据损失率对比

Table３　Non_IIDdatalossratecomparison

算法
MINST

精确度 损失率

CIFARＧ１０
精确度 损失率

LCＧFL ９１．９ １．９ ４２．３０ ２．８

LDPＧFL ８９．１ ２．１ ４１．９２ ３．０

CDPＧFL ９０．９ ２．３ ４２．１０ ３．１

PaillierＧFL ８８．７ ２．７ ３８．１０ ３．５

５．２．３　时间

在时间效率上,LCＧFL算法消耗的时间与LDPＧFL,CDPＧ

FL相近,这是增加差分隐私的缘故,但时间消耗远远低于

PaillierＧFL.LCＧFL可以为用户提供更高的安全性,可以利用

训练时间换取用户隐私的安全,并且训练时间也是可接受的.

结束语　本文提出一种基于本地和中心差分隐私的联邦

学习算法LCＧFL,在为各个客户端提供安全保证的前提下,

还能提供较高的精确度和较低的损失率.核心思想是将该机

制作用在联邦学习参数的传递过程中,增加联邦模型训练的

隐私性.在真实的数据集上通过实验验证了所提 LCＧFL方

法的有效性.未来的工作将集中在如何减少差分隐私带来的

可用性损失上,以及隐私保护联邦学习在应用方面的拓展.

如研究在医疗和物联网环境下如何在保证隐私安全的同时提

高联邦模型的准确率.
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