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摘　要　差分隐私技术作为一种隐私保护方法,在联邦学习领域得到了广泛应用.现有的差分隐私应用于联邦学习的研究,或

是未考虑无标签公共数据,或是未考虑客户端之间的数据量差异,限制了其在现实场景的应用.文中提出一种基于知识蒸馏的

差分隐私联邦学习方法,引入无标签公共数据集并考虑到客户端之间数据量的差异,为此场景设计了专用的差分隐私方案.首

先,按数据量大小将客户端分组为“大数据量客户端”和“一般客户端”,用大数据量客户端的数据训练教师模型,教师模型为公

共数据集添加伪标签,然后,公共数据集作为“特殊客户端”与“一般客户端”共同进行联邦训练.采用差分隐私技术保证客户端

的数据隐私,由于特殊客户端的数据只有标签涉及隐私,在联邦训练中为其分配比一般客户端更多的隐私预算;限制隐私预算

总量,设联邦训练阶段的隐私预算为定值,根据客户端对隐私性的需求和隐私预算平行组合性质,调整伪标签添加阶段的隐私

预算.在 MNIST数据集和SVHN数据集上的实验表明,在同等的隐私预算消耗下,训练得到了精度比传统方法更高的模型.
本方案具有可拓展性,高灵活度的隐私预算分配使其可以满足复杂的隐私需求.
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DifferentialPrivacyFederatedLearningMethodBasedonKnowledgeDistillation
TANZhiwen,XURuzhi,WANGNaiyuandLUODan
SchoolofControlandComputerEngineering,NorthChinaElectricPowerUniversity,Beijing１０２２０６,China

　
Abstract　Differentialprivacytechnology,asaprivacyprotectionmethod,hasbeenwidelyappliedinfederatedlearning．The
existingresearchontheapplicationofdifferentialprivacyinfederatedlearningeitherfailstoconsiderunlabeledpublicdataorthe
differenceindatavolumebetweenclients,whichlimitsitsapplicationinrealＧworldscenarios．Thispaperproposesadifferential
privacyfederatedlearningmethodbasedonknowledgedistillation,whichintroducesunlabeledpublicdatasetsandconsidersthe
differencesindatavolumebetweenclients．Adedicateddifferentialprivacyschemeisdesignedforthisscenario．Firstly,theclients
aregroupedinto“largedataclients”and“generalclients”basedonthesizeofthedata．TheteachermodelistrainedusingthedaＧ
tafromthelargedataclients,andtheteachermodeladdspseudolabelstothepublicdataset．Then,thepublicdatasetisusedasa
“specialclient”tojointlyconductfederatedtrainingwiththe“generalclient”．Adoptingdifferentialprivacytechnologytoensure
thedataprivacyofclients,asthedataofspecialclientsonlyinvolvesprivacywithlabels,moreprivacybudgetsareallocatedto
theminfederatedtrainingcomparedtogeneralclients．Limitthetotalamountofprivacybudget,settheprivacybudgetforthe
federaltrainingstageasafixedvalue,andadjusttheprivacybudgetforthepseudolabeladditionstagebasedontheclient’spriＧ
vacyneedsandtheparallelcombinationpropertyofprivacybudget．ExperimentsontheMNISTandSVHNdatasetsshowthat,

underthesameprivacybudgetconsumption,thetrainedmodelhashigheraccuracythantraditionalmethods．Thisschemehas
scalability,anditshighflexibilityofprivacybudgetallocationenablesittomeetcomplexprivacyneeds．
Keywords　Federatedlearning,Differentialprivacy,Knowledgedistillation,Privacyprotection,Privacybudget
　

１　引言

近年来,由于计算机算力的进步和机器学习技术的广泛

应用,海量数据的处理效率飞速提升.同时出现了数据隐私

泄露和数据孤岛的问题,各机构一方面渴望通过合作得到更

多的数据,另一方面又害怕本地数据隐私的泄漏.为解决这

些问题,联邦学习[１]应运而生,其保证各客户端的数据不离开

本地,客户端仅与中心服务器进行模型参数的传输,这种方式

有效保障了用户的隐私安全.然而,已有研究结果表明,联邦

学习中用户的隐私仍面临被动和主动攻击的威胁[１].因此,
需要隐私保护技术来进一步保证客户端的数据隐私.

差分隐私[２]作为一种被证实的具有强隐私保护能力的技

术,主要通过随机噪声(如拉普拉斯噪声[２]或高斯噪声[３])的
加入,将数据查询操作的实际结果隐藏起来.由于差分隐私

良好的数据保护能力,越来越多的研究将其引入联邦学习中.
以深度学习模型中数据处理阶段为依据,可以将差分隐私
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部署的位置分为输入层、隐藏层和输出层[４].在隐藏层应用

差分隐私时,常见的做法是在梯度上加入噪声,Abadi等[５]提

出一种将差分隐私机制与随机梯度下降算法相结合的隐私保

护深度学习方法,该方法主要通过在小批量步骤后利用噪声

干扰本地梯度实现隐私保护;Lu等[６]提出了一种差分隐私异

步联邦学习(DPAFL)方案,通过将本地差分隐私引入联邦学

习中,在本地模型的 SGD 更新中加入高斯噪声以保护隐私

性.随着联邦学习领域中差分隐私技术的运用日渐成熟,

Wei等[７]对差分隐私与联邦学习的结合进行了深入的分析,

证明存在最优的 K 值(１≤K≤总客户端数 N),可以在固定

的隐私保护级别上实现最佳的收敛性能;McＧMahan等[８]使

用差分隐私加密全局模型更新,进一步证明了如果参与联邦

学习的客户端数量足够多,对模型更新信息的加密就会以增

加计算量为代价而不会降低模型精度.

现有的联邦学习研究存在以下两种情况.１)除客户端本

地存储的数据之外,还存在着同样可以利用的无标签公共数

据.２)客户端的数据量不相同,甚至存在较大差异.针对以

上两种场景,分别有了解决方案,但缺少同时考虑这两种情况

的研究,于是本文提出方案,在有效利用公共数据集的知识的

同时,处理客户端数据量存在差异的问题.

本文提出的基于知识蒸馏的差分隐私联邦学习方法首先

将客户端按数据量大小分组为大数据量客户端和一般客户

端,以大数据量客户端的数据训练教师模型,教师模型为公共

数据集添加伪标签,然后公共数据集作为特殊客户端与一般

客户端共同进行联邦训练.为算法设计了专用的隐私保护方

案,由于特殊客户端的数据只有标签涉及隐私,在联邦训练中

为特殊客户端分配比一般客户端更多的隐私预算;限制隐私

预算总量,设联邦训练阶段的隐私预算为定值,根据客户端对

隐私性的需求和隐私预算平行组合性质,调整伪标签添加阶

段的隐私预算.

本文贡献如下:

１)针对存在无标签公共数据且客户端数据集数量存在一

定差异的场景,提出一种基于知识蒸馏的差分隐私联邦学习

方法.

２)基于提出的联邦学习方法,设计了专用的差分隐私保

护方案,调整了客户端之间以及算法各阶段之间隐私预算的

分配.

３)实验表明,在同等的隐私预算消耗下,我们的方案相比

传统算法得到的模型精度更高.

４)本方案具有可拓展性,高灵活度的隐私预算分配使其

可以满足复杂的隐私需求.

２　相关工作

第１章提到了联邦学习研究存在两种情况,针对第一种

情况中如何利用无标签公共数据的问题,现有的工作常用知

识蒸馏[９]来学习公共数据集的知识,例如在联邦训练中传输

的信息不再是传统的梯度,而是本地模型的输出[１０Ｇ１２],提升

模型性能,降低通信开销;有的工作则是利用公共数据集来调

整模型,在服务器聚合后,用公共数据集对模型进行微调以实

现更高的性能[１３Ｇ１５];Papernot等[１６]提出的PATE框架通过教

师模型的投票将隐私数据的知识转移到公共数据集上;为了

减少通信开销,Kerkouche等[１７]在训练中只交换部分参数,参
数的选择由服务器在公共数据集上的训练决定.针对第二种

情况中,客户端的数据量存在较大差异的问题,主流的处理方

法是将其归类于nonＧiid联邦学习问题来处理[１８].本文提出

的方案则综合考虑了两种情况,在有效利用公共数据集的知

识的同时,处理了客户端数据量存在差异的问题,该方案具有

广阔的应用前景.

此外,在本文提出的算法框架上,我们设计了专用的隐私

预算分配方案.在差分隐私领域中,已经有许多工作对隐私

预算分配方案进行了研究,例如Shi等[１９]依据客户端在公共

数据集上的测试精度将其分组,再动态调整相应模型的隐私

预算;Zhang等[２０]根据每个本地模型在公共验证数据集上的

准确性,为每一轮动态调整相应模型的隐 私 预 算;Huang
等[２１]将隐私预算分为两部分,在每次迭代中,一部分用来为

梯度加噪,另一部分用来选择最优步长,并自适应地调整这两

部分的大小;Liu等[２２]设定每个客户端隐私预算和δ不同,为
“公共”客户端分配更大的权重,同时减少“私人”客户端的权

重,希望不那么混乱的“公共”客户端更新将提高全局模型

的效用.本文算法中,我们不仅提出了客户端之间的隐私

预算分配方案,也提出了算法不同阶段之间的隐私预算分

配方案.

３　预备知识

３．１　伪标签添加

使用大数据量客户端集群训练得到的教师模型[１６]来为

无标签的公共数据集添加标签.

定义１(标签计数)　假设标签种类数为k,每个教师模型

Ti 输出其对公共数据x→ 的标签的预测结果fi(x→).对于给定

类别j∈[k]和数据x→,认为x→ 的标签为j的教师数量记为

nj(x→),表达式如下:

nj(x→)＝|{i:i∈[m],fi(x→)＝j}| (１)

定义２(伪标签)　使用nj(x→)计数最多的类别作为该数

据的伪标签,考虑到数据隐私安全,引入噪声.数据的伪标签

表达式如下:

f(x)＝argmax
j

{nj(x→)＋noise} (２)

３．２　联邦学习

本文的算法设计中采用的是联邦学习[２３]中应用广泛的

联邦平均算法[１].

定义３(联邦平均算法)　中心服务器初始化模型参数,

训练执行若干轮,每轮选取至少１~K 个客户端参与训练,每
个被选中的客户端k同时在本地根据服务器下发的本轮模型

wt,用本地数据训练得到本地模型 wk
t＋１,并将 wk

t＋１上传回服

务器.服务器将收集到的各个客户端的模型根据各方样本数

量用加权平均的方式进行聚合,得到下一轮的模型wt＋１.

wt＋１←∑
K

k＝１

nk

nwk
t＋１ (３)

其中,nk 表示客户端k上的样本数量,n表示所有被选中客户

端的总样本数量.

３．３　差分隐私

为了保证训练过程中的数据隐私,采用差分隐私[２４]技术

来保证客户端的数据安全.
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定义４(差分隐私)　设有随机算法φ,Pφ为φ 所有可能的

输出构成的集合.对于任意两个邻近数据集D 和D′以及Pφ

的任何子集Sφ,若算法φ满足下式:

Pr[φ(D)∈Sφ]≤exp(ε)×Pr[φ(D′)∈Sφ] (４)

则称算法φ提供εＧ差分隐私保护,其中参数ε称为隐私保护

预算[２５].

在伪标签添加阶段,如式(２)所示,将噪声添加到标签计

数上,防止教师模型训练数据集的隐私泄露;而在联邦学习阶

段,在本地模型的每一层参数上添加噪声,防止服务器窃取客

户端信息.

为了计算隐私预算消耗,引入 momentsaccountant[５].

定义５　设有随机机制φ:D→R,d,d′是相邻数据集,aux
为辅助输入.momentsaccountant定义为:

αφ(λ)＝△ max
aux,d,d′

αφ(λ;aux,d,d′) (５)

对于输出o,隐私损失变量的生成函数为αφ(λ;aux,d,

d′)＝△logEo~φ(aux,d)[exp(λc(o;φ,aux,d,d′))],c(o;φ,aux,d,

d′)＝△logPr[φ(aux,d)＝o]
Pr[φ(aux,d′)＝o].

实际应用中,常需要多次用到差分隐私保护算法,隐私预

算的分配遵循以下性质.

性质１[２６](顺序组合性质)　算法φ１,φ２,φ３,􀆺,φk 若分

别满足ε１－DP,ε２－DP,ε３－DP,􀆺,εk－DP,那么对于同一

数据集 D,由这些算法构成的组合算法φ(φ１(D),φ２(D),

φ３(D),􀆺,φk(D))满足(∑
k

i＝１
εi)－DP.

性质２[２６](平行组合性质)　算法φ１,φ２,φ３,􀆺,φk 若分

别满足ε１－DP,ε２－DP,ε３－DP,􀆺,εk－DP,而数据集 D１,

D２,􀆺,Dk 不相交,由这些算法构成的组合算法φ(φ１(D１),

φ２(D２),􀆺,φk(Dk))满足(max
i∈[１,􀆺,k]

εi)－DP.

４　基于知识蒸馏的差分隐私联邦学习方法

表１列出了本文中用到的数学符号.

表１　常用符号说明

Table１　Symboldescription

符号 描述

m 大数据量客户端的数量

n 一般客户端的数量

cl 大数据量客户端

cs 一般客户端

cpub 特殊客户端

Dpub 公共数据集

T 教师模型

k 数据标签的种类数

fi(􀅰) 教师模型i的标签预测结果

x→ 公共数据集的数据

nj(􀅰) 预测数据标签为j的教师模型的个数

ε１ 第一阶段(伪标签添加)消耗的隐私预算总量

ε２ 第二阶段(联邦训练)消耗的隐私预算总量

εpub 特殊客户端的隐私预算

εpri 一般客户端的隐私预算

N 每轮训练参与训练的客户端数量

４．１　方案背景

假设所有参与训练的客户端都是可信的,不会攻击其他

客户端;服务器是诚实且好奇的,可能会窃取客户端的隐私,
鉴于此,引入差分隐私技术,保护各客户端的数据安全.

存在标签未知的公共数据,与之相对的,标签已知的隐私

数据储存在各个客户端本地.各客户端的目的是联合训练一

个全局模型,且在过程中保证本地数据的隐私.客户端之间

的数据量存在差异,根据数据量大小的差异,我们将客户端分

成两类:大数据量客户端Cl＝{cl
１,cl

２,cl
３,􀆺,cl

m}、一般客户端

Cs＝{cs
１,cs

２,cs
３,􀆺,cs

n}.
算法框架如图１所示.

图１　算法框架图

Fig．１　Algorithmframeworkdiagram

４．２　方案细节

本文提出的基于知识蒸馏的差分隐私联邦学习方法分为

两个阶段:第一阶段是公共数据集的伪标签添加;第二阶段是

联邦训练.其中第一阶段通过知识蒸馏技术,利用大数据量

客户端的知识来为公共无标签数据进行伪标签添加,得到带

标签的公共数据集,建立新的客户端,即特殊客户端;第二阶
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段,一般客户端和特殊客户端共同进行联邦训练.两个阶段

中都应用了差分隐私技术,以保护客户端的数据隐私.

４．２．１　第一阶段:伪标签添加

在这个阶段,我们使用大数据量客户端 Cl ＝ {cl
１,cl

２,

cl
３,􀆺,cl

m}训练得到教师模型T１,T２,􀆺,Tm,然后用得到的教

师模型对公共数据进行标签预测.

在进行标签预测的过程中,参考PATE框架[１６]对标签计

数添加噪声,既防止了客户端的隐私泄露,也不会严重影响伪

标签的质量.由于噪声添加在标签计数上,标签计数是连续

数值,因此噪声机制可以选择拉式噪声[２]、高斯噪声[３].

算法１　伪标签添加

输入:大数据量客户Cl＝{cl
１,cl

２,cl
３,􀆺,cl

m},无标签公共数据集 Dpub,

隐私预算ε１,数据标签种类数k
输出:特殊客户端cpub

１．每个大数据量客户端训练一个教师模型 Ti,i＝{１,２,３,􀆺,m}

２．whilei＜|Dpub|do//对每个公共数据集的数据添加标签

３．　whilev＜kdo//对于每一类标签

４．　　whilej＜mdo//教师模型进行预测

５．　　　每个教师模型给出预测fi(Dpub
i )

６．　　nv(Dpub
i )＝|{j:j∈[m],fj(Dpub

i )＝v}|

７．　label(Dpub
i )＝argmax

j
{nj(x→)＋noise(ε１)}

８．　　endwhile

９．　endwhile

１０．endwhile

１１．Dpub和label(Dpub)共同构成特殊客户端cpub

１２．returncpub

原本的公共数据集有了标签,作为特殊客户端cpub参与

后续的联邦学习.

４．２．２　第二阶段:联邦训练

联邦训练中,为避免数据重叠,我们并非简单地将公共数

据集添加到每个参与联邦训练的客户端中,而是将公共数据

视作一个特殊客户端cpub参与联邦训练,即一般客户端Cs＝
{cs

１,cs
２,cs

３,􀆺,cs
n}和特殊客户端cpub共同进行联邦训练.在每

一轮训练中,随机采样部分客户端进行训练.考虑到特殊客

户端数据的共享性,设定特殊客户端参与每一轮的训练.在

联邦学习中引入差分隐私技术,在每个客户端上传的模型参

数处添加噪声.

算法２　联邦训练

输入:一般客户端Cs＝{cs
１,cs

２,cs
３,􀆺,cs

n},特殊客户端cpub,一般客户

端的隐私预算εpri,特殊客户端的隐私预算εpub,隐私预算消耗

上限ε２

输出:最终模型 w

１．ε＝０//初始隐私消耗量设为０

２．t＝０//初始轮次设为０

３．whileε＜ε２do//只要未超过预算则训练

４．　在Cs 中随机选择 N－１个客户端,与cpub共同构成本轮参与训练

的客户端集群

５．　　for客户端 kin参与训练的客户端

６．　　　客户端k在 wt 上用本地数据训练得到本地模型 wk
t＋１

７．　　　if客户端k为特殊客户端cpub:

８．　　　　wk
t＋１＝wk

t＋１＋noise(εpub)

９．　　　else:

１０．　　　 wk
t＋１＝wk

t＋１＋noise(εpri)

１１．　　 endif

１２．　 endfor

１３．本地模型上传到服务器,服务器根据联邦平均算法进行聚合得到

全局模型 wt＋１← ∑
N－１

k＝１

nk

nwk
t＋１

１４．服务器下发聚合后的模型 wt＋１

１５．t＝t＋１

１６．ε＝ε＋本轮消耗隐私预算值

１７．endwhile

１８．return最终模型 w

４．３　隐私预算分配

在联邦学习阶段,设定特殊客户端的隐私预算为εpub,一

般客户端的隐私预算为εpri.根据性质１,联邦学习阶段每轮

消耗的隐私预算总量为εpub＋(N－１)×εpri.

在整个训练过程中,标签添加阶段的隐私预算消耗为ε１,

联邦学习阶段的隐私预算消耗为ε２.根据性质２,整个训练

阶段消耗的隐私预算总量为 max(ε１,ε２).

特殊客户端包含了公共数据集和大数据量客户端这两部

分的知识,其本身也是大数据量客户端以一种更为间接的方

式参与联邦训练的体现.特殊客户端包含的数据中只有标签

涉及隐私,于是我们在训练中,为其分配比其他客户端更少的

噪声.具体的噪声量分配情况以一般客户端和特殊客户端的

隐私预算分配比例εpri/εpub体现.在５．４．１节中,将通过实验

探究隐私预算比例的取值对最终模型的影响.

根据性质２,整个算法消耗的隐私预算总值取决于两阶

段中消耗的最大值.由于服务器诚实而好奇的性质,在联邦

训练中添加噪声是必要的;由于我们设定客户端都是可信的,

第一阶段的噪声添加量则可以根据客户端对隐私性的需求决

定.我们控制隐私预算消耗总量一定,控制联邦训练阶段隐

私预算消耗一定,并且,由于第一阶段存在不添加噪声的可能

性,设定 max(ε１,ε２)＝ε２.在满足ε１≤ε２ 的前提下,第一阶段

的隐私预算取值ε１ 根据大数据量客户端对隐私性的需求来

定,若是客户端要求较高的隐私性,则ε１ 取较小值,反之则取

较大值.在５．４．２节中,调整ε１ 以匹配客户端不同的安全水

平要求,探究ε１ 对最终模型的影响.

５　理论分析

５．１　第一阶段:伪标签添加

在用 momentaccountant计算隐私预算消耗时,遵循以下

性质.

性质３　假设算法φ包含一系列自适应算法φ１,􀆺,φk,

φi:∏
i－１

j＝１
Rj×D→Ri,φi(i＜k)的输出是oi.对于任意输入序列

o１,􀆺,ok－１和任意λ:

αφ(λ;d,d′)＝∑
k

i＝１
αφi

(λ;o１,􀆺,oi－１,d,d′)

证明:为 简 洁 起 见,用 φ１∶i 表 示 (φ１,􀆺,φi),o１∶i 表 示

(o１,􀆺,oi).对 于 相 邻 数 据 集 d,d′∈Dn 和 一 系 列 输 出

o１,􀆺,ok,有:

c(o１∶k;φ１∶k,o１∶(k－１),d,d′)

　＝logPr[φ１∶k(d;o１∶(k－１))＝o１∶k]
Pr[φ１∶k(d′;o１∶(k－１))＝o１∶k]

　＝log∏
k

i＝１

Pr[φi(d)＝oi|φ１∶(i－１)(d)＝o１∶(i－１)]
Pr[φi(d′)＝oi|φ１∶(i－１)(d′)＝o１∶(i－１)]
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　＝∑
k

i＝１
log Pr[φi(d)＝oi|φ１∶(i－１)(d)＝o１∶(i－１)]

Pr[φi(d′)＝oi|φ１∶(i－１)(d′)＝o１∶(i－１)]

　＝∑
k

i＝１
c(oi;φi,o１∶(i－１),d,d′)

Eo′１∶k~φ１∶k(d)[exp(λc(o′１∶k;φ１∶k,d,d′))|∀i＜k:oi′＝oi]

　＝Eo′１∶k~φ１∶k(d)[exp(λ∑
k

i＝１
c(oi′;φi,o１∶(i－１),d,d′))]

　＝Eo′１∶k~φ１∶k(d)[∏
k

i＝１
exp(λc(oi′;φi,o１∶(i－１),d,d′))]

　＝∏
k

i＝１
Eoi′~φi(d)[exp(λc(oi′;φi,o１∶(i－１),d,d′))]

　＝∏
k

i＝１
exp(αφi

(λ;o１∶(i－１),d,d′))

＝exp(∑
k

i＝１
αi(λ;o１∶(i－１),d,d′))

αφ(λ;d,d′)＝∑
k

i＝１
αφi

(λ;o１,􀆺,oi－１,d,d′)得证.

性质４　对于任意ε＞０,若δ＝min
λ
　exp(αφ(λ)－λε),则算

法φ满足(ε,δ)－DP.

证明

Pr
o~φ(d)

[c(o)≥ε]＝ Pr
o~φ(d)

[exp(λc(o))≥exp(λε)]

≤Eo~φ(d)[exp(λc(o))]
exp(λε)

≤exp(α－λε)

设B＝{o:c(o)≥ε},对于任意的S有:

Pr[M(d)∈S]＝Pr[M(d)∈S∩Bc]＋Pr[M(d)∈S∩B]

≤exp(ε)Pr[M(d′)∈S∩Bc]＋

Pr[M(d)∈B]

≤exp(ε)Pr[M(d′)∈S]＋exp(α－λε)

５．２　第二阶段:联邦训练

在联邦训练中,每一轮在每一个客户端上的隐私预算消

耗之和为此阶段的隐私预算总消耗量.此过程遵循差分隐私

的顺序组合性质.

给出３．３节中性质１顺序组合性质的具体证明如下:

性质１证明:

先证明:若算法φ１,φ２ 分别满足ε１－DP,ε２－DP,那么对

于同一数据集D,由这些算法构成的组合算法φ(D)＝φ２(φ１

(D),D)满足(ε１＋ε２)－DP.

设 D 和 D′是 相 邻 数 据 集,设 算 法 φ１ 的 输 出 集 为

Range(φ１),记为S,对于任意的输出结果t∈Range(φ２)有:

Pr[φ２(φ１(D),D)＝t)]

　＝∑
s∈S

Pr[φ１(D)＝s]Pr[φ２(s,D)＝t]

≤∑
s∈S

eε１Pr[φ１(D′)＝s]eε２Pr[(φ２(s,D′)＝t]

＝eε１＋ε２Pr[(φ２(φ１(D′),D′)＝t]

得证算法φ(D)＝φ２(φ１(D),D)满足(ε１＋ε２)－DP.

若有算法φ１,φ２,􀆺,φk 分别满足ε１－DP,ε２－DP,􀆺,

εk－DP,对于数据集 D,记由这些算法构成的组合算法为

φ(D)＝φ(φ１(D),φ２(D),φ３(D),􀆺,φk(D)).φ(D)在数据集

D 上依 次 进 行 查 询 ‹t１,t２,􀆺,tk›t１ ＝φ１ (D),t２ ＝φ２ (t１,

D),􀆺,tk＝φk(‹t１,􀆺,tk－１›,D).我们已经证得算法φ(D)＝

φ２(φ１(D),D)满足(ε１＋ε２)－DP,所以推导可得组合算法

φ(D)＝φ(φ１(D),φ２(D),φ３(D),􀆺,φk (D))满足(∑
k

i＝１
εi)－

DP.

所以性质１成立.

５．３　隐私预算总消耗

记第一阶段消耗隐私预算量为ε１,第二阶段消耗隐私预

算量为ε２,根据遵循差分隐私的平行组合性质,隐私预算总消

耗量为 max(ε１,ε２).

给出３．３节中性质２平行组合性质的具体证明如下:

性质２证明:设D 和D′是相邻数据集,不失一般性,假设

D 比D′多包含一个元素.设 D 划分为D１,D２􀆺Dk,D′划分

为D１′,D２′􀆺Dk′.存在j满足:１)Dj 比Dj′多包含一个元

素;２)对 于 任 意i≠j,Di ≠Di′.用 φ(D)表 示 φ１ (D１),

φ２(D２),􀆺,φk(Dk).因为k种算法分别运行在不相交的数

据集Di 上,所以对于任意输出序列t＝(t１,t２,􀆺,tk),ti∈
Range(φi),有:

Pr[φ(D)＝t]＝Pr[(φ１(D１)＝t１)∧􀆺∧(φk(Dk)＝tk)]

＝Pr[φj(Dj)＝tj]∏
i≠j

Pr[φi(Di)＝ti]

≤eεjPr[φj(D′j)＝tj]∏
i≠j

Pr[φi(Di′)＝ti]

≤e
max

i∈[１,􀆺,k]
εiPr[φ(D′)＝t]

６　实验

本章首先介绍了实验设置与数据集,然后是具体的实验.

实验分为３个部分:参数分析、对比试验分析、隐私预算分配

探究.

６．１　实验设置与数据集

实验使用的是美国国家标准与技术研究所发起整理的手

写数字数据集 MNIST[２７Ｇ２８]和来自谷歌的SVHN[２９]数据集.

MNIST数据集训练集由２５０个不同的人手写的数字构

成,其中５０％是高中学生,５０％来自人口普查局的工作人员,

测试集也是同样比例的手写数字数据.图像像素值为０~
２５５之间,标签是０Ｇ９的数值,因为是黑白图像,图像格式为

２８×２８.训练数据集有６００００个,测试数据集有１００００个.

SVHN数据集来源于谷歌街景门牌号码,每张图片中包

含一组０－９的阿拉伯数字.训练集中包含７３２５７个数字,测
试集中包含２６０３２个数字,另有５３１１３１个附加数字.数据

为彩色图像,格式为３２×３２×３.

实验选用训练数据集来划分为数据量不等的客户端,最
终模型在测试集上测试精度.以客户端总量为５０为例,对于

MNIST数据集,将训练集分为４个数据含量为２５００的大数

据量客户端和４９个数据含量为１０００的一般客户端,剩余的

作为公共数据集;对于SVHN 数据集,将训练集分为３个数

据含量为４４１９的大数据量客户端和４９个数据含量为１２００
的一般客户端,剩余的作为公共数据集.

６．２　参数分析

在本文算法中,影响实验结果的参数有隐私预算和客户

端训练参与率.

对于隐私预算对实验结果的影响分析实验,本文将隐私

预算的取值区间设置为[１,２２];而对于客户端训练参与率影

响的分析实验,本文设置客户端训练参与率的取值区间设置

为[０．１,１].

如图２所示,在其他条件不变的情况下,随着隐私预算的

增加,模型精度不断提升,对于 MNIST 数据集来说,提升趋

势较为缓慢,而对于SVHN 数据集来说,在低隐私预算时模

型精度的提升较为明显,而在高隐私预算时趋势渐缓.
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(a)隐私预算的影响

(b)客户端参与率的影响

图２　参数分析

Fig．２　Parameteranalysis

而对于客户参与率来说,在其他条件不变的情况下,随着

参与率的提高,两个数据集的模型精度都出现了下降趋势,这
是因为即使提高客户端参与率可以增加训练数据,但同时训

练方的增加导致了噪声的增加,从而造成了精度的下降.其

中,MNIST数据集下降趋势较为平缓,而SVHN 数据集下降

趋势更为明显.推测其原因是,SVHN 数据集相比 MNIST
数据集来说数据维度更大,通常用更复杂的模型来学习.为了

确保公平性,我们使用同样的模型对两个数据集进行训练,于
是,在面对更多噪声引入时,SVHN数据集精度下降趋势更为

明显.

６．３　对比实验分析

本文选取同样建立在存在无标签公共数据集的数据背景

下,且适用于分布式架构的算法———PATE来作为对比算法

１,PATE算法同样使用差分隐私来保护客户端隐私.将同样

数据背景下的传统算法作为基线,来观察本文算法的效果.
对比算法２在本文算法的基础上,将第一阶段参与训练的大

数据量客户端再次添加到联邦学习的训练阶段,与之进行对

比是为了说明在第一阶段将大数据量客户端的知识转移到公

共数据集后,在第二阶段的联邦学习中大数据量客户端参与

训练会对模型带来的影响.
本文设定轨迹隐私预算值ε的取值区间为[１,２２],实验

结果如图３所示.从实验结果可以看出,随着隐私预算增加,
本文算法、对比算法１、对比算法２的整体变化趋势一致,精
度缓慢上升.隐私预算从１４开始呈现下降趋势,到１８又开

始上升.这看起来不符合预期,但精度波动最大也不超过

５％,属于正常波动.在分配相同隐私预算值的情况下,本文

算法的精度普遍更高.这种精度上的优势在与对比算法１进

行比较时十分明显,这种精度上的领先在 MNIST 数据集上

最高能达到２５％左右,在SVHN 数据集上最高能达到４６％
左右.究其原因,在对比算法１中,大量的隐私数据被用来训

练教师模型为无标签公共数据集添加伪标签,而在最终模型

的训练中只用到了公共数据集,公共数据集数量远少于隐私

数据,最终模型的训练数据量影响了实验效果.
需要注意的是,在分配更高隐私预算值时,MNIST 数据

集上对比算法２的效果更好一些,另外在SVHN 数据集上,

高隐私预算值时,其表现与本文算法不相上下.分析是因为

对比算法２在联邦学习中相比本文算法增加了额外的训练方

和额外的训练数据.在隐私预算较小的情况下,相比本文方

法,对比算法２的训练数据的增加并不足以抵消噪声对模型

的负面影响,而在较高隐私预算时,则体现出了训练数据增加

的好处.

(a)MNIST

(b)SVHN

图３　对比实验

Fig．３　Contrasttest

６．４　隐私预算分析

由图４－图６可见,面临客户端间隐私预算分配调整时,
模型 效 果 仍 保 持 高 度 稳 定,精 度 浮 动 最 大 不 超 过 ０．４％
(MNIST),４％(SVHN);面临算法各阶段间隐私预算分配调

整时,模 型 效 果 仍 保 持 稳 定,精 度 浮 动 最 大 不 超 过 ７％
(MNIST),４％(SVHN).

由此可见,模型在不同隐私预算分配方案下仍可以保持

精度的稳定,隐私预算分配灵活度高.因此,本方案具有可拓

展性,可以满足复杂的隐私安全需求.比如,某类客户端要求

分配更多的隐私预算时,可以通过调整客户端间隐私预算分配

或者算法各阶段间隐私预算分配,来满足新的隐私安全需求.
接下来探讨不同隐私预算分配方案对模型的影响.

６．４．１　客户端间隐私预算分配方案

在本文算法的第二阶段联邦训练中存在两类客户端,一
类是建立在隐私数据上的一般客户端,另一类是建立在公共

数据上的特殊客户端.我们控制隐私预算消耗的总量一定,
也就是控制模型的安全性能一定.在这样的前提下,调整一

般客户端和特殊客户端的隐私预算分配比例εpri/εpub,以最终

模型的精度为指标,探究了隐私预算分配比例对最终模型效

果的影响.如４．３节所述,我们的方案为特殊客户端分配比

一般客户端更少量的噪声,于是εpri/εpub取值小于１.
如图４所示,在两个数据集的实验表明,在[０,１]范围内

调整隐私预算分配比例对模型的精度并无明显的影响,随着

εpri/εpub比例取值变大,精度只是呈现出不规则的波动,且不超

过３％.于是可以得出结论,即使两类客户端的数据真实性

并不一致(特殊客户端的标签并不是真实数据),为两者分配

不同的隐私预算对模型精度的影响可以忽略不计.这也从侧

面说明了第一阶段得到的伪标签十分可靠,使得特殊客户端
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在联邦训练中和其他客户端之间的差异并不明显.

(a)MNIST

(b)SVHN

图４　客户端之间隐私预算分配(ε＝８)

Fig．４　Privacybudgetallocationbetweenclients(ε＝８)

６．４．２　阶段间隐私预算分配方案

如第２章所述,本文算法分为两个阶段,且两个阶段都有

隐私预算的消耗.在实验中,通过调整隐私预算的取值,来观

察其对标签精度和模型精度的影响.如图５、图６所示,当隐

私预算取值很大时,标签精度才会有较大的变化幅度.我们

分别观察了在 max(ε１,ε２)＝ε２＝８,max(ε１,ε２)＝ε１＞８两种

情况下,ε１ 对最终模型的影响.

如图５所示,在控制总隐私预算为８的情况下,ε１ 的取值

对标签精度和最终模型精度都无较大影响.如图６所示,在

ε１≥８,也就是总预算消耗为ε１ 时,若ε１ 取到一定的值,其对

标签精度确实会有较大的影响,但对于最终模型精度无明显

影响.而且,在这种取值情况下,ε１ 已达到上百甚至上千,实
际应用中这种超大隐私预算的情况较为罕见.

(a)MNIST

(b)SVHN

图５　阶段之间隐私预算分配(ε＝８)

Fig．５　Allocationofprivacybudgetbetweenstages(ε＝８)

(a)MNIST

(b)SVHN

图６　阶段之间隐私预算分配(ε≥８)

Fig．６　Allocationofprivacybudgetbetweenstages(ε≥８)

于是我们得出结论,在控制ε２ 的前提下,ε１ 的取值对最

终模型无明显影响,因此对于ε１ 取值的选择只需考虑客户端

对隐私性的需求.

结束语　本文综合考虑了无标签公共数据集的存在和客

户端之间数据量的差异,提出了一种基于知识蒸馏的差分隐

私联邦学习方法.首先,将客户端按数据量大小分组为大数

据量客户端和一般客户端,以大数据量客户端的数据训练教

师模型,教师模型为公共数据集添加伪标签,然后公共数据集

作为特殊客户端与一般客户端共同进行联邦训练.为算法设

计了专用的隐私保护方案,由于特殊客户端的数据只有标签

涉及隐私,在联邦训练中为特殊客户端分配比一般客户端更

多的隐私预算;限制隐私预算总量,设联邦训练阶段的隐私预

算为定值,根据客户端对隐私性的需求和隐私预算平行组合

性质,调整伪标签添加阶段的隐私预算.
相比传统的结合差分隐私技术的联邦学习,本文考虑到

了无标签公共数据集的存在和客户端之间数据量的差异,且
实验表明,本文方法能够在同等的隐私预算消耗下,经过训练

得到更高精度的模型.此外,本方案具有可拓展性,高灵活度

的隐私预算分配使其可以满足复杂的隐私需求.

本文方案建立在客户端数据量有较大差异且存在无标签

公共数据集的数据背景下,而现有工作中,数据背景相似的研

究十分少见,这导致了本文对比算法的缺乏.此外,实验表明

本文算法的隐私预算分配存在一定的灵活性,这为本研究在

个性化联邦领域中的拓展应用提供了可能性.
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