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摘　要　现有的基于深度学习模型的词嵌入方法用于 Web异常检测时,通常将语料库中没有出现的未知词汇(OutofVocabuＧ
lary,OOV)设置为unknown,并赋予零或随机向量输入到模型中进行训练,未考虑未知词汇在 Web请求语句中的上下文关系.
同时,在 Web系统代码开发过程中,基于个人习惯并为了增加代码的可读性,程序员设计的请求路径代码往往存在一定的模

式.因此,考虑到 Web请求的模式和单词语义间的相关性,研究基于 Word２vec的动态未知词表示方法 DUWe(DynamicUnＧ
knownWordEmbedding),该方法通过分析 Web请求路径中单词上下文的关系来赋予未知词向量的表示内容.在 CSICＧ２０１０
和 WAFDataset数据集上的实验评估表明,增加未知词表示方法比仅用 Word２vec静态特征提取方法具有更好的性能,同时在

准确性、精准率、召回率和F１ＧScore方面均有提高,在训练时间上最大降低１．１４倍.
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Abstract　WhentheexistingdeepＧlearningmodelＧbasedwordembeddingmethodsareusedtodetectWebanomalies,thevocabuＧ
larynotappearinginthecorpusisusuallycalledoutofvocabulary(OOV)andissetasunknown,andgivenzeroorrandomvector
astheinputofthedepthmodelfortrainingwithoutconsideringthecontextofunknownwordinthewebrequest．Intheprocess
ofcodedevelopment,inordertoincreasethereadabilityofcode,programmersoftendesignrequestpathcodebasedonacertain

patternwhichusuallymakeswebrequestssemanticallyrelated．Consideringthattherearecertainrequestpatternsinwebrequests
andpatterncorrelationbetweensemantics,thispaperstudiesandproposesadynamicunknownwordembeddingmethodDUWe
basedonWord２vec,whichassignsunknownwordrepresentationthroughwordcontextinference．EvaluationonCSICＧ２０１０and
WAFdatasetshowsthataddingunknownwordembeddingmethodshavebetterperformancethanword２vecfeatureextraction
methods．Theaccuracy,precision,recallrateandF１ＧScoreareimproved,andthemaximumreductionintrainingtimeis１．１４
times．
Keywords　Unknownword,Webanomalydetection,Dynamicunknownwordembedding,Wordembeddingoptimization,Deep
learning
　

１　引言

Web应用给人们生活带来了极大的便利性,如远程办

公、视频会议、在线购物和娱乐等.然而其本身具有开放性、

易访问性,很容易受到黑客的攻击,因此 Web安全一直是网

络安全研究的热门话题.OWASP报告[１]指出,Web攻击类

型(如越权访问、SQL注入攻击、跨站脚本攻击、WebShell攻

击等等)层出不穷,给 Web安全防御带来了非常严峻的挑战.

为了预防和阻止 Web攻击,研究人员对 Web攻击的特

点和防御技术进行了广泛深入的研究,并取得了很多成果,如

早期的 Web应用防火墙(WAF)[２]、入侵检测系统[３],这些技

术一般基于一定的规则和专家知识进行检测,主要缺点是无

法检测未知攻击.异常检测是基于网络攻击异常行为与正常

行为可以区分的一种假设;但由于行为模型不容易被建立,导

致异常检测方法通常会存在一定的误报率.

近年来,科学家更倾向于研究各种机器学习、深度学习和

迁移学习等异常检测方法,用以保护 Web应用程序免于攻

击.最著名的用于 Web安全的神经网络是长短期记忆循环

神经网络(LSTMＧRNN)和卷积神经网络(CNN).为了达到

更高的攻击检测准确率,神经网络输入数据必须对数据请求
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进行预处理.文献中最常用的处理 WebURL请求的技术是

单词嵌入[４]和字符嵌入[５],这些都是基于自然语言处理的表

征方法.虽然这些方法已经取得了很好的性能,但它们将

HTTPURL请求视为由单词或字母组成的一般句子或者字

符串,对每个单词或者字符进行平均关注;并且在处理未知词

或未知字符的时候通常设置为unkown,赋予其零向量或者随

机向量,而忽略 URL请求具有一定的逻辑意义,而不是由无

意义的单词或者字符串组成.

本文提出了一种针对上述问题的解决方法———动态未知

词嵌入模型 DUWe(DynamicUnknown WordEmbedding).

该方法是词嵌入模型的一种改进,首先通过对 Web请求每条

URL进行预处理,包括解码、基于特殊字符的分词处理;而后

通过 Word２vec进行训练,构建语料库得到每个单词的静态

表示;利用语料库及 URL请求中单词上下文及逻辑关系推

断赋予未知词表示.这项工作的目标是通过对未知单词的表

示研究来提高检测精度.

本文第２章深入介绍了 Web攻击异常检测相关工作和

挑战;第３章介绍了与本文研究内容相关的知识背景;第４章

描述了本文研究方法的框架;第５章介绍了数据集、评估和比

较结果;最后总结全文.

２　相关工作

Web异常检测受到研究人员的广泛关注.在 ２００３－
２００６年间,Kruegel等[６Ｇ８]提出多种异常检测模型,利用 Web
请求样本进行参数的数值长度、特征分布、是否缺失、顺序、访
问频率等多个统计特征,有效地识别出异常的网络行为.

Tekerek等[９]构造了一个复合 Web应用程序防火墙(Web
ApplicationFirewall,WAF),该 WAF结合了基于异常识别与

基于签名识别的方法,以提高 Web异常检测的精度.AppleＧ
baum等[１０]对开源 WAF、基于签名的检测 WAF、基于异常检

测的 WAF以及混合检测 WAF已发表工作进行总结和分析,

从另 一 个 角 度 揭 示 Web 攻 击 检 测 的 发 展.Gao[１１],

Suneetha[１２],Feng[１３]等分别基于 Web日志对用户异常行为

展开研究,利用聚类算法、数据挖掘算法、SVM 机器学习算法

等挖掘可疑的用户,以达到异常检测的目的.然而传统的机

器学习算法受限于特征提取,为了获得更好的检测效果,通常

需要花费大量的时间来研究和调整特征的选择.

随着深度学习方法在图像处理、语音识别、自然语言处理

等领域取得显著成果,不少研究者[１４Ｇ２６]将深度学习模型应用

到 Web异常检测,他们通过实验证明了深度学习算法在检测

Web应用程序攻击方面能达到很好的效果.Liang等[１４]提出

了一种基于 RNN 的异常检测方法.受益于同时使用 CNN
和LSTM,Jemal等[１５]提出了 MＧCNN模型,将LSTM 巧妙地

插入到CNN的层中,有利于 LSTM 存储单元、卷积和 CNN
的最大池化操作.文献[１６]中同时对 URL进行字符和单词

表示,然后将两种表示进行了连接,最后采用 CNN 进行异常

检测.Mickiaki等[１７]研究了字符级卷积神经网络(CLCNN)

来检测 Web应用程序攻击.每个字符都由８位数字表示,每
条 HTPP请求根据其所包含的字符进行表示,形成１２８维向

量.Seyyar等[１８]针对 URL检测提出了BERT模型用于语义

分析阶段,使用CNN进行最终分类.Biodoumoye等[１９]建立

Web入侵检测系统,使用 DistilＧBERT,RNN和 LSTM 模型,

分别识别body攻击、URL攻击和 UserＧData攻击,实验结果

显示其能够识别多种混合攻击.文献[２０]针对 Web攻击检

测深度学习模型,提出了一种保护隐私的分布式训练过程.
该模型允许参与者共享训练过程,以提高深度模型用于 Web
攻击检测的准确性,同时保留本地数据和本地模型参数的隐

私性.
为了达到更好的效果,研究人员专注于不同的特征选择

方法,其中文献[１５Ｇ１７]采用了 ASCII码嵌入(ASCIIEmbedＧ
ding)方式,文献[１４]采用了词嵌入模型(WordEmbedding)方
式,文献[１８]在语义分析方面采用了 BERT模型,而文献[２１Ｇ
２３]研究了字符嵌入(CharacterEmbeddings)方式,文献[２４Ｇ
２５]采用了nＧgram方式.因为深度学习具有工程特征自动提

取和选择的特点,这也导致了特征提取存在一定的缺陷.本

文就大部分文章中对未知词设定为unkown及零向量这一问

题进行了研究.

３　知识背景

３．１　Web流量日志

Web日志文件如图１所示,其中记录了 Web用户向 Web
服务器提交请求时的活动信息,所有的信息都和 URLs这串

请求内容相关.URL通常由请求域名、请求路径和查询参数

组成,其请求结构可表示为:http://＋hostname＋:＋port＋/

＋req_path＋?＋req_query.

gethttp://localhost:８０８０/tienda１/publico/anadir．jsp?id＝２&nombre＝Jam

＋ibrico&precio＝８５&cantidad＝‘;＋drop＋table＋usuarios;＋select＋∗＋

from＋datos＋where＋nombre＋like＋’％&b１＝aadir＋al＋carrito

图１　Web请求

Fig．１　Webrequest

在实际 URL请求中,hostname用于定义服务域名,req_

path用于定位资源,req_query用于向资源传递参数.在异常

请求中,hostname和port很容易被发现,因为这两个内容必

须是实际存在的,如果不存在,Webserver会返回４０４或者无

法访问等.而在req_path中包含的所有路径都具有一定的

相关性,因为程序员在代码开发中为了代码可读性会进行设

置,如 CateController．java中的list()在请求的路径表示为

cate/list;而req_query也不是随机定义的,通常也有一定的词

位置模式.这是一种开发习惯,目前大多数开发人员均保留

这种习惯,以便加强代码的可读性,这也是我们对未知词定义

的想法的来源.

３．２　嵌入(Embedding)模型

嵌入模型是自然语义处理核心方法之一,它能够将文本

转换成数学向量,起到人与计算机之间进行语言分析的桥梁

作用,在文本分类等方面发挥着重要作用.在 Web异常检测

中,嵌入模型表征对深度模型 Web异常检测起到了关键的作

用,如 Wordembedding,CharacterEmbeddings,ASCIIemＧ
bedding,它们从不同角度将单词、字符或者 ASCII映射为数

学向量用于深度模型的输入.
比较流行的 Wordembedding,可以将单词映射为实数向

量,使语义相似的词具有相似的向量表示,如使用 Word２vec
工具.紧随 Word２vec之后,出现了一些改进和变种,如全局

向量词嵌入(GloVe)和子词嵌入(FastText).Word２vec是一

个更经典的语言模型,同样是一个神经网络模型,训练神经网

２３０３００１９１Ｇ２

ComputerScience 计算机科学 Vol．５１,No．６A,June２０２４



络得到网络的权值矩阵,可以快速有效地训练词向量.如图

２所示,Word２vec主要有两种形式:连续词袋模型(ContinuＧ
ousBagofWords,CBOW[２６])和跳字模型(SkipＧgram[２７]).
其中 CBOW 是通过上下文来预测当前位置词,SkipＧgram 则

是通过 当 前 词 来 预 测 上 下 文. 本 文 中 也 是 首 先 使 用

Word２vec模型之一的CBOW 来用向量表示 URL中的词,只
是本文的重点在于对未知词的处理方面.

(a)CBOIW (b)SkipＧgram

图２　Word２vec模型

Fig．２　Word２vecmodel

４　研究方法

Web异常检测框架主要由数据预处理模块、词嵌入学习

模块和检测模块组成,如图３所示.

图３　异常检测框架

Fig．３　Frameworkofanomalydetection

４．１　数据预处理模块

在数据集 HTTPCSIC２０１０[２８]中,我们主要提取 GET,

PUT,POST 的请求.预处理模块是利用/,＠,＄,‹,›,(,),
{,},＋,?,&,“,‘,~,\和;等特殊字符,将每个 URL请求分

割成一个单词串(包括一些特殊字符的字符串).如果 URL
被编码,则需要先进行解码,而后再进行分词.

４．２　词嵌入学习模块

词嵌入学习模块主要是学习请求语料库中词的向量表

示.在词嵌入学习模块,主要进行３方面的工作:单词向量及

语料库的建立、词位置关系及两个词相邻出现的频率和未知

词生成.

１)建立单词向量及语料库

将已经被分割成词的 Web流量日志以一条条 URL的形

式传入 Word２vec进行训练,得到单词向量及语料库记为:

W‹w,v›＝{‹w１,v１›,‹w２,v２›,􀆺,‹wn,vn›}
其中,wi表示第i个词语,vi表示wi映射的词向量.每个已知

单词的向量表示:

vi＝fword２vec(wi) (１)

２)词位置关系及出现频率

词位置关系是指两个单词组合一起出现的顺序位置关

系.具体地,定义两个词X,Y 的位置关系可表示为XY,亦可

表示为YX,我们称之为二元词关系,并且认为这是两种位置

关系.在这里,计算任意两个词X,Y 组成二元词关系XY 出

现的频率可表示为:

TFXY＝t
(wordXY)

s
(２)

其中,t(wordXY)表示该二元单词组在文件中出现的次数,s
表示所有二元单词组在文件中出现的次数之和.同时,根据

请求中的词语动态更新二元词关系及出现频率.

３)DUWe:未知词生成向量目标函数

在很多论文中,未知词的特征表示比较简单,要么是零向

量,要么是随机向量.在本文中,未知词的表示是研究重点.
有以下几点说明:

１)具体的未知单词Z表示为wz,单词X 和Y 为已知,且
单词Z和二元词关系XY 前置相邻即XYZ,我们认为X 和Y
对于Z的出现是均衡的.

２)未知词Z生成向量首先由其前置词关系表示,特别是

对于 URL来说,以http://开始,处理后为http:,/,/所以未

知词Z前面一定会存在一个已知的前置二元词关系.尽管

XYZ,XZY和ZXY 这些词序列各自可能表达着不同的语义,
但在确定了它们出现的顺序之后,未知词Z 的生成向量主要

是由XY 序列决定的.这表明,即使是相同的单词组成,不同

的排列顺序也会导致未知词Z 的向量表示出现差异..因此

不同语义对分类结果有影响.

３)当出现XYZ及XYZ′,而Z不等于Z′时,Z和Z′的前

置词关系都是XY,无论 XYZ 及XYZ′哪一种先出现,XY 二

元词关系统计量都会变化,即TF会动态更新,所以Z和Z′不

会生成同样的词向量.
因此未知词wz的二元词关系表示为:

gwordReal(wz)＝TFXY∗１
２

(vX＋vY) (３)

综合式(１)－式(３),单词向量表示为:

y(wi)＝
fword２vec(wi), wiinW

gwordReal(wi), winotinW{ (４)

５　实验与评价

我们在公开的标准数据集上进行了实验来评估所提方法

的性能.实验环境是 Win１０操作系统,具有i７CPU 处理和

３２GBRAM,NVIDIAQuadroP６００.

５．１　词嵌入学习模块

实验基于２个数据集:HTTPDATASETCSIC２０１０[２８]

和 WAFDataset[２９].

１)HTTPDATASETCSIC２０１０被广泛用于 Web入侵

检测的研究.该数据集是 CSIC(西班牙研究全国委员会)在
一个 Web应用程序上自动收集的,包含３６０００个正常请求和

２５０００多个恶意请求.HTTP请求被标记为正常或异常,且
包括SQL注入、缓冲区溢出、文件泄露、CRLF注入、跨站脚

本、参数篡改等各种攻击类型.对于原始的 HTTP请求数

据,主要提取出 GET,POST,PUT 请求数据用于检测,数据
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集的９０％用于训练,剩下的用于测试.

２)WAFDataset作为一个标记的数据集,是 Github上的

一个开源项目,由 FaizanAhmad美国弗吉尼亚大学学生开

源,机器学习驱动的 Web应用防火墙研究,已经被广泛应用

到很多学者的论文中.实验过程中,随机选择４５１０１条正常

请求和２５０００条恶意请求样本构造数据集,同样的,数据集的

９０％用于训练,剩下的用于测试.

５．２　词嵌入学习模块

通过准确性、精准率、召回率和 F１ＧScore评估结果,这是

评估机器学习或深度学习中使用的模型的典型性能指标.准

确率(Accuracy)表示所有请求被正确检测到的占所有数据的

比例.召回率(Recall)是检测到异常攻击的真实攻击与所有

攻击的比率.精准率(Precision)是检测到攻击的正常请求在

所有正常请求中的占比.F１ＧScore是用来衡量二分类模型精

确度的一种指标,计算公式分别为式(５)－式(８).

Accuracy＝ TP＋TN
TP＋FP＋TN＋FN

(５)

Precision＝ TP
TP＋FP

(６)

Recall＝ TP
TP＋FN

(７)

F１＝２∗(Precision∗Recall)
(Precision＋Recall) (８)

５．３　实验结果和性能

为了验证所提出方法的有效性,本文选取了比较常见的

深度学习模型进行对比分析.本文对 WordＧCNNＧGRU[１８]和

WordＧCNN[１９]的深度学习算法进行了复现,对比了 WordＧ
CNNＧGRU和 WordＧCNN增加 DUWe前后的实验结果.除

此之外,实现了 WordＧRNN 模型,并对比了增加 DUWe的实

验结果.
需要说明,在上述样本集中所选用正常样本与异常样本

数量相差较大.在训练过程中,我们将正样本与负样本混合

作为一个整体,随机抽取该整体的９０％用于训练.１０％用于

测试,由于随机性较大,所选择的样本对实验结果有一定的影

响.因此,实验过程中进行反复训练,每次训练迭代１０次,经
过多次运行得到最优结果.

从表１和表２的实验结果可以看出,DUWe方法在结合

深度学习模型进行异常检测时,对比用 Word２vec静态特征

提取、未知词设置为零向量的方法,检测效果提升显著,这说

明增加 DUWe的词嵌入模型能够从 URL请求中捕获更多的

语义信息,并且通过已知词进行未知词表征方法非常有效.
特别是采用 RNNＧDUWe方法,在 CSIC２０１０和 WAF数据集

上,对比其他深度学习模型,Accuracy,Precision,Recall,F１Ｇ
Score均呈现最优结果.这是由于 RNN 的优势是具有记忆

功能,可以根据上一时刻的输入来影响这一时刻的输出,从侧

面也证实了 URL语句本身具有一定的请求模式,语句包含

的词语之间具有一定的关联性.

表１　深度学习模型增加 DUWe前后在CSIC２０１０的实验结果

Table１　ExperimentalresultsofdeeplearningmodelonCSIC２０１０

beforeandafteraddingDUWe
(％)

Algorithm Accuracy Precision Recall F１ＧScore
WordＧCNNＧGRU ９７．９９ ９７．４５ ９９．１２ ９８．２８

WordＧCNNＧGRUＧDUWe ９９．０８ ９９．１８ ９９．２４ ９９．２２
WordＧCNN ９３．４０ ９１．８４ ９８．５９ ９５．１０

WordＧCNNＧDUWe ９４．２２ ９２．０４ ９８．８５ ９５．３２
RNN ９６．７９ ９６．２６ ９８．２８ ９７．２６

RNNＧDUWe ９９．３８ ９９．２８ ９９．６７ ９９．４７

表２　深度学习模型增加 DUWe前后在 WAF的实验结果

Table２　ExperimentalresultsofdeeplearningmodelonWAFbefore

andafteraddingDUWe
(％)

Algorithm Accuracy Precision Recall F１ＧScore
WordＧCNNＧGRU ９８．２５ ９８．０２ ９９．３０ ９８．６６

WordＧCNNＧGRUＧDUWe ９８．３０ ９８．０４ ９９．３６ ９８．７０
WordＧCNN ９７．４６ ９７．１６ ９８．９１ ９８．０３

WordＧCNNＧDUWe ９７．８３ ９７．３０ ９９．３５ ９８．３１
RNN ９８．４９ ９８．０８ ９９．６３ ９８．８５

RNNＧDUWe ９９．６４ ９９．５７ ９９．８７ ９９．７２

增加 DUWe前后的训练时间结果如表３和表４所列.
可以看出,增加 DUWe后所有深度模型的训练时间均减少,
且 WordＧCNNＧGRUＧDUWe 对 比 WordＧCNNＧGRU 下 降 最

多,约为１．１４倍,这是由于在训练过程中未知词根据已知词

关系建立了词向量,使得该未知词变成了已知词,减少了遍历

时间.

表３　WAF训练时间结果

Table３　WAFtrainingtime

Algorithm WordＧCNNＧGRU WordＧCNNＧGRUＧDUWe RNN RNNＧDUWe WordＧCNN WordＧCNNＧDUWe
训练时间(迭代１０次)/s ７１６．５９ ３３４．７５ ３１０．９０ １９７．１０ ９０９．５０ ７０８．０２

表４　CSIC２０１０训练时间结果

Table４　CSIC２０１０trainingtime

Algorithm WordＧCNNＧGRU WordＧCNNＧGRUＧDUWe RNN RNNＧDUWe WordＧCNN WordＧCNNＧDUWe
训练时间(迭代１０次)/s ５３２．６２ ５２３．５２ ３８９．８０ ３８６．２８ ６３６．５９ ６２４．９３

　　结束语　本文中提出了一种改进的单词嵌入学习模型来

自动学习请求的向量表示,不仅不需要任何专家知识和手工

设计的特征,还弥补了未知词向量生成的缺陷,通过词语关系

自动生成未知词向量表示.在不同数据集及不同深度学习模

型上进行了增加 DUWe前后的异常检测效果验证,实验结果

表明,该方法在 HTTPCSIC２０１０和 WAFDataset数据集上

的检测效果显著,优于现有的检测方法;除此之外,对增加

DUWe前后的训练时间进行了对比,结果表明增加 DUWe大

大节省了训练时间.下一步将在真实的数据集上开展研究

工作.
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