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基于国密SM３和SM４算法的SNMPv３安全机制设计与实现
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摘　要　随着网络技术的快速发展以及５G技术的日益普及,接入网络的设备呈指数级增加,网络结构日趋复杂,恶意网络攻

击频发.如何安全、高效地管理数量庞大、复杂的网络设备正成为网络管理所面临的新挑战.简单网络管理协议SNMPv３版

本相比v１和v２,增加了基于用户安全模型,提供了数据机密性、完整性、防重放等安全服务.但SNMPv３依然存在默认认证算

法与加密算法强度不高、密码算法未全面支持国家商密算法标准等问题.文中在分析SNMPv３协议现有安全机制的基础上,
针对基于用户安全模型的SNMPv３现存问题提出了优化方案,将SM３和SM４国密算法嵌入SNMPv３安全机制,基于SM３和

SM４国密算法为SNMP协议设计了 HMACＧSM３Ｇ１９２认证协议和 PRIVＧCBCＧSM４加密协议.在未明显增加响应时间的前提

下,提升了SNMP消息传输过程中抵御伪装、信息篡改、信息泄露等安全威胁的能力,实现了SNMP协议安全性方面的优化.
关键词:SNMPv３;用户安全模型;SM３杂凑算法;SM４对称加密算法
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DesignandImplementationofSNMPv３SecurityMechanismBasedonNationalSecuritySM３and
SM４Algorithms
TIAN HaoandWANGChao
NationalComputerSystemEngineeringResearchInstituteofChina,Beijing１０２２００,China

　
Abstract　Withtherapiddevelopmentofnetworktechnologyandtheincreasingpopularityof５Gtechnology,thenumberofdeＧ
vicesaccessingthenetworkisincreasingexponentially,thenetworkstructureisbecomingincreasinglycomplex,andmalicious
networkattacksarefrequent．Howtosecurelyandefficientlymanagethelargenumberofcomplexnetworkdevicesisbecominga
newchallengefornetworkmanagement．Comparedwithv１andv２,SNMPv３addsauserＧbasedsecuritymodelthatprovidesseＧ
curityservicessuchasdataconfidentiality,integrity,andantiＧreplay．However,SNMPv３stillhasproblems,suchasthedefault
authenticationalgorithmandencryptionalgorithmstrength,whicharenothigh,andthecryptographicalgorithmdoesnotfully
supportthenationalstandardforcommercialconfidentialityalgorithms．Basedontheanalysisoftheexistingsecuritymechanism
ofSNMPv３protocol,thispaperproposesanoptimizationschemefortheexistingproblemsofSNMPv３basedonusersecurity
model,embeddedSM３andSM４nationalsecurityalgorithmsintoSNMPv３securitymechanism,anddesignsHMACＧSM３Ｇ１９２auＧ
thenticationprotocolandPRIVＧCBCＧSM４encryptionprotocolforSNMPprotocolbasedonSM３andSM４nationalsecurityalgoＧ
rithms．Withoutsignificantlyincreasingtheresponsetime,itimprovestheabilitytoresistsecuritythreatssuchasforgery,inforＧ
mationtamperingandinformationleakageduringSNMPmessagetransmission,andachievestheoptimizationofSNMPprotocol
intermsofsecurity．
Keywords　SNMPv３,Usersecuritymodel,SM３hashalgorithm,SM４symmetricencryptionalgorithm
　

１　引言

近年来５G技术快速的普及和广泛应用正驱动社会进入

IPv６、物联网时代,大量异构物联网设备接入网络导致网络结

构复杂程度不断增加.由于物联网设备普遍缺乏高效的安全

协议支持,容易受到协议层面的恶意攻击,网络管理所面临的

安全威胁更加严峻.目前存在基于 TCP/IP的简单网络管理

协议(SimpleNetworkManagementProtocol,SNMP)和国际

标准化组织发布的公共管理信息服务/公共管理信息协议

(Common ManagementInformationService,CMIS/Common

ManagementInformationProtocol,CMIP)两种网络管理技

术.CMIS制定的服务标准最全面,但因为其实现难度大,所
以目前支持CMIS的产品很少.SNMP协议提供了一系列标

准以实现访问任何生产厂商生产的任何网络设备,具有应用

简单、易于实现和部署等优点,在实际网络管理应用中得到了

广泛应用,并成为事实上互联网设备的管理标准.

１９８８年国际互联网工程任务组(TheInternetEngineerＧ
ingTaskForce,IETF)首次定义SNMPv１,SNMPv１正式成

为基于 TCP/IP 的 网 络 管 理 协 议 标 准.SNMPv１ 仅 依 靠

SNMP消息头部的团体名(community)作为授权认证字段.
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团体名字段明文传输,使 SNMPv１从诞生开始就面临着伪

装、信 息 篡 改、信 息 泄 露 等 一 系 列 安 全 威 胁[１].１９９３ 年

SNMPv２被正式提出,SNMPv２在SNMPv１的基础上进行了

扩展.SNMPv２ 不 仅 新 增 了 协 议 数 据 单 元 (ProtocolData
Unit,PDU)类型和表相关操作,还在安全方面引入了目标参

加者、源参加者、上下文等对象,重新定义消息格式;采用

MD５杂凑算法、DES对称加密算法来保证数据的完整性和机

密性,解决了源认证问题.然而,由于 SNMPv２安全机制实

现复 杂 且 无 法 兼 容 SNMPv１,SNMPv２ 没 有 得 到 普 及.

SNMPv２修改版SNMPv２c在安全机制方面回退到v１版本,

才得到广泛应用[２].SNMP协议暴露的安全问题依然没有得

到解 决.１９９８ 年 互 联 网 工 程 任 务 组 提 出 了 SNMPv３.

SNMPv３ 增 加 了 基 于 用 户 安 全 模 型 (UserＧbasedSecurity
Model,USM)和视图访问控制模型(ViewＧbasedAccessConＧ
trolModel,VACM)两个安全子系统,并提出了易于扩展且兼

容SNMPv１、SNMPv２版本的组织架构,提供了数据加密、认
证等安全服务.

２０１０年,Peng等[３]将SNMP协议与入侵检测系统结合,

提升了 管 理 域 内 网 络 系 统 的 安 全 性.同 年,Luo 等[４]对

SNMP协议 MIB树的构造算法进行了改进,提升了 MIB树

的访问效率.２０１２年,Cheng等[５]提出了一种支持组播的

SNMPv３改进模型,增加组播密钥以保障组播数据的安全性;

Zhang等[６]为用户增加密钥生存时间属性,强制用户定时更

换密钥,解决了SNMPv３基于用户安全模型用户密钥可能长

时间不更换的问题.２０２１年,Guo等[７]将SNMP协议应用于

船舶通信领域,并使用数据库技术存储 MIB 对象,提升了

SNMP协议数据存储安全性和 MIB库访问效率.

SNMPv３新增的安全机制在一定程度上解决了SNMPv１
和SNMPv２暴露的安全隐患,但依然存在以下安全问题.基

于用户的安全模型,在默认情况下采用 CBC模式的 DES对

称加密算法对消息进行加密.随着计算水平的提高,DES已

经可以在较短的时间内被暴力破解[８],并且 DES无法抵御差

分分析等密文分析方法[９],使用 DES算法加密的 SNMP消

息存在被破解的威胁,消息的机密性得不到保证.

在密钥本地化和消息认证码生成过程中,基于用户的安

全模型默认采用 MD５、SHAＧ１等杂凑算法.２００４年我国密

码学家 Wang等[１０]提出的模差分分析方法能够较为高效地

检测到 MD５,SHAＧ１等国际通用算法的碰撞[１１].

２　SNMPv３概述

２．１　组织架构

在保持SNMP协议应用简单、易实现的前提下,为了解

决伪装、信息篡改、信息泄露等安全问题,提高协议的通用性

和可扩展性,SNMPv３提出了新的组织架构[１２].

在SNMPv３架构中,管理进程与代理统称为 SNMP实

体.SNMP实体由 SNMP引擎和应用程序组成.SNMPv３
在SNMP引擎间建立了主从机制,在通信过程中指定其中一

个SNMP引擎作为权威引擎,其他SNMP引擎通过同步权威

引擎的时间、启动次数等信息防止重放攻击.当SNMP消息

包含期望响应的信息时,将接收方作为权威引擎;当 SNMP
消息包含不需要响应的信息时,将发送方作为权威引擎.基

于模块化思想,SNMP引擎被划分为一系列模块,模块之间通

过相互作用来提供服务.SNMP引擎由调度器、消息处理子

系统、安全子系统和访问控制子系统组成.

１)调度器

调度器负责应用程序与消息处理模型间交互、SNMP消

息的分发、传输和接收.一个SNMPv３具有一个调度器和３
个分别用于处理简单网络管理协议v１,v２,v３版本消息的消

息处理子系统.调度器根据消息的版本号,将消息转发给对

应版本的消息进行处理.

２)消息处理子系统

消息处理子系统包括 SNMPv１,SNMPv２c,SNMPv３等

消息处理模块,分别处理不同版本的消息.消息处理模块定

义了特定版本的 SNMP消息的格式,以及如何对该版本的

SNMP消息进行解析并提取数据,如何构造该版本的SNMP
消息.

３)安全子系统

安全子系统提供SNMP消息的认证和加密服务.它可

以包含多个安全模型,SNMPv３协议使用的安全模型为基于

用户 的 安 全 模 型[１３](UserＧBasedSecurity Model,USM).

SNMPv３基于模块化的组织架构支持用户定义自己的安全模

型.安全模型需要定义它所防范的安全威胁、服务的目标和

为提供安全服务所采用的安全协议.为了支持基于用户安全

模型定义的安全机制,SNMP协议的管理信息库(ManageＧ
mentInformationBase,MIB)新增了SNMPＧFRAMEWORKＧ
MIB,SNMPＧUSERＧBASEDＧSMＧMIB 文件,并定义了认证协

议、加密协议等新的 MIB子树及对象节点.

４)访问控制子系统

访问控制子系统通过一个或多个访问控制模型确认管理

设备的访问 是 否 合 法.SNMPv３ 默 认 的 访 问 控 制 模 型 为

RFC３４１５所描述的基于视图的访问控制模型[１４](ViewＧbased
AccessControlModel,VACM).访问控制模型可以定义访

问控制处理过程中使用的 MIB模块,以实现对访问控制策略

的远程配置.

２．２　消息格式

SNMPv３的消息需要安全参数字段支持数据的加解密和

认证功能.如图１所示,SNMPv３重新定义了消息格式,整体

上可将消息分为消息头部、安全参数、范围协议数据单元

(ScopedProtocolDataUnit,ScopedPDU)３个部分.

图１　SNMPv３消息格式

Fig．１　SNMPv３messageformat

消息头部由调度器产生,定义了消息相关的全局信息,包

２３０５００２０９Ｇ２
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括消息采用的协议版本、消息编号、发送方支持的最大消息长

度、安全模型.为了兼容 SNMP协议早期v１,v２版,协议版

本号字段可取值为１,２或３,分别代表SNMP协议的３个版

本,调度器根据消息版本字段,选择将消息转发到对应的消息

处理子系统;消息标志位使用１个字节表示消息状态,包括认

证状态、加密状态等.安全模型字段取值为０~３,分别代表

任意安全模式、SNMPv１安全模式、SNMPv２c安全模式、基于

用户的安全模式.

安全参数部分包含了基于用户安全模型提供身份认证、

数据加密等安全服务需要的安全参数.其中认证参数字段用

于存储根据认证协议(MD５或SHA１)计算的１２字节消息认

证码,加密参数字段存储加密算法(AES或 DES)中所需要的

随机数.

范围协议数据单元由PDU、上下文引擎编号和上下文名

称构成.PDU是一个 SNMP协议数据单元,包含上下文中

的信息.上下文引擎编号用于唯一标识管理域中的一个

SNMP实体;上下文名称用于唯一标识一个SNMP实体内的

上下文.

３　基于用户安全模型优化方案

３．１　协议分析

在 RFC３４１４中,基于 MD５和 SHAＧ１杂凑函数分别定

义了 HMACＧMD５Ｇ９６和 HMACＧSHAＧ９６两个认证协议.标

准 MD５哈希算法输出摘要的长度为１２８比特,在基于用户安

全模型中 HMACＧMD５Ｇ９６认证协议对 MD５哈希算法输出结

果进行截断,保留９６比特作为 HMACＧMD５Ｇ９６认证算法的

最终计算结果.标准SHAＧ１哈希算法输出１６０比特,在基于

用户安全模型中,HMACＧSHAＧ９６认证协议对 SHAＧ１哈希

算法进行截断,最终保留９６比特作为最终计算结果.随着计

算能力高速发展９６比特的完整性密钥空间,容易遭受碰撞检

测攻击.

SNMPv３基于用户安全模型默认使用 CBC模式的 DES
对称加密算法.每次加密时使用用户加密密钥的前８字节作

为DES密钥,后８字节作为预初始化向量.４字节权威引擎

编号和４字节权威引擎本地维护的随机数组成盐,将预初始

化向量与盐异或生成 DES初始化向量.初始化向量变化空

间仅依靠４字节随机数,使得密钥有效生存周期变短,需要定

期更换密钥才能保障传输数据的机密性.DES实际用到的

密钥只有５６比特,密钥空间较小,随着计算机计算能力的不

断提高,使用 DES算法加密SNMP消息数据无法有效应对

暴力破解攻击.

３．２　优化方案设计

SM３和SM４算法是我国自主设计的国密算法,目前已

作为我国杂凑算法和对称加密算法,成为密码行业标准和国

家标准,被广泛推广使用.

SM３算法压缩函数整体结构与 SHAＧ２５６相似,但新增

了P置换等技术,可以有效应对强碰撞分析、弱碰撞的线性

分析等主流的密码分析方法[１５].此外,SM３密码杂凑算法使

用了适合３２比特微处理器的基本运算,具有跨平台实现、易
优化的特点.SM３密码杂凑算法在安全性、执行效率等方面

均高于或等于国内外其他标准杂凑算法,总体性能优于国际

上广泛使用的SHAＧ２５６算法[１６].

SM４对称加密算法是一种分组密码算法,其分组长度为

１２８bit,密钥长度也为 １２８bit.相比 DES,密钥空间显著增

加.相比 DES算法,SM４能更好地抵御暴力攻击.SM４加

密算法与密钥扩展算法都采用３２轮非线性迭代结构,可抵抗

差分攻击、线性攻击,具备更高的理论安全性.
为解决３．１节所述的安全隐患,本文采用SM３杂凑算法

和SM４对称加密算法替换SNMPv３基于用户安全模型默认

的 MD５、SHAＧ１杂凑算法和 DES算法.定义基于SM３杂凑

算法 的 HMACＧSM３Ｇ１９２ 协 议 和 基 于 SM４ 算 法 的 PRIVＧ
CBCＧSM４协议分别作为SNMPv３基于用户安全模型的认证

协议和加密协议.

３．２．１　基于SM３杂凑算法密钥本地化

基于用户安全模型在密钥本地化阶段默认使用 MD５、

SHAＧ１杂凑算法派生加密密钥和认证密钥,本文使用 SM３
算法替换 MD５、SHAＧ１算法完成密钥的派生.

如表１所列,SM３杂凑算法的输出结果长度为３２字节,

因此在派生密钥阶段将在SM３计算后对结果进行截取,最终

保留最高有效位１６字节作为派生密钥.

表１　SM３,SHAＧ１,MD５算法的输出长度

Table１　OutputlengthofSM３,SHAG１,MD５algorithms

算法名称 输出长度/bit
SM３ ２５６

SHAＧ１ １６０
MD５ １２８

３．２．２　HMACＧSM３Ｇ１９２认证协议

基于用户安全模型默认的 HMACＧMD５Ｇ９６认证协议和

HMACＧSHAＧ９６认证协议对 MD５和 SHAＧ１杂凑算法输出

结果进行截断,只保留前１２字节作为最后的消息验证码填充

至身份认证参数字段,消息验证码长度过短,抗碰撞性较弱.
基于 SM３算法的 HMACＧSM３Ｇ１９２协议在对消息和用户认

证密钥进行计算之后同样进行截取操作,但保留２４字节作为

消息验证码.

图２给出了 HMACＧSM３Ｇ１９２协议处理SNMP实体对外

发送SNMP消息(向外网发送)的过程.

图２　HMACＧSM３Ｇ１９２协议处理传出消息的过程

Fig．２　Processingofmessagessentabroadusingthe

HMACＧSM３Ｇ１９２protocol

１)认证参数字段初始化为２４字节零.

２)将３２字节用户认证密钥和消息内容输入SM３哈希函

数,输出３２字节计算结果.
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３)对计算结果进行截断,保留SM３杂凑算法前２４字节

输出结果作为消息认证码.

４)将消息认证码填充至认证参数字段.
图３给出了 HMACＧSM３Ｇ１９２协议处理SNMP实体接收

到SNMP消息的过程.

１)判断接到消息认证参数字段长度,若长度不等于２４字

节,则返回认证参数错误,处理流程结束.

２)将SNMP消息和１６字节用户认证密钥作为SM３哈

希算法的输入并进行计算.

３)对SM３哈希算法计算结果进行截断,保留２４字节作

为消息认证码(MAC).

４)将新计算的消息认证码和认证字段缓存值进行对比,
若两者一致则返回身份认证成功,否则返回认证失败.

图３　HMACＧSM３Ｇ１９２处理传入消息的流程

Fig．３　Processingofarrivingmessagesusingthe

HMACＧSM３Ｇ１９２protocol

３．２．３　PRIVＧCBCＧSM４加密协议

SNMPv３基于用户安全模型默认使用 CBCＧDES加密协

议,密钥空间小,易被暴力破解.本文采用 SM４算法替换

DES算法,定义PRIVＧCBCＧSM４协议.PRIVＧCBCＧSM４协议

使用CBC模式的 SM４算法对 SNMP消息进行加密.相比

CBC模式的 DES加密算法,CBC模式的SM４算法需要更长

的加密密钥和初始化向量,需要１６字节的加密密钥和１６字

节的初始IV作为输入.

PRIVＧCBCＧSM４协议使用密钥本地化派生的全部１６字

节用户加密密钥作为SM４算法加密密钥.４字节权威引擎

启动次数、４字节权威引擎时间和８字节SNMP引擎本地维

护的随机数构成１６字节的初始化向量.
图４给出了PRIVＧCBCＧSM４协议加密数据的过程.

１)将加密参数字段初始化为８字节零.

２)根据权威引擎启动次数字段、权威引擎时间字段和本

地维护的８字节随机数构造初始化向量.

３)CBC模式的 SM４算法根据１６字节用户加密密钥和

１６字节初始化向量对SNMP消息数据字段进行加密.

４)将随机数填充至SNMP消息加密参数字段.

５)将加密后的SNMP消息返回给调用者.

图４　PRIVＧCBCＧSM４协议加密数据的过程

Fig．４　ProcessofencryptingdatausingthePRIVＧCBCＧSM４

protocol

图５给出了PRIVＧCBCＧSM４接收到消息后解密数据过程.

１)从接收到的SNMP消息中提取加密参数字段的值.

２)判断盐的长度是否正确,若正确则执行步骤３);若错

误则返回错误,结束解密过程.

３)提取引擎启动次数字段、权威引擎时间字段,将两者与

加密参数字段中随机数的值进行拼接,构造１６字节初始化

向量.

４)将１６字节用户加密密钥、１６字节初始化向量、SNMP
消息数据部分输入至 CBC模式SM４算法,对消息数据部分

进行解密.

５)将解 密 后 的 SNMP 消 息 返 回 至 调 用 者,解 密 过 程

结束.

图５　PRIVＧCBCＧSM４协议解密数据的过程

Fig．５　ProcessofdecryptingdatausingthePRIVＧCBCＧSM４protocol
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３．３　优化方案实现

３．３．１　MIB模块定义

SNMP协议管理信息库声明了网络中所有可能的被管理

进程查询和设置对象集合的数据结构.SNMP协议管理信息

库采用树形结构组织、存储数据信息.SNMP协议管理信息

文件是 按 照 抽 象 语 法 标 记 规 则 (AbstractSyntax Notation

One,ASN．１)定义的文本文件,用户可以根据需要,使用编码

规则(BasicEncodingRules,BER)在已定义的树结构上插入

新的节点.

为实现SNMP协议对SM３算法和SM４算法的支持,本
文 定 义 了 SNMPＧUSMＧHMACＧSM３ＧMIB 和 SNMPＧUSMＧ

PRIVＧSM４ＧMIB两 个 MIB 模 块.SNMPv３ 管 理 信 息 库 的

SNMPＧFRAMEWORKＧMIB模块中定义了认证协议子树和

加密协议子树;SNMPＧUSERＧBASEDＧSMＧMIB模块定义了分

别基于散列函数 MD５ 和 SHAＧ１ 的身份认证协议节点以及

CBCＧDES加密协议节点.本文在相应子树下新增基于SM３
杂凑算法的认证协议和基于SM４算法加解密协议的节点.

３．３．２　密钥本地化

基于SM３杂凑算法的密钥本地化通过generate_user_loＧ

calKey函数实现.该函数输入为用户加密口令或认证口令;

输出为用户加密密钥或用户认证密钥.generate_user_loＧ

calKey函数内部调用两次SM３哈希函数,并在计算后截取前

１６字节作为计算结果.第一次调用计算用户口令的哈希值

ku;第二次调用计算ku||SNMPEngineID 哈希值作为密钥本

地化的最终结果.

３．３．３　HMACＧSM３Ｇ１９２协议实现

HMACＧSM３Ｇ１９２协议通过 HMAC_SM３_１９２函数实现.

该函数用于完成SNMP消息认证码的计算,并返回消息认证

码字段.HAMC_SM３_１９２函数输入为SNMP消息、用户认

证密钥、认证参数字段及上述３者的长度;输出为消息认证码

计算结果,若 计 算 成 功 则 返 回true,若 失 败 则 返 回 False.

HAMC_SM３_１９２函数内部调用 SM３杂凑函数 HMAC 模

式,截取计算结果的前２４字节作为SNMP消息认证码;然后

判断消息认证码字段是否非空,若非空则比较新计算的消息

认证码和SNMP消息认证参数字段,返回两者的比较结果;

否则将计算得到的SNMP消息认证码填入SNMP消息认证

参数字段.

３．３．４　PRIVＧCBCＧSM４协议实现

PRIVＧCBCＧSM４协议通过CBC_SM４_ENC和CBC_SM４
_DEC函数 实 现,两 者 分 别 负 责 完 成 SNMP 消 息 的 加 密、

解密.

CBC_SM４_ENC函数输入参数为SNMP消息、用户加密

钥和初始化向量;输出参数为加解密计算结果,若加密成功则

返回true,若失败则返回False.SM４算法一次只加密１２８bit
数据,即１６字节数据,因此当明文数据不足１６byte或者非

１６byte倍数时,需要使用填充算法将明文填充至１６的倍数.

CBC_SM４_ENC函数中使用 PKCS７填充模式,以１６字节划

分SNMP消息数据部分,对于尾部不满１６字节的数据,用１６
减去尾部数据块长度得到的字符进行填充.如果正好为１６
的倍数,则需要填充１６字节０x１０.

CBC_SM４_DEC函数输入参数为SNMP消息、用户加密

钥和初始化向量;输出参数为加解密计算结果,若加密成功则

返回true,若失败则返回False.根据解密后数据字段最后一

个字节确定填充字节长度,在数据字段尾部删除对应长度的

填充数据,得到最终解密结果.

３．４　安全性分析

３．４．１　身份认证与数据完整性

基于国密算法的SNMP采用 HMACＧSM３Ｇ１９２协议计算

消息认 证 码,实 现 身 份 验 证 和 消 息 完 整 性 保 护.HMACＧ

SM３Ｇ１９２协议将１６字节的用户密钥和数据内容作为输入,计

算消息认证码不仅能够抵御恶意篡改攻击,还可以实现对消

息来源的认证.如表２所列,HAMCＧSM３Ｇ１９２协议输出消息

认证码的长度为１９２bit,具备较高安全强度,能够有效抵御碰

撞攻击、差分攻击.HMACＧSM３Ｇ１９２协议通过采用安全性更

高的SM３算法来扩展消息认证码长度,确保消息认证和完整

性的强度,解决了 HMACＧMD５Ｇ９６存在的安全隐患.

表２　HMACＧSM３Ｇ１９２和 HMACＧMD５Ｇ９６协议的对比

Table２　ComparisonofHMACＧSM３Ｇ１９２andHMACＧMD５Ｇ９６

protocols

HMACＧSM３Ｇ１９２ HMACＧMD５Ｇ９６
核心算法 SM３ MD５
输出长度 １９２bit ９６bit
抗碰撞性 强 弱

安全性 较高 存在安全隐患

３．４．２　数据机密性

基于国密算法的SNMP采用 PRIVＧCBCＧSM４算法作为

数据加密协议,实现通信内容的机密性保护.如表３所列,与

SNMP默认的数据加密协议CBCＧDES相比,PRIVＧCBCＧSM４
在算法安全性、密钥空间、初始化向量随机化程度上具有显著

优势.在算法安全性方面,PRIVＧCBCＧSM４协议采用SM４加

密算法.相比 DES算法,SM４采用了更复杂的S盒设计、非
线性变换以及更大的分组长度,使得其对差分攻击和线性攻

击有更强的抵御能力.在密钥空间方面,PRIVＧCBCＧSM４协

议采用１２８bit(１６字节)的密钥长度,因此拥有庞大的２１２８种

可能的密钥组合.相比之下,CBCＧDES实际有效密钥长度为

５６bit,拥有２５６种不同的密钥可能性.这个密钥空间差异决

定了SM４具有远远超过 DES的密钥组合数目,使得SM４在

暴力破解和密码分析攻击方面更为安全.密钥空间的扩大直

接增强了加密算法的安全性,为加密通信提供了更加牢固的

保障.此外,PRIVＧCBCＧSM４协议在初始化向量随机性方面

也做了进一步改进.SNMP默认的数据加密协议 CBCＧDES
初始化向量由３２bitSNMP权威引擎ID 和 ３２bit时间戳组

成.在单次通信中权威引擎ID 固定不变,CBCＧDES协议由

３２bit时间戳保证初始化向量的随机性,初始化向量随机化空

间为２３２.PRIVＧCBCＧSM４协议初始化向量由３２bitSNMP
权威引擎ID、３２bit时间戳、６４bit随机数共同组成,初始向量

随机化空间扩展至２９６.PRIVＧCBCＧSM４通过时间戳和随机

数的组合增强了初始化向量的随机性,从而更好地保证了单

次加密的唯一性.

综合来看,基于国密算法的 SNMP协议在身份验证、消
息完整性、机密性保护以及算法安全性方面表现更优,尤其对

于国内涉及国家安全领域的通信和信息传输,更具合规性和

安全性.
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表３　PRIVＧCBCＧSM４和CBCＧDES协议的对比

Table３　ComparisonofPRIVＧCBCＧSM４andCBCＧDESprotocols

PRIVＧCBCＧSM４ CBCＧDES
核心算法 SM４ DES
密钥长度 １２８bit ５６bit
分组长度 １２８bit ６４bit
加密轮数 ３２轮 １６轮

初始化向量 １２８bit ６４bit
安全性 较强 易被暴力破解

４　实验及分析

为提升SNMPv３基于用户安全模型的安全性,本文设计

并实现了SM３、SM４国密算法对 SNMPv３基于用户安全模

型中存在安全隐患的 MD５杂凑算法和 DES对称加密算法的

替换.为验证其可行性及计算效率,将进行以下实验.

１)只认证不加密(AUTHNOPRIV)访问模式下,查询系

统运行信息节点,遍历查询系统信息子树下的多个节点信息,
验证单一节点查询请求的和块查询请求的结果是否正确.

２)认证加密(AUTHPRIV)访问模式下,查询系统运行信

息节点,遍历查询系统信息子树下的多个节点信息,验证

SNMP消息数据域是否被加密.

３)只认证不加密(AUTHNOPRIV)访问模式下,对比基

于用户安全模型使用 HMACＧSM３Ｇ１９２认证协议和 HMACＧ
MD５Ｇ９６认证协议情况下,对于代理端同一管理信息节点的

查询结果及效率.

４)认证加密(AUTHPRIV)访问模式下,对比基于用户安

全模型使用 HAMCＧSM３Ｇ１９２认证协议、PRIVＧCBCＧSM４加

密协议和 HMACＧMD５Ｇ９６认证协议、USMＧCBCＧDES加密认

证协议情况下,对于代理端同一管理信息节点的查询结果及

效率.

为防止实验过程中网络拥塞对实验结果的影响,保持实

验结果的客观性,本次实验在本地进行.运行系统描述节点

(system．sysDescr．０OID:．１．３．６．１．２．１．１．１．０)是真实网络

设备管理情境中查询次数较多的信息节点,本次实验将在不

同模式下查询一万次运行系统描述节点,比较不同加密、认证

协议下对该节点的查询效率.

实验环境如下:虚拟机系统为 Ubuntu１８．０４６４位,３GB
运行内存.本次实验使用 Ubuntu虚拟机访问本地管理信息

库的system．sysDescr．０节点,该节点存储内容为运行系统版

本信息.

图６(a)和图６(b)给出了在只认证模式下,分别执行查询

对本机运行系统描述节点执行查询操作和对系统信息子树

(systemOID:．１．３．６．２．１．１)执行块查询操作后,抓包软件捕

获到的SNMP协议消息报文.如图６(a)、图６(b)所示,使用

HMACＧSM３Ｇ１９２认证协议对 SNMP消息进行身份认证后,

认证参数字段长度为２４字节.相比 HMACＧMD５Ｇ９６协议,

出现碰撞的概率更低.查询结果以明文形式传输,可以明确

看到SNMP消息的数据域内容、分析出查询节点以及查询方

式.单一节点查询请求和块查询请求查询到本机运行系统为

Ubuntu１８．０４６４位版本,并且块查询操作还查询到了系统信

息子树下系统名称、系统所在位置等节点信息.两种查询方

式查询到的系统信息与实际情况一致,查询结果正确.

(a)只认证模式查询sysDescr．０节点结果

(b)只认证模式块查询system节点结果

图６　AUTHNOPRIV模式下不同查询方式的返回结果

Fig．６　DifferentquerymethodsreturnresultsinAUTHNOPRIVmode

　　图７(a)和图７(b)给出了在认证加密模式下,分别执行查 询对本机运行系统描述节点执行查询操作和对系统信息节点
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(systemOID:．１．３．６．２．１．１)执行块查询操作后,抓包软件捕

获到的SNMP协议消息报文.使用 HMACＧSM３Ｇ１９２协议和

PRIVＧCBCＧSM４协议对SNMP消息进行认证加密后,认证参

数字段长度是２４字节消息认证码,加密参数字段填充了８字

节随机数,数据部分进行了加密.如图７(a)、图７(b)所示,加
密后无法从报文中直接获取数据信息,也无法分析出查询节

点和查询方式.本文定义的 PRIVＧCBCＧSM４协议能够很好

地保证SNMP报文数据域的机密性,防止网络管理过程中泄

露敏感信息.

(a)认证加密模式查询sysDescr．０节点结果

(b)认证加密模式块查询system节点结果

图７　AUTHPRIV模式下不同查询方式的返回结果

Fig．７　DifferentquerymethodsreturnresultsinAUTHPRIVmode

图８给出了不同模式下使用不同协议为SNMP提供安

全服务时访问１万次sysDescr．０节点的平均单次访问时间.
由图可知,虽然 HMACＧSM３Ｇ１９２协议将消息认证码长度增

加到２４字节,但其平均单次查询耗时相比 HMACＧMD５Ｇ９６
协议只增加了约０．００４％(约０．１ms).在认证加密模式下使

用 HMACＧSM３Ｇ１９２认证协议、CBCＧSM４加密协议平均单次

访问用时相比 HMACＧSM３Ｇ１９２认证协议、CBCＧDES加密协

议单次查询耗时增加了０．００９％,不到０．５ms的时间,完全在

用户可接受的响应时间之内.

图８　不同认证、加密协议下平均单次访问时间

Fig．８　Averagesingleaccesstimeunderdifferentauthentication

andencryptionprotocols

结束语　SNMP协议作为公认的互联网设备管理标准,
在网络管理领域发挥着重要作用.然而,SNMP协议存在默

认密码算法安全性不高、不支持国家密码标准算法等问题,因
此提升SNMP协议的安全性对实现安全、高效的网络管理至

关重要.本文分析了简单网络管理协议v３版本安全机制,将
我国国家商密标准算法SM３、SM４算法嵌入SNMP协议,基
于SM３杂凑算法和SM４对称加密算法为SNMP定义了新的

认证协议和加密协议.在未明显增加响应时间的前提下,提
升了SNMP消息传输过程中抵御伪装、信息篡改、信息泄露

等安全威 胁 的 能 力,实 现 了 SNMP 协 议 在 安 全 性 方 面 的

优化.

参 考 文 献

[１] YING W F,DUANXD,SHENJL．AnalysisandcomＧparison
ofSNMPv１,SNMPv２andSNMPv３securityprotocols[J]．ComＧ

puterEngineering,２００２,２８(１０):１５３Ｇ１５６．
[２] CHEN Y,LU Z X,FENG Y L．AnalysisandComparisonof

SNMPv１,SNMPv２candSNMPv３ProtocolStructures[J]．ModＧ
ernComputer,２００４(２):５９Ｇ６４．

[３] PENGZF,LIF,LUOCJ．Researchonthesecurityschemeof
networkmanagementsystembasedonSNMP[J]．ComputerEnＧ

gineeringandDesign,２０１０,３１(１７):３７７８Ｇ３７８０．
[４] LUOY,YAOJL．ResearchonefficientalgorithmofMIBconＧ

structiontreebasedonSNMP[J]．ComputerEngineeringand
Design,２０１０,３１(１５):３３８６Ｇ３３８９．

[５] CHENGCL,ZHANGDY．AnimprovedSNMPv３modelsupＧ

portingmulticast[J]．ComputerScience,２０１２,３９(４):８９Ｇ９３．
[６] ZHANG Y,HONG W J．Researchon SNMPv３optimization

basedonusersecurity model[J]．NetinfoSecurity,２０１２(２):

７４Ｇ７７．
[７] GUOXQ,XIECW．ApplicationofSNMPcommunicationproＧ

tocolinthedatabaseofshipcommunicationnetworkmanＧageＧ
mentsystem[J]．ShipScienceandTechnology,２０２１,４３(２４):

１３０Ｇ１３２．
[８] ZHANGLL,ZHANG Y Q．BruteForceAttackonBlockCiＧ

pherAlＧgorithmBasedonDistributedComputation[J]．Computer
Engineering,２００８(１３):１２１Ｇ１２３．

[９] GUOH,DING GL,LIU CJ,etal．RealizationofDEMAfor
DESImplementation[J]．Microelectronics& Compute,２００９,

２６(１２):３４Ｇ３７．
[１０]WANGX,YU H．HowtobreakMD５andotherhashfunctions

[C]∥Procofthe２４thAnnualIntConfontheTheoryandApＧ

plicationsofCryptographicTechniques．２００５:１９Ｇ３５．
[１１]WANGXY,YU HB．SurveyofHashFunction[J]．Journalof

InformationSecurityResearch,２０１５,１(１):１９Ｇ３０．
[１２]HARRINGTOND,PRESUHNR,WIJNENB．Anarchitecture

fordescribingsimplenetwork managementprotocol(SNMP)

managementframeworks[C]∥RFC３４１１．IETF,２００２．
[１３]BLUMENTHAL U,WIJNEN B．UserＧbased security model

(USM)forversion３ofthesimplenetworkmanagementprotoＧ
col(SNMPv３)[C]∥RFC３４１４．IETF,２００２．

[１４]WIJNENB,PRESUHNR,MCCLOGHRIEK．RFC３４１５:ViewＧ
basedAccessControlModel(VACM)fortheSimpleNetwork
ManagementProtocol(SNMP)[C]∥RFC３４１５．IETF,２００２．

[１５]HUJX,YANGY,XIONGL,etal．SM AlgorithmAnalysisand
SoftwarePerformance Research[J]．NetinfoSecurity,２０２１,

２１(１０):８Ｇ１６．
[１６]WANGXY,YU HB．SM３cryptographichashalgorithm[J]．

JournalofInformationSecurityResearch,２０１６,２(１１):９８３Ｇ９９４．

TIANHao,bornin１９９９,postgraduate．
HismainresearchinterestsincludenetＧ
workprotocolsecurityandinformation
security．

２３０５００２０９Ｇ７

田　昊,等:基于国密SM３和SM４算法的SNMPv３安全机制设计与实现




