
通过拉普拉斯平滑梯度提高对抗样本的可迁移性

李文婷, 肖蓉, 杨肖

引用本文

李文婷, 肖蓉,  杨肖.  通过拉普拉斯平滑梯度提高对抗样本的可迁移性[J ] .  计算机科学,  2024,  51(6A) :

230800025-6.

LI Wenting, XIAO Rong, YANG Xiao. Improving Transferabil ity of Adversarial Samples Through

Laplacian Smoothing Gradient [J]. Computer Science, 2024, 51(6A): 230800025-6.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

具有对抗鲁棒性的人脸活体检测方法

Face Anti-spoofing Method with Adversarial Robustness

计算机科学, 2024, 51(6A): 230400022-7. https://doi.org/10.11896/js jkx.230400022

基于DNN模型输出差异的测试输入优先级方法

Test Input Prioritization Approach Based on DNN Model Output Differences

计算机科学, 2024, 51(6A): 230600121-8. https://doi.org/10.11896/js jkx.230600121

融合证据句子提取的文档级关系抽取

Document-level Relation Extraction Integrating Evidence Sentence Extraction

计算机科学, 2024, 51(6A): 230800081-6. https://doi.org/10.11896/js jkx.230800081

基于对抗样本和自编码器的鲁棒异常检测

Robust Anomaly Detection Based on Adversarial Samples and AutoEncoder

计算机科学, 2024, 51(5): 363-373. https://doi.org/10.11896/js jkx.230300153

基于特征拓扑融合的黑盒图对抗攻击

Black-box Graph Adversarial Attacks Based on Topology and Feature Fusion

计算机科学, 2024, 51(1): 355-362. https://doi.org/10.11896/js jkx.230600127

https://www.jsjkx.com/CN/10.11896/jsjkx.230800025
https://www.jsjkx.com/EN/10.11896/jsjkx.230800025
https://www.jsjkx.com/CN/10.11896/jsjkx.230400022
https://doi.org/10.11896/jsjkx.230400022
https://www.jsjkx.com/CN/10.11896/jsjkx.230600121
https://doi.org/10.11896/jsjkx.230600121
https://www.jsjkx.com/CN/10.11896/jsjkx.230800081
https://doi.org/10.11896/jsjkx.230800081
https://www.jsjkx.com/CN/10.11896/jsjkx.230300153
https://doi.org/10.11896/jsjkx.230300153
https://www.jsjkx.com/CN/10.11896/jsjkx.230600127
https://doi.org/10.11896/jsjkx.230600127


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２３０８０００２５

基金项目:基于 人 工 智 能 的 红 外 目 标 探 测 识 别 技 术 研 究 与 应 用 (２０２２KZ００１２５);成 果 转 化 视 角 下 的 光 电 类 国 际 专 利 数 据 聚 类 分 析

(E１KF２９１００５)

ThisworkwassupportedbytheResearchandApplicationofInfraredTargetDetectionandRecognitionTechnologybasedonArtificialIntelliＧ

gence(２０２２KZ００１２５)andClusterAnalysisofOptoelectronicInternationalPatentDatafrom ThePerspectiveofAchievementTransformation
(E１KF２９１００５)．
通信作者:肖蓉(x_rong＠whu．edu．cn)

通过拉普拉斯平滑梯度提高对抗样本的可迁移性

李文婷 肖　蓉 杨　肖
湖北大学计算机与信息工程学院　武汉４３００００
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摘　要　深度神经网络因模型自身结构的脆弱性,容易受对抗样本的攻击.现有的对抗样本生成方法具有较高的白盒攻击率,
但在攻击其他 DNN模型时可转移性有限.为了提升黑盒迁移攻击成功率,提出了一种利用拉普拉斯平滑梯度的可迁移对抗

攻击方法.该方法在基于梯度的黑盒迁移攻击方法上做了改进,先利用拉普拉斯平滑对输入图片的梯度进行平滑,将平滑后的

梯度输入利用梯度攻击的攻击方法中继续用于计算,旨在提高对抗样本在不同模型之间的迁移能力.拉普拉斯平滑的优点在

于它可以有效地降低噪声和异常值对数据的影响,从而提高数据的可靠性和稳定性.通过在多个模型上进行评估,该方法进一

步提高了对抗样本的迁移成功率,最佳的可迁移成功率比基线攻击方法高出２％.结果表明,该方法对于增强对抗攻击算法的

迁移性能具有重要意义,为进一步研究和应用提供了新的思路.
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Abstract　Deepneuralnetworksarevulnerabletoadversarialsampleattacksduetothefragilityofthemodelstructure．Existing
adversarialsamplegenerationmethodshaveahighwhiteboxattackrate,buttheirtransferabilityislimitedwhenattackingother
DNN models．Inordertoimprovethesuccessrateofblackboxmigrationattack,thispaperproposesamigrationcounterattack
methodusingLaplaciansmoothgradient．ThismethodisimprovedonthegradientＧbasedblackboxmigrationattackmethod．
Firstly,Laplaciansmoothingisusedtosmooththegradientoftheinputimage,andthesmoothedgradientisinputintotheattack
methodusinggradientattackforfurthercalculation,aimingtoimprovethemigrationabilityoftheadversaryＧsamplebetweendifＧ
ferentmodels．TheadvantageofLaplaciansmoothingisthatitcaneffectivelyreducetheimpactofnoiseandoutliersonthedata,

thusimprovingthereliabilityandstabilityofthedata．Theapproachdoesfurtherimprovethemigrationsuccessofadversarial
samplesbyevaluatingthemonmultiplemodels,withthebestmigrablesuccessrate２％,higherthanthebaselineattackmethod．
Theresultsshowthatthismethodisofgreatsignificancetoenhancethemigrationperformanceofadversarialattackalgorithms,

andprovidesanewideaforfurtherresearchandapplication．
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１　引言

近年来,深度学习技术快速发展,在各个领域取得了显著

的成果.深度神经网络在图像分类、汽车自动驾驶[１]和视频

监控[２]等任务中取得了令人瞩目的成果.然而,由于深度神

经网络结构具有脆弱性,因此其容易受到对抗样本的影响[３].

对抗样本是在干净的输入数据上添加微小的扰动,这些示例

经过微小扰动后,与原始样本无法区分,但会导致模型预测出

现错误.此外,对抗样本具有一个“有趣”的属性———可迁移

性,即利用当前模型生成的对抗样本可以成功地欺骗其他未

知模型[４].因此,学习如何生成具有高度可转移性的对抗样

本变得至关重要.

在过去的几年里,生成对抗样本的方法得到了很多研究.

例如局部时间序列黑盒对抗攻击[５]、多目标类别对抗样本生

成算法[６]、快速梯度符号法[７]及其变体(包括迭代快速梯度符

号法[８]、动量迭代快速梯度符号法[９]、Nesterov迭代快速梯度

符号法[１０]、基于方差调整动量的迭代方法[１１]和空间动量迭

代方法[１２]).在这些攻击方法中,除了局部时间序列黑盒对

抗攻击和多目标类别对抗样本生成算法外,其余均是基于梯

度的攻击方法,此类攻击方法中梯度的重要性不言而喻.本
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文提出的拉普拉斯平滑方法利用拉普拉斯平滑基于梯度攻击

中的梯度信息,使梯度数据更加稳定,从而增强对抗样本的可

迁移性.
本研究的目标是提升对抗样本在不同模型之间的迁移能

力.该算法利用拉普拉斯平滑梯度信息优化生成对抗样本的

过程,增强对抗样本的攻击性,最终通过全面的实验评估来验

证算法的性能和有效性.本研究的意义在于增强对抗攻击算

法的迁移性能.通过提升对抗样本在不同模型之间的迁移能

力,可以更好地理解和应对对抗攻击的挑战,为深度学习模型

的安全性提供更可靠的保护.此外,本研究也为进一步探索

对抗攻击算法的改进和扩展方向提供了新的思路.主要贡献

总结如下:

１)引入了一类基于拉普拉斯的可迁移对抗攻击算法来提

高对抗样本的可迁移性,该算法将平滑后的梯度输入利用梯

度攻击的攻击方法中,以稳定梯度信息.

２)实验证明了使用拉普拉斯平滑后的梯度有助于增强对

抗样本的可迁移性,为所有基于梯度的对抗攻击方法提供新

思路.

在接下来的章节中,将详细介绍相关工作、算法设计、实
验评估以及讨论与分析,以全面探究基于拉普拉斯的可迁移

对抗攻击算法的潜力和应用前景.

２　相关工作

若输入x 为良性图像,输出y 为x 对应的真标签,则

f(x;θ)输出预测结果的带有参数θ的分类器.J(x,y;θ)是分

类器f的损失函数,而攻击者非目标攻击的目标是找到一个

对抗样本xadv,使其满足‖x－xadv‖p＜ ,但会误导模型使其

预测f(x;θ)≠f(xadv;θ).p表示pＧ范数距离,是对抗性扰

动的大小.
通过攻击先验条件可知,黑盒攻击比白盒攻击在实际场

景中更为实用.黑盒攻击包括基于查询的攻击[１０]和基于迁

移的攻击[１３].基于查询的攻击方法通常需要大量的查询次

数,这在实际应用中并不可行.相比之下,基于迁移的攻击更

实用且得到了广泛研究,它利用源模型的白盒攻击来生成对

抗样本,从而欺骗目标模型.本文的重点在于改进基于梯度

的黑盒迁移攻击方法,以研究更具攻击性的对抗样本,从而提

升深度模型的安全性和鲁棒性[１４].Zhao等[１５]深度神经网络

安全性进行了综述,包括对抗攻击与防御方法的研究现状.

基于梯度的黑盒迁移攻击方法有 FGSM[７],IＧFGSM[８],

MIＧFGSM[９],NIＧFGSM[１６],VMIＧFGSM[１１]和 SMIＧFGSM[１２]

等.FGSM[７]通过最大化损失函数J(x,y)来找出相应的对抗

样本,该方法在特定模型上取得了一定的成功,但在迁移到其

他模型上时效果有限.IＧFGSM 方法将噪声ε的上限分成多

个小的步长α,并逐步增加噪声[１７].MIＧFGSM[９]是一种基于

动量的多次迭代快速梯度符号方法,其引入了动量项,使得噪

声添加方向的调整更加平滑,但边际效应递减对迭代次数的

影响仍然存在[１７].Lin等[１６]提出了 NIＧFGSM 方法,将 NestＧ
erov加速梯度法应用于迭代攻击中,使其更容易摆脱局部极

值差,从而达到攻击的效果[１８].基于方差调整动量的迭代方

法(VMIＧFGSM)在更新过程中进一步考虑前一次迭代的梯

度方差,以调整当前的梯度方向,从而稳定优化过程.空间动

量迭代方法通过考虑来自不同区域的上下文梯度信息,引入

从时域到空间域的动量累积机制,实现了FGSM 类中最高的

迁移成功率.
基于 输 入 变 换 的 迁 移 攻 击 算 法 有 DIM[１９],TIM[１３],

SIM[１６]等,DIM 多元输入法以一定的概率对输入图像进行随

机的大小调整和填充[１９],然后将处理后的图像送入分类器中

计算梯度,提高可转移性.TIM 通过一组图像计算梯度,尤
其对于带有防御机制的黑箱模型来说,这种方法的效果非常

好.SIM 引入了尺度不变性,并在输入图像上按１/２i缩放的

一组图像上计算梯度,以增强生成的对抗示例的可转移性,其
中i是超参数.在 FGSM 类方法的基础上,结合不同输入

(DIM)、平移不变(TIM)和尺度不变(SIM)可以进一步提高

攻击成功率.

３　本文方法与算法设计

本章将详细描述本文的攻击算法 LＧNIＧFGSM,表１中列

出了所有字符的含义.３．１节介绍了目标优化问题,３．２节介

绍了基于拉普拉斯的攻击算法 LＧNIＧFGSM,３．３节给出了这

两者的合成攻击算法LＧNIＧFGSM 的具体步骤,３．４节说明了

本文方法与现有攻击的区别.

表１　符号总结

Table１　Symbolsummary
符号 描述

L 拉普拉斯函数

f 目标分类器

θ 一个特定模型的一组参数

x 原始图像

扰动大小

α
每次迭代图像

像素更新的幅值

gt 累积梯度

符号 描述

Ñ 求导

J 模型的损失函数

xadv,x′ 添加扰动后的图像

y,ytrue 真实标签

p 表示pＧ范数距离

x∗
t ,xadv

t
x经过t次攻击算法

处理后的对抗样本

μ 衰减因子

３．１　目标优化问题

可以把生成对抗样本的过程视为一个优化问题,通过攻

击白盒模型来生成并优化对抗样本,类似于在训练过程中使

用训练数据.对抗性样本可以被视为模型的训练参数,在测

试阶段,可以将评估对抗样本的黑盒模型视为模型的测试数

据.从优化的角度来看,对抗样本的可转移性与训练模型的

泛化能力相似[２０].因此,可以将用于提高模型泛化的方法迁

移到对抗示例的生成中,从而提高对抗示例的可转移性.

给定一个参数为θ的目标分类器f 和一个良性图像x∈
X,其中,x在d 维中,X 表示所有原始图像,对抗性攻击的目

的是寻找一个满足以下条件的对抗样本xadv∈x.

f(x;θ)≠f(xadv;θ) (１)

s．t．‖x－xadv‖＜ (２)
对于白盒攻击,可以把攻击看作一个优化问题,在x的邻

域内搜索一个例子x′,x′为自变量,使目标分类器f 的损失

函数J 最大化.

xadv＝argmax
x′

　J(x′,y;θ)

s．t．‖x′－x‖p＜

(３)

Lin等[１８]将对抗样本生成过程类比为标准的神经模型训

练过程,将输入x视为待训练参数,将目标模型视为训练集.
从这个角度来看,对抗样本的可转移性相当于正常训练模型

的泛化.因此,现有的工作主要集中在更好地优化算法(如

MIＧFGSM 和 NIＧFGSM)[１６]上.
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３．２　基于拉普拉斯平滑的攻击算法

拉普拉斯平滑是一种常用的平滑技术,被广泛应用于统

计学和机器学习中,用于对数据进行平滑处理,以降低噪声和

增强信号.拉普拉斯平滑的核心思想是将数据中的每个值替

换为其相对于整个数据集的加权平均值.具体来说,拉普拉

斯平滑将每个数据点xi替换为以下加权平均值:

g
∧
i＝

(n－１)gi＋αμ
n＋α－１

(４)

其中,n表示迭代的次数,迭代n次就会有n个梯度数据;μ表

示所有梯度数据的平均值;gi表示需要利用拉普拉斯进行平

滑的参数,在本文中为输入图片的梯度数据;α是一个平滑参

数,用于控制平滑的强度.当α越大时,平滑效果越强,数据

越平滑;当α越小时,平滑效果越弱,数据越接近原始数据.

FGSM 是最早的对抗攻击算法之一,FGSM 类攻击算法

(如 FGSM[７],IＧFGSM[８],MIＧFGSM[９],NIＧFGSM[１６],VMIＧ

FGSM[１１]和SMIＧFGSM[１２]等)均是通过攻击方法在输入数据

上利用梯度信息的符号添加扰动,从而改变模型的输出并生

成对抗样本.梯度对于 FGSM 类攻击方法是非常重要的.

而拉普拉斯平滑的优点在于,它可以有效地降低噪声和异常

值对数据的影响,从而提高数据的可靠性和稳定性.另外,由
于它计算简单,可以很容易地在大规模数据集上进行计算,因

此被广泛应用于实际应用中.实验表明,拉普拉斯平滑梯度

在提高对抗样本迁移能力方面具有潜力.通过拉普拉斯平滑

对输入图片的梯度进行平滑,用平滑后的梯度参与扰动计算,

这种改进使对抗样本在不同模型之间具有更好的可迁移性,

从而增强了对抗样本在不同模型之间的迁移能力.

３．３　拉普拉斯平滑的梯度位置

根据拉普拉斯平滑的梯度位置不同,将梯度分为大梯度

和小梯度.IＧFGSM 是FGSM 的迭代版且它们的梯度位置固

定,平滑位置也固定.将 MIＧFGSM 和 NIＧFGSM 中的动量项

称为小梯度,将最终用于更新对抗样本的梯度,也就是sign()

中的梯度称为大梯度.例如 MIＧFGSM 中式(５)和 NIＧFGSM
中式(１０)中L()中的梯度即为小梯度,MIＧFGSM 中式(７)和

NIＧFGSM 中式(１２)中gt＋１即为大梯度.

LＧMIＧFGSM:

L
ÑxJ(x∗

t ,y)
‖ÑxJ(x∗

t ,y)‖１( ) (５)

gt＋１＝μgt＋
ÑxJ(x∗

t ,y)
‖ÑxJ(x∗

t ,y)‖１
(６)

L(gt＋１) (７)

x∗
t ＝xt－１＋α∗sign(gt＋１) (８)

LＧNIＧFGSM:

xnes
t ＝xadv

t ＋α􀅰μ􀅰gt (９)

L
ÑxJ(xnes

t ,ytrue)
‖ÑxJ(xnes

t ,ytrue)‖１( ) (１０)

gt＋１＝μ􀅰gt＋
ÑxJ(xnes

t ,ytrue)
‖ÑxJ(xnes

t ,ytrue)‖１
(１１)

L(gt＋１) (１２)

xadv
t＋１＝Clipε

x{xadv
t ＋α􀅰sign(gt＋１)} (１３)

３．４　攻击算法LＧNIＧFGSM的具体步骤

本文将拉普拉斯应用到基于梯度攻击的算法中,基于梯

度攻击的算法中,梯度是至关重要的.考虑到这一点,本文使

用拉普拉斯平滑梯度数据.简单来说,拉普拉斯有对数据进

行平滑处理,以降低噪声和增强信号的作用,它可以应用在有

梯度信息的任何位置,对梯度数据进行平滑,然后用拉普拉斯

平滑后的梯度代替原始梯度用于攻击算法中生成对抗样本.

LＧNIＧSIＧFGSM 算法的具体步骤如算法１所示,第１０步加上

了拉普拉斯平滑公式,用于平滑小梯度信息.它同样也可以

加在第１２步的位置,第４章的对比实验中LＧMIＧFGSM 和 LＧ
MIＧFGSM 攻击成功率的数据就是基于将拉普拉斯加在第１２
步的位置.根据梯度加的不同位置,在第４章中也给出了相

应的攻击效果实验.输入x表示图像,y表示图像x 的标签,

损失函数为J,分类器F,微扰大小ε,最大迭代次数T,尺度

复制数m 和衰减因子μ.

算法１　LＧNIＧSIＧFGSM
输入:(x,y,J,F,ε,T,m,μ)

输出:对抗样本xadv

１．α＝ε/T

２．g０＝０;xadv
０ ＝x

３．fort＝０toT－１do

４．　 g＝０

５．　 Getxnes
t byEq．(９)▷３．３节中公式(９)在先前累积梯度的方向

上跳跃

６．　 fori＝０tom－１do▷对输入图像的缩放副本求和梯度

７．　　 通过 ÑxJ(Si(x
nes
t ),ytrue)得到梯度 ▷Si 引入了尺度不变性,

在输入图像上按１/２i缩放图像,优化扰动

８．　　 将梯度求和为g＝g＋ÑxJ(Si(x
nes
t ),ytrue)

９．　 得到平均梯度为g＝ １
m

􀅰g

１０．　L(g)▷使用拉普拉斯平滑平均梯度

１１．　将gt＋１更新为gt＋１＝μ􀅰gt＋ g
‖g‖１

１２．　L(gt＋１)▷使用拉普拉斯平滑最终梯度

１３．　用Eq．(１３)更新xadv
t＋１▷３．３节中公式(１３)

１４．　returnxadv＝xadv
T

３．５　与现有攻击的区别

LＧNIＧFGSM 攻击方法是基于 FGSM 的梯度攻击方法,

NIＧFGSM 利用历史梯度稳定方向,用拉普拉斯平滑梯度.

MIＧFGSM 使用先前的梯度更新当前的梯度.NIＧFGSM 通过

Nesterov加速梯度对其进行改进,VMIＧFGSM 通过加入各种

噪声来考虑梯度方差对其进行增强.这两种方法两次使用了

之前的梯度,其作用不同.SMIＧFGSM 考虑了空间域信息,

TIＧFGSM 是利用简单的预定义卷积核在空间域平滑未平移

图像的 梯 度,其 性 能 有 限.通 过 结 合 时 空 动 量,SM２ IＧ
FGSM[１１]不仅考虑了梯度的时间相关性,还考虑了空间相关

性,可以全面稳定更新方向,获得更好的性能.以上方法均用

到了输入样本的梯度信息,都是基于梯度的黑盒迁移攻击方

法.本文方法与以上对抗攻击方法并不对立,而是在以上方

法的基础上对梯度稍作调整以达到更好的攻击效果.

４　实验与评估

４．１　实验环境

在武汉大学的超算资源的分 区 GPU 上 完 成 实 验,此

GPU分区有１２５台 V１００服务器,其中每台节点的硬件配置

及软件环境如表２所列.
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表２　实验环境

Table２　Experimentalenvironment

硬件配置

√ 双路IntelXeonE５Ｇ２６４０v４２．４GHz处理器共２０核

√ １２８GBECC２４００MHzDDR４内存卡

√ NvidiaTeslaV１００１６GBNVLink

√ IntelOPA１００Gbps互联

软件环境

√ LinuxUbuntu４．１８．０

√ Python３．６

√ TensorFlow１．１２．０

４．２　实验设计和数据集选择

４．２．１　数据集

从ILSVRC２０１２验 证 集[２１]中 随 机 选 取１０００张属于

１０００个类别的干净图像,这些图像几乎被所有测试模型正确

分类,如文献[２０]所示,并在表 ３中列出了完整的超参数

取值.

表３　超参数设置

Table３　Hyperparameterssetting

超参数 含义 值

n 最大扰动 １６

T 迭代次数 １０

α 步长 １．６

μ 衰减因子 １．０

p 对于 DIM 转换概率 ０．５

eps 转化值 ０．１２５(２∗n/２５５．０)

W 对于 TIM 高斯核大小 ７×７

m 对于SIM 缩放值１/２i i＝０,１,２,３,４

alpha Laplace平滑参数eps/i i＝１,１０,３０,５０,１３０,１５０,２００

４．２．２　分类模型

本文选 用 了 ４ 个 正 常 训 练 的 网 络 (包 括 InceptionＧv３
(IncＧv３)[２２],InceptionＧv４(IncＧv４)[２３],InceptionＧResnetＧv２
(InResＧv２)[２３]和 ResnetＧv２Ｇ１０１(ResＧ１０１)[２４])和两个对抗训

练的 模 型,即IncResＧv２ens
[２３] 和 对 抗 训 练 的 InceptionＧv３

(AdvＧIncＧv３)[１８].

４．２．３　基准方法

为更好地评估本文方法的有效性,实验以两种流行的基

于动量的 迭 代 对 抗 性 攻 击 为 基 准,即 MIＧFGSM[２０]和 NIＧ

FGSM[１６].此 外,将 所 提 出 的 方 法 与 DIM[１９],TIM[１３]和

SIM[１６]等多种输入变换相结合,记为 LＧM(N)IＧSIＧFGSM 和

LＧM(N)IＧDTSＧFGSM,进一步验证了方法的有效性.

４．３　对比实验

在单模型设置下使用 MIＧFGSM 和 LＧMIＧFGSM 执行对

抗性攻击,结果如表４所列.被攻击的 DNN 模型列在行上,

第一列为生成对抗样本所使用的模型.显然,在攻击白盒模

型时,LＧMIＧFGSM 和 MIＧFGSM 一样强大,都有１００％的成功

率.由表４可以看出,基于拉普拉斯的攻击显著提高了对抗

性攻击的可转移性,并且模型是不可知的.例如,当使用InＧ

ceptionＧv３作为白盒模型生成对抗样本时,MIＧFGSM 在InＧ
ceptionＧresnetＧv２,ResnetＧv２Ｇ１０１和 AdvＧInceptionＧv３上最高

攻击成功率分别为４１．６％,３５．６％和１７．９％,而 LＧMIＧFGSM
的攻击成功率分别为４３．２％,３６．８％和１９．１％,可以看出本

文方法领先基线方法,分别高出１．６％,１．２％和１．２％.当使

用InceptionＧResnetＧv２作为白盒模型生成对抗样本时,LＧMIＧ
FGSM 在InceptionＧv４和 AdvＧInceptionＧv３上的最高攻击成

功率分别为５２．７％和２４．３％,分别高出基线模型１．８％和

１．３％,这表明,拉普拉斯对提高可迁移性的重要性.

表４　MIＧFGSM 和LＧMIＧFGSM 的攻击成功率

Table４　AttacksuccessrateofMIＧFGSMandLＧMIＧFGSM
(％)

Model Attack IncＧv３ IncResＧv２ ResＧ１０１ AdvＧIncＧv３

IncＧv３

MIＧFGSM １００∗ ４１．６ ３５．６ １７．９

LＧMIＧFGSM
alpha＝

eps １００∗ ４２．０ ３６．５ １９．１↑
eps/１０ １００∗ ４１．８ ３５．４ １８．７
eps/３０ １００∗ ４０．２ ３６．８↑ １７．９
eps/５０ １００∗ ４２．９ ３５．５ １８．３
eps/１３０ １００∗ ４３．２↑ ３５．２ １８．１
eps/１５０ １００∗ ４２．０ ３６．０ １８．１

Model Attack IncＧv３ IncＧv４ IncResＧv２AdvＧIncＧv３

IncResＧv２

MIＧFGSM ５９．７ ５０．９ １１．１ ２３

LＧMIＧFGSM
alpha＝

eps ６０．０ ５１．９ １１．０ ２２．９
eps/１０ ６０．０ ５２．７↑ １１．６↑ ２２．８
eps/３０ ６０．２ ５１．０ １１．３ ２４．３↑
eps/５０ ５９．７ ５１．４ １１．３ ２３．３
eps/１３０ ５９．２ ５２．３ １１．５ ２３．４
eps/１５０ ６０．６↑ ５１．９ １１．１ ２４．０

　注:对抗性样本分别是在IncＧv３和IncResＧv２上制作的,∗表示攻击的是白

盒攻击.最好的结果用粗体标出.

同样,我们在 NIＧFGSM 上做了实验以验证本文方法的

有效性,结果如表５所列.当使用InceptionＧv３作为白盒模型

生成对抗样本时,LＧNIＧFGSM 和 NIＧFGSM 一样强大,都有

１００％的成功率.LＧNIＧFGSM 在InceptionＧResnetＧv２和ensＧ
InceptionＧResnetＧv２模型上攻击成功率较 NIＧFGSM 分别提

升１．６％和１％.当使用IncpeptionＧResnetＧv２作为白盒模型

生成对抗样本时,LＧNIＧFGSM 在InceptionＧv３和 ResnetＧv２Ｇ
１０１上的最高攻击成功率分别为６４．１％和４７．２％,分别高出

基线模型２％和１．５％.

表５　NIＧFGSM 和LＧNIＧFGSM 的攻击成功率

Table５　AttacksuccessrateofNIＧFGSMandLＧNIＧFGSM
(％)

Model Attack IncＧv３ IncResＧv２IncResＧv２ens AdvＧIncＧv３

IncＧv３

NIＧFGSM １００∗ ４８．５ ５．８ ２０．３

LＧNIＧFGSM
alpha＝

eps/１０ １００∗ ４９．３ ５．９ １９．９
eps/３０ １００∗ ５０．０ ６．１ １９．２
eps/５０ １００∗ ４８．９ ５．８ ２０．４
eps/１３０ １００∗ ４９．３ ６．８ ２０．１
eps/１５０ １００∗ ５０．１↑ ６．８↑ ２０．４↑

Model Attack IncＧv３ IncＧv４ IncResＧv２ ResＧ１０１

IncResＧ
v２

NIＧFGSM ６２．１ ５４．５ ９８．９∗ ４５．７

LＧNIＧFGSM
alpha＝

eps ６２．９ ５４．５ ９８．８∗ ４６．４
eps/１０ ６２．３ ５５．２↑ ９８．８∗ ４５．８
eps/５０ ６．０３ ５５．２ ９９．０∗ ４５．４
eps/１３０ ６３．２ ５４．６ ９９．１∗ ↑ ４７．２↑
eps/１５０ ６３．４ ５４．８ ９８．８∗ ４６．０
eps/２００ ６４．１↑ ５４．９ ９８．８∗ ４５．１

　注:对抗性样本分别是在IncＧv３和IncResＧv２上制作的,∗表示攻击的是白

盒攻击.最好的结果用粗体标出.

(１)拉普拉斯平滑位置的影响

在实验中,根据拉普拉斯平滑位置的不同会产生不同的

效果,样本的迁移性效果也不同.取平滑参数α＝eps/１３０,如
表６所列,无论是平滑哪个梯度,本文方法均比较稳定且有提

升,其中LＧNIＧDTS平滑大梯度在EnsＧInceptionＧResnetＧv２模

型上攻击成功率较 NIＧDTS提升了 １．２％,平滑小梯度在

ResnetＧv２Ｇ１０１和 EnsＧInceptionＧResnetＧv２模型上较 NIＧDTS
攻击成功率分别提升了１％和１．９％.
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表６　NIＧFGSMＧDTS和LＧNIＧFGSMＧDTS的攻击成功率

Table６　AttacksuccessrateofNIＧFGSMＧDTSandLＧNIＧFGSMＧDTS
(％)

Model Attack IncＧv３ IncＧv４ IncResＧv２ ResＧ１０１ IncResＧv２ens

IncＧv４
NIＧDTS ８８．１ ９９．３∗ ８３．７ ７７ ４９．４
＋L(小) ８８．１ ９９．６∗↑ ８４↑ ７８↑ ５１．３↑
＋L(大) ８８．６↑ ９９．５∗ ８３．６ ７７ ５０．６

　注:对抗性样本是在IncＧv４上制作的,∗表示攻击的是白盒攻击.最好的结果用粗体标出.

　　(２)与其他方法结合

在 NIＧFGSM 的基础上,加上尺度不变(SI)可以提高攻击

成功率.我们将拉普拉斯与 SIＧNIＧFGSM 结合为 LＧSIＧNIＧ
FGSM,如表７所列.LＧSIＧNIＧFGSM 在inceptionＧv４ 和 resＧ
netＧv２Ｇ１０１模型上最高攻击成功率为７８．１％和６８．２％,与基

线方法SIＧNIＧFGSM 相比分别提升了１．２％和１．６％,这是一

个显著的改进,表明本文方法具有良好的可扩展性,可以与现

有方法相结合,进一步提高黑盒迁移攻击的成功率.同时,在

NIＧFGSM 的基础上,不同输入(DI)、平移不变(TI)和尺度不

变(SI)可以进一步提高攻击成功率.研究表明,两者的结合

(本文称之为 DTS)可以帮助基于梯度的攻击实现很大的可

转移性[１６].本文将 DTS与 NIＧFGSM 和LＧNIＧFGSM 结合为

NIＧFGSMＧDTS和LＧNIＧFGSMＧDTS,结果如表６所列.从表

中可以看出,LＧNIＧFGSM 在 ResnetＧv２Ｇ１０１和 EnsＧInceptionＧ
ResnetＧv２模型上最高攻击成功率为７８％和５１．３％.与基线

方法 NIＧFGSMＧDTS 的 可 迁 移 成 功 率 相 比 提 升 了 １％ 和

１．９％,这表明了本文方法提升的稳定性.

表７　SIＧNIＧFGSM 和LＧSIＧNIＧFGSM 的攻击成功率

Table７　AttacksuccessrateofSIＧNIＧFGSMandLＧSIＧNIＧFGSM
(％)

Attack IncＧv４ ResＧ１０１ IncResＧv２ens

NIＧFGSM ５２．１ ４１．８ ５．８
SIＧNIＧFGSM ７６．９ ６６．６ １５．９

LＧSIＧNIＧFGSM
alpha＝

eps/１３０ ７７．６ ６７．３ １５．５
eps/１５０ ７８．１↑ ６６．７ １６．２↑
eps/２００ ７７．６ ６８．２↑ １５．６

　　　　注:对抗性样本是在IncＧv３上制作的,最好的结果用粗体标出.

(３)拉普拉斯平滑参数的影响

从表４－表７的实验结果上看,拉普拉斯平滑参数eps/i
对结果的好坏有很大的影响,如表３所列,采用７种不同的i
值(i＝１,１０,３０,５０,１３０,１５０,２００)对攻击方法中的梯度信息

按照从小到大的程度进行平滑时,本文方法与基线模型相比

表现出了显著的效果提升.这种多样性的取值允许本文从拉

普拉斯平滑程度角度分析平滑梯度对攻击效果的影响,进一

步挖掘平滑程度对不同模型的影响.本文选择这７种i值是

因为它们在不同模型的攻击效果方面表现出色.平滑程度可

与平滑位置结合起来研究,进一步改进基于拉普拉斯的可迁

移对抗攻击算法,实现更优的攻击效果.

４．４　实验总结

本文以攻击模型的成功率为评估标准,对采用不同攻击

方法生成的对抗样本进行了对比研究[１４].实验结果显示,拉
普拉斯方法能够增强对抗样本的可迁移性,提高了黑盒攻击

的成功率[１４].除此之外,表５－表７实验结果表明:１)拉普拉

斯平滑梯度的位置不同,会导致不同的攻击成功率,在实际应

用中可根据攻击的目标模型选择最佳平滑位置,实现最佳攻

击成功率;２)拉普拉斯方法对FGSM 类基于梯度迭代的对抗

攻击方法普遍适用且提升攻击效果稳定.
结束语　本研究提出了基于拉普拉斯的可迁移对抗攻击

算法,并在深度学习模型上进行了实验评估.实验结果表明,
基于拉普拉斯的可迁移对抗攻击算法在提高攻击成功率方面

取得了显著效果.然而,我们也意识到该算法在某些情况下

可能存在局限性,例如,拉普拉斯平滑梯度的位置及数量会直

接影响攻击效果.因此,建议进一步研究和改进基于拉普拉

斯的可迁移对抗攻击算法,探索该算法的适用范围和潜在局

限性,以扩大其适用范围,提高鲁棒性.总之,本研究为深度

学习模型中的对抗攻击和防御提供了一种新的方法.基于拉

普拉斯的可迁移对抗攻击算法在提高攻击成功率和生成高质

量对抗样本方面具有潜力,为进一步研究对抗攻击的抵抗能

力和深度学习模型的鲁棒性提供了有价值的思路和启示.
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