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摘　要　高级量测体系(AdvancedMeteringInfrastructure,AMI)是建设智能电网及泛在电力物联网的关键一环.随着海量终

端接入和异构通信网络组件的应用,AMI遭受网络攻击的风险大大增加.针对传统 AMI网络攻击入侵检测方法存在主站计

算压力过大、抗灾能力弱以及识别精度不足的问题,提出一种基于联邦学习的 AMI入侵检测方法.首先,构建面向 AMI的联

邦学习入侵检测模型,在模型中集成联邦学习框架;然后,设计一种边缘侧的融合决策树的轻量级入侵检测算法,并提出跨台区

云边协同的联合训练方法,实现跨台区经验的共享,提升入侵检测性能;最后,基于 NSLＧKDD数据集进行仿真验证,结果表明,
与集中式、联邦学习与神经网络的入侵检测模型相比,所提方法准确率可达９９．７６％,误报率仅为０．１７％.同时减少了检测时

间,提高了通信效率,并且保证数据不离开本地,降低了数据隐私泄露的风险.
关键词:AMI;联邦学习;入侵检测;云边协同;决策树
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Abstract　Advancedmeteringinfrastructure(AMI)isakeylinkinbuildingsmartgridandubiquitouselectricIoT．WiththeapＧ

plicationofmassterminalaccessandheterogeneouscommunicationnetworkcomponents,theriskofnetworkattacksonAMIis

greatlyincreased．FortheproblemsoftraditionalAMInetworkattackintrusiondetectionmethods,suchasexcessivecomputing
pressureofthemainstation,weakdisasterresistanceabilityandinsufficientrecognitionaccuracy,anAMIintrusiondetection
methodbasedonfederatedlearningisproposed．Firstly,thefederatedlearningintrusiondetectionmodelforAMIisconstructed,

andthefederatedlearningframeworkisintegratedintothemodel．Then,alightweightintrusiondetectionalgorithmthatinＧ
tegratesdecisiontreeontheedgesideisdesigned,andacrossＧplatformcloudＧedgecollaborativejointtrainingmethodisproposed
torealizecrossＧplatformexperiencesharingandimproveintrusiondetectionperformance．Finally,basedontheNSLＧKDDdataＧ
set,simulationresultsshowthatcomparedwiththecentralizedandfederatedlearningfusionneuralnetworkintrusiondetection
models,theaccuracyoftheproposedmethodcanreach９９．７６％,andthefalsepositiverateisonly０．１７％．Atthesametime,the
detectiontimeisreduced,thecommunicationefficiencyisimproved．Italsoensuresthatdatadoesnotleavethelocalarea,reducＧ
ingtheriskofdataprivacydisclosure．
Keywords　AMI,Federatedlearning,Intrusiondetection,Cloudedgecollaboration,Decisiontree
　

１　引言

随着国家双碳目标的推动,以新能源为主体的新型电力

系统的建设迅速发展,多层级微电网、分布式电源、电力交易、
碳足迹追溯等需求快速呈现,物联化、智能化、数字化成为电

网下一步发展的主要趋势.作为多元用户供需互动的关键

环节,配电网将逐渐发展为泛在的电力物联网,支撑海量

电力用户接入并开展灵活电力市场交易.高级量测体系

(AMI)作为泛在电力物联网的重要组成部分,为实时双向

交互、用户用电计量、需求响应管理、分布式能源发电和存

储等高 级 应 用 提 供 信 息 平 台 和 技 术 支 持[１].然 而,AMI
靠近用户侧,在其开放的互联网环境下,一旦网络攻击威

胁侵入,突破边界安全防护便可畅通无阻,从而引发大范

围停电事故.因此,对 AMI网络攻击入侵检测方法开展
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研究具有重要的理论意义和实际应用价值.
目前,入侵检测系统(IntrusionDetectionSystem,IDS)在

AMI的网络安全领域中得到了广泛的应用,它可以通过监控

和分析网络流量、系统审核记录等来检测和识别入侵行为,从
而发出警报或采取有效安全措施.国内外学者就此开展了深

入研究,主流方法有集中式和分布式入侵检测方法.文献[２]

基于采集到的流量数据来检测 AMI网络的状态,但所使用的

方法为多分类支持向量机(SupportVectorMachine,SVM),
它在处理复杂的高维非线性数据时效果并不理想.文献[３Ｇ
４]基于不同的深度学习方法来提高 AMI场景下对网络攻击

行为的检测能力,但二者入侵检测模型的误报率较高,训练时

间较长.文献[５]提出了一种基于改进的在线序列简化极端

核心学习机(DBNOSＧRKELM)的 AMI入侵检测算法,不仅

缩短了检测时间,而且提高了 OSＧELM 算法的泛化能力和入

侵检测精度.此外,还有一些文献提出更复杂的算法,如半监

督[６]、无监督[７]、强化学习[８]和深度学习[９],以在检测模型上

实现更高的准确性.上述集中式入侵检测方法要求将网络中

每个节点的所有数据传输到数据中心进行检测,虽然保证了

检测精度却存在以下问题:

１)依赖具有强大计算和存储能力的主站;

２)越来越大的数据吞吐量以及有限的通信资源使得

AMI数据中心实时处理数据的能力降低,这可能导致电网的

一些关键操作(如负荷需求响应)无法及时执行;

３)抗灾能力弱,数据存储在主站的方式很容易导致数据

泄露和网络攻击.

进而,相关学者陆续开展了网络攻击下 AMI分布式入侵

检测方法研究.文献[１０]采用分布式入侵检测技术,将基于

机器学习的入侵检测方法嵌入每个智能电表、数据集中器和

数据处理中心.文献[１１]提出了一种基于无监督数据挖掘和

滑动窗口方法的实时分布式入侵检测系统,用于监控流经分

布式 AMI组件的数据流量.该方法虽然能分担主站的计算

压力,但检测模型为独立的模型,存在“数据孤岛”问题,使系

统难以获得检测性能较好的模型.同时,该方法的部署成本

相对较高.

近年来,联邦学习(FederatedLearning,FL)作为一种新

型分布式训练框架,受到了国内外学者的广泛关注与应用,它
以“数据不动模型动”的方式打破了数据源之间的壁垒,同时

可合作建模,提升模型性能.因此有学者提出将联邦学习应

用于入侵检测研究中以弥补集中式和分布式入侵检测方法的

不足,并保证本地数据的安全性[１２Ｇ１４].然而,目前大多数研究

是将联邦学习与神经网络相结合,而将联邦学习与决策树结

合进行入侵检测的相关研究较少,且未见在电网领域的应用.
与被称为“黑盒子”的神经网络相比,决策树的可解释强,符合

人类直观思维,被视为准确性和可解释性的“黄金标准”,适合

将电网运维技术人员的经验提取为规则进行预测性分析.因

此,本文面向 AMI场景提出一种联邦学习框架融合决策树的

入侵检测方法,同时结合边缘计算技术,解决大量终端数据上

传导致的主站计算压力大以及模型检测性能不足等问题.本

文的主要贡献如下:

１)构建了一种面向 AMI的联邦学习框架.通过分析

AMI通信架构存在的网络攻击安全威胁来设计入侵检测模

型.在联邦学习机制下,智能融合终端作为参与方与数据处

理中心的中心服务器进行合作建模,可提高入侵检测性能以

及 AMI系统运行的可靠性.

２)提出了一种联邦学习框架下融合决策树的入侵检测方

法.将基于决策树的入侵检测模型部署在具有边缘计算能力

的各节点处,并与数据处理中心进行云边协同训练,实现各配

电台区业务的高效合作及经验共享,且海量数据能够就近处

理,降低了网络负载和数据泄露风险.

３)采用 NSLＧKDD数据集进行大量的实验来验证所提出

的基于联邦学习框架的 AMI入侵检测方法的有效性和优

越性.

２　AMI体系架构

AMI是智能电网及泛在电力物联网的核心子系统,被广

泛认为是实现智能电网的第一步.AMI通过数据处理中心

和智能电表(SmartMeter,SM)实现了供电方与用户之间的

双向数据交换.为了提升数据传输与计量效率,以及缓解通

信网络的 压 力,在 主 站 与 智 能 电 表 之 间 引 入 边 缘 计 算 装

置———智能融合终端,如图１所示.

图１　AMI体系架构

Fig．１　AMIarchitecture

AMI体系架构分为三层,第一层由智能电表及与之相连

的可控设备构成.智能电表作为一种具备双向通信能力的智

能计量终端,负责采集和计量各区域的用电信息(包括家庭区

域网络 (HAN)、商 业 区 域 网 络 (BAN)和 工 业 区 域 网 络

(IAN)),同时还可对用户端设备进行远程控制.该层网络可

用的通信技术为ZigBee、WiＧFi、蓝牙等[１５].

第二层的关键组件是智能融合终端,大部分都部署在配

电台区.智能融合终端定期收集、存储和传输来自SM 的大

量数据包,优先进行本地化处理,并将处理后的结果或者超出

计算能力的数据传输到数据处理中心[１６].SM 与智能融合终

端之间通过邻域网(NAN)进行通信,多采用蜂窝、WiＧFi、

WiMAX及PLC等技术.
第三层的组件是 AMI头端设备———数据处理中心(也称

为主站),部署在广域网(WAN)中,负责存储、分析和管理用

户的计量计费信息,为智能电网的决策运行提供基础数据支

持.通 过 光 纤 (Fiber Optic)、WiMAX、Satellite 和 BPL
(BroadbandoverPowerLines)等长距离高带宽通信技术与智

能融合终端进行双向通信[１７].

２３０７０００７７Ｇ２
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由于大量包含能耗信息以及 AMI组件状态的数据通过

互联网实现双向通信传输,因此通信网络是 AMI系统中最容

易受到威胁和攻击的部分,需采用入侵检测技术进行实时监

控.数据中心的防御资源一般比较充足,攻击成本较高,因此

主要对第一、二层的网络流量数据进行监测.

３　基于联邦学习框架的AMI入侵检测方法

AMI系统结构复杂且设备数量庞大,若将终端产生的数

据全部集中到云端处理,将会给云端服务器带来严重的计算

压力和通信压力,且远距离传输数据增加了隐私泄露的风险,
因此提出一种 AMI场景下基于联邦学习的入侵检测方法.
在该方法中,将模型训练任务分配给各边缘节点,而数据处理

中心作为全局模型训练的聚合器.利用智能融合终端的计算

存储资源与数据处理中心进行云边协同训练学习,从而提高

入侵检测性能以及 AMI系统运行的可靠性.所提方法的总

体架构如图２所示.

图２　联邦学习框架下的 AMI入侵检测架构

Fig．２　AMIintrusiondetectionarchitecturewithfederatedlearningframework

３．１　基于决策树的入侵检测模型

通过决策树(DecisionTree),可以构建一个高效的 AMI
入侵检测模型,它比 DNN等更复杂的模型训练速度更快,特

别是在小数据集多特征的情况下.决策树算法可解释性强、

计算复杂度较低并且可处理缺失数据,它不需要复杂的数据

处理工作,如归一化或标准化[１８].

构造决策树的算法有ID３,C４．５和 CART,相比前两种

方法,CART通过基尼指数(Gini)选择最佳决策属性,它的计

算不涉及对数,因此采用该方法可更快构造出决策树模型.

如式(１)所示:

Gini(D)＝１－∑
c

u＝１
p２

u (１)

其中,D 表示训练数据集,c表示数据类别数,pu 表示类别u
在D 中出现的概率.

在对 AMI系统的网络流量数据进行监测时,智能融合终

端作为边缘设备需要识别每一条数据的类别,从中检测出异

常数据,即攻击数据.因此可将其看作一个二分类问题,检测

结果有遭到攻击与未遭到攻击两种情况.每个数据样本由

特征向量和类别结果组成,将特征向量定义为一个多维矩

阵x,每一列代表不同的特征属性,而每一行则代表 不 同

的样本数据;将数据集样本的结果集合定义为一个列向量

Y.因此可将每个设备所拥有的数据集合看作一个多维矩

阵D,如式(２)－式(４)所示.
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其中,n表示特征属性个数,s表示数据样本个数.

将第φ列属性命名为Lφ,该列属性值为(xφ１xφ２ 􀆺xφs)T,

因此将每个数据样本在该列的属性值定义为一个函数:

Lφ(xτ)＝xφτ(φ＝１,􀆺,n;τ＝１,􀆺,s) (５)

当选择某一属性A 进行分支时,根据属性A 中属性值是

否满足不等式而将样本集合D 分割为D１ 和D２ 两个子集:

D１＝{(x,y)∈D|LA(x)≤a}

D２＝D１
－

∩D{ (６)

其中,a为特征属性A 中某一属性值.

分别根据式(７)计算两个子集的 Gini值:

Gini＝２p(１－p) (７)

其中,p为子集D１ 中的类别结果,y为攻击的概率.

则此次划分的 Gini指数为:

Gini(D,La)＝|s１|
|s|Gini(D１)＋|s２|

|s|Gini(D２) (８)

其中,s１,s２分别是为D１,D２中的样本个数.

以最小化基尼指数值来选择特征属性作为树的节点,即:

minGini(D,Lk)(k＝１,􀆺,n) (９)

根据式(６)－式(９)进行特征属性的遍历,每次选择一个
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节点进行分叉,在下次进行属性选择时将其从候选属性中去

除.从根节点到叶节点,自上而下逐步迭代形成一棵二叉决

策树.从整体来看,该二叉决策树分支过多,过于复杂,会
产生严重的 过 拟 合,且 每 次 的 特 征 选 择 考 虑 的 是 局 部 最

优.因此,为了防止过拟合并且得到一棵更优的树,需要

控制决策树的广度与深度,即对决策树进行剪枝.剪枝过

程是一个全局优化的过程,正确的剪枝策略是优化决策树

算法的核心[１９].
决策树的深度是由特征属性的个数决定的,用h表示.

而决策树的广度用节点样本大小来衡量,用r表示,根据节点

是否至少包含rmin个样本来确定是否发生分枝.寻找最佳剪

枝策略的过程就是找到使模型得分最高的解(h,r).采用随

机搜索算法(RandomizedSearchCV,RSCV)得到的最优解是

全局最优解,因此用 RSCV 进行决策树模型优化.基本原理

如式(１０)－式(１２)所示:

hi_max

hi_min
]h１

i􀆺hj
i􀆺hJ

i (１０)

ri_max

ri_min
]r１

i􀆺rj
i􀆺rJ

i (１１)

f(X)＝Score(hj
i,rj

i) (１２)
其中,f为衡量决策树模型得分的函数,X 为函数的解,即决

策树的剪枝参数值.
每个参数都有一个预先确定的参数范围,用最小值到最

大值的区间表示;当进行第一次搜索时,每个参数都先在其取

值范围内随机生成一个值h１
i(i表示设备序号),r１

i,即初始解

为X１:(h１
i,r１

i),并计算其目标函数值f(X１)为当前的决策树

模型得分,如式(１１)所示;进行下一次搜索后会生成一个新解

Xnew:(hj
i,rj

i)(j 表 示 某 次 随 机 搜 索 计 算 的 编 号),如 果

f(Xnew)≥f(X１),接受当前解作为新解[２０].经过不断的迭

代,当算法满足迭代上限J时,便可获得最终的优化结果,此
时入侵检测模型的优化完成.具体流程如算法１所示.
算法１　决策树优化算法

输入:分布在各边缘节点F１,􀆺,FN 的数据 D１,􀆺,DN,h,r剪枝参数

范围

输出:决策树优化模型

１．DT０
i＝BuildDecisionTree()

　/∗各参与方构建初始决策树模型∗/

２．FOReachDT０
１,􀆺,DT０

N DO
３．　Forhi,riinrange

４．　Whileusinghji,rji,hj＋１
i ,rj＋１

i byRSCV
　　/∗采用随机搜索算法进行剪枝优化∗/

５．　　Xj:(hji,rji);Xj＋１:(hj＋１
i ,rj＋１

i )

　　　/∗随机搜索生成两个不同的剪枝策略∗/

６．　　DTacc[j]＝Score(DTji,(hji,rji))

　　　/∗第j次剪枝后决策树模型得分(即准确率)∗/

７．　　DTacc[j＋１]＝Score(DTj＋１
i ,(hj＋１

i ,rj＋１
i ))

８．　　　IFDTacc[j＋１]≥DTacc[j]THEN/∗下一次搜索模型得

分优于上一次∗/

９．　　　Selectthej＋１randomsearchresult:Xj＋１

１０．ELSE:

１１． returnXj/∗迭代∗/

１２．ENDIF
１３．OptTree＝BuildDecisionTree(DT０

i,X)

　/∗选择最终的剪枝策略构建最优决策树模型∗/

１４．ENDFOR

３．２　基于联邦学习和决策树的入侵检测算法

与集中式和分布式入侵检测模型相比,基于联邦学习

的 AMI入侵检测方法通过只上传模型参数来降低网络传

输负载与主站计算压力,同时云边协同的训练方式使各台

区智能融合终端共享经验,可提升入侵检测系统在复杂网

络情况下的性能,增加了攻击者的攻击成本.本文提出的

基于联邦学习和决策树的入侵检测算法框架如图３所示.

图３　算法框架图

Fig．３　Algorithmframeworkdiagram

３．２．１　数据预处理

AMI入侵检测系统采集的原始数据不能直接送入模

型中,因此 需 要 对 数 据 集 进 行 数 字 化 处 理.其 中,Object
类型特征有protocol_type,flag,service,将这３类非数值型

特征 编 码 转 化 为 数 值 型,如:将 protocol_type中 “tcp”
“udp”和“icmp”分别转换为“１”“２”“３”.其他非数字特征

都用这种方法进行转换.
数字化处理后将其进行独热编 码.独 热 编 码 又 称 为

OneＧHot编码,主要是采用N 个状态寄存器来对N 个状态进

行编码,每个状态都有它独立的寄存器位,并且在任意时候只

有一位有效.如:对于某个样本的protocol_type特征为udp,
则表示为０１０.

３．２．２　特征学习

真实的 AMI流量数据中,攻击样本数量一般少于数据集

的１０％,若在这样一个不平衡的数据集上直接训练分类模

型,得到的是一个主要学习多数类模式而忽略少数类特征的

DNN模型.因此本文在不改变、生成或删除样本的情况下采

用两个无监督的堆叠自动编码器来处理不平衡数据集[２１].
每个自动编码器都负责从一个类中寻找模式,由于每个模型

都尝试提取一个类的抽象模式而不考虑另一个类,因此该模

型的输出可以很好地表示其输入.
式(１３)、式(１４)分别为堆叠自编码器的编码器函数和解

码器函数,中间层的输出即是对原始高维数据的最新表示,如
式(１５)所示.

mi＝g(λixi＋ϕi) (１３)

x∗
i ＝g∗ (λ∗

imi＋ϕ∗
i ) (１４)

其中,g和g∗ 分别是是编码器与解码器的激活函数,λ和λ∗

是编码器与解码器的权值矩阵,x为样本特征的向量,ϕ和ϕ∗

是编码器与解码器的偏置,m 为输入经过编码器降维后的最

新表示,x∗ 是对输入x的重建,i∈{Normal,Attack}.

Xnew＝(Mnormal,Mattack) (１５)
其中,Xnew是一个新的数据集,由每一个正常和攻击样本经过

自编码器学习表示的超向量组成;Mnormal为一个 mnormal矩阵,
它是样本x为正常的特征属性的一部分,Mattack为一个 mattack

矩阵,表示样本x如何表示一个攻击样本.
再将超向量通过 PCA 主成分分析进行降维,如式(１６)
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所示:

X∗
new＝XnewP∗ (１６)

其中,P∗ 为根据特征值对特征向量进行排序的第一个 K(提
取的特征数)向量,X∗

new为PCA降维后的结果.
数据降维后,不仅减少了数据集自身的冗余,降低了无

效、错误的数据对实验的影响,有效加快入侵检测系统的检测

速度,且降低了存储数据的成本,进一步优化了实验效率.

３．２．３　联邦学习框架下的云边协同训练

AMI系统不同层级网络中的设备进行跨域交互时,智能

融合终端作为下层网络边缘设备,构建本地检测模型的训练

数据往往需要采集该层网络流量数据,各边缘节点因为隐私

和成本方面的考虑,不愿进行数据共享,数据以“孤岛”的形式

存在.数据“孤岛”的存在迫使各节点无法突破本地数据的局

限,导致其入侵检测模型无法自动更新,检测性能不高.因此

本节讲述了联邦学习框架下入侵检测模型的云边协同训练模

式,提高各台区入侵检测精度.
将 N 个智能融合终端设备即边缘节点集合记为F＝

{F１,􀆺,FN}.首先各边缘节点根据２．１节介绍构建本地决

策树模型并采用随机搜索算法进行剪枝优化训练,每次随机

搜索看作一次本地迭代,当达到本地训练次数时,将所求出的

最优剪枝策略作为模型参数上传至云中心,如式(１７)所示,本
地模型参数ωt

i 中包含决策树的广度与深度信息.

ωt
i＝Xt

i(ht
i,rt

i) (１７)
其中,t表示第t轮通信.

云中心对各节点的本地模型参数进行聚合,合并为一个

集合形式{ωt
１,ωt

２,􀆺,ωt
i},将其作为全局模型随机搜索优化的

范围来进行最优参数的选择,从而计算出全局模型参数wt＋１

(Ht＋１
opt ,Rt＋１

opt ),如图４所示.

图４　全局聚合原理图

Fig．４　Schematicdiagramofglobalaggregation

将全局模型的剪枝参数 wt＋１,也即(Ht＋１
opt ,Rt＋１

opt )下发给

各边缘节点,为了缩小最优节点的数据集与其他节点数据集

之间的差异,各节点将全局模型参数wt＋１并入本地剪枝参数

范围中,根据 RSCV在更新的参数范围内训练最优的本地决

策树模型剪枝参数,如式(２０)、式(２１)所示,至此本地模型的

更新完成.再将模型参数上传,以此进行迭代,直至各子模型

的精度达到平衡状态.利用更新后的本地模型对本地网络流

量进行异常检测,若检测出攻击流量,则发出警报通知系统管

理员主动采取相应措施.
(hi_min,hi_max)→(hi_min,􀆺,Ht＋１

opt ,hi_max) (１８)
(ri_min,ri_max)→(ri_min,􀆺,Rt＋１

opt ,ri_max) (１９)
云边协同训练流程如图５所示.

图５　云边协同训练流程图

Fig．５　Flowchartofcloudedgecollaborativetraining

　　具体步骤为:

１)各边缘节点基于本地训练数据集构建初始决策树模型

DT０
i,在预定的本地训练次数内采用随机搜索算法选择使决

策树模型得分最高的剪枝参数;

２)将模型参数发送至云处理中心;

３)云中心聚合本地模型参数并挑选出最优节点,根据

RSCV算法计算全局模型参数并下发;

４)各节点接收到全局参数后,更新本地剪枝参数范围,并
训练出最新的模型参数;

５)重复上述步骤,直至模型精度达到平衡,结束训练.

４　实验与结果分析

４．１　数据集

本文基于 NSLＧKDD数据集进行 AMI系统网络攻击检

测模型训练和验证.其中,数据集中的每条记录都包含４１个

特征和１个标签的向量,４１个特征可分为基本特征、内容特

征和流量特征３类,包括两个较小的组(同一主机功能和相同

服务功能).标签标记的攻击类型包括 DoS,Probe,U２R 和
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R２L４类[２２],与 AMI系统遭受的网络攻击特征相似,符合

AMI的入侵检测实验,因此基于 NSLＧKDD数据集进行 AMI
入侵检测研究具有可行性.

NSLＧKDD数据集包含 KDDTrain＋,KDDTrain_２０％,

KDDTest＋和 KDDTest_２０％ ４ 个数据集,本文分别使 用

NSLＧKDD数据集的两个子集(KDDTrain＋和 KDDTest＋)

进行模型训练和评估.虽然 KDDTrain＋和 KDDTest＋都包

含多个类标签,但本文将它们重新分为两类,即这些数据集中

包含的流量样本是正常还是异常,以关注主要评估指标的

影响.

４．２　评价指标

评价分类模型的指标是基于混淆矩阵(Confusion MaＧ

trix)进行计算的,如表１所列.具体来说,使用真正类(TP)、

真负类(TN)、假正类(FP)和假负类(FN)分别表示正确分类

为攻击、正确分类为正常、错误分类为攻击和错误分类为正常

的样本数量.根据这些度量,可以定义准确率(Acc)、精确度

(Pre)、F１Ｇmeasure(F１)和误报率(FPR),以量化模型在入侵

检测中的性能,如式(２０)－式(２４)所示:

Acc＝ TP＋TN
TP＋FP＋TN＋FN ２０)

Pre＝ TP
TP＋FP

(２１)

Rec＝ TP
TP＋FN

(２２)

F１＝２􀅰Pre􀅰Rec
Pre＋Rec

(２３)

FPR＝ FP
FP＋TN

(２４)

其中,Acc表示在整个数据集中被正确分类的样本的比例,在

入侵检测中是一个较常用的评价指标;F１是Pre和Rec的加

权调和平均;FPR 为误报率,表示被错分到正样本类别的负

样本在全部负样本中所占比例,是入侵检测模型的重要评估

指标之一[２３].

表１　混淆矩阵

Table１　Confusionmatrix

TrueLabel Predict０ Predict１
０ TN FP
１ FN TP

４．３　结果分析

本文将 NSLＧKDD数据集随机划分至多个训练节点中,

并设置本地迭代次数为１５,同时设定cv＝３,采用３折交叉验

证来评估模型在数据集上的预测效果;调用best_params_属

性可查看优化后 DT的最佳参数.为验证本文所提出的联邦

学习框架下融合决策树的入侵检测方法的有效性,与基于联

邦学习和神经网络的入侵检测方法(FLＧDNN)、集中式检测

方法(Concentrate)进行性能比较分析.

４．３．１　模型性能

如表２所列,对比本文方法、FLＧDNN、集中式３种入侵

检测方法的检测精度可知,本文方法明显优于基于联邦学习

和神经网络的入侵检测方法;同时如表３所列,在Pre,Rec和

F１等评价指标上本文方法比 FLＧDNN 模型的入侵检测性能

更好,与集中式模型的性能差别不大.

表２　不同入侵检测模型的精度对比

Table２　Accuracycomparisonofdifferentintrusiondetectionmodels
(％)

模型 准确率(Acc)
本文方法 ９９．７６
FLＧDNN ９８．９９
集中式 ９９．８１

表３　不同入侵检测模型的性能对比

Table３　Performancecomparisonofdifferentintrusiondetection

models
(％)

模型
Normal

Pre Rec F１

Attack
Pre Rec F１

本文方法 ９９．８３ ９９．７１ ９９．７７ ９９．６９ ９９．８２ ９９．７５
FLＧDNN ９９．３４ ９９．４５ ９９．３８ ９３．７３ ９６．３６ ９５．５５
集中式 ９９．８０ ９９．８３ ９９．８２ ９９．８２ ９９．７９ ９９．８１

图６给出了随着通信轮数的增加３种方法各模型准确率

的变化情况.结果表明,与基于联邦学习和神经网络的入侵

检测模型相比,本文提出的模型检测性能更优;与集中式模型

相比,二者的模型检测性能几乎相当,但基于联邦学习和决策

树的入侵检测模型不需要本地数据输出,只需上传模型参数

即可产生和它相近的检测效果,因此在数据安全性方面有一

定的优势.在 AMI场景下,这种优势能有效分担电力通信网

络传输压力,减少通信时延,满足业务的实时响应需求.

(a)１５轮通信

(b)３０轮通信

图６　各模型准确率变化

Fig．６　Changesofaccuracyofeachmodel

FPR为误报率,又称虚警率,是正常样本被预测为攻击

样本在所有正常样本中所占的比例.,在入侵检测中,误报率

带来的损失较大,因此研究人员都期望在保证提升准确率的

情况下误报率尽可能低,这样更符合实际应用的要求.图７
分别给出了FLＧDT模型,FLＧDNN模型和集中式 DT模型的

混淆矩阵,其中１表示正例,为攻击样本;０表示反例,为正常

样本.由 此 可 得 到 它 们 的 FPR 分 别 为 ０．１７％,１．４６％,

０．２０％.本文方法的误报率(FPR)较低,FLＧDNN 模型的误

报率较高,这可能是因为神经网络存在梯度消失、爆炸、计算

效率低等问题,对模型的准确性有一定的影响,并会导致更高

的误报率.
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(a)本文方法的混淆矩阵

(b)基于联邦学习和神经网络入侵检测方法的混淆矩阵

(c)集中式检测方法的混淆矩阵

图７　FLＧDT,FLＧMLP和Concentrate模型的混淆矩阵

Fig．７　ConfusionmatrixesofFLＧDT,FLＧMLPandConcentrate

models

４．３．２　训练时间

我们分别计算３种方法的训练时间,其中传统集中学习

方法的时间成本为所有训练样本训练出一个 DT分类器所需

要的时间;而基于联邦学习和神经网络方法与基于联邦学习

和决策树方法的训练时间采用以下方法进行计算:包括各智

能融合终端设备Di 分别训练本地模型所需的最大时间与上

传参数后全局聚合参数训练模型所需的时间,如式(２５)所示:

TFL＝max{t１,􀆺,ti}＋tglobal (２５)

其中,ti 为第i个智能融合终端设备训练本地模型所需时间,

tglobal为全局训练模型所需时间.

本文实验仿真使用的软硬件平台配置为Intel(R)Core
(TM)i５Ｇ８２５０U１．６０GHz处理器,８GB 内存,操作系统为

Windows１１,主要实验工具有 Python和 Sklearn.集中式检

测的参与者只有主站,且训练数据样本为D＝D１∪􀆺∪DN ,

联邦学习框架下的入侵检测方法设定参与者数量为５,训练

数据样本为各本地训练数据集Di.

将本文 方 法 的 时 间 成 本 与 集 中 式 检 测 方 法 (ConcenＧ
trate)、基于联邦学习和神经网络(FLＧDNN)的入侵监测方法

进行比较,如表４所列.结果表明,本文方法的时间成本低于

基于联邦学习和神经网络模型,且基于联邦学习的方法的训

练时间明显少于集中学习.

表４　各模型的训练时间

Table４　Trainingtimeofeachmodel
(s)

模型 训练时间

本文方法 １１４．６４８０
集中式方法 １５７．１７５０
FLＧDNN １３１．４９６０

结束语　针对传统入侵检测方法的局限性,本文提出了

一种基于联邦学习的高级量测体系入侵检测方法,通过算例

分析,验证了方法的可行性和有效性,主要结论如下:

１)提出的 AMI场景下基于联邦学习框架的入侵检测模

型实现了跨台区训练经验的共享,提高了 AMI入侵检测模型

的识别精度;同时,边缘计算技术有效减轻了主站的计算压

力,降低了通信时延,而且增强了 AMI系统的抗灾能力.

２)提出的基于联邦学习框架的入侵检测方法使整个系统

更有效率且轻量,其准确率达９９．７６％,误报率仅为０．１７％.

３)相较于集中式检测方法,本文方法解决了前者通信负

担大的问题,所花费的时间成本降低了约３７％,更能满足业

务的实时响应需求,且在一定程度上保证了数据安全.相较

于结合神经网络的分布式入侵检测方法,所提方法在各性能

指标上均优于前者.

在未来的工作中,我们将研究识别恶意用户上传的本地

模型参数的问题,以进一步提高 AMI系统入侵检测模型的可

靠性和安全性.
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