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摘　要　推荐系统已被广泛应用于电子商务、社交媒体、信息分享等大多数互联网平台中,有效解决了信息过载问题.然而,这

些平台面向所有互联网用户开放,导致不法用户利用系统设计缺陷通过恶意干扰、蓄意攻击等行为非法操纵评分数据,进而影

响推荐结果,严重危害推荐服务的安全性.现有的检测方法大多都是基于从评级数据中提取的人工构建特征进行的托攻击检

测,难以适应更复杂的共同访问注入攻击,并且人工构建特征费时且区分能力不足,同时攻击行为规模远远小于正常行为,给传

统检测方法带来了不平衡数据问题.因此,文中提出堆叠多层图卷积神经网络端到端学习用户和项目之间的多阶交互行为信

息得到用户嵌入和项目嵌入,将其作为攻击检测特征,以卷积神经网络作为基分类器实现深度行为特征提取,结合集成方法检

测攻击.在真实数据集上的实验结果表明,与流行的推荐系统恶意攻击检测方法相比,所提方法对共同访问注入攻击行为有较

好的检测效果并在一定程度上克服了不平衡数据的难题.
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Abstract　RecommendationsystemshavebeenwidelyusedinmostInternetplatforms,suchaseＧcommerce,socialmedia,andinＧ

formationsharing,whicheffectivelysolvetheproblemofinformationoverload．However,theseplatformsareopentoallInternet

users,leadingtoillegalmanipulationofratingdatathroughmaliciousinterferenceanddeliberateattacksbyunscrupuloususers

usingsystemdesignflaws,affectingtherecommendationresultsandseriouslyjeopardizingthesecurityofrecommendationserＧ

vices．Mostexistingdetectionmethodsarebasedonmanuallyconstructedfeaturesextractedfromratingdataforshillingattack

detection,whichischallengingtoadapttomorecomplexcoＧvisitationinjectionattacks,andmanuallyconstructedfeaturesare

timeＧconsumingandneedmoredifferentiationcapability．Incontrast,thescaleofattackbehaviorismuchsmallerthannormalbeＧ

havior,bringingimbalanceddataproblemstotraditionaldetection methods．Therefore,thepaperproposesstacked multilayer

graphconvolutionalneuralnetworksendＧtoＧendtolearnmultiＧorderinteractionbehaviorinformationbetweenusersanditemsto

obtainuserembeddingsanditemembeddings,whichareusedasattackdetectionfeatures,andconvolutionalneuralnetworksare

usedasbaseclassifierstoachievedeepbehaviorfeatureextraction,combinedwithensemblemethodstodetectattacks．ExperiＧ

mentalresultsonrealdatasetsshowthatthemethodbetterdetectscoＧvisitationinjectionattacksandovercomestheimbalanced

dataproblemtoacertainextentcomparedwithpopularmaliciousattackdetectionmethodsforrecommendationsystems．

Keywords　Attackdetection,CoＧvisitationinjectionattack,Recommendationsystems,Graphconvolutionalneuralnetworks,ConＧ

volutionalneuralnetworks,Ensemblemethods
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１　引言

随着互联网的发展,个性化推荐系统已经成为各种在线

应用程序的重要组成部分,如电商平台、视频平台等[１Ｇ２].这

些平台会基于用户的评级评论、点击行为、兴趣爱好等信息预

测用户对项目的偏好,向用户推荐符合用户偏好的物品[３Ｇ５].

广泛应用的推荐方法包括协同过滤方法和基于图的推荐方法

等[６Ｇ７].这些方法的基本假设是,如果两个用户在过去表现出

相似的偏好,未来也将有相似的偏好.然而由于推荐系统的

开放性和系统漏洞[８Ｇ１０],尽管来自用户的这些输入丰富了推

荐系统的数据库,但也使系统容易受到多种类型的恶意攻击.

恶意用户为了获取更多的平台流量曝光,将自己的项目

展现在更多的消费者面前,要么通过实施托攻击向评分系统

注入足够数量的精心设计的虚假用户概貌(例如评级、评论),

并根据经验对目标项目进行更高(推广攻击)或更低的评分

(贬低攻击)[１１];要么通过实施共同访问注入攻击向系统中注

入虚假的共同访问,以欺骗推荐系统[８].因此,推荐系统的恶

意攻击行为不仅损害了消费者的利益,扰乱平台的公平性,而

且动摇了虚拟市场中客户和用户的信心.

为了解决上述问题,研究人员提出了许多方法,如聚类技

术、统计技术、分类技术等[１２].尽管这些方法对检测恶意攻

击是有效的,但它们的局限性在于大部分都是基于评级数据

和人工构建的精心设计的特征进行的托攻击检测,其为所有

用户计算评级特征,如 TopＧN 近邻用户相似度(Degreeof

SimilarityWithTopNeighbors,DegSim)、用户评级数量和数

据库中的平均评级数量偏差(LengthVariance,LengthVar)

等.检测性能很大程度上取决于人工构建的特征的质量且大

多数特征仅对某些类型的托攻击有效[１１,１３].面对大规模的

真实数据时,由于计算成本高昂,检测性能仍然是有限的[１４].

因此,人工方式构建的特征具有非线性小、通常难以提取、区

分能力不高、需要较高的知识成本的缺陷,不足以处理复杂攻

击的影响,如共同访问注入攻击[７].另外,现实世界里推荐系

统中恶意攻击数据的数量远远少于正常数据的数量,因此推

荐系统恶意攻击检测实际上可以被描述为不平衡分类问题.

传统的检测方法对少数类不敏感,不能有效地检测出相关攻

击.深度学习算法的引入可以弥补人工构建特征的不足.

综上,文中提出结合图卷积神经网络和集成方法的推荐

系统恶意攻击检测方法.我们认为用户项目交互蕴含着丰富

的潜在行为特征,因此通过分析数据集用户点击行为数据构

建用户Ｇ项目二部图,并利用图卷积神经网络(GraphConvoluＧ

tionalNeuralNetworks,GCN)显示编码多阶交互信息构建用

户特征和项目特征,自动提取特征对点击行为进行分类,处理

共同访问注入攻击.本文的主要贡献如下:

(１)基于 GCN 的嵌入表示学习模块在二部图上通过图

学习传播嵌入显示编码多阶用户项目交互信息,形成嵌入向

量表示,捕获用户项目交互的行为特征和攻击行为蕴含的隐

性交互.其通过图学习从点击行为中学习特征而不是手工设

计特征,弥补了人工构建特征难以提取、需要知识成本高及区

分能力弱的不足.

(２)将 基 于 卷 积 神 经 网 络 (ConvolutionalNeuralNetＧ

works,CNN)的攻击行为分类器与集成方法装袋算法(BootＧ

strapAggregating,Bagging)相结合,实现了用户和项目之间

细粒度交互行为特征的自动提取,很好地解决了不平衡分类

问题.

(３)在真实数据集上的实验结果表明所提算法性能优于

目前比较流行的攻击检测算法,能够有效地检测出共同访问

注入攻击.

２　相关工作

２．１　推荐系统恶意攻击

恶意用户对推荐系统发起不同类型的攻击,其中一种攻

击是托攻击[１１].协同过滤技术能够利用用户的历史评分等

信息寻找与其相似的近邻,根据多个最近邻的信息为目标用

户产生推荐结果.而托攻击正是利用这一点向评分系统中注

入足够数量且精心设计的虚假用户概貌来产生对恶意用户有

利的推荐结果.托攻击的评分信息形式[１５]如图１所示.

图１　托攻击的评分信息形式

Fig．１　Formofshillingattackprofile

　　不法商家首先在服务中注册大量的虚假账户,然后,每个

虚假账户给予一个精心挑选的项目子集即选择评分项IS 和

填充评分项IF 特定的评分,使得IS 和IF 的评分尽可能模仿

正常用户的评分从而伪装成正常用户,再通过给予目标项it

偏离真实分数的评分,从而企图成为多个用户的近邻,使目标

项被推荐给更多的用户,达到恶意攻击的目的,影响推荐结
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果.因此,托攻击检测的目的是检测恶意用户.一些研究表

明[１６Ｇ１７],利用用户项目评级数据的个性化推荐系统很容易受

到托攻击的影响.例如:一些不法商家会委托提供专门服务

的组织对其产品评最高分或对其竞争对手的产品评最低分,

以提升或降低目标产品被系统推荐的频率.

另一种攻击是共同访问注入攻击[７].在推荐系统中,如

果用户访问了两个项目,那么这两个项目就是该用户共同访

问的.推荐系统的关键思想是过去经常共同访问的两个项目

很可能在未来被共同访问[１８Ｇ１９],从直观上看,如果两个项目

被频繁地共同访问,它们就更相似.具体来说,两个流行的推

荐任务是I２I推荐和 U２I推荐,在I２I推荐中,当用户访问项

目i时,系统会显示与项目i相似的前 N 个推荐项目.在

U２I推荐中,系统通过考虑用户的访问历史,向用户推荐排名

前 N 的项目.恶意用户利用这一点通过向系统中注入大量

的虚假的共同访问以欺骗推荐系统.共同访问注入推广攻击

如图２所示.

图２　共同访问注入推广攻击

Fig．２　CoＧvisitationinjectionpromotionattack

　　图２展示了共同访问注入攻击的推广攻击,它的目的是

将目标项尽可能地推荐给更多的用户,如图所示,经过推广攻

击后两个目标商品出现在锚点商品的推荐列表中.不法商家

首先从系统中选择一组想要改变其推荐列表的锚点项目(锚

点项目通常是爆款商品),然后通过雇佣恶意用户或使用脚本

文件共同点击目标项目和锚点项目向系统中注入足够数量的

虚假共同访问,使得目标项与锚点项目之间的相似度大于锚

点项目与其推荐列表中最后一个项目之间的相似度,从而使

目标项目出现在锚点项目的I２I推荐列表中,推广目标项目

进而影响推荐结果[７].而降级攻击的目的是使目标项从锚点

项目的 TopＧN 推荐列表中删除,其通过推广不在锚点项推荐

列表中的项目直到目标项不在锚点项目的推荐列表中达到向

尽可能少的用户推荐目标商品的目的.共同访问注入攻击检

测的目的是检测恶意攻击行为.现实世界中,不法商家通过

雇佣一批恶意用户协同点击目标商品和爆款商品,从而建立

目标商品与爆款商品之间的关联关系,提升目标商品与爆款

商品之间的I２I关联分.不法商家通过这种方式诱导用户以

爆款的心理预期购买名不符实的商品.

推荐系统恶意攻击不仅损害了消费者的利益,降低用户

的购物体验,还严重扰乱了平台的公平性,影响平台和其他商

家的信誉.因此,恶意攻击的检测对于保证推荐系统的鲁棒

性非常重要.

２．２　推荐系统恶意攻击检测

近年来,出现了一些关于推荐系统恶意攻击检测的研究

(尤其是托攻击).许多先前的检测方法都是基于从评级矩阵

中提取的评级行为的表示来设计的,其可以简单地分为基于

监督学习的、基于无监督学习的和基于半监督学习的[１２].

基于监督学习的攻击检测被视为分类问题.最初,Burke
等[１３]开发了几种评级属性,利用训练好的 K 最近邻分类器

检测托攻击.近年来已有学者将深度学习技术应用到推荐系

统恶意攻击检测领域.Li等提出 DegreeSAD[２０]方法,从物品

受欢迎程度属性提取特征,通过朴素贝叶斯算法检测攻击者.

Dou等[２１]提出了一种先令攻击检测模型 CoDetector,联合分

解用户Ｇ物品交互矩阵和用户Ｇ用户共现矩阵,将学习到的包

含网络嵌入信息的用户潜在因子作为特征来检测攻击者.

Yang等[２２]提出挖掘关联图来识别异常的统一检测框架,以

尽可能地处理共同访问注入攻击.Wang等[２３]提出了一种基

于图卷积神经网络和目标项识别的群先令攻击检测方法.

Zhang等[２４]提 出 了 一 个 基 于 GCN 的 用 户 表 示 学 习 框 架

GraphRfi,以统一的方式执行鲁棒推荐和攻击检测.GCN 精

准地捕获了用户偏好和节点信息,随机森林利用用户表示和

评级预测误差很好地进行了攻击检测.基于无监督学习的方

法无需训练过程,Metha等[１５]提出了 PCAVarSel算法,通过

低秩矩阵分解预测用户的评分,并对低秩矩阵进行主成分分

析,选择出t个主成分最小的一批用户 判 定 为 恶 意 用 户.

Zhang等[２５]研究了一种基于隐马尔可夫模型和分层聚类的

方法来揭示攻击.基于半监督学习的方法能够充分利用部分

标记数据,实现攻击检测.Wu等[３]基于常用的统计特征,提

出 HySAD方法,该方法利用极大似然估计参数值,使用类似

最大期望算法迭代求解,能够有效地检测出托攻击.Cao
等[２６]提出SemiSAD方法,首先在少量已标记用户上训练朴

素贝叶斯分类器,然后将未标记的用户与 EMＧλ融合,改进初
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始的朴素贝叶斯分类器来检测攻击者.

文献[２２]表明,现有的检测方法大多都是基于从评级数

据中提取的人工构建的特征进行的托攻击检测,评级数据具

有丰富的信息来表征用户的基本评级行为.然而,检测性能

很大程度上取决于提取的特征的表示.此外,人工构建的特

征缺乏普遍性,从而限制了这些方法在真实场景中的应用.

３　问题定义

假设用P 表示推荐系统中点击行为对应的属性信息集,

px 为P 中的一个点击行为样本.为px 设置一个标签,yx∈
{０,１},其中１代表该条点击行为是推荐系统恶意攻击产生的

异常点击行为,０代表正常点击行为,(px,yx)是一个训练样

本.根据上述定义,n 个训练样本组成了训练数据 集,如

式(１)所示:

Dtrain＝((p１,y１),(p２,y２),􀆺,(pn,yn)) (１)

本文利用数据集Dtrain构建模型f,定义损失函数对模型

进行优化,判断当前点击行为px′是否是攻击行为的标签yx′.

４　结合图卷积神经网络和集成方法的推荐系统

恶意攻击检测

　　本章将介绍本文提出的结合图卷积神经网络和集成方法

的推荐系统恶意攻击检测方法,其框架图如图３所示.其采

用 GCN,基于 CNN 的攻击行为分类器和集成方法 Bagging
作为构建模块,因为 GCN 能够充分利用用户Ｇ项目交互图中

的节点信息和局部结构信息[２７],既能学习节点特征又能学习

节点与节点之间的关联关系,捕获深度交互行为信息和用户

偏好以及攻击行为蕴含的隐性交互,CNN能够自动进行特征

提取,在分类任务中取得了出色的表现[２８].而 Bagging算法

常与统计分类和回归算法相结合来提高算法的准确率和稳定

性[２９],这里我们将其与深度学习模型相结合.

图３　算法整体框架

Fig．３　Overallarchitectureoftheproposedalgorithm

４．１　基于GCN的嵌入表示学习

我们将给定的数据集建模为图,将用户、项目分别视为节

点,将用户和项目之间交互关系视为边,由此得到了用户Ｇ项

目二部图(交互图),如图４(a)所示.图４(b)给出了从u２ 扩

展而来的高阶连通性表示,其包含了交互信息的丰富语义,如

行为特征.例如:从二阶交互来看,u２ 和u３ 都与i４ 进行过交

互,因此u２ 和u３ 具有行为相似性;从三阶交互来看,相较于

i１,u２ 可能对i３ 更感兴趣,因为有两条路径到i３,仅有一条路

径到i１.由此可见,二部图中包含了丰富的行为信息及用户

偏好信息.

图４　用户Ｇ项目二部图和u２ 的高阶连通性表示

Fig．４　IllustrationofuserＧitembipartitegraphandhighＧorder

connectivityofu２

为了捕获上述高阶交互信息,受图卷积神经网络[２３]和基

于图的协同过滤算法[３０Ｇ３２]的启发,我们在二部图上利用交互

信息生成用户、项目嵌入表示,并通过多层 GCN 的堆叠,实

现高阶交互信息汇聚,产生最终的用户、项目嵌入表示,其架

构图如图５所示.

图５　基于 GCN的嵌入表示学习框架图

Fig．５　GCNＧbasedframeworkforembeddingrepresentationslearning

４．１．１　嵌入层

这一部分主要初始化用户、项目的嵌入向量表示.我们

分别用嵌入向量eu∈Rd和ei∈Rd描述用户u和项目i,其中d
表示嵌入尺寸.嵌入查找表如式(２)所示,N 和M 分别表示

用户数量和项目数量,每个用户和项目都可以通过该嵌入查

找表映射成一个初始化的嵌入表示.
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E＝[e(０)
u１ ,􀆺,e(０)

uN ,e(０)
i１ ,􀆺,e(０)

iM ] (２)

４．１．２　嵌入传播层

我们堆叠多层 GCN沿着交互图结构捕获用户Ｇ项目多阶

交互行为信息,细化用户、项目嵌入.

消息构造:堆叠k个嵌入传播层,用户或项目能够接收从

其k跳邻居传播的信息,在第k跳,从i到u 传递的消息定义

如式(３)所示:

m(k)
u←i＝pui(W(k)

a e(k－１)
i ＋W(k)

b (e(k－１)
i ☉e(k－１)

u )) (３)

考虑到节点自身的特征,我们添加节点的自连接,u的自

连接消息如式(４)所示:

m(k)
u←u＝W(k)

a e(k－１)
u (４)

其中,W(k)
a ,W(k)

b 是第k 层可训练权重矩阵,e(k－１)
i 和e(k－１)

u 是

从前面消息传播步骤中生成的项目和用户嵌入表示,储存其

(k－１)跳邻居的信息.通过元素乘积☉编码i和u 之间的相

互作用,pui设置为拉普拉斯范数,如式(５)所示,其中 Nu 和

Ni 表示用户u和项目i的第k 阶邻居,引入pui能够将邻接

矩阵进行归一化,防止多层卷积聚合后信息值过大产生的

偏差.

pui＝ １
|Nu||Ni|

(５)

消息聚合:聚合从u的第k 阶邻居传播的消息以细化u

的表示,聚合函数定义如式(６)所示:

e(k)
u ＝LeakyReLU(m(k)

u←u＋ ∑
i∈Νu

m(k)
u←i) (６)

我们采用 LeakyReLU 作为激活函数,增加模型的非线

性.通过k层 GCN的堆叠,实现了高阶交互行为信息的嵌入

传播,得到了第k阶的用户表示e(k)
u .类似地,我们可以得到

第k阶的用户表示e(k)
i ,如式(７)所示:

e(k)
i ＝LeakyReLU(m(k)

i←i＋ ∑
u∈Νi

m(k)
i←u) (７)

在k层传播之后,我们可以得到每一层的用户表示和项

目表示即{e(０)
u ,􀆺,e(k)

u }和{e(０)
i ,􀆺,e(k)

i }.

４．１．３　聚合层

由于不同层的表示强调不同的交互信息,我们将所有层

的表示拼接起来,构成融合了多阶细粒度交互信息的最终用

户嵌入表示e∗
u 和项目嵌入表示e∗

i ,如式(８)、式(９)所示.

e∗
u ＝e(０)

u ‖􀆺‖e(k)
u (８)

e∗
i ＝e(０)

i ‖􀆺‖e(k)
i (９)

４．２　基于CNN的攻击行为分类器

本节设计了一个基于 CNN 的网络来检测攻击行为,其

框架图如图６所示.该分类器能够对融合了高阶交互行为信

息的用户嵌入和项目嵌入以及用户特征和项目特征进行自动

特征提取,捕获局部上下文信息,进一步优化向量表示,提取

更深层的行为特征.

图６　基于CNN的攻击行为分类器框架图

Fig．６　FrameworkofCNNＧbasedclassifierformaliciousattacks

　　该网络是一个并行网络,分别通过卷积和池化操作捕获

细粒度交互行为特征,并将池化结果进行全局平均池化,防止

过拟合,通过全连接层得到用户、项目高级特征,然后将高级

特征向量进行拼接,通过全连接层采用Sigmoid作为激活函

数输出对结果的预测值,该激活函数如式(１０)所示:

S(x)＝ １
１＋e－x (１０)

４．３　基于集成方法Bagging的模型融合

由于现实世界中攻击行为仅占很小一部分,因此推荐系

统恶意攻击行为检测问题是不平衡分类问题.集成方法在面

对不平衡分类问题上已经被证明是有效的[３３],集成算法BagＧ

ging常与其他分类、回归算法相结合,来提高其准确率和稳定

性,降低结果的方差.这里我们将其与深度学习模型相结合,

以解决不平衡分类问题.

具体方法流程如图５所示.这里我们对原训练集正常样

本采取不放回抽样,将正常样本分成 N 个子集,且每一个子

集样本数量与攻击样本的数量相同.通过重复组合少数类攻

击样本和同样数量的多数类正常样本得到若干个新训练集,

如图７中的数据集１、数据集２等,一个新训练集对应一个基

于CNN的攻击行为分类器,因为训练集的样本分布不同,训

练得到的分类器具有多样化,如图７中的分类器C１,分类器

C２ 等,最后采取结合策略分类器权重软投票算法将各个分类

器的预测值进行整合.
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图７　集成体系架构

Fig．７　Ensemblearchitecture

　　分类器权重软投票算法:为每个分类器Ci 赋予特定的权

重wi,T 是分类器的个数,Cj
i 代表第i个分类器预测得到的

属于类别j的概率,Hj(x)表示x属于类别j 的概率.最终

输出如式(１１)所示,式(１２)是点击行为的预测标签y
∧.

Hj(x)＝１
T ∑

T

i＝１
wiCj

i(x) (１１)

y
∧
＝argmax[H０(x),H１(x)] (１２)

５　实验

５．１　数据集

本文的数据集来源于阿里云天池实验室的真实数据

集１).该数据集中恶意用户通过协同点击目标项目和爆款项

目实施共同访问注入攻击.一条数据代表一次点击行为所对

应的属性信息.原数据集包括每条数据对应的用户id、项目

id,用户特征、项目特征以及标签等属性信息,表１列出了数

据集的基本统计信息.

表１　数据集基本统计

Table１　Basicstatisticsofdatasets

数据集 正样本数 负样本数 用户数 项目数

训练集 ４５００００ ５００００ ３５７１３３ ２１０３６９
测试集 ４５０００ ５０００ ４５８９９ ３７９６４

我们从原始训练集４５万条数据中随机选取８０％构成训

练集,并将剩余的作为验证集,测试集是数据集本身提供的

５万条数据.

５．２　基线方法

本节将本文提出的算法和以下５个基准的托攻击检测算

法进行性能比较.

PCAVarSel[１５]:无监督学习方法,利用主成分分析计算

概貌的主成分系数得分检测攻击.

SemiSAD[２６]:半监督学习方法,通过改进朴素贝叶斯分

类器来检测攻击者.

DegreeSAD[２０]:监督学习方法,利用物品受欢迎程度属

性通过朴素贝叶斯算法检测攻击者.

CoDetector[２１]:监督学习方法,利用包含网络嵌入信息的

用户潜在因子作为特征来检测攻击者.

GraphRfi[２４]:监督学习方法,用基于 GCN 的用户表示学

习框架以统一的方式执行鲁棒推荐和攻击检测.

５．３　评价指标

为了评估本文方法的性能,我们采用了准确率 ACC(AcＧ
curacy)、查准 率 P(Precision)、查 全 率 R(Recall)和 F１(FＧ
Measure)４个常用指标,公式如下:

ACC＝ TP＋TN
TP＋FP＋FN＋TN

(１３)

P＝ TP
TP＋FP

(１４)

R＝ TP
TP＋FN

(１５)

F１＝２×P×R
P＋R

(１６)

其中,TP 表示判定为恶意攻击行为的集合中真实的恶意攻

击行为的比例,FP 表示判定为恶意攻击行为的集合中真实

的正常行为的比例,TN 表示判定为正常行为的集合中真实

的正常行为的比例,FN 表示判定为正常行为的集合中真实

的恶意行为的比例.

５．４　参数设置

在基于 GCN的嵌入表示学习部分,所有的嵌入大小都

固定为６４,我们使用 Xavier初始化器来初始化用户、商品嵌

入表示模块模型参数,并将嵌入传播深度k设置为２,批处理

大小设置为１０２４,epoch设置为４００.在基于 CNN的攻击行

为分类器部分,将软投票策略中每个分类器的权重设置为该

分类器的准确率 ACC,在实验过程中采用 Adam 优化器,批

处理大小设置为２５６,epoch设置为６０,学习率设置为０．００１.

５．５　实验结果

为了验证本文方法的有效性,我们在真实数据集上进行

实验,实验结果如表２所列.

表２　多种算法的比较

Table２　Comparisonofmultiplemethods

方法
攻击行为

Precision Recall FＧMeasure

正常行为

Precision Recall FＧMeasure
PCAVarSel ０．０９３０ ０．０９９４ ０．０９６１ ０．９１１５ ０．９０５４ ０．９０８５
SemiSAD ０．０７１２ ０．９８７３ ０．１３２８ ０．４１６７ ０．０００７ ０．００１４
DegreeSAD ０．５９０４ ０．３４１０ ０．４３２３ ０．９５０５ ０．９８１６ ０．９６５８
CoDetector ０．５４２３ ０．４８９８ ０．５１４７ ０．９６１４ ０．９６８５ ０．９６５０
GraphRfi ０．９９６６ ０．４００８ ０．５７１７ ０．６７７１ ０．９９８９ ０．８０７１

Ours ０．７９４１ ０．７１５８ ０．７５２９ ０．９６８８ ０．９７９４ ０．９７４０

１)https://tianchi．aliyun．com/dataset/１２３８６２

　　对比后发现:PCAVarSel算法效果最差,只有当恶意用

户之间相同的未评分项比正常用户多时,它才能检测出攻击

者,共同访问注入攻击不依赖于评分,因此该条件不成立.

SemiSAD依赖于用户概貌和人工构建的特征,由于数据不平
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衡问题,恶意用户概貌较少,且其人工构建的特征依赖于评

分,效果不佳.DegreeSAD 算法明显优于 PCA,但该算法的

检测性能很大程度上取决于人工构建的统计特征的表示质

量.相比之下,CoDetector和 GraphRfi算法效果要优于以上

算法.CoDetector融合了评级和结构特征信息可以显著提升

性能,验证了结构特征的有效性,然而它依然依赖于评级数

据.GraphRfi的攻击检测模块结合 GCN 得到的用户表示和

预测误差利用随机森林进行,其效果验证了用户表示学习的

有效性,但由于攻击数据仅占数据集的很小一部分,存在严重

的不平衡分类问题,导致攻击行为的Precision较大,Recall和

FＧMeasure较小,整体性能不佳.
总体上看,本文方法优于基于人工构建特征的 SemiSAD

和 DegreeSAD 方法,验证了通过图学习从用户行为中自动提

取融合交互行为和结构信息的多层特征可以弥补人工构建特

征区分能力弱、难以提取、需要较高知识成本的不足.另外,
本文算法在检测共同访问注入攻击方面优于其他基准方法,
这表明流行的托攻击检测方法并不适用于共同访问注入攻击

的检测,验证了本文方法在共同访问注入攻击场景中的优越

性能.

５．６　超参数分析

本文方法的关键超参数为图卷积嵌入传播深度k.为了

了解这一超参数对实验结果的影响,本文进行了调参实验.
保持其他参数固定,设置嵌入传播深度k分别为１,２,３,实验

结果如图８所示.

　 　

图８　嵌入传播深度k的影响

Fig．８　Effectofembeddingpropagationdepthk

　　图８显示了不同嵌入传播深度k对不同分类指标的影

响.显然增加嵌入传播深度可大大提升模型性能,嵌入传播

深度k为２比k为１在所有方面都都有所改进,嵌入传播深

度k为３在 FＧMeasure和 Accuracy上都比k为１时有所改

进,这说明用户和商品的交互行为信息是由二阶或三阶嵌入

传播承载的.但我们发现嵌入传播深度为３相比k为２的评

价指标出现了一定程度的下降,我们认为这是太深的架构可

能会在表示学习中引入噪声导致过拟合造成的.总的来说,
两个嵌入传播层足以捕获用户项目之间的交互行为信息和攻

击行为蕴含的隐形交互信息.

５．７　消去分析

为了验证本文方法不同模块对检测性能的影响,我们设

计了４种模型的变体,对该算法进行消去分析.
(１)去掉基于 GCN 的嵌入表示学习模块(M１).去除基

于 GCN的嵌入表示学习模块得到的融合了高阶交互行为信

息的用户嵌入和项目嵌入,直接将用户特征和商品特征输入

基于CNN的攻击行为分类器.
(２)去掉用户、项目特征向量(M２).直接将用户嵌入和

项目嵌入输入基于CNN的攻击行为分类器.
(３)去掉基于CNN的攻击行为分类器(M３),不进行进一步

的特征提取,直接对用户项目特征及其嵌入表示进行二分类.
(４)去掉基于集成方法 Bagging的模型融合模块(M４).

不对数据集进行采样和模型融合,直接采用基于 CNN 的攻

击行为分类器进行二分类.

表３　消去分析

Table３　AblationStudy

方法 Accuracy
攻击行为

Precision Recall FＧMeasure

正常行为

Precision Recall FＧMeasure
M１ ０．９２５１ ０．６１７８ ０．６５８４ ０．６３７４ ０．９６１８ ０．９５４７ ０．９５８２

M２ ０．８８４７ ０．４３１６ ０．４８２４ ０．４５５６ ０．９４１７ ０．９２９４ ０．９３５５

M３ ０．９９２９ ０．９８２３ ０．２３３６ ０．３７７４ ０．９２１５ ０．９９９５ ０．９５８９

M４ ０．９２４０ ０．９８７８ ０．２４２６ ０．３８９５ ０．９２２４ ０．９９９７ ０．９５９５

Ours ０．９５３０ ０．７９４１ ０．７１５８ ０．７５２９ ０．９６８８ ０．９７９４ ０．９７４０

　　表３列出了消去分析的实验结果,我们可以得到３个

结论:
(１)移除任何部分,算法的分类评价指标FＧMeasure都会

出现一定程度的下降,这说明了算法各元素的有效性.
(２)去掉嵌入表示学习模块,分类指标下降明显,反映了

用户项目多阶交互行为信息对攻击行为检测的重要性,体现

了通过 GCN嵌入表示自动学习提取行为特征的优越性能.
(３)去掉模型融合模块,由于存在严重的不平衡分类问

题,导致攻击行为的 Precision较大但 Recall和 FＧMeasure较

小,整体性能较差,反映了模型融合能够很好地解决不平衡分

类问题,证明了其有效性.

结束语　随着推荐系统的广泛应用,准确识别推荐系统

恶意攻击行为是关系到推荐系统可信度的重要课题.考虑到

目前大多数的检测方法是基于人工构建的特征和统计方法进

行的,因此本文针对人工构建特征的不足提出结合图卷积神

经网络和集成方法的推荐系统恶意攻击检测方法.该方法利

用 GCN学习用户项目多阶交互信息,自动提取行为特征和

用户偏好集成到用户嵌入和项目嵌入中,结合用户项目本身

特征,通过基于CNN的攻击行为分类器和Bagging算法来检

测推荐系统恶意攻击.在真实数据集上进行的实验表明,本
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文方法优于目前流行的推荐系统恶意攻击检测算法,对共同

访问注入攻击行为有较好的检测效果.

未来的工作中,我们计划利用点击行为被识别为正常行

为的概率作为权重,确定点击行为在推荐系统中的贡献,构建

一个鲁棒的推荐系统,即使在有推荐系统恶意攻击的情况下

也能产生稳定的推荐,这具有重要的现实意义.
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