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无人机辅助边缘计算安全通信能力最大化方案

薛建彬 豆　俊 王　涛 马玉玲
兰州理工大学计算机与通信学院　兰州７３００５０
　(volvoxuejb＠１２６．com)

　
摘　要　针对无人机辅助移动边缘计算系统下用户信息容易泄露的问题,设计了一种基于非正交多址接入技术(NonＧorthogoＧ
nalMultipleAccess,NOMA)的无人机辅助边缘计算系统的安全通信方案.在保证每个地面用户的最小安全计算要求下,通过

联合优化信道系数、发射功率、中央处理单元计算频率、本地计算和无人机轨迹来最大化系统的平均安全计算能力.由于窃听

者位置的不确定性、多变量的耦合以及问题的非凸性,利用逐次凸逼近和块坐标下降方法来解决该问题.仿真结果表明,与基

准方案相比,所提方案在系统安全计算性能方面优于基准方案.
关键词:移动边缘计算;非正交多址;无人机;物理层安全;通信安全
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Abstract　AimingattheproblemthatuserinformationiseasytobeleakedinUAVＧassistedmobileedgecomputingsystem,

basedonnonＧorthogonalmultipleaccess(NOMA)technology,asecurecommunicationschemeforUAVＧassistedmobileedge
computingsystemisproposed．Whileensuringtheminimumsecurecomputationrequirementforeachgrounduser,theaverageseＧ
curecomputationcapabilityofthesystemismaximizedbyjointlyoptimizingthechannelcoefficients,thetransmitpower,the
computationfrequencyofthecentralprocessingunit,thelocalcomputationandtheUAVtrajectory．Duetotheuncertaintyofthe
eavesdropperlocation,thecouplingofmultiplevariablesandthenonＧconvexityoftheproblem,successiveconvexapproximation
andblockcoordinatedescentmethodareusedtosolvetheproblem．Simulationresultsshowthatcomparedwiththebenchmark
scheme,theproposedschemeoutperformsthebenchmarkschemeintermsofsystemsecurecomputationperformance．
Keywords　Mobileedgecomputing,NonＧorthogonalmultipleaccess,UAV,Physicallayersecurity,CommunicationsSecurity
　

１　引言

为了满足不断拓展的新兴无线业务对网络容量和覆盖的

需求,空天地融合组网可能是第六代(The６thGeneration,

６G)移动通信系统的研究方向之一.作为空天地融合组网的

重要组成部分,无人机(UnmannedAerialVehicle,UAV)通信

系统因其成本低、部署灵活以及具有良好的空对地视距(Line
ofSight,LOS)链路等特性已被广泛应用于增强网络覆盖和

提升网络容量.为了满足６G 场景的计算要求,移动云计算

允许地面用户(GroundUser,GU)将任务卸载到云服务器计

算,但会导致回程链路资源浪费和额外的时间开销.而移动

边缘计算(MobileEdgeComputing,MEC)能满足用户端计算

卸载需求,将多个基站资源多域动态共享,提高资源利用率和

干扰管理能力,适应未来网络业务高计算、低时延的特点.可

以预见,MEC架构将在６G资源宏观部署与微观调度等方面

具有巨大的潜力.

搭载 MEC服务器的无人机可以灵活地提高无线链路的

质量,并为地面用户提供有效的计算卸载服务.UAV 使用

LOS传输,以提高通信质量[１].无人机先实现一对一服务,

再实现一对多的服务,在很小的时隙中,可以为用户提供更好

的信道条件.具体而言,Du等[２]设计了一种 UAVＧMEC系

统,该系统使用了时分多址接入技术(TimeDivisionMultiple
Address,TDMA),并且只考虑了优化 UAV 位置和计算速度

来增强系统的性能.Huang等通过优化 UAV轨迹和发射功

率来提升系统性能[３].Zhan等指出,UAVＧMEC系统中 GU
的计算完成时间明显缩短[４].Zhou等根据所考虑的约束条

件减少系统的时延[５].类似地,Hu等联合优化了计算任务

卸载率、用户调度和无人机轨迹,以减少系统的总延迟[６].

Zhang等[７]提出可以将资源分配和无人机轨迹优化方法相结

合以提升系统性能.Yu等[８]联合优化 UAV的位置、分配无

线资源和执行任务分割决策,减少 GU 的服务延迟.但上述

工作主要考虑了联合无人机轨迹和某一变量进行优化,从而

减少系统时延或提升系统性能,并没有考虑联合优化所有变

量来提升系统的安全通信问题.
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非正交多址(NOMA)允许多个 GU 共享链路资源,并且

可以在 NOMA 传输中使用连续干扰消除(SuccessiveInterＧ
ferenceCancellation,SIC)来解码信号.因此,NOMA 被广泛

应用于 UAVＧMEC网络中,为大规模接入 GU 提供灵活方便

的计算卸载服务.Cui等提出在BS和 UAV之间的通信链路

中利用正交多址(OrthogonalMultipleAccess,OMA)和 NOＧ
MA来提高系统速率[９].Na等提出了一种协作优化算法,该
算法使用聚类 NOMA来减少信道间干扰并提高总上行链路

速率[１０].Li等指出,NOMAＧMEC可以进一步降低大数据的

卸载和缓存压力[１１].Wu等提出,当 NOMA 传输具有同信

道干扰时,可以将更多信息卸载到 MEC服务器[１２].Zhang
等提出,具有 NOMA 的 UAVＧMEC框架可以减少卸载的能

耗,并克服设备计算能量的限制[１３].由此可见,NOMA 传输

可以为大规模 UAVＧMEC网络中的 GU 提供灵活方便的计

算服务.然而,需要进行卸载处理的数据很容易被恶意用户

窃听,这给基于 NOMA 的 UAVＧMEC网络带来了严重的安

全风险.
在未来海量通信模式下,很可能存在恶意的窃听者窃取

传输过程中的敏感信息.因此,Chen等[１４]研究了 NOMAＧ
UAV网络的安全传输;Xu等[１５]研究了 TDMA 和 NOMA
模式下在 UAVＧMEC系统中的安全通信.Sun等表明,NOＧ
MA执行的 UAV通信不仅扩大了覆盖范围,而且提高了安

全性[１６].由于 UAV具有高移动性和易于隐藏的独特优势,

恶意用户很容易利用它来窃听合法信号.Hu等[１７]利用无人

机窃听多个可疑链接的通信,以精确控制可疑链路的传输速

率,从而便于对监视器进行窃听.Huang等提出量化无人机

的伪装性能,从而避免窃听无人机被地面设备发现[１８].上述

工作大多考虑了飞行窃听器对用户信息的窃听情况.与现有

工程相比,由于人为窃听和空中管制等原因,用户信息更容易

被地面设备窃听.

因此,提出一种双无人机辅助 MEC系统的安全通信方

案.与现有方案相比,其安全计算性能大大提高,主要贡献

如下:

１)构建了一种新颖的安全通信模型.其中,潜在的窃听

者窃听用户卸载到无人机服务器(UAVＧserver,UAVＧS)的任

务信息.为了提升系统的安全性能,无人机干扰器(UAVＧ
Jammer,UAVＧJ)和地面干扰器(GroundJammer,GJ)共同发

送人工干扰信号来干扰窃听.

２)制定了安全计算能力最大化的方案.针对窃听者位置

的不确定性、二元约束、多变量耦合以及非凸性的问题,通过

数学推导和凸优化方法将其近似为凸问题来解决.

３)在满足 GU的计算任务需求下,利用逐次凸逼近(SucＧ
cessiveConvex Approximation,SCA)和 块 坐 标 下 降 (Block
CoordinateDescent,BCD)算法,依次解决变化的信道关系系

数分配、处理器(CenterProcessingUnit,CPU)计算频率、发
射功率、本地计算和 UAV轨迹的优化问题.

２　系统模型

如图１所示,UAVＧS携带 MEC服务器来服务 K 个地面

用户(GUK)计算来自 GU的卸载信息,用κ＝{１,２,􀆺,K}表
示.地面存在E个窃听者窃听卸载信息,用ε＝{１,２,􀆺,E}
表示.UAVＧJ和 GJ发送干扰信号,防止 GU 的任务被窃听.

假设 UAVＧS对 GJ和 UAVＧJ发送的干扰信号具有先验知

识,因为 UAVＧS属于合法网络,GJ和 UAVＧJ发出的干扰信

号对它是友好的.将干扰信号时隙划分足够小,无论每个时

隙的强度是否一样,其接收端信噪比默认不受影响.然而,地
面窃听者不知道 GJ和 UAVＧJ的存在,它不属于合法网络,
它将窃听过程中窃听的所有信号视为 GU 的信号.因此,GJ
和 UAVＧJ发送的干扰信号只干扰E 个窃听者.该系统中的

所有 GJ,GU,UAVＧS和 UAVＧJ都备单根天线.

图１　UAVＧMEC安全通信系统

Fig．１　UAVＧMECsecurecommunicationsystem

在三维笛卡尔坐标系中,GJ和GUK (K∈κ)的坐标分别

表示为 wj＝(xj,yj,０)T,wk＝(xk,yk,０)T.假设 UAVＧS和

UAVＧJ分别在一定高度Hs 和Hj 飞行.UAV的总飞行时间

表示为T.UAVＧS和 UAVＧJ的位置表示为:

qs(t)＝(xs(t),ys(t),Hs)

qj(t)＝(xj,yj,Hj),t∈(０,T)
为了便于讨论,采用离散轨迹,将总飞行时间 T 平均分

为N 个时隙,即δt＝T/N.

UAVＧS和 UAVＧJ的位置分别表示为:

qs[n]＝(xs[n],ys[n],Hs)

qj[n]＝(xj[n],yj[n],Hj),n∈[１,２,􀆺,N]
在实践中,某个时隙内,合法用户传输信息时,在无人机

覆盖范围内的其他用户暂都被视为非法用户.将qI
s 和qF

s 表

示为 UAVＧS的飞行起点和终点,将qI
j 和qF

j 表示为 UAVＧJ
的飞行起点和终点.UAVＧS在总飞行时间 T 内从qI

s 飞到

qF
s ,以帮助地面合法用户计算卸载任务.UAVＧJ在飞行时间

T 内从qI
j 飞往qF

j,执行其干扰任务.假设 UAVＧS的最大飞

行速度表示为Vmax
s ,然后,UAVＧS飞行轨迹应满足:

qs[１]＝qI
s (１a)

qs[N]＝qF
s (１b)

‖qs[n＋１]－qs[n]‖≤Vmax
s δt (１c)

为了防止无人机之间发生碰撞,定义最小距离为dmin:

‖qs[n]－qj[n]‖２≥d２
min,∀n＝１,２,􀆺,N (２)

时隙n中GUK 和 UAVＧS、UAVＧJ和E、GJ和E、GUK 和

E 之间的距离表示为:

dk,s[n]＝ H２
s＋‖qs[n]－wk‖２

dUj,e[n]＝ H２
j＋‖qj[n]－we[n]‖２

２３０８０００３２Ｇ２
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dGj,e＝ ‖wj－we‖２

dk,e＝ ‖wk－we‖２

将β０定义为单位距离处的信道功率增益,假设GUK 到

UAVＧS信道和 UAVＧJ到E信道,由准静态块衰落LOS链路

很好地建模,并遵循依赖于距离的路径损耗模型.因此,时隙

n中GUK 和 UAVＧS、UAVＧJ和 E 之间的信道增益表示为

hk,s[n]＝ β０

d２
k,s[n],hUj,e[n]＝ β０

d２
Uj,e[n].GJ和窃听者 E

之间的信道和GUK 和E 之间的信道被建模为独立的瑞利衰

落.因此,从 GJ到窃听者E和GUK 到窃听器E 的信道幅度

分别表示为gGj,e＝ β０d－φ
Gj,eξe ,gk,e＝ β０d－φ

k,eξe .

其中,ξe 是单位平均值服从指数分布的瑞利衰落系数.

将pk[n]定义为GUK 的发射功率,其不大于GUK 的峰值功

率,则需要满足:

０≤pk[n]≤Pmax,∀k,n (３)

３　问题建模

使用二进制参数λk,l[n]来指示每个时隙中 UAVＧS和

GU之间的这些变化信道的关系,表示为时隙n 中GUK 和

UAVＧS的信道与GUl 和 UAVＧS的信道之间的变化信道关系

系数.由于单位信道功率增益相同,用GUK 和 UAVＧS的距

离与GUl(l∈κ)与 UAVＧS之间的距离之间的关系来表示λk,l

[n],其可以写成:

λk,l[n]∈{０,１} (４a)

λk,l[n]＋λl,k[n]＝１,∀k,l,n (４b)

λk,l[n]＝
１, ifdk,s[n]≤dl,s[n]

０, ifdk,s[n]＞dl,s[n]{ (４c)

其中,dl,s[n]表示时隙n中GUl 与 UAVＧS之间的距离.从

(４c)可以看出,如果dk,s[n]≤dl,s[n],则hk,s[n]≥hl,s[n].因

此,λk,l[n]＝１表示GUK 的信道条件优于GUl,并且GUl 的任

务信息干扰GUK,否则λk,l[n]＝０.为了避免SIC解码过程中

的干扰,用(４a)对其进行抑制,这表明当GUl 的信号干扰GUK

的信号卸载时,GUK 的信号将不再因SIC解码而干扰GUl 的

信号卸载.

３．１　通信模型

UAVＧS和窃听者E处接收的信噪比表示为:

rk,s[n]＝ pk[n]|hk,s[n]|２

∑
l≠k,l∈κ

　λk,l[n]|hl,s[n]|２pl[n]＋δ２
s
,∀k,n (５)

rk,e[n]＝

pk[n]|gk,e|２

|hUj,e[n]|２pUj＋|gGj,e|２pj＋ ∑
z∈κk

|gz,e|２pz[n]＋δ２
e
,

∀k,e,n (６)

其中,κk＝{z|z∈κ,|gz,e|＜|gk,e|}表示在合法用户传输信息

的过程中其他信道增益差的用户产生的干扰.Pj 是 GJ的发

射功率,Puj是 UAVＧJ的发射功率,δ２
s 和δ２

e 分别是在 UAVＧS
和E处接收的高斯噪声的功率.因此,从 UAVＧS到GUK 的

信息卸载速率和从E 到GUK 的信息窃听速率分别表示如下:

Rk,s[n]＝log２(１＋rk,s[n]) (７)

Rk,e[n]＝log２(１＋rk,e[n]) (８)

GUK 到 UAVＧS的可实现的保密率为:

Rk,sec[n]＝(Rk,s[n]－max
∀e∈ε

　Rk,e[n])＋ ,∀k,n (９)

３．２　计算模型

lloc,k[n]表示GUK 在时隙n中本地计算的比特数、cs 和ck

表示在 UAVＧS和GUK 处计算信息每比特所需的 CPU 计算

周期;Fmax
s 和Fmax

k 表示 UAVＧS和GUK 最大 CPU 频率.由

于GUK 不能计算超过其最大本地计算能力,因此它应满足:

cklloc,k[n]≤Fmax
k δt,∀k,n (１０)

为确保无人机可以协助多个用户执行任务,设fk[n]表
示在 UAVＧS处分配给GUK 的CPU计算频率,以计算任务的

卸载信息.因此它应满足:

∑
K

k＝１
fk[n]≤Fmax

s ,∀n (１１a)

０≤fk[n]≤Fmax
s ,∀k,n (１１b)

类似地,GUK 在 UAVＧS处的安全计算应满足:

ckBRk,sec[n]δt≤fk[n]δt (１２)

B表示信道带宽.此外,时隙n中每个 GU 的最小安全

计算要求满足:

lloc,k[n]＋BRk,sec[n]δt≥Qm,∀k,n (１３)

Qm 表示 GU的最低安全计算要求.将kk 表示为GUK 的

有效电容系数.然后,GUK 在本地计算中的能量消耗可以写

成kk (cklloc,k[n])３

δ２
t

.

GUK 在本地计算任务信息和在时间T 内向 UAVＧS传输

卸载任务信息时的能耗不能大于GUK 的平均能耗预算:

∑
N

n＝１
pk[n]δt＋

kk (cklloc,k[n])３

δt
２ ≤pk

aveT,∀k,n( ) (１４)

其中,Pk
ave是的GUK 平均功率预算.在时间T 内的平均安全

计算能力如下:

R
－

sec＝ １
KT　∑

K

k＝１
(∑

N

n＝１
lloc,k[n]＋B∑

N

n＝１
Rk,sec[n]δt) (１５)

其表示所有时隙中的总安全计算容量的平均值.

３．３　问题提出

为了最大化系统的安全计算能力,针对信道关系系数

λk,l[n]、发射功率pk[n]、CPU计算频率fk[n]、本地计算能力

lloc,k[n]和无人机服务器的轨迹qs[n]进行优化,优化问题

表示为:

(P１): max
{λk,l[n],pk[n],fk[n],lloc,k[n],qs[n]}

R
－

sec

(１),(２),(３),(４),(１０),(１１),(１２),(１３),(１４)
(１６)

命题１　原始问题P１是非凸的.
证明:约束(２)的左侧是凹的.因此,(２)是非凸的.约束

(１２)和(１３)与Rk,sec[n]相关,Rk,sec[n]由多个优化变量组成.
例如,λk,l[n],pk[n]和qs[n],这使得(１２)和(１３)是多变量耦

合且非凸的.此外,目标函数R
－

sec与Rk,sec[n]相关,它也是非

凸的.因此,问题P１是非凸的,证毕.

４　问题优化

为了 简 化 原 始 问 题 (P１)引 入 辅 助 变 量 s∧,s∧１,k [n],

s∧２,k[n].原始问题(P１)可以写为:

(P１．１):max
z∧
　s

∧
(１),(２),(３),(４),(１０),(１１),(１４)(１７a)

KTS
∧

≤∑
K

k＝１
　∑

N

n＝１
(lloc,k[n]＋Bδt(s

∧
１,k[n]－s∧２,k[n])),∀n

(１７b)
s∧１,k[n]≤Rk,s[n],∀k,n (１７c)
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s∧２,k[n]≥Rk,e[n],∀k,e,n (１７d)

ckB(s∧１,k[n]－s∧２,k[n])≤fk[n] (１７e)

lloc,k[n]＋B(s∧１,k[n]－s∧２,k[n])δt≥Qm,∀k,n (１７f)

z∧＝{λk,l[n],fk[n],pk[n],lloc,k[n],qs[n],s∧,s∧１,k[n],

s∧２,k[n]},表示平均安全计算容量R
－

sec的下限.其中s∧１,k[n]表

示瞬时任务信息卸载率Rk,s[n]的下限,s∧２,k[n]表示瞬时任务

信息窃听率Rk,e[n]的上限.以上约束条件依靠数学表达对

不同的解定量,因此本文所有约束默认成立.

４．１　通过固定{qs[n]}优化z
∧

\qs[n]
固定 UAV轨迹,问题(P１．１)被重新表述为:
(P２):max

z
∧

\qs[n]
　s∧

(３),(４),(１０),(１１),(１４),(１７b)－(１７f) (１８)

问题(P２)很难得到解决.首先,约束(４)是二进制约束,

它不是连续的.其次,约束(１７c)和(１７d)都是非凸的.可以

使用SCA和BCD技术来求解(P２),其中,通过考虑其他固定

值,以迭代方式更新,可以获得变化的信道关系系数优化A＝
λk,l[n]、发射功率分配 B＝pk[n]、CPU 计算频率分配C＝

fk[n]和本地计算分配D＝lloc,k[n].

４．１．１　可变信道关系系数优化

固定B、C和D,将可变信道关系因数优化问题表述为:
(P２．１): max

{A},{s∧,s
∧
１,k[n]s

∧

２,k[n]}
　s∧

(４),(１７b)－(１７f) (１９)

将λ~k,l[n]引入二元约束(４)中,等价地转换为:

λk,l[n]＝λ~k,l[n],∀k,l,n (２０a)

λk,l[n](１－λ~k,l[n])＝０ (２０b)

λk,l[n]dk,s[n]≤dl,s[n],∀k,n (２０c)

如果 dl,s [n]＞dk,s [n],λk,l [n]可 以 是 １ 或 ０,否 则,

λk,l[n]＝０.然而,λk,l[n]和λl,k[n]受(４b)约束,如果λk,l[n]

或λl,k[n]为１,则另一个必须为０,问题(P２.１)转换为:

(P２．１．１): max
{A,λ

~
k,l[n]},{s

∧,s１,k[n]s２,k[n]}
　s∧

(P２．２): max
{B},{s∧,s

∧

１,k[n]s
∧

２,k[n]}
　s∧

(１７b)－(１７f),(２０) (２１)

问题(P２．１．１)是凸问题,可以通过CVX解决.

４．１．２　发射功率分配

固A、C和D,发射功率分配问题表示为:

max
{B},{s∧,s

∧
１,k[n]s

∧

２,k[n]}
　s∧

(３),(１４),(１７b)－(１７f) (２２)

问题(P２．２)是非凸的,利用SCA近似为凸问题,将式(５)

代入式(７),再代入式(１７c)可以得到:

s∧１,k[n]≤F１,k[n]－log２ ∑
l≠k,l∈κ

(λk,l[n]|hl,s[n]|２pl[n]＋

δ２
s)∀k,n (２３)

F１,k[n]＝log２ ∑
l≠k,l∈κ

(λk,l [n]|hl,s[n]|２pl [n]＋δs
２ ＋

|hk,s[n]|２pk[n]) (２４)

凸函数可以通过一阶泰勒展开的全局下界获得.在引理

１中,近似得到s∧１,k[n]的下界.

引理１　式(２３)通过一阶泰勒展开得到:

s∧１,k[n]≤F１,k[n]－log２ ∑
l≠k,l∈κ

(λk,l[n]|hl,s[n]|２pr
l[n]＋

δ２
s )－ １

ln２
λk,l[n]|hl,s[n]|２(pl[n]－pr

l[n])
∑

l≠k,l∈κ
(λk,l[n]|hl,s[n]|２pr

l[n]＋δs
２)

∀k,n (２５)

其中,pr
l[n]表示GUl 在第r次迭代中获得的发射功率.

证明:定义f(x)＝log(１＋ax),a表示常数,给定一个可

行点x０,可以使用一阶泰勒展开将f(x)近似变换为:

f(x)≈log(１＋ax０)＋a(x－x０)
１＋ax０

类似地,将式(６)替换为式(８)和式(１７d)可以得到:

s
∧

２,k[n]≥F２,k[n]＋log２(∑
z∈kκ

|gz,e|２pz[n]＋pk[n]

|gk,e|２＋A１[n]),∀k,n (２６)

定义A１[n]＝|hUj,e[n]|２pUj＋|gGj,e|２pj＋δe
２

F２,k[n]＝－log２(|hUj,e[n]|２pUj＋|gGj,e|２pj＋

∑
z∈kκ

|gz,e|２pz[n]＋δe
２) (２７)

s∧２,k[n]≥F２,k[n]＋log２(∑
z∈kκ

|gz,e|２pr
z[n]＋|gk,e|２pr

k[n]＋

A１[n])＋

∑
z∈kκ

|gz,e|２(pz[n]－pr
z[n])＋|gk,e|２(pk[n]－pr

k[n])

ln２∑
z∈kκ

|gz,e|２pr
z[n]＋|gk,e|２pr

k[n]＋A１[n] (２８)

其中,pr
z[n]和pr

k[n]分别表示GUz 和GUK 在第r次迭代中获

得的发射功率.问题(P２．２)转化为:

(P２．２．１): max
{B},{s∧,s∧１,k[n]s

∧

２,k[n]}
　s∧

(３),(１４),(１７b),(１７e),(１７f),(２５),(２８) (２９)

问题(P２．２．１)是凸问题,使用CVX获得最优解.

４．１．３　CPU 计算频率分配

固定A,B和D,CPU计算频率问题表述为:

(P２．３): max
{C},{s∧,s∧１,k[n]s

∧

２,k[n]}
　s∧

(１１),(１７b)－(１７f) (３０)

问题(P２．３)是凸问题,可以通过CVX解决.

４．１．４　本地计算分配

固定A,B和C,本地计算分配问题表述为:

(P２．４): max
{D},{s∧,s∧１,k[n],s

∧

２,k[n]}
　s∧

(１４),(１７b)－(１７f) (３１)

问题(P２．４)是凸的,可以使用CVX来解决.

４．２　通过固定z∧\qs[n]优化{qs[n]}

固定A,B,C和D,将 UAVＧS轨迹转换为:

(P３):max
z∧\qs[n]

　s
∧

(１a)－(１c),(２),(１７b)－(１７f) (３２)
因为约束(２)和(１７c)都是非凸的,问题(P３)很难处理,可

以通过SCA技术来近似处理.假设qr
s[n]表示第r次迭代后

的 UAVＧS的轨迹,将式(２)近似为:

d２
min≤‖qr

s[n]－qj[n]‖２＋２‖qr
s[n]－qj[n]‖

‖qs[n]－qr
s[n]‖,∀n (３３)

(１７c)的右半部分可以表述为:

π１,k[n]＝log２
β０pk[n]

H２
s＋‖qs[n]－wk‖２＋ ∑

l≠k,l∈κ

λk,l[n]β０pl[n]
H２

s＋‖qs[n]－wl‖２＋δ２
s( ) －log２ ∑

l≠k,l∈κ

λk,l[n]β０pl[n]
H２

s＋‖qs[n]－wl‖２＋δ２
s( ) (３４)

对π１,k[n]的第一项和第二项可以近似为:
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t１,k[n]＝log２
β０pk[n]

H２
s＋‖qr

s[n]－wk‖２＋ ∑
l≠k,l∈κ

　 λk,l[n]β０pl[n]
H２

s＋‖qr
s[n]－wl‖２＋δ２

s( ) －

β０pk[n](‖qs[n]－wk‖２－‖qr
s[n]－wk‖２)

(H２
s＋‖qr

s[n]－wk‖２)２

ln２ β０pk[n]
H２

s＋‖qr
s[n]－wk‖２＋ ∑

l≠k,l∈κ
　 λk,l[n]β０pl[n]

H２
s＋‖qr

s[n]－wl‖２＋δ２
s( )

－

λk,l[n]β０pl[n](‖qs[n]－wl‖２－‖qr
s[n]－wl‖２)

(H２
s＋‖qr

s[n]－wl‖２)２

ln２ β０pk[n]
H２

s＋‖qr
s[n]－wk‖２＋ ∑

l≠k,l∈κ
　 λk,l[n]β０pl[n]

H２
s＋‖qr

s[n]－wl‖２＋δ２
s( )

(３５)

t２,k[n]＝log２ ∑
l≠k,l∈κ

　 λk,l[n]β０pl[n]
H２

s＋‖qr
s[n]－wl‖２＋δ２

s( ) －
∑

l≠k,l∈κ
λk,l[n]β０pl[n]２‖qr

s[n]－wl‖‖qs[n]－qr
s[n]‖

(H２
s＋‖qr

s[n]－wl‖２)２

ln２ ∑
l≠k,l∈κ

　 λk,l[n]β０pl[n]
H２

s＋‖qs[n]－wl‖２＋δ２
s( )

(３６)

因此,(１７c)近似表述为:

s∧１,k[n]≤t１,k[n]－t２,k[n] (３７)

问题(P３)被重新表述为:
(P３．１):max

z∧\qs[n]
　s∧

(１a)－(１c),(１７b),(１７d)－(１７f),(３３),(３７)
(３８)

问题(P３．１)是凸的,可以通过使用CVX来解决.

４．３　BCD优化算法

通过交替地解决问题(P２．１．１),(P２．２．１),(P２．３)和

(P２．４)以获得问题(P２)的解,通过解决问题(P３．１)来获得问

题(P３)的解,通过迭代地解决问题(P２)和(P３),得到最后的

(P１).

算法１　基于块坐标下降的优化算法

１．初始化:设置最大迭代次数rmax和精度ε

２．设置初始迭代指标r＝０,收敛精度ε＞０
迭代:

３．whiler＜rmax:

４．　λk,l[n]＝solve－λk,l(pr
k[n],fr

k[n],lr
loc,k[n],qr

s[n])

　　λr
k,l[n]＝λk,l[n]＃求解可变信道关系系数优化λk,l[n],求解

(P２．１．１)

５．　pk[n]＝solve－pk(λr
k,l[n],fr

k[n],lr
loc,k[n],qr

s[n])

　　pr
k[n]＝pk[n]＃求解发射功率分配pk[n],求解(P２．２．１)

６．　fk[n]＝solve－fk(λr
k,l[n],pr

k[n],lr
loc,k[n],qr

s[n])

　　fr
k[n]＝fk[n]＃求解CPU计算频率分配fk[n],求解(P２．３)

７．　lloc,k[n]＝solve－lloc,k(λr
k,l[n],pr

k[n],fr
k[n],qr

s[n])

　　lr
loc,k[n]＝lloc,k[n]＃求解局部计算分配lloc,k[n],求解(P２．４)

８．　qs[n]＝solve－qs(λr
k,l[n],pr

k[n],fr
k[n],lr

loc,k[n])

　　qr
s[n]＝qs[n]＃求解 UAVＧS优化轨迹qs[n],求解(P３．１)

９．r＝r＋１

１０．ifconverged:

１１．　break

１２．输出(s∧,s∧１,k[n],s∧２,k[n],λk,l[n],pk[n],fk[n],lloc,k[n],qs[n])

５　仿真结果和讨论

在拟定方案中,５个 GU 随机分布在４００m×４００m 的区

域内,GJ的位置固定为[０,０]T,UAVＧS需要以固定速度从

qI
s＝[－２００,－１０]T 飞到qF

s ＝[２００,－１０]T,UAVＧJ从qI
j＝

[－２００,－５０]T 飞至qF
j ＝[２００,－６０]T.UAV的最大飞行速

度为Vmax
s ＝５０m/s.UAVＧS和 UAVＧJ之间避免碰撞的最小

距离为dmin＝１m.其他参数如表１所列.

表１　系统参数设置

Table１　Systemparametersettings

模拟参数 值

UAV的高度/m Hs＝Hj＝１００
时隙大小/s δt＝０．５

通信带宽/MHz B＝１
信道功率增益/dB β０＝－６０
噪声功率/dBm δ２

s＝δ２
e＝－１１０

GUK 有效电容系数 kk ＝１０－２７

GUK 峰值发射功率/w Pmax＝０．１
GJ发射功率/w Pj＝０．１

GUK 的平均发射功率/w Pk
ave＝２

GUK 和 UAVＧS最大 CPU频率/GHz Fmax
k ＝１,Fmax

s ＝２０
GUK 和 UAVＧS计算每比特所需的

周期数/(cycles/bit)
cs＝ck＝１０３

GUK 每比特所需的最小安全计算需求/Mbits Qm＝０．５

为了证明本文方案的优越性,将与以下已有研究文献中

的４个基准方案进行了性能比较.
方案１:在基于 TDMA 的 UAVＧMEC系统中,优化GUK

本地计算、GUK 发射功率、时间分配因子和 UAVＧS轨迹.方

案２:UAVＧS以直线轨迹飞行,同时对变化的信道关系系数、

GUK 发射功率、GUKCPU计算频率、GUK 发送功率和GUK 本

地计算进行优化.方案３:GU 的发射功率是固定的,同时对

变化的信道关系系数、GUK 的CPU计算频率、GUK 本地计算

和 UAVＧS轨迹进行优化.方案４:固定 UAVＧS位置,通过联

合优化 GU发射功率、干扰功率、卸载比、无人机计算能力和

用户分配来最大化系统的安全计算能力,其中 UAVＧS发送

干扰信号以增强安全性.
图２给出了不同飞行时间 T 和不同 GU 发射峰值功率

Pmax的平均安全计算能力的收敛性.可以观察到,本文方案

具有良好的收敛性能.当T 和Pmax增加时,系统的平均安全

计算能力增强.

图２　不同Pmax和T 下的收敛性能

Fig．２　ConvergenceperformanceatdifferentPmaxandT

图３给出了不同飞行时间T 下优化的 UAVＧS轨迹和预
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先确定的 UAVＧJ轨迹的比较.图３(a)给出了当T＝１０s时,

NOMA 传 输 的 UAVＧS 和 UAVＧJ的 轨 迹.可 以 观 察 到,

UAVＧS调整其飞行轨迹以尝试接近 GU.然而,由于 T 很

小,并且 UAVＧS需要按时到达终点,它不能在空中悬停.如

图３(b)所示,当 T 变大时,UAVＧS将有足够的时间到达终

点,它可以飞到 GU正上方悬停,以增强安全通信能力.

(a)T＝１０s,Pmax＝０．１w

(b)T＝３０s,Pmax＝０．１w

图３　不同T 下 UAVＧS和 UAVＧJ的优化轨迹

Fig．３　OptimaltrajectoriesofUAVＧSandUAVＧJatdifferentT

图４给出了 UAVＧS的优化飞行速度与 UAVＧJ在不同T
下的恒定飞行速度的比较.UＧS和 UＧJ分别表示 UAVＧS和

UAVＧJ的速度.

(a)T＝１０,Pmax＝０．１w

(b)T＝３０s,Pmax＝０．１w

图４　不同T 下 UAVＧS和 UAVＧJ的飞行速度比较

Fig．４　ComparisonofflightspeedsofUAVＧSandUAVＧJat

differentT

由于 UAVＧJ从qI
j 飞到qF

j 在飞行过程中以恒定速度飞

行,当T 固定时,其速度不会改变.注意,图４(a)和图４(b)

中,UAVＧJ的总飞行距离相同,但是T 不同,因此 UAVＧJ的

速度不同.UAVＧS的轨迹需要优化以最大化平均安全计算

能力.因此,它将倾向于悬停在尽可能靠近 GU的位置,以便

更好地卸载信息,速度也会随之改变.当 T＝１０s时,如图

４(a)所示,由于飞行时间有限,UAVＧS几乎以最大速度飞行

到终点位置.然而,当T＝３０s时,如图４(b)所示,在足够的

时间内,UAV以其最大速度接近 GU,然后悬停在 GU 的正

上方,在最佳状态下接收到 GU的卸载任务.

图５给出了在不同飞行时间T 系统的平均安全计算能

力与 GU的Pmax峰值功率之间的关系.从图中可以发现,当

T 较大时,UAVＧS能够有更多的时间悬停在最佳位置以接收

卸载信息.当Pmax增加时,系统的平均安全计算能力也会增

强,因为 GU 可以获得更多的能量来支持具有更大Pmax的卸

载任务信息的传输.

图５　不同T 下平均安全计算能力与Pmax的变化的比较

Fig．５　Comparisonofaveragesecuritycomputingpowerand

PmaxatdifferentT

图６给出了 GU 的Pmax峰值功率不同时,系统的平均安

全计 算 能 力 与Q m的 关 系.当Qm 值 较 小 时,例 如 小 于

０．５Mbits时,平均安全计算能力缓慢下降.因为每个 GU 的

最大CPU频率设置为１GHz,这可以保证本地计算的最大任

务数.然而,当Qm进一步增加时,由于 GU 的计算能力有限,

必须将更多任务卸载到 UAVＧS进行计算,这使E 有更多机

会窃听 GU发送给 UAVＧS的信息.因此,随着Qm的增加,性
能将变得更差.

图６　平均安全计算能力随Qm变化的比较

Fig．６　Comparisonoftheaveragesecurecomputationpoweras

Qmchanges

图７中,与方案１相比,本文方案利用了 NOMA 传输的

优点,允许多个用户共享相同的资源.与方案２相比,本文方

案还优化了 UAVＧS的轨迹,表明了轨迹优化在提高安全计

算性能方面的重要性.与方案３相比,本文方案还优化了

GU的发射功率,表明了发射功率分配在提高安全计算性能

方面的重要性.与方案４相比,本文方案优化了 UAVＧS轨

迹,并且 UAVＧS可以飞行以辅助 GU 计算卸载任务.由于

方案４中无人机的位置是固定的,平均安全计算能力不会随
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T 的变化而变化.

图７　不同方案的平均安全计算能力随T 变化的比较

Fig．７　Comparisonofaveragesecuritycomputingpowerofdifferent

schemesasTchange

结束语　本文研究了基于 NOMA的 UAVＧMEC系统中

无人机通信链路的安全问题.其中,在保证每个 GU 满足其

最小安全计算要求的条件下,首先通过数学推导来研究最坏

的安全情况.然后,优化 UAVＧS和 GU 之间的变化信道关

系系数、CPU计算频率、发射功率、本地计算和 UAVＧS的轨

迹来最大化系统的平均安全计算能力.使用SCA 和 BCD方

法以迭代方式解决所提出的优化问题.仿真结果表明,所提

方案在系统安全计算性能方面优于基准方案.
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