
基于可编辑医疗联盟链的数据安全管理方案

谭婧颀, 薛凌妍, 黄海平, 陈龙, 李逸轩

引用本文

谭婧颀, 薛凌妍,  黄海平,  陈龙,  李逸轩.  基于可编辑医疗联盟链的数据安全管理方案[J ] .  计算机科学,

2024,  51(6A) :  240400056-8.

TAN Jingqi, XUE Lingyan, HUANG Haiping, CHEN Long, LI Yixuan. Data Security Management Scheme

Based on Editable Medical Consortium Chain [J]. Computer Science, 2024, 51(6A): 240400056-8.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

基于联盟链的跨组织数据交换操作一致性模型

Operational Consistency Model Based on Consortium Blockchain for Inter-organizational Data

Exchange

计算机科学, 2024, 51(6A): 230800145-9. https://doi.org/10.11896/js jkx.230800145

基于多用户变色龙哈希的可修正联盟链方案设计

New Design of Redactable Consortium Blockchain Scheme Based on Multi-user Chameleon Hash

计算机科学, 2024, 51(6A): 230600004-6. https://doi.org/10.11896/js jkx.230600004

跨域数据管理

Cross-domain Data Management

计算机科学, 2024, 51(1): 4-12. https://doi.org/10.11896/js jkx.yg20240102

用户公平保障的边缘服务缓存与任务卸载算法

Fairness-aware Service Caching and Task Offloading with Cooperative Mobile Edge Computing

计算机科学, 2023, 50(11A): 230200095-8. https://doi.org/10.11896/js jkx.230200095

基于可跟踪环签名的拜占庭容错共识算法

Byzantine Fault Tolerant Consensus Algorithm Based on Traceable Ring Signature

计算机科学, 2023, 50(6A): 220300100-7. https://doi.org/10.11896/js jkx.220300100

https://www.jsjkx.com/CN/10.11896/jsjkx.240400056
https://www.jsjkx.com/EN/10.11896/jsjkx.240400056
https://www.jsjkx.com/CN/10.11896/jsjkx.230800145
https://doi.org/10.11896/jsjkx.230800145
https://www.jsjkx.com/CN/10.11896/jsjkx.230600004
https://doi.org/10.11896/jsjkx.230600004
https://www.jsjkx.com/CN/10.11896/jsjkx.yg20240102
https://doi.org/10.11896/jsjkx.yg20240102
https://www.jsjkx.com/CN/10.11896/jsjkx.230200095
https://doi.org/10.11896/jsjkx.230200095
https://www.jsjkx.com/CN/10.11896/jsjkx.220300100
https://doi.org/10.11896/jsjkx.220300100


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２４０４０００５６

基金项目:国家自然科学基金(６２０７２２５２);江苏省研究生科研实践创新计划资助项目(KYCX２１０７９０,KYCX２３_１０８６,CX１０２８４)

ThisworkwassupportedbytheNationalNaturalScienceFoundationofChina(６２０７２２５２)andPostgraduateResearch&PracticeInnovationProＧ

gramofJiangsuProvince(KYCX２１０７９０,KYCX２３_１０８６,CX１０２８４)．
通信作者:黄海平(hhp＠njupt．edu．cn)

基于可编辑医疗联盟链的数据安全管理方案

谭婧颀１ 薛凌妍１ 黄海平１,２ 陈　龙１,２ 李逸轩１

１南京邮电大学计算机学院　南京２１００２３
２江苏省无线传感网高技术研究重点实验室　南京２１００２３
　(b２１０３１４０５＠njupt．edu．cn)

　
摘　要　医疗数据的安全管理是确保患者隐私安全、有效开展医学诊疗与相关研究的关键.然而,现有的医疗数据管理方案大

多存在透明度低、共享性差和无法保证患者隐私数据安全性的问题.通过设计一种“主Ｇ侧”链结构的可编辑区块链模型,提出

了面向医疗联盟链的安全、可追责的医疗数据管理方案.该模型主链保存患者电子病历的最新信息,侧链记录历史修改证明,
实现了数据管理的透明性和可追责性.引入变色龙哈希函数、秘密共享和可验证签名技术,只有通过验证的医疗机构的系统管

理员才能够参与构建完整陷门,确保了医疗数据修改过程的正确性与安全性.经过安全性分析和相关实验模拟,该方案在计算

开销、通信负载方面的性能较好,且在存储开销方面存在优势,表明了该方案的有效性和可行性.
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Abstract　Securemanagementofmedicaldataiscrucialforensuringthesecurityofpatientprivacyandeffectivelyconducting
medicaltreatmentsandrelatedresearch．However,mostexistingmedicaldatamanagementsolutionshavetheproblemsoflow
transparency,inadequatesharingandfailtosecurepatientprivacy．Bydesigninganeditableblockchainmodelwitha“mainＧside”

chainstructure,asecureandaccountablehealthcaredatamanagementschemeforhealthcareconsortiumchainisproposed．Its
mainchainstorescurrentinformationaboutthepatient’selectronicmedicalrecord,whilethesidechainrecordshistoricalproofof
modification,enablingthetransparencyandtraceabilityofdatamanagement．Introducingchameleonhashfunction,secretsharing
andverifiablesignaturetechnology,onlyverifiedsystemadministratorsofhealthcareorganizationsareabletoconstructthecomＧ

pletetrapdoor,whichensuresthecorrectnessandsecurityofthemedicaldatamodificationprocess．Securityanalysisandrelated
experimentsimulationshowthat,theproposedschemeperformswellincomputationaloverheadandcommunicationload,aswell
asstorageefficiency,whichdemonstratesitseffectivenessandfeasibility．
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１　引言

医疗数据指在医学诊疗过程中和医学相关研究中涉及的

所有数据,如电子病历,这类数据产生快、种类多、总量大,通

常包含与患者健康状况相关的隐私信息,因而需要被严格管

理.如今,医疗数据的管理现状面临诸多挑战.首先,患者的

医疗数据仍然由各个医疗机构独立掌握,无法确保患者的隐

私安全,存在隐私泄露的风险.其次,现有的医疗数据管理方

案的透明度较低,患者无法知道自己数据的存储与维护过程,

也无法控制数据的分享权限.此外,医疗机构存储的数据可

能会因人为失误或者系统故障等而出现错误操作或丢失,且

难以修正或找回.各医疗机构间的不信任进一步阻碍了健康

数据的共享与同步[１],导致病人在不同医疗机构就诊时需要

重复检查,造成医疗资源的浪费,并降低诊疗效率.因此,迫

切需要一种安全、可靠的医疗数据管理方案.

区块链技术自首次被提出以来,因具有去中心化、不可篡

改、可追溯以及可编程性等优良特性而被广泛应用到金融、物

流、医疗、审计和政务等诸多领域,显著提高了整个行业的效

率和水平.在医疗数据管理方面,区块链技术不仅能够保证

病人健康数据的安全性,也能够实现相关数据在各医疗机构

间的共享等功能,为医疗数据管理提供了一种创新的解决方

案.然而,区块链技术的不可篡改性虽然确保了链上历史数

据的完整可靠,但给医疗数据管理带来了挑战.一方面,«通

用数据保护条例»赋予了患者更正和删除自己的健康数据的
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权利[２],而区块链的固有特性则限制了这类操作.另一方面,

不可避免的人为失误导致错误的医疗数据被记录在链上,而
这些数据难以被更改或删除,制约了区块链医疗数据管理系

统的实际使用.为此,Ateniese等[３]于２０１７年提出了一种可

编辑区块链方案,其利用变色龙哈希函数允许在特定条件下

修改链上的错误数据.在该方案的基础上,学术界相继提出

了许多可编辑区块链方案.根据管理陷门的方式可分为中心

化与去中心化两类[４].具体而言,在中心化的可编辑区块链

方案中,单一节点掌控变色龙哈希函数的完整陷门,这类模型

容易因节点遭受攻击或恶意行为而破坏系统的安全性.在医

疗联盟链中,这类方案可能降低系统效率.而去中心化的可

编辑区块链方案通常将完整陷门分散给多个节点,一定程度

上提高了区块链系统的安全性.但在陷门恢复过程中,可能

存在攻击者在通信过程中伪造、篡改陷门碎片,或恶意节点提

供错误的陷门碎片,进而导致陷门无法重构.此外,现有的可

编辑区块链方案通常未存储历史修改过程,导致无法进行追

溯或审计.综合上述分析,可编辑区块链为医疗数据管理提

供了新的思路,但现有方案仍未能完全解决医疗数据管理的

挑战.

针对上述挑战,本文的主要贡献如下:

１)设计了一种“主Ｇ侧”链结构的可编辑联盟链模型,确保

医疗数据管理的透明性和可追溯性.在该模型中,患者的电

子病历数据存储于主链上,而相关的历史修改证明被记录在

主链对应的侧链区块中,主链区块中始终保存最新的病历数

据信息,依据侧链中记录的历史数据变更信息实现了对数据

修改行为的可追责性.

２)基于上述模型,提出了一种安全、可追责的医疗数据管

理方案.联盟链中各医疗机构预选出的系统管理员分别持有

变色龙哈希函数的主陷门碎片,并共同生成相对应的公钥,有
助于区块链状态的同步.当主链区块发生交易修改时,只有

通过签名验证的碎片可以参与完整陷门的构建,从而确保管

理员能够正确修改医疗数据.

３)针对所提方案,给出了详细的安全性分析,并通过实验

模拟和研究对比评估了方案在计算开销、通信负载,以及存储

开销方面的性能,证明了本方案的有效性和可行性.

２　相关工作

随着科技进步,国内外许多学者利用区块链技术提出了

多种医疗数据管理方案.例如,Azaria等[５]提出了一种新型

去中心化记录与管理电子病历的 MedRec系统,该系统在保

证病人隐私的同时,也让病人能够随时访问自己的医疗数据.

Xue等[６]设计了一个医疗数据共享模型,通过改进共识机制

实现安全便捷的数据共享,从而解决了各医疗机构间数据共

享的难题.Zhang等[７]运用实用拜占庭容错算法提出 MediＧ
calChain联盟式医疗区块链系统,该系统能够有效防止链上

医疗数据被泄露与篡改,并且实现了病人医疗数据信息在各

医疗机构间的共享.然而,上述研究均没有考虑链上数据不

可更改的限制,区块链上错误的医疗数据若无法更改,或大量

陈旧的医疗数据无法更新,会严重限制系统的长期可用性.

因此,基于可编辑区块链技术设计的医疗数据管理方案更具

有实用性与应用潜力.
近年来,学术界利用可编辑区块链技术提出了许多数据

管理方案.例如,Zhao等[８]对区块链编辑过程的可追责性进

行研究,当编辑后的区块验证失败时,监管者可以对相关方追

责,但该方案需要额外的领导者参与投票与选择编辑者,涉及

多方计算,方案复杂度较高.Lv等[９]设计了一种面向联盟链

的可验证的区块链账本修改方案,该方案具有去中心化特性,

即由所有权限节点共同生成变色龙哈希公钥与私钥,但提案

节点只有在得到所有子私钥的情况下才可以恢复出系统私

钥.Wang等[１０]为实现各医疗机构之间数据的共享与电子病

历的更新,提出了一种可编辑电子病历的共享方案,同时基于

决策双线性 DiffieＧHellman假设证明了系统的安全性,但该

方案忽略了电子病历修改记录的存储,无法实现可追责性.

Marsalek等[１１]设计了一种能够编辑任意数据类型的区块链

架构,打破了现有的可编辑区块链方案只支持编辑特定类型

的存储数据的局限性,但每次修改后需要重复读取原始区块

链数据,时间开销较大.Jia等[１２]提出的可编辑区块链采用

了 RSA累加器技术,解决了可编辑区块链中的可追溯性与区

块一致性的问题.

基于可编辑区块链技术的研究持续推进,并已衍生出多

种应用.如Zhang等[１３]将可编辑区块链技术应用于工业物

联网,提出了一种可信的工业数据管理方案,通过建立双区块

链架构分离数据管理与区块链管理,提高了工业数据管理的

安全性与可行性.Li等[１４]探索了可编辑区块链技术的潜力,

提出了一种保护隐私的动态可搜索加密框架(DSEＧRB),该方

案是一种保证加密数据可靠查询和更新的通用方案.这些研

究表明了可编辑区块链技术在提升数据管理安全性方面的

潜力.

３　方案设计

３．１　系统模型

如图１所示,本文设计了一种安全、可追责的分布式可编

辑医疗联盟链系统,该系统包含４种实体:医生用户(U)、系
统管 理 员 (M)、可 信 第 三 方 (TTP),以 及 可 编 辑 区 块 链

(MBC).其具体定义分别如下:

医生用户(U):医生用户可以向区块链系统提交患者的

医疗数据,并向其所在医疗机构的系统管理员发出修改病人

电子病历请求,但不参与可编辑区块链的维护与链上信息的

修改.
系统管理员(M):每个医疗机构预先选定系统管理员,每

位系统管理员持有自身相应的陷门碎片.他们主要负责恢复

完整的陷门并修改链上交易,并生成修改的相关证明.

可信第三方(TTP):可信第三方主要负责依据智能合约

部署区块链系统,生成系统参数和完整陷门,并将陷门碎片分

发给各医疗机构的系统管理员.

可编辑区块链(MBC):可编辑区块链由主链和侧链构

成,主链存储正确的且最新的患者电子病历数据,医疗相关的

修改证明则被记录在主链对应的侧链区块中.

首先,可信第三方依据智能合约部署区块链系统并设定

系统参数,同时生成系统完整陷门.然后,对陷门进行分片处

理和备份,并分发给各医疗机构的系统管理员.

其次,各医疗机构系统管理员共同生成变色龙哈希函数

的公钥.完成初始设置后,可信第三方将离线,由各医疗机构

中的医生用户使用该系统来存储患者医疗数据,机构管理员
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ComputerScience 计算机科学 Vol．５１,No．６A,June２０２４



则可以修改主链数据并在侧链中记录历史数据的修改证明.
特别地,该方案中仅各医疗机构预选出的唯一系统管理员持

有系统陷门碎片,在需要修改患者的医疗数据时,满足陷门条

件的其他机构管理员同意修改后,提出修改申请的系统管理

员即可恢复系统完整密钥,完成数据修改,同时生成修改相关

的证明,存储于修改后的主链区块对应的侧链区块中.

图１　医疗数据管理系统模型

Fig．１　Medicaldatamanagementsystemmodel

３．２　方案设计

３．２．１　符号表

为了形式化描述所提方案,本文使用的重要符号及其相

关说明如表１所列.

表１　符号及其说明

Table１　Symbolsandtheirdescriptions

符号 说明

Mi 第i位系统管理员

xi 第i个系统陷门碎片

yi 第i个系统公钥片段

T 完整陷门

m,m′ 原始消息,新消息

r,r′ 原始随机数,碰撞后的随机数

CH 变色龙哈希值

PKey 完整公钥

３．２．２　算法设计

本文所提方案包括３个阶段:区块链初始化、主链区块生

成和医疗数据修改与验证.具体步骤如下.

１)区块链初始化阶段

该阶段完成区块链系统的初始化工作,主要包括生成系

统公共参数与变色龙哈希函数完整陷门,分发陷门碎片以及

系统管理员共同生成完整公钥.首先,由可信第三方 TTP调

用SetUp算法生成必要的系统公共参数pp,来初始化可编辑

区块链主链.然后调用 TrapdoorGen算法生成系统完整陷门

T,同时对陷门进行分片处理,并将陷门碎片发送给各医疗机

构预先选定的n个系统管理员{MA,MB,MC,􀆺,Mn}.此外,
所有系统管理员由PKeyGen算法共同生成变色龙哈希函数

的公钥.
(１)SetUp
输入安全参数λ,生成系统公共参数pp＝{p,q,g},其中

p,q满足q|(p－１),g是Z∗
p 的生成元,即gq≡１(modp).

(２)TrapdoorGen

对于各医疗机构的n 位系统管理员{MA,MB,MC,􀆺,

Mn},TTP选择n个互不相同的随机数{x１,x２,x３,􀆺,xn}作

为对应的陷门碎片,其中xi∈Z∗
q (i∈[１,n]).依据陷门碎

片,可以得出该方案中变色龙哈希函数的完整陷门为:

T＝∑
n

i＝１
xi (１)

在该算法中,可信第三方以秘密共享的方式分发陷门碎

片,即选取阈值t,在有限域Z∗
q 上构造如下t－１次多项式:

f(x)＝s＋a１x＋􀆺＋at－１xt－１ (２)

其中,常数项s即为系统完整陷门T,随机系数a１,a２,􀆺,at－１

满足ai∈Z∗
q (i∈[１,t－１]).

对于每个陷门碎片{x１,x２,x３,􀆺,xn},TTP计算对应的

f(xi),并为所有系统管理员分别生成特定身份标识Pid
i ,将

(xi,f(xi),Pid
i )分别发送给各医疗机构的系统管理员.

(３)PKeyGen
各医疗机构系统管理员调用 PKeyGen算法共同生成变

色龙哈希函数的公钥,PKeyGen算法流程如下:

Step１　第一位系统管理员 MA 利用自身陷门碎片x１ 生

成自己的公钥片段y１＝gx１ (modp),并将y１ 发送给第二位

系统管理员 MB.

Step２　第二位系统管理员 MB 接收到y１ 后,再利用自身

拥有的陷门碎片x２ 生成自己的公钥片段y２＝gx２ (modp),MB

计算出公钥片段y２ 与y１ 的乘积y１􀅰y２＝gx１ 􀅰gx２ (modp)＝

gx１＋x２ (modp),并将结果发送给第三位系统管理员 MC.以

此类推,即在整个公钥片段的生成过程中,第i位系统管理员

Mi 生成第i个系统公钥片段yi 的计算式如下:

yi＝gxi (modp) (３)

而第i位系统管理员Mi 接收到的消息为前i－１位系统

管理员公钥碎片的总乘积,即:

∏
i－１

j＝０
yj＝g ∑

i－１

j＝０
xj(modp) (４)

Step３　最后一位系统管理员 Mn 生成公钥片段yn 后,可
获得系统的完整公钥PKey,即:

PKey＝∏
n

i＝１
yn＝g

∑
n

i＝１
xi (modp) (５)

Mn 将完 整 公 钥 PKey 发 送 给 其 余 所 有 系 统 管 理 员,

PKey成为该可编辑区块链上的公共参数.

２)主链区块生成阶段

区块链初始化完成后,医生用户(U)的患者的医疗数据

加密存储于区块链主链上,给定消息m、系统完整公钥PKey
和系统参数p,q,系统管理员随机选择随机数r∈Z∗

q ,计算该

消息的变色龙哈希值为:

CH＝Hash(PKey,m,r)＝gmPKeyr(modp) (６)

经过交易验证和共识后,由随机的系统管理员选择合法

的交易进行打包,最后将区块连接到区块链主链上.

３)医疗数据修改与验证阶段

若区块链存储的患者的医疗数据发生错误或病人病情发

生转变,则需要对区块链主链上存储的数据进行修改或更新.
当某医疗机构的系统管理员 Mj收到来自医生用户的修改请

求时,其余系统管理员若同意修改,则将签名后的(xi,f(xi))

发送给该系统管理员 Mj,系统管理员 Mj收到后可以验证接

收到的消息是否正确.
在获得任意t个合法的陷门碎片xi 与对应的f(xi)后,
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提出修改请求的系统管理员 Mj就可以调用 ReTrapdoor算法

恢复系统完整陷门,并用Forge算法修改原始电子病历信息.

其余系统管理员收到消息后,执行 Verify函数以验证CH 与

m′,r′是否匹配.具体算法描述如下:

Signature:当任意两个系统管理员进行信息传输时,接收

方调用该算法验证签名的有效性,以确保消息未被篡改.设

任意两名系统管理员 MA 和MB 传递的消息为n,即n＝(xi,

f(xi)).算法具体流程为:

Step１　消息发出方进行签名

发出方 MA首先选择随机数k,对消息n做下列计算:

u＝gk(modp)

h＝Hash(u,n)

s＝xih＋k(modq)

(７)

则 MA可以计算得到其签名sig＝(h,s,yi),其中yi 为消息发

出方自身的公钥碎片,即yi＝gxi (modp),并将消息n与签名

共同发送给信息接收方 MB.

Step２　消息接收方进行验证

接收方MB收到(n,sig)后,先计算u′＝gsy－h
i (modp),再

计算 Hash(u′,n)的值.若等式 Hash(u′,n)＝h成立,则表明

该签名正确,该消息完整可靠;若等式不成立,则表明签名无

效,即该消息已被恶意篡改.

ReTrapdoor:该算法基于陷门碎片生成完整陷门T.当

获取到任意至少t个合法的系统管理员的陷门碎片xi 与对

应的f(xi)时,可以构造出t阶线性方程组,以获得s.其中,t
阶线性方程组如式(８)所示:

f(x１)＝s＋a１x１＋a２x１＋􀆺＋at－１xt－１
１

f(x２)＝s＋a１x２＋a２x２＋􀆺＋at－１xt－１
２

　􀆺

f(xt)＝s＋a１xt＋a２xt＋􀆺＋at－１xt－１
t

ì

î

í

ï
ï

ï
ï

(８)

在上述方程组中,将xi 看作系数,假设系数矩阵为D,显

然矩阵D 是范德蒙德矩阵.而xi(i∈[１,n])取值均不相同,

所以det(D)≠０,该线性方程组有唯一解,表明该指定系统管

理员能够恢复完整陷门T,实现对患者医疗数据的修改.

Forge:该算法能够将原始消息m 修改为新消息m′,而修

改前后的变色龙哈希值CH 保持不变.输入原始随机数r、

变色龙哈列值CH、陷门T 和新消息m′,能够输出一个新随

机数r′,使固定的变色龙哈列值CH 与m′,r′相匹配.即:

CH(m,r,PKey)＝CH(m′,r′,PKey),其中新随机数r′可以

由式(９)计算:

r′＝(m－m′)􀅰T－１＋r(modq) (９)

Verify:输入公钥PKey、新可变参数r′、新消息 m′、变色

龙哈希值CH,验证CH 与m′,r′是否匹配.如果匹配,则输

出１,否则输出０.

３．２．３　数据管理具体设计

图２给出了医疗数据管理的具体流程.当医生用户UA

认为区块链主链第i个区块的第j 条消息需要修改时,首先

在本地修改该条消息,然后向其所属医院的系统管理员 MA

提出修改第i个区块的第j条消息的提案,由MA 将该提案广

播给其余所有系统管理员.

其余系统管理员回复同意或反对并广播,同时同意修改

消息的系统管理员将自身陷门碎片xi 回复给MA,而反对修

改的管理员则不回复自身陷门碎片.

收到至少t个系统管理员的同意修改后,理论上 MA 能

够恢复系统完整陷门并执行 Forge算法,获得关于新消息的

新可变参数rj′.MA 将rj′广播给其余节点,其余节点接收到

该消息后,执行验证函数Verify,以验证CH 与mj′,rj′是否

匹配.若能够成功匹配,则更新自身本地区块信息.反之,若
少于t个系统管理员同意修改,则 MA 无法恢复系统完整陷

门,进而无法在区块链上修改对应信息,表明医生用户UA 的

请求被拒绝.

图２　数据管理流程时序图

Fig．２　Sequencediagramofdatamanagementprocess

３．２．４　区块链结构设计

本文提出的医疗联盟链结构如图３所示.其中,主链存

储患者的医疗数据密文,而侧链存储主链发生修改的相关修

改证明,包括用于查找修改证明的索引、该病人电子病历原始
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消息的哈希值、修改后的新消息的哈希值、修改人身份标识与 修改时间,具体结构如图４所示.

图３　“主Ｇ侧”链结构示意图

Fig．３　Structurediagramof“mainＧside”chain

图４　修改证明结构图

Fig．４　Structureofmodificationcertificate

假设区块链主链中第i个区块中的消息mB 需要修改,该
信息对应的原始变色龙哈希值为CHash(B),则先将消息mB

的具体内容更新为mB′;再利用 Forge算法生成与新消息对

应的新可变参数r′,使r′与CHash(B),mB′相匹配.若在给

定时间Δt内存在多条信息发生修改,则由这段时间内最后一

位进行信息修改的系统管理员对这些消息进行分类,选择属

于某病人的电子病历信息修改证明,将它们打包在一个区块

中,再将其连接到该病人主链对应区块的侧链上.基于该模

型,医生用户与系统管理员均不需要下载完整区块链,有效节

约了存储空间.当需要进行数据审查或追溯相关修改证明

时,管理员通过请求邻居节点下载相关的侧链区块,依据区块

中修改证明的索引即可按序追溯修改的历史记录,其中Pid
A

标记修改者的身份,原始消息与新消息的哈希值表明修改者

是否正确完成修改操作.

４　安全性分析

１)陷门的安全性

在本文 提 出 的 医 疗 数 据 管 理 方 案 中,系 统 完 整 公 钥

PKey是由各医疗机构的系统管理员共同生成的公共参数,
由前文可知,系统完整公钥PKey的计算式为:

PKey＝g
∑
n

i＝１
xi ＝gT(modp)

若已知变色龙哈希函数陷门T,则很容易计算出系统公

钥PKey.反之,若仅仅知道公钥PKey,想要计算出系统的

完整陷门T＝loggPKey(modq),为离散对数问题[１５],而有限

域上的离散对数问题是困难问题.因此,在仅知道完整公钥

PKey的情况下是无法计算出变色龙哈希函数的完整陷门

T 的.

２)秘密共享的安全性

当提出修改申请的系统管理员调用ReTrapdoor函数恢

复系统完整陷门时,必须获取到超过阈值t个的陷门碎片xi

与对应的f(xi),才能够构造出t阶线性方程组,求解出唯一

正确的ai 与s,构造出的t阶线性方程组如下所示:

f(x１)＝s＋a１x１＋a２x１＋􀆺＋at－１xt－１
１

f(x２)＝s＋a１x２＋a２x２＋􀆺＋at－１xt－１
２

　􀆺

f(xt)＝s＋a１xt＋a２xt＋􀆺＋at－１xt－１
t

ì

î

í

ï
ï

ï
ï

显然,若无法获取到大于等于t个(xi,f(xi)),则无法求

解出该t阶线性方程组,这表明构造出的t阶线性方程组有

效保证了秘密共享的安全性.

３)变色龙哈希函数的安全性

假设有一外来恶意攻击者,想要在仅知道系统公共参数

{p,q,g,PKey}的情况下,将区块链上原始消息 m 篡改为新

消息m′,则其需要令篡改前后变色龙哈希值保持不变,即令:

CH(m,r)＝CH(m′,r′)

gmPKeyr＝gm′PKeyr′(modp)

gm＋T􀅰r＝gm′＋T􀅰r′
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由于该外来攻击者无法获取系统完整陷门T,则其无法

计算出新消息m′对应的新随机数r′,也就无法篡改链上原始

消息,系统安全性未被破坏.

假设在所有医疗机构的n位系统管理员中,有i(i∈[１,

t))位系统管理员变为恶意节点,他们想要联合篡改区块链上

的原始消息m.在他们已知系统公共参数{p,q,g,PKey}和

其分别持有的陷门{x１,x２,􀆺,xi}的情况下,需要计算出新随

机数r′来保证篡改前后变色龙哈希值与原来保持一致,原始

的变色龙哈希值为:

CH(m,r)＝gmPKeyr(modp)

＝gm (∏
n

i＝０
yi)r(modp)

＝gm (gx１gx２ 􀆺gxi 􀅰yi＋１yi＋２􀆺yn)r(modp)

＝gm＋x１＋x２＋􀆺＋xi􀅰(yi＋１yi＋２􀆺yn)r(modp)

而篡改后的变色龙哈希值表达式为:

CH(m′,r′)＝gm′＋x１＋x２＋􀆺＋xi 􀅰(yi＋１yi＋２􀆺yn)r′(modp)

由上式可知,联合的恶意节点无法获得剩余公钥碎片关

于g的关系式,进而无法计算出新消息对应的随机数r′,因此

无法篡改链上消息.

综合上述两种情况分析,无论是外来恶意攻击者,还是区

块链系统中联合起来的恶意节点,均无法在未知变色龙哈希

函数完整陷门的情况下篡改链上消息,表明了该方案的安

全性.

４)区块链结构设计的安全性

本文设计的方案中,主链区块用于存储患者的医疗数

据,对应的侧 链 区 块 存 储 属 于 患 者 的 医 疗 数 据 的 修 改 证

明.这样的设计保证了管理员对于医疗数据编辑的透明

性,使得所有的数据编辑行为是可追溯的,为数据审查提

供了依据,避免了攻击者恶意篡改主链数据而不被发现,

提升了整个区块链系统的安全性.假设某侧链区块内部

的 Merkle树如图５所示.

图５　侧链区块 Merkle树示意图

Fig．５　DiagramofsidechainblockMerkletree

如图５所示,假设存在恶意节点质疑某合法的管理员节

点 MA 是否正确完成消息mE 的修改操作,一方面,该管理员

节点 MA 可以通过请求保存有消息mE 的修改证明E 的节点

提供SPV证明[１６Ｇ１７](CHash(F),Hash(GH))来证明修改操

作已被记录在链;另一方面,MA 可以直接请求保存修改证明

E 的侧链区块,通过索引快速查询到修改证明E,依据身份标

识Pid
A,消息mE 及修改后的消息mE′的哈希值自证清白.因

此,本文提出的主Ｇ侧结构的区块链是安全的.

５　性能分析

５．１　实验环境

为了能够很好的评估所提出的医疗数据管理方案的效

率,本文通过实验给出各阶段的算法运行时间.该实验主要

由Java语言编写,实验具体环境配置如表２所列.

表２　实验环境配置信息

Table２　Experimentalenvironmentconfigurationinformation

实验环境 型号/版本

编程语言 JDK１．８
编译器 IntelliJIDEA２０２３．１．１

主机配置 Intel(R)Core(TM)i９Ｇ１２９００CPU

５．２　基本算法执行速率

设置安全参数λ的值为２５６,且有p,q,g满足p＝kq＋１,

gq≡１(modp).执行１００次系统参数生成算法,取平均值后

可得其执行一次的速率约为１９３ms.本文所提方案仅涉及模

加、模乘、幂模和哈希这４种基本运算,因此选定长度为２５６
位随机数,执行各运算５００次后的平均时间来代替其执行一

次的速率,从而得到更为准确合理的结果(见表３).

表３　基本运算执行速率

Table３　Basicoperationexecutionrate

符号 说明 时间/ms
Ta 进行５００次模p加法运算的平均时间 ０．０２７
Tm 进行５００次模p乘法运算的平均时间 ０．２３０
Tg 进行５００次幂模p运算的平均时间 ５３．８４０
Th 进行５００次SHAＧ２５６运算的平均时间 ０．０１５

５．３　各阶段执行速率

本文所提医疗数据管理方案包含３个阶段:区块链初始

化、主链区块生成和医疗数据修改与验证阶段,涉及系统安全

参数生成算法SetUp、系统完整陷门生成算法 TrapdoorGen、
系统完整公钥生成算法PKeyGen、变色龙哈希值算法 Chash、
消息签名算法Signature、完整陷门重构算法 ReTrapdoor、新
随机数生成算法Forge和验证算法 Verify.依据基本算法的

执行速率,结合系统管理员人数n与系统门限值t,可得各阶

段的理论执行时间,如表４所列.

表４　各阶段执行时间

Table４　Executiontimeofeachphase

阶段 算法 执行时间表达式/定值

区块链初始化

SetUp １９３ms

TrapdoorGen (nt－１)Ta＋nt(t－１)
２ Tm

PKeyGen nTg＋(n－１)Tm

主链区块生成 Chash ２Tg＋Tm

医疗数据修改

Signature
签名:t(Th＋Tg＋Tm)
验证:t(Th＋２Tg＋Tm)

ReTrapdoor －
Forge Tm＋２Ta

医疗数据验证 Verify ２Tg＋Tm

由于 ReTrapdoor算法需要求解t阶线性方程组,其运行

时间与门限值和总人数直接相关,故表４未给出具体执行速

率表达式.此外,同意修改数据的系统管理员与指定的系统

管理员进行消息传递的过程中,根据Signature算法进行消息

的签名与验证的总时间取决于门限值t的取值,另外还涉及

消息接收的时延,且有可能出现消息验证失败后的超时重发.
因此,本文对医疗数据修改阶段进行进一步的实际模拟,以探

究该阶段更为准确的执行速率.
当想要恢复系统完整陷门T 时,系统管理员需要先接收

其他同意修改的管理员发送的陷门碎片信息,即该阶段的执

行速率包含该管理员使用 Signature算法进行验证的时间.
收集到阈值t的正确陷门碎片后,调用 ReTrapdoor算法恢复
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T,然后执行Forge算法计算出新的随机数,最终完成医疗数

据的修改.由表４可知上述过程的总时间 Tt 是关于阈值t
的函数,因此能够绘制出当阈值t变化时,医疗数据修改阶段

需要的总时间,如图６所示.

图６　医疗数据修改阶段总时间

Fig．６　Totaltimeofmedicaldatamodificationphase

接下来,基于上述系统参数,设置阈值t＝１５,权限节点数

n＝２０,将本文方案在数据修改阶段的时间开销与文献[９]和
文献[１８]相比较,其数值结果如图７所示.具体而言,在本文

方案中,试图恢复完整陷门的系统管理员在收到其余管理员

传递的陷门碎片后,需要利用Signature算法来验证陷门碎片

是否来自于对应的管理员,且需要保证该信息未被篡改,否则

需要等待超时重传信息.这样能够有效保证陷门恢复与数据

修改的正确性,但也增加了一定的时间开销.在文献[１８]中,

负责修改数据的管理员不必恢复完整陷门,而是通过收集各

节点分享的随机数份额来直接生成新的随机数,以完成对数

据的修改.但是这一过程的时间开销变动较大.最优情况

下,即所有节点同时计算随机数份额并发送,数据修改阶段执

行时间的表达式为３Tg ＋(t＋１)Tm,花费的时间为２３３ms.

而最差情况下,即所有节点依次完成计算,这样数据修改阶段

执行时间的表达式为t(３Tg＋２Tm)＋(t－１)Tm,需要２５３８
ms.然而,最优情况作为理想假设是难以实现的,大部分情

况下所花费的时间较长且并不稳定.而本文方案对于某条数

据修改的时间则趋于常数,且在文献[１８]的范围内.此外,本
文方案并不涉及投票选择修改人,而是由发出提案的管理员

进行实际编辑操作,相较于文献[１８]平均节省５３ms.文献

[９]的方案与本文类似,都需要利用完整陷门生成新的随机

数,但不涉及信息验证和秘密分享过程,其在该阶段执行时间

的表达式为Tm＋(t＋２)Ta,在大幅减少时间开销的同时却也

严重降低了安全性,如可能导致变色龙哈希验证失败.综上

所述,本文方案在医疗数据修改阶段产生的计算开销是可以

接受的,且整体具有良好的执行效率.

图７　医疗数据修改阶段计算开销对比

Fig．７　Comparisonofcomputationtimeduringmedicaldata

modificationphase

此外,对于区块链初始化阶段,本文方案与文献[９]类似,

但相较于文献[１８]更为简洁.本文方案仅需生成系统公共参

数、变色龙哈希公私钥对并分发陷门碎片,而文献[１８]在此基

础上还需要为每个节点生成用于数字签名的公私钥对和对陷

门碎片进行再分享,在一定程度上增加了时间开销.同样地,
在区块验证阶段,本文提出的方案不需要像文献[１８]中引入

监管者来专门验证修改前后的哈希值和编辑者身份,只需要

各位管理员自行验证并更新本地数据库中的信息,有效减少

了验证的时间开销,提高了数据修改的效率.

５．４　医疗数据修改阶段通信开销分析

医疗数据修改阶段是数据管理方案的核心部分,因此选

择该阶段将本文方案与文献[９]、文献[１８]进行通信开销的对

比[１９]分析.
在该阶段,为恢复系统完整陷门,所对比的方案均是由持

有系统私钥的系统管理员向负责进行修改的管理员传递信

息.本文方案所传递的信息为陷门碎片xi、有限域Z∗
q 上的

多项式f(xi)和签名sig,文献[９]仅传递管理员子私钥si,而
文献[１８]向各节点发送随机数份额,如图８所示.

图８　医疗数据修改阶段信息传递示意图

Fig．８　Diagramofinformationtransmissionduringmedicaldata

modificationphase

在安全参数λ的值为２５６的条件下,文献[９]中的每位系

统管理员传递的子私钥大小即为２５６bit.对于本文方案,陷
门碎片xi 与多项式f(xi)均为２５６bit,而签名sig＝(h,s,yi)
大小为７６８bit,即每位系统管理员传递１２８０bit大小的信息.
文献[１８]的每位管理员需要传递的随机数份额分享的大小也

为２５６bit.虽然本文在医疗数据修改阶段的通信开销略大于

文献[９]与文献[１８],但并没有直接传输系统陷门碎片或随机

数,提高了传输过程的安全性.与此同时,在本文方案中,消
息发出方需要对陷门碎片进行签名,以确保接收方收到正确

的碎片信息,签名sig信息牺牲了较大的通信开销,但保证了

信息未被恶意篡改.因此,本文的通信开销是合理的且可以

被接受的.

５．５　侧链区块存储空间

在本文所设计的区块链结构中,每个主链区块存储某位

患者的医疗数据,该区块对应的侧链则存储主链区块的数据

修改证明.然而,并不是每个用户节点都需要下载完整区块

链,只需要在需要追溯相关修改证明或进行审查时下载相关

侧链,从而节约了存储空间.
侧链区块由区块头和区块体构成,区块头中存储主链对

应区块哈希值和该区块中的 Merkle根,大小均为３２字节,而
区块体中存储数条修改证明.假设一条修改证明的长度为

|MX|字节,且一个区块中平均存储a条修改证明,则一个侧

链区块的大小为６４＋a|MX|字节.因此,如果完整区块链中

共存在b个侧链区块,在正常使用电子病历存储病人信息的

情况下,能够节省b(６４＋a|MX|)字节的存储空间.相较于

因记录历史修改数据而增大原区块链主链大小的方案[２０Ｇ２１],
本文方案恰好节约了这些存储空间.
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结束语　本文提出了一种面向联盟链的安全、可追责的

医疗数据管理方案,各医疗机构预选出的系统管理员分别持

有变色龙哈希函数的陷门碎片,参与生成系统公钥并在医疗

数据修改阶段恢复完整陷门.设计了“主Ｇ侧”链结构的可编

辑区块链模型,实现对数据修改的可靠追责,而可验证的签名

方案则保证了医疗数据修改的正确性,有效解决了面向医疗

联盟链的数据管理方案存在的问题.安全性分析和相关的实

验结果表明,本文方案具有良好的安全性,且各阶段运行效率

良好.考虑到本文方案并未对预选出的管理员进行管理,下
一步的工作则需要增加系统管理员入职、离职等基本管理

机制.
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