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摘　要　现有人脸活体检测方法在深度神经网络的支持下已获得优秀的检测能力,但面临对抗样本攻击时仍呈现脆弱性.针

对此问题,引入胶囊网络(CapsuleNetwork,CapsNet)提出一种具有对抗鲁棒性的人脸活体检测方法 FASＧCapsNet:通过 CapsＧ
Net及其图像重建机制保留特征间关联,过滤样本中的对抗扰动;根据皮肤与平面介质的反射性质差异,以 Retinex算法增强图

像光照特征,增大活体与非活体人脸类间距离的同时破坏对抗扰动模式,进而提升模型准确性与鲁棒性.在 CASIAＧSURF数

据集上进行实验可知:FASＧCapsNet对正负样本的检测准确率为８７．３４４％,对比模型中最高准确率为７８．９１７％,说明 FASＧ
CapsNet具备充分的常规活体检测能力.为进一步验证模型鲁棒性,基于 CASIAＧSURF测试集生成两种对抗样本数据集并进

行实验:FASＧCapsNet在两数据集上的检测准确率分别为８４．５５２％和７９．０４２％,较常规检测准确率下降３．１９７％和９．５０５％;
对比模型在两数据集上的最高准确率分别为７４．９３８％和４１．６６７％,较常规检测下降５．０４２％和４７．２０１％.可见 FASＧCapsNet
受对抗扰动影响更小,具有显著的对抗鲁棒性优势.
关键词:人脸活体检测;对抗鲁棒性;胶囊网络;Retinex;对抗样本
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Abstract　TheexistingfaceantiＧspoofingmethodsbasedondeepneuralnetworksperformexcellentlynow,buttheyareabsolute
weakwhenfacingadversarialexamples．Tosolvetheproblem,capsulenetwork(CapsNet)isintroducedtoproposeanadversarial
robustmethodcalledFASＧCapsNet．ThecapsulestructureandreconstructionmechanismofCapsNetareutilizedtoretainthecorＧ
relationbetweenfeaturesandfiltertheadversarialperturbationsinimages．TheRetinexalgorithmisutilizedtoenhanceilluminaＧ
tionfeatureswhichshowthedifferenceofreflectionpropertiesbetweenskinandplanarmedium,increasingthebetweenＧclassdisＧ
tanceoflivingandspooffacesanddestroyingtheveryadversarialperturbationmodesinimages,improvingtheaccuracyandroＧ
bustnessofFASＧCapsNet．Experimentson CASIAＧSURFshow thatthespoofingdetectionaccuracyofFASＧCapsNetis
８７．３４４％,andthehighestaccuracyofcomparisonmodelsis７８．９１７％,whichdemonstratesthatFASＧCapsNetiscapabletosolve
generalfaceantiＧspoofingproblems．ThispaperfurthergeneratestwoadversarialdatasetsfromCASIAＧSURFvalidationsetto
verifytherobustnessofeachmodel．TheaccuracyofFASＧCapsNetonthetwodatasetsis８４．５５２％and７９．０４２％respectively,

whichdecreasesby３．１９７％and９．５０５％comparedtothepreviousresults．ThehighestaccuracyofcomparisonmodelsonadverＧ
sarialdatasetsis７４．９３８％and４１．６６７％respectively,whichis５．０４２％and４７．２０１％lowerthanthatoftheconventionaldetecＧ
tion．ItprovesthatFASＧCapsNetissignificantlyrobustinadversarialattacks．
Keywords　FaceantiＧspoofing,Adversarialrobustness,CapsNet,Retinex,Adversarialexamples
　

１　引言

目前,人脸识别技术已广泛应用于移动支付、门禁、安检

等场景,在给大众生活带来便利的同时也引发了新的安全问

题.由于人脸特征具有唯一性和不易更改性,一旦被盗用就

将导致与其关联的众多信息系统失守,严重威胁用户的隐私

信息和财产账户安全,且用户在未来可能难以注册和使用其

他人脸认证系统.诸多案例[１Ｇ２]表明:利用他人的人脸特征欺

骗认证系统并非难事.只有从技术角度开展研究,探索可靠

的特征保护和系统防御方法,才能有效提升人脸认证系统的

安全性与可信度.
呈现攻击(PresentationAttack)是威胁人脸认证系统的

攻击方式之一,攻击者常将盗取、伪造的合法用户人脸特征展

示在系统摄像头前来欺骗认证系统.这类攻击的主要形式有

照片演示攻击、视频重放攻击和３D 面具攻击[３Ｇ４],其都是通

过非活体媒介(纸张、屏幕、硅胶面具等)携带目标用户特征实

２３０４０００２２Ｇ１



施的.因此,可以利用人脸活体检测(FaceAntiＧSpoofing,

FAS)方法检查被测人脸的活体特征,从而有效防御此类

攻击.
随着深度学习的快速发展,基于深度神经网 络 (Deep

NeuralNetwork,DNN)的人脸活体检测方法大量涌现并表现

出卓越的检测性能.然而,DNN本身存在易受对抗样本干扰

的弱点,这使对抗样本攻击成为现有活体检测方法面临的一

大安全威胁[５Ｇ７].为此,本文重点针对此问题展开研究,考察

现有方法在对抗攻击中的表现,并提出一种具有显著对抗鲁

棒性的人脸活体检测方法.本文主要工作有:
(１)引入并优化CapsNet[８],提出具有显著对抗鲁棒性的

静默式人脸活体检测方法 FASＧCapsNet:在单帧非活体人脸

图像中含有对抗扰动的条件下,仍可维持较高、较稳定的活体

检测准确性.
(２)采用 Retinex滤波算法增强(１)中工作:一方面破坏

对抗扰动的特定噪声模式,保护图像原始信息,进一步提升模

型的对抗鲁棒性;另一方面通过提取图像的光照特征反映活

体人脸与非活体人脸间的光反射性质差异,增大样本类间距

离,进一步提升检测准确性.

２　相关工作

现有活体检测方法可根据用户参与形式分为交互式与静

默式.交互式检测方法[９Ｇ１１]通过向用户施放“张嘴”“眨眼”等
指令,捕捉动作并比对其与指令的一致性来判断待测人脸是

否为活体.但对用户而言,若在响应指令时出现失误(如未在

时限内完成所有指令),将导致认证过程中断并重启,操作体

验不佳,因而逐渐被静默式方法替代.
静默式活体检测无需用户参与动作交互,而是直接根据

实时捕捉视频中的某帧或某几帧图像来判定待测人脸活性.
由于照片、视频在翻拍后通常会改变或丢失细节信息(如边缘

模糊、亮度变化),可通过衡量图像的纹理[１２Ｇ２０]、色彩[１３Ｇ２０]、质
量[４,２０Ｇ２２]等增强活体与非活体人脸图像间的差异,再利用统

计分析方法进行分类判别.这些方法多基于人工设定的特征

模式,性能更取决于设计者的知识经验.
而在深度学习的助力下,通过 DNN 提取的图像深层特

征为静默活体检测带来重大的性能突破.Zhang等[２３]发布

了大规模多模态人脸活体检测数据集 CASIAＧSURF,并基于

深度残差网络(DeepResidualNetwork,ResNet)提出一种多

模态融合的活体检测方法,在该数据集上获得２．４％的平均

误判率.Zhang等[２４]提出一种极轻量的多模态级联融合模

型 FeatherNets,将 CASIAＧSURF 上 的 平 均 误 判 率 降 至

０．１３％.Shen等[２５]提出一种多流卷积神经网络架构,运用各

模态图像的补丁级数据集训练对应子模型,并加入模态特征

擦除机制缓解过拟合,在CASIAＧSURF上的平均误判率仅为

０．０９８５％.大量研究[２３Ｇ２９]证明了 DNN 在活体检测领域的应

用价值,也使基于 DNN 的静默式检测方法成为主流研究

方向.
然而 Akhtar等[３０]指出,DNN 极易受到对抗样本的威

胁,图像中细微的对抗扰动足以导致模型预测结果的完全错

误.对人脸活体检测这种二分类任务而言,分类错误将使其

从一种安防机制转变为重大系统漏洞.Ma等[５]提出一种针

对活体检测的对抗样本生成算法,基于人眼视觉特性加入扰

动间距约束,只对图像的极少维度进行扰动便生成不易察觉

的对抗样本,使人脸照片被错判为活体.Zhang等[６]更提出

面向物理域的对抗样本生成算法,成功欺骗以 DNN 为核心

的活体检测模块.可见,基于 DNN 的活体检测方法在对抗

样本攻击中呈现明显的鲁棒性不足.
针对上述问题,本文结合 CapsNet在对抗样本防御中的

潜能[８,３１Ｇ３３]提出一种具有显著对抗鲁棒性的人脸活体检测方

法FASＧCapsNet.通过胶囊结构保留特征间的关联,可降低

局部扰动对模型在全局特征识别和决策过程中的影响,且在

训练中采用的图像重建机制也能有效弱化对抗扰动.此外,
本文以 Retinex图像增强算法提高活体与非活体人脸图像间

的区分度,在提升活体检测准确率的同时过滤检测图像中的

部分对抗扰动,降低对抗攻击的成功率,进而帮助提升模型的

对抗鲁棒性.

３　FASＧCapsNet人脸活体检测方法

FASＧCapsNet方法流程如图１所示,分为预处理、光照特

征提取、深度特征提取和识别分类４个步骤.为适应静默检

测的实时性要求,减少计算开销,本文采用单模态 RGB图像

训练活体检测模型,并将数据集样本预处理为３２×３２灰度

图,以提升模型训练效率.处理后的图像经 Retinex算法提

取光照特征,再由CapsNet模块结合光照特征进一步构造深

度特征胶囊.CapsNet模块包含两个胶囊层:初级胶囊层

(PrimaryCapsuleLayer)和 RＧS胶囊层(RealＧSpoofCapsule
Layer).低层胶囊完成向高层的动态路由匹配后,使用SoftＧ
max分类器对 RＧS胶囊层输出向量进行概率预测.

图１　FASＧCapsNet人脸活体检测方法流程

Fig．１　FlowchartofFASＧCapsNetfaceantiＧspoofingmethod
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３．１　光照特征提取

由于真实人脸具有立体结构及独特的皮肤质地,与纸张、
屏幕等平面媒介相比具有截然不同的光反射性质,故本文根

据Land[３４]提出的 Retinex理论提取图像中的反射光特征,进
一步提升分类器对样本的识别能力.

Retinex理论认为:人眼、相机接收到的图像实际是由照

射物体的光线与物体表面反射的光线共同作用形成.因此,

可将一幅图像f(x,y)表示为:

f(x,y)＝L(x,y)􀅰R(x,y) (１)

其中,L(x,y)为图像 f 的入 射光分量(LuminationPart),

R(x,y)为反射光分量(ReflectionPart).由于入射光分量的

形成受多种不稳定因素影响,没有精确的计算方式,多使用滤

波算法提取图像的低频部分作为近似量

L
~(x,y)≈H(x,y)∗f(x,y) (２)

其中,∗表示卷积运算,H(x,y)为滤波函数,本文中为高斯滤

波器:

G(x,y,σ)＝ １
２πσ２e

－x２＋y２

２σ２ (３)

反射光分量R也以近似值表示为:

R
~(x,y)＝lgR(x,y)

＝lgf(x,y)－lgL
~(x,y)

＝lgf(x,y)－lg(G(x,y,σ)∗f(x,y)) (４)

经 Retinex分解出的分量图像如图２所示.各子图中左

图为原始图像,右图为反射光分量图像.对比真实人脸和伪

造人脸的反射光分量图像可见:前者各区域间存在轻微亮度

变化且过渡平滑;而由于照片本身是平面结构,后者中大面积

区域呈现几乎一致的亮度水平,且照片被剪除区域内亮度整

体偏低,脸颊、下颌附近未能像真实人脸一样产生自然的亮度

变化.

(a)真实人脸 (b)伪造人脸

图２　真伪人脸的反射光图像示例

Fig．２　Reflectionimageofrealandspooffaces

３．２　深度特征胶囊生成与动态路由匹配

本文通过CapsNet提取图像深层特征,以胶囊形式将特

征成组表示和传递,保留内在关联信息,从而降低模型受特征

级对抗扰动的影响程度.同时,为提高模型检测效率,本文采

用深度可分离卷积(DepthwiseSeparableConvolution,DSC)
对CapsNet进行轻量化优化,使模型卷积核参数量压缩为原

先的１．６３％,大大降低了计算开销.
应用DSC的CapsNet结构如图３所示.DWConv１层对

反射光分量R
~

进行步长为１的９×９逐通道卷积,生成尺寸为

２４×２４×１的中间特征图F１′,再由PW Conv１层进行逐点卷

积,将其扩展为２５６通道,获得在更高维空间的特征映射.升

维后特征图尺寸为２４×２４×２５６,至此完成第一次 DSC过程,
其卷积核参数量共计９×９×１＋１×１×２５６＝３３７,仅是常规

卷积(９×９×１×２５６＝２０７３６)的１．６３％.之后进行第二次

DSC,DW 卷积的滑动步长增加为２,得到尺寸为８×８×２５６
的特征图F２,卷积核参数量也是常规卷积参数量的１．６３％.
可见,优化后的CapsNet模型体量明显减轻,能有效减少计算

开销.

图３　应用深度可分离卷积的CapsNet结构

Fig．３　ArchitectureofCapsNetwithdepthwiseseparableconvolution

　　对F２ 进行张量整形生成深度特征胶囊,以８通道为单位

将所有特征图通道均等拆分为３２组,各组内按像素位拆分为

８×８＝６４个８维向量胶囊,则初级胶囊层共有６４×３２＝２０４８
个单元,记为:

U(Prim)＝{u０,􀆺,ui,􀆺,u２０４７},ui∈R８ (５)
同样,RＧS胶囊层可表示为:

U(RＧS)＝{u０,u１},uj∈R１６ (６)

其中,u(RＧS)
０ 表示伪造人脸对应的 Spoof胶囊,u(RＧS)

１ 表示真实

人脸对应的 Real胶囊.低层胶囊u(Prim)与高层胶囊u(RＧS)间

按照算法１所示动态路由算法进行特征匹配传递,u(RＧS)的输

出向量则通过Softmax分类器进行类别概率预测.
算法１　动态路由算法

１．procedureROUTING(u
∧

j|i,r,l)

２．forallcapsuleuiinlayerlandcapsuleujinlayer(l＋１):bij←０

３．forriterationsdo:

４．　foralluiinlayerl:ci←Softmax(bi)

５．　forallujinlayer(l＋１):sj←∑
i
ciju

∧

j|i

６．　forallujinlayer(l＋１):vj←squash(sj)

７　foralluiinlayerlandujinlayer(l＋１):bij←bij＋u
∧

j|i􀅰vj

９．returnvj

３．３　分类器与损失函数

本文采用Softmax分类器进行类别预测.对于 RＧS胶囊

层的输出向量vj,可将图像f属于真实人脸或伪造人脸的概

率表示为:

p(vj)＝Softmax(vj)＝
exp(vj)

∑
１

k＝０
exp(vk)

(７)

模型训练所用损失函数为:

loss＝∑Lj＋θ􀅰MSE (８)

其中,θ＝０．０００５,Lj为边际损失(MarginLoss):
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王春东,等:具有对抗鲁棒性的人脸活体检测方法



Lj＝Tjmax(０,m＋ －‖vj‖)２＋λ(１－Tj)max(０,

‖vj‖－m－ )２ (９)

当且仅当由p(vj)所得预测类别标签y
∧

与真实标签y 一致

时,Tj＝１.边际设置为 m＋ ＝０．９,m－ ＝０．１.MSE 是原始

图像f 与重建图像f
~

间的 L２损失,f
~

由图４所示解码器对

v(RＧS)
j 重建获得.

图４　FASＧCapsNet解码器结构

Fig．４　ArchitectureofdecoderofFASＧCapsNet

４　实验与分析

本文实验基于 NVIDIAGeForceRTX２０６０显卡 GPU(６
GB),算法部分使用深度学习框架 TensorFlow１．１１、科学计

算库 NumPy１．１９．２和计算机视觉库 OpenCVＧPython４．５．
５．６２实现.使用式(８)所示损失函数及 Adam 优化器训练

FASＧCapsNet模型,初始学习率设置为０．０００１,batchsize为

６４,Retinex滤波参数σ根据表１实验情况设置为１５,共在训

练集上迭代４０轮.

表１　采用不同滤波参数σ时的模型性能

Table１　Modelperformancewithdifferentσ
(％)

σ
３ ６ ９ １２ １５ １８ ２１

ACC ６５．７６０ ７４．８７５ ７８．２７１ ８０．３５４ ８２．３１３ ７９．２６１ ７５．９２０
HTER ２５．６３９ １９．４８９ １７．５００ １５．９４０ １４．２２６ １６．５２８ １８．１４１

对比 模 型 采 用 VGGNet、MobileNetV１[３５]、经 典 CapsＧ
Net、LBPＧCapsNet和FeatherNets(A& B).其中,CNN 类架

构包括 VGGNet及两种轻量化架构 MobileNetV１和FeatherＧ
Nets;CapsNet类 架 构 包 括 经 典 CapsNet和 LBPＧCapsNet.
在LBPＧCapsNet中,图像被送入 CapsNet前先应用了局部二

值模式(LocalBinaryPattern,LBP)算子提取纹理特征.

４．１　数据集与评价指标

实验采用人脸活体检测公开数据集 CASIAＧSURF 和

CASIAＧSURFＧCeFA.其中,CASIAＧSURF数据集用于训练

FASＧCapsNet模型,样本覆盖如图５所示的多种照片假体呈

现攻击形式(手持、绑定佩戴、照片局部区域剪除)以及不同的

环境光照情况.

(a)真实人脸 (b)伪造人脸

图５　CASIAＧSURF数据集样本示例

Fig．５　RealandspooffaceimagesofCASIAＧSURF

如表２所列,实验以静默活体检测中最常用的 RGB图像

作为训练数据,覆盖３００个不同的受试对象,共包含８４９２张

真实人脸图像和２０３２４张欺骗攻击图像;验证集包含１００个

不同对象的２９９４张真实人脸图像与６６１４张欺骗攻击图像.

表２　CASIAＧSURF数据集详情(实验选用部分)

Table２　DetailsofCASIAＧSURF(experimentalpart)

数据集 真实人脸 伪造人脸 图像数量 采集对象

训练集(RGB) ８９４２ ２０３２４ ２９２６６ ３００
验证集(RGB) ２９９４ ６６１４ ９６０８ １００

此外,本文采用 BIM[３６]和 OneＧPixel[３７]两种对抗样本生

成算法基于CASIAＧSURF验证集生成两个对抗样本集(见图

６),以评估模型的对抗鲁棒性(训练模型时不使用对抗样本).

(a)原始图像 (b)BIM (c)OneＧPixel

图６　对抗样本图像示例

Fig．６　Imagesofadversarialexamples

CASIAＧSURFＧCeFA是一个大型跨人种数据集,包含对

１６０７个来自非洲、东亚和中亚地区的不同人种对象采集的图

像和视频数据.该数据集用于测试各模型的跨数据域泛化能

力.样本示例图如图７所示.

(a)真实人脸 (b)伪造人脸

图７　CASIAＧSURFＧCeFA数据集样本示例

Fig．７　ExamplesofCASIAＧSURFＧCeFA

实验 涉 及 的 评 估 指 标 包 括:检 测 准 确 率 (Accuracy,

ACC)、错误接受率(FalseAcceptanceRate,FAR)、错误拒绝

率(FalseRejectionRate,FRR)以及半错误率(HalfTotalErＧ
rorRate,HTER).其中,HTER的计算方式为

HTER＝FAR＋FRR
２

(１０)

４．２　对比实验

实验采用 CASIAＧSURF验证集对各模型进行照片攻击

检测性能评估.

如表 ３ 所 列,FASＧCapsNet 对 常 规 样 本 的 ACC 为

８７．３４４％,较次优模型 FeatherNetB 超出 １０．６７８％;HTER
为１１．２６８％,较次优模型 LBPＧCapsNet降低３７．３０２％;FAR
也较次优模型FeatherNetA降低了３９．９１１％;FRR 指标则未

达最佳.该模型综合表现优于其他模型.

表３　各模型在CASIAＧSURF数据集上的性能对比

Table３　PerformanceomparisonofeachmodelonCASIAＧSURF
(％)

模型 ACC FAR FRR HTER
VGGNet ７７．０４２ ３０．８５６ ５．４８６ １８．１７１

MobileNetV１ ７０．４０６ ３６．１６７ １５．０５５ ２５．６１１
CapsNet ７２．６３５ ３８．４９６ ２．７４３ ２０．６２０

LBPＧCapsNet ７６．７１９ ３２．０５３ ３．８８１ １７．９７２
FeatherNetA ７８．８７５ ２４．８６８ １２．８４７ １８．８５７
FeatherNetB ７８．９１７ ２５．８６６ １０．５０５ １８．１８６

FASＧCapsNet(Ours) ８７．３４４ １４．９４３ ７．５９４ １１．２６８

同时,FASＧCapsNet和 LBPＧCapsNet在 ACC 上 都 较
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CapsNet有明显提升,综合指标均有优化,说明预先增强图像

特征有利于CapsNet后续的拟合过程.而 Retinex算法提取

的光照特征在实验中比 LBP纹理特征更能反映真伪人脸间

的差 异,使 得 FASＧCapsNet较 LBPＧCapsNet的 ACC 提 升

１３．８４９％,HTER降低３７．３０２％,指标优化效果明显.

４．３　对抗鲁棒性实验

本文基于 VGG１６模型生成 BIM 和 OneＧPixel两种迁移

性较高的对抗样本图像.如表４所列,FASＧCapsNet在两个

对抗样本数据集上的重要指标 ACC和 HTER都优于其他对

比模型.

表４　各模型在对抗样本数据集上的性能对比

Table４　Performancecomparisonofeachmodelonadversarial

examplesdataset
(％)

模型
ACC

＠BIM ＠OneＧPixel
HTER

＠BIM ＠OneＧPixel
VGGNet ５０．６９８ ６６．０００ ３７．３６４ ２６．０７０

MobileNetV１ ７６．６９７ ３７．５６３ ３２．６９１ ４７．１９４
CapsNet ７８．８３３ ４６．７０８ １８．８６９ ３８．９２２

LBPＧCapsNet ６１．５４２ ６９．３０２ ２９．６９１ ２３．１０４
FeatherNetA ７５．４６８ ３７．５２１ ２０．６５９ ４５．８４０
FeatherNetB ７４．９３８ ４１．６６７ ２１．１５７ ４２．８５８

FASＧCapsNet(Ours) ８４．５５２ ７９．０４２ １７．１２７ １９．８０８

结合表３可知,VGGNet受 BIM 样本攻击前后 ACC 下

降幅度和HTER 升高幅度最大,其他 CNN 类模型的指标变

化情况也反映了这些对抗样本对 CNN 具有普遍的干扰作

用.而在受到OneＧPixel样本攻击后,所有模型性能均出现下

降,且CNN类模型下降幅度最大.这说明基于单像素点的

黑盒攻击在具有隐蔽性的同时也有着更强的扰动能力,会对

人脸认证系统造成严重威胁.相比之下,FASＧCapsNet在

BIM 数据集上的ACC高于全部对比模型,且较４．２节下降幅

度最低,仅降低３．１９７％;其 HTER指标虽较原先有所升高,

但仍低于其他对比模型.
受OneＧPixel样本扰动程度较低的模型有FASＧCapsNet,

LBPＧCapsNet,VGGNet和 CapsNet.CNN 类中受扰动最小

的 VGGNet使用深层次常规卷积,较另外３个轻量化架构感

知到的图像范围更大,特征更复杂,因而不易被单像素点噪声

大幅扰动.CapsNet类架构则因胶囊结构保留了特征的位

置、朝向等辅助信息,在网络内部形成稳定的特征关联模式,

使其在受单像素点扰动时可通过胶囊中的其他元素进行校

正,以维持自身鲁棒性.结合其在BIM 样本攻击下的稳定表

现可以说明:FASＧCapsNet在对抗样本攻击中仍可维持稳定

良好的活体检测能力,具有显著的对抗鲁棒性优势.

４．４　消融实验

为验证模型中所用各项策略的有效性和必要性,本节对

采用的CapsNet,Retinex和 DSC３项策略进行了单项消融实

验,结果如表５所列(“w/o”表示消融某项策略).

表５　单项策略消融实验

Table５　Singlestrategyablationexperiment

ACC/％ HTER/％ ACC＠BIM/％
ACC＠OneＧ
Pixel/％

Time/s

FASＧCapsNet ８４．９０６ １４．８４４ ８２．３８５ ７８．０００ １１．２０１
(w/o)CapsNet ７３．２７１ １９．８７４ ７２．５３１ ６２．１８７ １０．７０２
(w/o)Retinex ７６．４５８ １９．６１３ ７９．４４８ ３９．１１６ １５．７７７
(w/o)DSC ７６．２８１ １７．６４３ ８２．９５８ ７０．５８３ １８．９０１

　　消融CapsNet时以 VGGNet作为替代分类器,模型在正

常样本和对抗样本验证集上的 ACC 均大幅下降,尤其是在

OneＧPixel样本攻击下,下降幅度达到２０．２７３％,证明 CapsＧ
Net对提升模型对抗鲁棒性具有实质性作用.而这一环节中

检测用时的减少,则是由于 VGG 的池化操作减少了特征表

达及传递过程中的计算开销.

消融 Retinex后,模型在 OneＧPixel数据集上的 ACC 下

降最明显,证明 Retinex在增强特征的同时对细微对抗扰动

有明显过滤作用,进一步提升了模型的对抗鲁棒性.

消融 DSC后可见,模型对等规模数据的检测用时明显多

于原模型,反映了 DSC对轻减模型体量有重要作用,可以有

效降低计算开销,更符合静默式活体检测的实时性要求.

４．５　泛化性实验

在真实应用场景中,人脸特征的分布情况比训练模型使

用的数据集更加复杂.为进一步检验 FASＧCapsNet对更复

杂数据分布的泛化效果,本节采用样本量更大、包含更多人种

特征的CASIAＧSURFＧCeFA 数据集进行跨数据域泛化性实

验.如表６所列,VGGNet,CapsNet和 LBPＧCapsNet３个模

型的 ACC和 HTER指标较优,均应用常规卷积,其他模型则

采用 DSC.可见,轻量化会伴随着一定程度的特征表达能力

下降,影响模型的跨数据域泛化能力.

表６　各模型跨数据集泛化性能对比

Table６　ComparisonofcrossＧdatasetgeneralization
(％)

模型 ACC FAR FRR HTER
VGGNet ６１．３４５ ３７．５０９ ３９．７０１ ３８．６０５

MobileNetV１ ４１．８９８ ５６．６０５ ５９．４６６ ５８．０３５
CapsNet ５８．０４０ ４６．７０５ ３７．６３６ ４２．１７１

LBPＧCapsNet ５１．６３２ ４１．２９６ ５４．８１３ ４６．５５４
FeatherNetA ３０．４１７ ５２．６０２ ８６．０６３ ６９．３３２
FeatherNetB ４２．６０４ ２５．６９８ ８８．１５７ ５６．９２７

FASＧCapsNet(Ours) ４１．９５２ １３．６７１ ９８．４８８ ５６．０７９

而 VGGNet中的池化操作去除了图像中的冗余特征,使
模型更倾向于表示人脸的关键特征;且 VGGNet通过渐进式

卷积升维获得了更高维度的观察视角,可表示更深层的空间

特征,从而令 VGGNet获得优于 CapsNet的泛化性.如何平

衡模型的鲁棒性和泛化性,则是未来工作的重要研究部分.

结束语　本文针对现有人脸活体检测方法在对抗样本防

御方面的不足,引入并改进 CapsNet提出一种具有显著对抗

鲁棒性的静默式活体检测方法 FASＧCapsNet;并通过实验证

明:FASＧCapsNet在对抗样本攻击中仍可保持与常规攻击条

件下相当的活体检测准确性,即本文采用各项策略对提升模

型对抗鲁棒性具备有效性.

实验也反映出该模型对未知特征分布的泛化检测能力较

差,这可能是因为CapsNet在以更大的感受野收集特征时,对
图像各邻域采用了同等权重.实际上,图像的语义特征更多

集中于图像中部,边缘的语义特征则很少,卷积所得特征图中

心点的信息强度较边缘更高.当图像边缘和中心被 CapsNet
同等接受时,冗余的背景信息会削弱其对重要特征的表达能

力,造成模型欠拟合.而感受野中的权重参数呈高斯分布,通
常在从中心向外延伸时迅速衰减,使得感受野中心对输出特

征点的影响远大于边缘,有效感受野区域仅占整体的一小部

分[３８].感受野的这一特性加剧了 CapsNet模型对关键特征
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表达不足的问题,下一步工作可从特征表达方式入手,如结合

中心差分卷积(CentralDifferenceConvolution)[３９]来描述感

受野边缘与中心的联系,以增强模型整体对细粒度特征的表

示和泛化能力.
此外,近年来智能换脸算法、视频生成算法快速发展,攻

击者正利用这些技术实施更隐蔽的欺骗攻击,给人脸认证带

来新的威胁.我们需要尽快对这些攻击形式展开研究,找到

更强健的活体检测方法,从而使人脸认证系统更加安全可信.
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