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摘　要　在软件定义网络(SoftwareDefinedNetwork,SDN)中,异常流量检测方法在实践中存在一些问题,主要体现在误报率

高和虚警频繁等方面.为了应对网络中的异常流量攻击,研究人员开始探索机器学习异常流量检测方法.然而,机器学习方法

面临着数据集庞大和数据维度高等挑战,这些因素影响了机器学习的效率和准确率,因此需要进行数据降维处理.主成分分析

算法(PrincipalComponentAnalysis,PCA)作为基于线性变换的降维算法,存在一定的局限性,无法有效估计主成分.为了解决

该问题,文中提出了一种改进的降维算法,即聚类高斯核主成分分析(CＧmeansGaussianKernelPrincipalComponentAnalysis,

CGKPCA),它扩展了非线性变换的能力.同时,还针对分类模型进行了改进,提出了改进的堆叠分类模型(SupportVectorMaＧ
chineStacking,SVMS).为了验证所提方法的有效性,文中使用开源数据集 KDDCPU９９和 UNSWＧNB１５进行了实验.实验结

果表明,所提出的二分类检测模型在性能指标上明显领先于其他模型.
关键词:软件定义网络;机器学习;堆叠模型;异常流量检测;聚类高斯核主成分分析
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Abstract　Anomalytrafficdetectionmethodsinsoftwaredefinednetwork(SDN)havesomeproblemsinpractice,suchashigh
falsealarmrateandfrequentfalsealarms．Inresponsetoabnormaltrafficattacksinthenetwork,researchershavestartedtoexＧ

ploremachinelearningmethodsforabnormaltrafficdetection．However,machinelearningmethodsfacethechallengesoflarge
datasetsandhighdatadimensionality,whichaffecttheefficiencyandaccuracyofitsperformance,andthusrequiredatareduction

processing．Principalcomponentanalysis(PCA),asalineartransformationＧbaseddownscalealgorithm,hascertainlimitationsand
cannoteffectivelyestimatetheprincipalcomponents．Toovercomethischallenge,thispaperproposesanimproveddimensionality
reductionalgorithm,namelyCＧmeansGaussiankernelprincipalcomponentanalysis(CGKPCA),whichextendthecapabilityof
nonＧlineartransformation．Also,thispaperimprovesontheclassificationmodelbyproposinganimprovedstackingmodelSVMS
(supportvectormachinestacking)．Tovalidatetheeffectivenessoftheproposedalgorithms,experimentalvalidationisconducted
usingtheopensourcedatasetsKDDCPU９９andUNSWＧNB１５．Thetestingresultsindicatethatthebinaryclassificationdetection
modelproposedinthispaperissignificantlyaheadofothermodelsintermsofperformancemetrics．
Keywords　Softwaredefinednetwork,Machinelearning,Stackingmodel,Abnormaltrafficdetection,CGKPCA
　

１　引言

根据中国互联网络中心发布的第５１次«中国互联网络发

展状况报告»[１],截至２０２２年底,中国网民数已达１０．３２亿,

继续保持增长.该报告显示中国在信息通信网络建设方面取

得了巨大进展,并将未来重点放在网络安全防护上.

随着互联网技术的发展,网络流量不断增加,网络攻击和

木马病毒在网络上肆意传播,因此网络安全成为研究者关注

的焦点.传统的网络架构模型存在很多协议和封闭模式的问

题,为了解决这些问题,引入软件定义网络SDN[２].SDN 通

过解耦底层设备和控制层,实现了多功能应用和网络资源的

池化.SDN是目前网络领域中具备巨大发展潜力的技术.

在数据网络中心、电信运营网络以及互联网公司等领域得到

了广泛应用,国内外发展前景呈现一片光明的趋势.但是

SDN的发展尚不成熟,SDN 网络的安全问题也困扰着众多

学者.

近年来,国内外学者对网络架构进行了深入探讨和研究.

同时电信网络中的架构、设备和组件也面临着革命性的挑战.

２０１９年Lu等从优化目标的角度研究了监控器配置问题,提

出了一种很有前途的范式转变[３],即将控制平面和数据平面

解耦,实现了网络的可编程配置.虽然 SDN 取得了一定进

展,但也引发了一些新的安全性问题.Li等[４]在２０２２年提

出了基于半监督的流量异常检测方法,提高了二分类任务的

性能,但是数据维度高,给数据特征训练带来了干扰.
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２　相关背景

２．１　SDN
SDN技术是一种全新的网络可编程体系架构,与传统网

络相比最大的特征就是可以对网络进行管理和编程.SDN
通过用户接口对网络进行编程管理来革新传统网络偏重静

态、配置复杂、不利于运营维护人员管理的网络架构.尽管

SDN解决了传统网络架构中的封闭模式和协议众多等问题,

但是机器学习的检测模型仍然面临着处理大规模和高维度数

据的挑战.

２．２　降维技术

国内外学者对这个挑战展开了广泛的研究.为了解决这

些挑战,近年来数据处理领域又出现了降维计算的热潮,在这

个领域中独立成分分析和主成分分析一直是主要的研究对

象.这些算法旨在应对大规模和高维度数据的问题,以便更

有效地处理和分析这些数据.
在异常流量检测系统中,为了解决检测率低的问题,Li

等于２０１９年提出了基于 MSPCA的算法[５],并结合小波多尺

度分解,能够有效提高检测速度和准确率.然而,该模型的阈

值系数经常波动,不利于动态调整和系统扩展.Wang等于

２０２１年提出了改进IKPCA[６]融合贝叶斯深度神经网络算法,

但是由于贝叶斯效率低下,因此其准确率提升不明显.Zhang
等于２０２２年提出了PCA 应用于网络入侵检测[７],并结合了

卷积神经网络和随机森林算法.实验结果表明,这种方法明

显改善了检测效果,但是提高了计算量,特征维度较高,增加

了系统CPU 计算量,增添了系统不稳定因素.２０２２年 AIＧ
Fawa’reh创新地将 PCA 与深度神经网络模型相结合,并被

应用于物联网入侵检测系统[８],缩短了模型的检测时间,提高

了安全性,但是在系统稳定性方面存在问题.

２．３　机器学习模型技术

早期的机器学习模型使用单一的模型,２０２１年 MohamＧ
madi等提出了基于改进贝叶斯算法的入侵检测系统[９],有效

地提高了入侵检测的效率,但是预测准确率不高.为了进一

步提高机器学习的准确率,出现了集成学习模型,如Bagging,

Boosting以 及 Stacking[１０].Islam 等 于 ２０２１ 年 提 出 了 将

Stacking模型[１１]应用于IOT 恶意流量分类检测方法.该方

法通过融合多个分类模型,并从多角度观察预测数据,实验证

明其能够有效检测物联网中的异常流量.Li等于２０２２年提

出了最大相关熵的 KPCA异常检测方法[１２],可以有效抑制噪

声提高泛化性能,该方法开创了核主成分分析的先河.Peng
等于２０２３年使用PCAＧDNMFSC算法[１３]来实现卫星遥测异

常的自动检测,该方法具备实时检测卫星遥测数据异常的能

力.同年Zhuang提出高斯核嵌入式分析学习[１４](GKEAL)

来处理少样本类增量学习任务,研究表明该方法能在多方面

有效提高数据集的性能.

本文提出了改进降维算法融合改进 Stacking模型的方

法,以进一步优化分类检测模型.当SDN网络中出现异常流

量时,该异常能够被检测出,并保护网络安全.机器学习从数

据角度更精确地识别出数据流量的特征,从而提高模型预测

准确率,因此展开基于机器学习的入侵检测模型的相关研究,

对于SDN网络的安全具有非常重要的意义.
目前,为了进一步提高模型的预测准确率,本文的主要研

究包括两个方面:降维技术的应用和机器学习模型优化.本

文对降维技术和集成学习模型进行了深入研究,通过这些深

入研究,旨在提高模型的预测准确率.

３　相关研究

Zhao等于２０２３ 年 提 出 SDN 网 络 边 缘 交 换 机 异 常 检

测[１５],该方法通过统计信息一致性判断异常传输行为,但存

在误报问题,如链路丢包率过高以及漏报问题,如存在时间较

短的异常流表.本研究的目标是提高二分类检测模型在网络

异常流量检测方面的准确率.首先,通过改进PCA算法来处

理网络 流 量 特 征 值;其 次,改 进 Stacking 模 型,改 进 后 的

SVMS模型使机器学习具备更高的准确率.SDN 的流程图

如图１所示.

图１　SDN网络检测流程图

Fig．１　FlowchartofSDNnetworkdetection

由图１可看出,本文采用机器学习的异常流量检测模块,
并将其应用于SDN控制器.该模块的设计旨在通过机器学

习方法来解决传统检测模块效率低的缺陷,主要改进包括对

数据降维和分类模型的改进,下文将对这两个主要功能进行

详细说明.

３．１　非线性核优化的CGKPCA算法

本文提出了高斯核主成分分析 CGKPCA,将该算法应用

于非线性降维数据处理.通过这一技术,本文能够有效地处

理那些线性不可分的 数 据 集.异 常 流 量 分 类 系 统 如 图 ２
所示.

图２　改进后异常流量分类系统

Fig．２　Improvedabnormaltrafficclassifiysystem

该算法在保持有效信息量的前提下,能够有效地降低数

据的维度,并消除冗余信息,从而减小计算负担,并提高检测

模块的效率,提高了检测模块的准确率.CGKPCA 算法是对

PCA算法的扩展和改进.在线性降维之前,CGKPCA算法将

非线性可分的数据映射到一个适合线性分类的高维新空间

中,实现了对非线性关系的支持.但是高斯核扩展会占用大

量计算机内存,这可能导致系统的稳定性下降.为了解决这

一问题,本文采用以下步骤.首先,使用CＧmeans聚类对数据

进行预处理.CＧmeans聚类使用欧氏距离计算样本之间的距

离,这种聚类方法有助于去除冗余数据,从而减少降维过程中

内存的使用量,随后把预处理数据扩展到高维空间,然后运用

２３０７０００５１Ｇ２
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PCA算法将数据进行线性投影到低维空间中.这种扩展使

得CGKPCA算法不仅继承了 PCA 算法的优点,而且能够更

好地处理数据样本间的非线性关系,同时减少系统内存的使

用,从而更有效地分离出主成分分量.通过使用这种改进后

的CGKPCA算法,本文在减少机器学习计算量的同时,仍能

保持有效信息的提取.这对于处理非线性可分数据,并且在

系统内存资源有限的情况下仍保持较好性能的机器学习任务

非常有益.这种算法的改进使得异常流量检测模块能够更准

确地识别异常流量,进一步保障了SDN 网络的安全.因此,
本文的创新点在于基于 PCA 算法的改进,即 CGKPCA 算法

通过非线性到线性的扩展,更好地适应了数据的非线性关系,
并有效地提高了异常流量检测模块的准确性.CGKPCA 流

程图如图３所示.

图３　CGKPCA流程图

Fig．３　CGKPCAflowchart

CGKPCA算法用X 的每一列来表示一个样本,即 X＝
[x１,x２,􀆺,xN],每个样本xi为K 维的向量.K×N 维矩阵X
所在的空间称为样本空间.CGKPCA算法的实现过程如下:

１)使用CＧmeans算法计算样本间的距离,距离越短表示

相似度越高.最终目标是形成紧凑且独立的簇.该算法以样

本与类均值之间的误差平方和作为聚类准则函数,如式(１)
所示:

Je＝∑
C

i＝１
　 ∑

y∈Γi
‖y－mi‖２ (１)

其中,类均值mi＝ １
Ni

∑
y∈Γi

y,Je 为聚类准则函数,它表示将 N

个样本分成c类时所产生的总误差平方和.

２)通过一个非线性映射 Ø 将原始数据集 X 中的向量映

射到高维空间(D 维空间),这个高维特征空间称之为F,将矩

阵X 中的所有样本都映射到F 中,以便更好地处理数据样本

间的非线性关系,得到D×N 的新矩阵ϕ(X).

３)将ϕ(X)进行中心化处理.

４)计算X 的协方差矩阵,如式(２)所示:

CF＝１
N ∑

N

i＝１
ϕ(xi)ϕ(xi)T (２)

其中,CF 是D×D 阶矩阵.

５)求解协方差矩阵的特征向量p 和特征值λ,如式(３)
所示:

１
N ∑

N

i＝１
ϕ(xi)ϕ(xi)T＝λp (３)

６)并设矩阵K＝[ϕ(X)]Tϕ(X),其中K 为N×N 对称半

正定矩阵,Kij＝ϕ(xi)T[ϕ(xj)].通过代入并化简步骤４)可
得K􀅰Kα＝λKα.不需要具体计算ϕ(X),只需定义特征空间

中向量的点积,就可以获得K.本文使用 Gaussian函数作为

核函数,如式(４)所示:

k(x,y)＝exp －‖x－y‖
２σ２

２

( ) ＝exp(－γ‖x－y‖２)

(４)

７)在改进后采用欧氏距离来计算样本点之间的距离,通
过欧氏距离更好地表示样本之间的差异,再用PCA做线性降

维.其中γ值是超参数,它控制样本点在高维空间中的分布,

值越大,数据越集中,数据将更容易区分,核函数如式(５)所示:

k(x,y)＝ϕ(x)Tφ(y) (５)

其中,k(x,y)为核函数,可实现将低维向量x和y投映在高维

空间F中,高维向量ϕ(x)和ϕ(y)的点积表示空间中任意一

点到某一中心点的欧氏距离.通过核函数计算矩阵K 的特

征值,得到相对应的特征向量a,如式(６)所示:

p＝∑
N

i＝１
αiϕ(xi)＝φ(X)α (６)

其中,p为D 维列向量,a为N 维列向量.

本文基于PCA线性可分进行改进形成 CGKPCA 算法,

它继承了PCA算法的优点,并且高斯核函数有效地扩展支持

非线性可分数据,并提高了异常流量检测模块的准确率.

３．２　改进的SVMS模型

由于传统单一机器学习模型的预测准确率不高,近年来

为了解决这个问题,引出了集成学习模型.本文介绍的就是

Stacking集成模型不同于 Bagging和 Boosting集成学习模

型,它可将不同性质的学习模型拟合在一起.本文创新性地

把不同性质的集成学习模型当成Stacking模型的第一层,第
一层包括使用改进后的SVM 模型和 ERT模型,逻辑回归模

型作为第二层拟合第一层模型,从而提高了整体的预测准确

率.其中 MetaＧClassifier采用改进性 LR 模型.本文改进

SVM 模型采用Sigmoid函数作为 Kernel函数,LR模型也采

用Sigmoid函数,这种改进能够有效拟合第一层模型,同时避

免梯度消失的问题.通过改进基学习器和元学习器,Stacking
集成学习模型能够改善分类模型的整体性能.CGKPCA 的

流程如图３所示.SVMS模型的原理图如图４所示.

图４　改进后的SVMS模型

Fig．４　ImprovedSVMSmodel

改进型的机器学习模型的原理利用Stacking技术可以拟

合多个不同性质分类模型的能力,通过改进Stacking模型的

方法,即改进后 Stacking模型由 SVM 和极端森林组成第一

层,Stacking第二层采用改进的 LR模型用于拟合第一层的

模型.SVMS模型具备各种不同模型的特点,从不同角度对

异常流量进行预测,极大地提高了模型的泛化能力.

本文通过提高机器学习的预测准确率来预测SDN 网络

中的流量是否异常,并使 SDN 控制器采取相应行动以保障

SDN网络安全运行.为了提高检测模块的预测准确率,本文

采取了两种关键优化方法.１)应用 CGKPCA 算法实现非线

性降维,并利用该算法提高预测准确率.CGKPCA 算法能够

在降低数据维度的同时处理数据样本之间的非线性关系.

２)运用 SVMS模型的特性,有效地优化模型的分类能力,
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实现从不同角度、不同维度对数据特征进行训练学习,通过强

大的SVMS模型极大地提高了模型的预测正确率.

４　实验结果及分析

４．１　实验环境

为了验证本文方法的有效性,本文的实验环境为 WinＧ
dows１０操作系统,配备１２thGenIntelCorei７１２７００KCPU
和６４GB内存.本文使用 VSCode１．１７．２为集成开发环境,
使用开发语言为python３．９和机器学习库ScikitＧlearn１．０．２.
本文采用CGKPCA_SVMS模型对异常流量进行分类检测.

４．２　模型性能评价指标

为了比较不同模型的检测性能,本文选用以下性能评价

标准:准确率 Accuracy、F１分数、召回率 Recall及精确率PreＧ
cision.TP 和TN 分别代表了正确分类的正常样本和非正常

样本;FN 和FP 分别代表了错误分类的正常数据和非正常

结果;其计算式如式(７)－式(１０)所示:

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(７)

Recall＝ TP
TP＋TN

(８)

Precision＝ TP
TP＋FP

(９)

F１＝２×Precision×Recall
Precision＋Recall

(１０)

４．３　模型实验数据分析

本文基于 KDDCUP９９和 UNSWＧNB１５数据集,通过超

参数调优,使得分类模型能达到最佳性能.不同算法的性能

评价如表１、表２所列.

表１　基于数据集 KDDCUP９９不同算法在异常流量检测上的

性能对比

Table１　Performancecomparisonofdifferentalgorithmsin

abnormaltrafficdetectionbasedondatasetKDDCUP９９
(％)

算法 AC F１ Recall Precision
GA[１６] ９３．３７ ９９．７０ ９９．８０ ９９．５６

SVMＧRBF[１７] ９９．１１ ９９．０３ ９８．９７ ９９．１０
CAＧFELM[１８] ９９．８ ９３．０４ ９４．１２ ９２．００

CGKPCA_SVMS ９９．９７ ９９．９８ ９９．９８ ９９．９９

表２　基于数据集 UNSWＧNB１５不同算法在异常流量检测上的

性能对比

Table２　Performancecomparisonofdifferentalgorithmsin

abnormaltrafficdetectionbasedondatasetUNSWＧNB１５
(％)

算法 AC F１ Recall Precision
SVMＧRBF[１７] ９３．９４ ９４．４４ ９３．２３ ９５．６７

Stackingensemble[１９] ９４．００ ９５．００ ９３．００ ９６．００
PCA_RF[２０] ９８．８ ９５．４７ ９９．２９ ９１．９３

CGKPCA_SVMS ９９．６６ ９９．２９ ９９．３９ ９９．１９

表１列出了不同算法在 KDDCUP９９数据集上的实验结

果.从表１的性能指标上可以看出,本文提出的 CGKPCA
_SVMS模型对比 GA[１６]优化特征选择模型的预测准确率

提高了６．６％;本文模型对比 SVMＧRBF[１７]集成算法模型

的准确率提高了０．８６％,本文模型对比CAＧFELM[１８]主成

分分析的模糊极限学习算法的准确率提高了０．１７％.根

据本文 的 研 究 结 果,CGKPCA_SVMS优 化 模 型 在 各 项

性能指标上都优于对比模型.
表２列出了不同算法在 UNSWＧNB１５数据集上的实验

结果.从表 ２ 所 列 的 性 能 指 标 上 可 以 看 出,本 文 提 出 的

CGKPCA_SVMS模型的性能对比SVMＧRBF[１７]模型准确率

提高５．７２％;本文模型对比Stacking集成模型[１９]准确率提高

５．６６％;本文模型对比 PCA_RF[２０]模型准确率提高０．８６％.

本文提出的模型分类算法在分类准确率方面表现出更高水

平,该模型在 Recall,Precision,F１值上也取得了显著的提升.

结束语　本文提出了一种优化的分类模型算法,用于异

常流量检测.首先,在建立模型的过程中应用 CGKPCA 算

法,以解决特征维度高和数据冗余的问题.该算法能够有效

降低数据集的维度,并提取出最重要的特征.其次,本文通过

改进的分类模型SVMS提高分类模型的预测准确率.结果

表明,本文提出的 CGKPCA_SVMS模型算法对异常流量分

类检测准确率较高,同时其召回率、精确率、F１值也取得了显

著的提升.因此改进后的方法对于异常流量的分类检测更为

有效.综上所述,本文提出的机器学习异常流量检测方法

CGKPCA_SVMS在实验中展现了较高的性能,能够有效地识

别异常流量,为网络异常流量检测领域的研究和应用提供了

有价值的参考.在下一步工作中,本文将继续对 CGKPCA_

SVMS方法进行改进,以进一步降低算法对于系统内存的占

用率,进一步提高分类检测系统的性能.
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