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摘　要　现有的指纹识别方法大多是基于机器学习,在对海量数据集中训练时忽视了数据本身的隐私性和异质性,从而导致用

户信息泄漏和识别率降低.为在隐私保护下协同优化模型精度,提出了一个全新的基于联邦学习的指纹识别算法(Federated
LearningＧFingerprintRecognition,FedＧFR).首先,通过联邦学习迭代聚合来自各终端的参数,从而提高全局模型的性能;其

次,将稀疏表示理论用于低质量指纹图像去噪处理,来增强指纹的纹理结构;再次,针对客户端异构而导致的分配不公问题,提

出基于水库抽样的客户端调度策略;最后,在３个真实数据集上进行仿真实验,对FedＧFR的有效性进行对比分析.实验结果表

明,FedＧFR精度比局部学习提高５．３２％,比联邦平均算法提高８．５６％,接近于集中学习的精度;在隐私保护水平、评估准确率

及可扩展性等方面具有良好的表现.研究成果首次展现了联邦学习与指纹识别结合的可行性,增强了指纹识别算法的安全性

和可扩展性,给联邦学习应用于生物识别技术提供了参考.
关键词:指纹识别;联邦学习;稀疏表示;水库抽样;隐私保护
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Abstract　Mostexistingfingerprintrecognitionmethodsrelyonmachinelearning,whichneglectstheprivacyandheterogeneityof
thedatawhentrainingonmassivedatabases,resultinginuserinformationleakageandreducedrecognitionaccuracy．TocooperaＧ
tivelyoptimizemodelaccuracyunderprivacyprotection,thispaperproposesanovelfingerprintrecognitionalgorithmbasedon
federatedlearning,termedfederatedlearningＧfingerprintrecognition(FedＧFR)．Firstly,thealgorithmiterativelyaggregatesparamＧ
etersfromeachterminalthroughfederatedlearning,therebyimprovingtheperformanceoftheglobalmodel．Secondly,sparserepＧ
resentationtheoryisappliedtolowＧqualityfingerprintimagedenoisingtoenhancethetexturestructureofthefingerprint．ThirdＧ
ly,inresponsetotheallocationinequityissuecausedbyclientheterogeneity,thispaperproposesaclientschedulingstrategy
basedonreservoirsampling．Finally,experimentalresultsonthreerealＧworlddatabasesshowthatFedＧFRsignificantlyoutperＧ
formslocallearningby５．３２％ andfederatedaverageby８．５６％,approachingtheaccuracyofcentralizedlearning．Theresults
demonstratetheeffectivenessofFedＧFRinprivacyprotection,accuracyevaluation,andscalability．Thisstudydemonstratesfor
thefirsttimethefeasibilityofcombiningfederatedlearningwithfingerprintrecognition,enhancingthesecurityandscalabilityof
fingerprintrecognitionalgorithms,andprovidingareferencefortheapplicationoffederatedlearninginbiometrictechnologies．
Keywords　Fingerprintrecognition,Federatedlearning,Sparserepresentation,Reservoirsampling,Privacyprotection
　

１　引言

随着智能手机和其他设备上的生物识别扫描仪越来越普

遍,以及越来越多的服务要求高安全性和良好的客户体验,生

物特征识别技术逐渐淘汰口令、智能卡等传统手段,占据身份

认证系统中的核心位置.在诸多生物特征识别技术中,指纹

识别因其独特性与可靠性而受到用户广泛青睐.指纹识别系

统需要大量的用户主动参与训练任务,并希望用户能够上传
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高质量指纹数据,为公众提供更好的服务质量[１].近年来,机
器学习中自动学习与调整算法的使用,提高了识别效率和准

确度.然而,由于设备和环境等外部因素的复杂组合,采集和

传输的过程中会不可避免地受到外界噪声的干扰,从而降低

了系统识别的准确性.此外,用户不愿意上传隐私数据.一

方面,指纹的特征有可能会威胁到个人隐私,一旦指纹被攻

击、复制和泄漏,会导致指纹永久丢失.另一方面,如果一个

人的指纹存储在多个系统中,那么攻击者可能通过交叉映射

获得.因此,研究在隐私约束的前提下模型准确率与公平性

训练机制,对进一步扩展指纹识别应用规模具有重要意义.
现有解决方案利用机器学习算法对指纹图像集中处理完

成模型训练.Zhang等[２]使用 KNN 算法改进 TripletＧLoss
函数的样本选择问题,并使用SoftMaxLoss进行卷积神经网

络训练,有效提高网络表达指纹图像的能力.Nogueira等[３]

使用卷积神经网络进行指纹活体检测,并准确地检测出伪造

或篡改的指纹.尽管这些方法取得了较高的准确性,但这些

算法本身存在安全漏洞且并未对数据进行隐私保护,直接使

用可能会给系统带来潜在的威胁.此外,机器学习的训练集

和测试集样本来自于同一独立数据分布[４].当数据来自不同

的分布时,分类器将失去判断,这需要模型通过扩大用户数量

来学习更多数据分布特征.Zhao等[５]提出在边缘设备之间

共享一小部分数据,以改善非独立同分布数据对的模型泛化

能力.然而,由于数据隐私的限制,这种策略是不可行的.随

着处理器的快速发展,终端设备成为在数据源上执行机器学

习的理想平台,可为每个用户提供一个安全的平台,并按照需

求进行训练.然而,由于上传的数据和接收更新后的模型需

要消耗大量带宽,从而使得通信资源受限,每个用户需要花费

大量的时间成本来保障.因此,传统集中式的方法受隐私保

护限制,不能扩展于大量用户的应用背景.
联邦学习[６](FL)是当前人工智能背景下实现数据隐私

保护,利用分散在各参与方的数据集,通过隐私保护技术融合

多方数据信息,协同构建全局模型的一种分布式训练方法.
每一个数据源客户端利用自身的数据单独训练一个模型,之
后各终端的模型彼此之间进行交互,避免在学习过程中泄露

用户的原始数据.联邦学习平均算法[７](FederatedaveraＧ
ging,FedAvg)在服务器上聚合并平均本地客户端的梯度,并
将更新后的模型传回客户端进行下一轮本地优化.近年来,
联邦学习在图像分类任务上取得显著进展,提高了聚合全局

模型在多种联邦学习场景下的分类性能.然而,由于以下两

个关键原因,联邦学习无法被直接应用于指纹识别系统中.
(１)图像质量的多样性会导致模型聚合精度降低[８].指

纹自动识别的一个主要问题是原始指纹的质量,如果质量达

不到可接受的标准,将无法进行特征提取.联邦学习系统由

大量本地客户端组成,而这些用户数据可能包含噪声,这将严

重阻碍全局模型收敛效果.
(２)异构数据容易产生联邦学习的不公平性.由于通信资

源的限制,只有一小部分客户端可被挑选出来代表模型所有者

进行训练[６].不同的客户端有自己的数据分布特征.当数据

是非独立同分布时,不同客户端的梯度之间的差异会变得更

大.因此,优先级低的客户端容易被剥夺参与的机会,产生客

户端之间的不公平选择.这种极端的选择方案,无法保证数据

的多样性和全面性,从而在一定程度上损害了模型的性能.
有别于传统集中训练的指纹识别,为实现在隐私保护下

提高模型聚合的准确率,本文提出了基于联邦学习的指纹识

别算法(FedＧFR),以隐私感知的方式进行指纹识别模型训

练.此外,为解决客户端数据异构性问题,提出了一种基于水

库抽样[９]的客户端选择策略,进而实现客户端选择的公平性.
主要贡献如下:

(１)为满足用户对数据隐私保护的需求,提出了联邦学习

指纹识别算法FedＧFR.该算法可在严格遵守隐私约束的情

况下,有效地改进指纹识别模型.
(２)为降低样本质量对全局模型的影响和实现客户端选

择的公平性,结合稀疏表示理论及水库抽样算法,设计了一个

样本去噪模块与客户端选择策略,从而提升算法识别率与确

保整体网络服务质量的公平统一.
(３)实验结果表明,与无联邦学习的指纹识别模型相比,

FedＧFR指纹识别模型完成隐私保护的同时,在识别过程中获

得了较高的识别率且在客户端数量上具有可扩展性.
本文第２章简要介绍指纹识别数据安全与准确性相关工

作的研究现状;第３章介绍相关概念及问题描述;第４章介绍

基于联邦学习的指纹识别算法设计;第５章对所提方法进行

仿真实验;第６节进行性能分析;最后总结全文并展望未来.

２　相关工作

２．１　指纹识别

目前,最先进的基于三维数据结构的圆柱编码(Minutia
CylinderCode,MCC)[１０]指纹 匹 配 算 法 在 数 据 库 FVC２００２
DB２上 的 EER＝０．４９％,在 数 据 库 FVC２００６ DB２ 上 的

EER＝０．１２％.Lee等提出一种新的部分指纹匹配方法[１１],
通过对特定边缘形状的小脊线段进行特征提取,使得在脊线

特征相似度计算阶段,只包含相似指纹重叠部分的特征,提高

了指纹识别的准确率.但是,生物识别系统中,由于生物特征

不能被撤销或重置,如果原始的、不受保护的数据直接存储在

数据库中,可能会出现严重的安全问题,如攻击者可侵入数据

库中的模板数据,从而获得对生物识别系统的未经授权的访

问.Alam等[１２]提出了一种生物密码系统的无对准可取消指

纹模板,在训练过程中引入噪声,在不对对手的背景知识建模

的情况下,隐藏个人隐私信息,同时保持整个聚合数据集的基

本统计特征,因此,攻击方无法检测用户的存在或不存在.

Wang等[１３]利用低秩矩阵近似来降低指纹的维数确定最优

秩,并将拉普拉斯噪声注入到近似奇异矩阵的奇异值中完成

指纹识别.但是,差分隐私存在隐私和效用的冲突,难以提供

严格的安全保证,且要付出准确性损失.
随着深度神经网络的广泛应用,研究者发现利用神经网

络强大的特征提取能力能够实现良好的指纹识别[１４].CapＧ

pelli等[１５]提出了一种基于线性支持向量机的指纹图像分割

方法,将指纹图像的子块中提取的傅里叶谱能量比和灰度对

比度构造成特征向量,并使用线性支持向量机对其进行分类,
并进行形态学运算,从而实现指纹图像分割.Zhang等[２]使

用 KNN算法改进三元组损失函数的样本选择问题,并使用

SoftMax损失进行卷积神经网络训练,有效提高了网络表达

指纹图像的能力.然而,无论是现有的基于传统手工特征的

部分指纹识别算法,还是深度学习指纹识别算法,都存在一定

的局限性.此外,由于用户的偏好不同,导致不同用户的

数据呈现出不同的分布特征,从而出现标签分布偏差、特
征分布偏差和权重差异等情况,这些情况将导致模型精度
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降低、收敛速度变慢等问题.

２．２　联邦学习

传统密钥加密技术受限于密钥长度和加密算法本身的复

杂度,难以有效抵御日益增强的计算能力和潜在的量子计算

攻击,其安全性无法得到充分保障.在无线和异构网络中,密
钥的分发、维护和管理面临诸多挑战,无法满足现代网络环境

的动态性和复杂性需求.联邦学习允许多个实体在没有数据

共享的情况下共同构建一个复杂、健壮的模型,从而解决诸如

数据隐私、安全、访问权限以及机器学习分析中对异构数据的

访问等关键问题[１６].联邦平均算法是联邦学习中经典的算

法,通过聚合并平均服务器上本地客户端的梯度,并将更新后

的模型传回客户端进行下一轮本地优化.然而,在每一轮通

信中,服务器仅随机选择一个客户端子集[１７]来使用其本地数

据集训练全局模型,不能保证每一轮的数据分布代表真实分

布.当服务器重复选择特定类型的客户端时,数据分布可能

会产生高度不平衡现象.文献[１８]提出了Favor方法.该方

法通过智能地选择客户端设备参与每一轮联邦学习,可有效

缓解非独立同分布数据带来的偏差,并加快模型收敛速度.
综上所述,现有的研究大多集中在指纹识别的隐私保护

或性能提升的单方面问题,对在指纹识别系统中同时兼顾隐

私保护、识别精度和扩展性问题的研究还比较少.因此,本文

提出隐私约束下指纹识别方案,使得用户在可信环境下完成

身份识别,并增加数据预处理模块与改进客户端选择策略,从
而确保整体方案的准确性和公平性.

３　相关概念及问题描述

将联邦学习作为可信的模型训练平台,完成全局模型的

参数聚合和更新,并通过稀疏表示理论实现本地数据的预处

理,得到高质量和完整的指纹纹理结构.为保证客户端分配

的公平性,通过水库抽样算法将所有客户端进行标记产生等

同概率的随机子集,降低了客户端之间的冲突.

３．１　基于联邦学习的指纹识别

联邦学习是一种分布式机器学习技术,允许多参与方通

过本地训练集按照指定算法(聚合策略)协同构建全局模型.
在模型训练过程中,模型的相关信息(如模型参数、模型结构、
参数梯度等)能够在各参与方之间交换(交换方式可是明文、
数据加密、添加噪声等),但本地训练数据不会离开本地,如图

１所示.这一交换不会暴露本地的用户数据,降低数据泄漏

的风险.联邦学习模型可在各数据参与方之间共享和部署

使用.

图１　联邦学习架构

Fig．１　Federatedlearningarchitecture

在联邦设置中,训练和测试中的类是不同的.在训练阶

段,模型将输入指纹嵌入到高维表示中,并通过计算输入特征

与所有类之间的相似性来生成损失值更新网络.

假设服务器在第一轮初始化全局模型,且客户端利用本

地数据集更新优化器.通过实验固定学习率η,在第t轮更新

全局模型参数时,第k个参与方将会计算gk＝ÑFk(wt),即它

在当前模型参数wt 的本地数据的平均梯度.服务器会根据

以下公式聚合全局梯度,并使用式(１)更新模型参数的信息.

wt＋１←wt－η∑
K

k＝１

nk

ngk (１)

其中,∑
K

k＝１

nk

ngk＝Ñf(wt).接收客户端上传的模型,使用聚合

函数更新全局模型,将更新后的模型参数wt＋１发送给各参与

方.每个客户端i将在本地数据集上稀疏分解图像去噪,上
传模型.

３．２　稀疏表示

稀疏表示已被广泛应用在众多领域,比如指纹图像压缩、

指纹匹配、人脸识别、机器视觉和模式识别等.在指纹图像去

噪中,通过基本元素的组合表达原图像x的过程中自动舍弃

冗杂的信息s,如式(２)所示:

y＝x＋s　s．t．‖y－x‖２
２≤σ２ (２)

其中,y为自然采集数据,σ为噪声标准方差.
指纹识别是一种通过解析响应的信息来判断用户身份的

技术.然而,低质量、高存储是指纹识别技术面临的挑战.基

于稀疏表示理论指出可从采样数据中去噪并重构指纹图像,

从而增强图像质量.其理论在于指纹图像的稀疏性,相比于

非稀疏的自然图像,指纹图像通常包含大量重复的脊和谷,这
就为指纹图像稀疏性提供了前提条件.因此,将指纹图像稀

疏化表示,只有少数系数较大,其它系数近似等于零,如图２
所示.

图２　指纹图像的稀疏分解

Fig．２　Sparsedecompositionoffingerprintimages

指纹图像是可稀疏的,即可通过有效个原子来表示,而噪

声是不可稀疏的,可通过y去提取x 的稀疏系数,再通过稀疏

部分来重构图像.在这个过程中,噪声被处理为观测图像和

重构图像之间的残差,重构过程中残差被丢弃,以达到去噪效

果.将图像分块处理为大小为 n× n的局部块q,并且可通

过有效误差进行稀疏表示.对于其给定的字典A,可构造稀

疏表示模型:

α
∧

＝argmin
α

‖α‖１　s．t．‖Aα－q‖２
２≤ε (３)

其中,α为x 的稀疏系数向量,ε＝cnσ２ 且c为常数.

３．３　水库抽样

水库取样算法是经典的取样方法,当河流长度不确定或

无限长时,对河流进行单次采样而不进行替换.假设所需样
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本的大小为k,算法通过保留流的前k项,然后以f(k,n)＝
k/n的概率对每个后续元素进行采样.通过算法１可看出,在
任何时候,流中的所有项目都以相等的概率出现在水库中[９].
它能够保证储层中的样本是均匀随机的样本,即使在流的演

化过程中也没有意外的偏差,且仅需要 O(１)时间(独立于水

库大小和流的长度)处理流中的每个项目.因此,对于接收到

的大于k的n个数据,确保选择的客户端为均匀采样.
算法１　水库抽样算法

输入:最大储存大小k,所有客户端数量n
输出:等同概率选中客户端

１．初始化容器

２．n∶＝１

３．for流中的每一项do

４．　ifn＜kthen
５．　　将当前项插入储存器中

６．　else

７．　　以f(n,k)的概率,将随机均匀选择的储层元素弹出,并将当前

项插入储层

８．　endif
９．　　n∶＝n＋１

１０．endfor

３．４　问题描述

通常在服务器上利用公开的数据集进行集中训练来部署

模型,为使模型可适应新的用户加入时带来新的数据分布,需
要收集存储在本地设备中的图像,用新数据更新模型.然而,
由于用户隐私问题,禁止上传任何与身份相关的信息,如指纹

原始图像及其特征.联邦学习提供一个框架来训练模型,在
该框架中,假设有K 个参与方,设Dk 表示由第k 个参与方所

拥有的数据集,Pk 表示位于客户k 的数据点的索引集,设

nk＝|Pk|表示Pk 的集合大小.因此,在第k个参与方有nk

个数据点时,K 个参与方损失函数(如交叉熵损失)为[７]:

f(w)＝∑
K

k＝１

nk

nFk(w),Fk(w)＝１
nk
　 ∑

i∈Pk
fi(w) (４)

然而,当应用于大规模指纹库时无法避免两方面问题.
一方面,本地客户端之间采集环境不同,易产生低质量数据.
由于联邦学习系统由众多客户端组成,这些用户数据可能包

含有错误或噪声样本,从而阻碍全局模型收敛.为能有效地

去除图像噪声,同时又能最大限度地保留指纹的纹理结构,利
用 KＧSVD算法对离散余弦变换字典进行自适应更新,以应对

低信噪比场景下的噪声去除问题.另一方面,由于客户端用

户的偏好不同,导致不同客户端上的数据呈现出不同的分布

特征,从而出现标签分布偏差、特征分布偏差、权重差异等情

况[６].每当全局参数与局部参数发生冲突时,第t轮未被选

择的客户端可能会存在被模型遗忘的风险.为解决这个问

题,利用算法１将客户端选择问题转化为多次循环抽样问题,
从而所有参与的客户端共同构建公平的和等同概率选中的随

机子集.FedＧFR旨在解决以上问题.

４　算法设计

针对指纹识别背景下联邦学习中存在的低质量原数据、
客户端公平性选择等问题,基于稀疏表示理论与水库抽样算

法,提出了一种新的指纹识别算法FedＧFR.

４．１　系统架构

本文提出了一种新的基于联邦学习的指纹识别算法

FedＧFR.FedＧFR的整体系统架构如图３所示.通过联邦学

习将多个本地模型结合起来训练一个通用识别器,而不破坏

客户端的用户隐私.

图３　算法架构

Fig．３　Algorithmicarchitecture

为得到高质量的指纹图像,本文引入稀疏表示理论及方

法,得到去噪后的完整的指纹信息;为解决联邦学习设置中客

户端之间更公平的准确性分布的问题,提出了一种客户端公

平调度策略.整体算法流程如图４所示.当参与训练集合中

新客户端到达时,只需要决定是否插入到当前样本数组中,然
后在集合随机位置覆盖样本数据.

图４　算法流程

Fig．４　Algorithmicprocesses

客户端通过其本地数据以联邦学习方式训练识别模型,

以构建更健壮的全局模型.框架中,采用横向联邦学习系统

的客户端Ｇ服务器体系结构来实现所涉及的算法,中心服务器

负责将初始模型发送给各参与者{１,２,􀆺,K}.其中,K 表示

参与方的数量,通常K 的值大于或等于２.在第t轮通信中,

服务器向所有客户端节点发送全局模型wt,其中数据拥有者

{１,２,􀆺,K}分别使用各自的本地数据集来更新初始模型,并
将更新后的模型权重参数发送给聚合服务器.服务器将从数

据拥有者处接收到模型参数并聚合,通过联邦服务器中 FeＧ
dAvg算法更新全局模型参数,服务器将聚合后的全局模型重

新发送给各参与方,进行下一轮的联邦训练.这一过程重复

进行.在新的迭代开始前,公平地选择每轮所参与的客户端,

直至模型收敛.由此,可避免传统机器学习方法集中学习而

产生的隐私性问题.

为处理低质量指纹图像,采用 DCT冗余字典、KＧSVD算

法和基于残差比迭代终止条件的 OMP算法将加性噪声去

除,从而有效地保留指纹的边缘结构和纹理细节,改善视觉效

果和识别性能.此外,引入水库抽样算法从所有客户端中公

平地选择子集,显著减轻整体训练过程偏向于部分客户端的
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问题,确保数据分布的完整性.
因此,可以通过多个客户端公平性的协助学习,结合本地

目标更新局部模型实现全局模型的最佳性能.

４．２　数据预处理模块

在客户端加入模型训练前完成本地数据的预处理,在各

个客户端上使用低质量图像本身的补丁训练字典,利用稀疏

表示进行图像去噪,以提高数据集质量.假设一个固定的D
字典和X 原始图像,通过部署 OMP算法完成稀疏编码阶段.

首先,从原始样本Y∈Rm×n中随机取K 个列向量或者取

它的左奇异矩阵的前K 个列向量{d１,d２,􀆺,dK}作为初始字

典的原子,得到字典 D(０)∈Rm×K.其次,利用字典 D(j)稀疏

编码,得到对应的编码系数X(j)∈RK×n.最后,在满足稀疏条

件下逐列更新字典D(j),通过字典的列dk∈{d１,d２,􀆺,dK},

找出使用原始的补丁集合wl＝{(i,j)|αij(l)≠０},并利用其

索引计算误差矩阵:

el
ij＝RijXij－∑

m≠l
　dmαij(m) (５)

其中,j的初始值为０,Xij为子图提取矩阵,aij为稀疏矩阵.

应用SVD分解El＝UΔVT,更新系数,直到达到指定的迭

代步数.首先,使用 KＧSVD建立更新字典.在找到输出图像

X 之前,选择使用相同的值执行更多的表示计算和字典更新

迭代.其次,使用式(５)得到输出去噪图像.
假设指纹图像用矩阵Y∈RN 表示,大小为 N×N,字典

矩阵D 由L 个N 维向量的dij组成,dij称为字典原子.当D
给定时,图像Y 可表示为字典原子的线性组合:

Y＝∑
L

i＝１
aijdij＋R(M) (６)

其中,aij为Y 在字典D 上的稀疏表示系数;矩阵R(M)是经过

M 项逼近后的残差项.采用 KＧSVD方法进行字典训练得到

字典D,并将其用于图像去噪.用矩阵X 表示原始图像,则图

像的去噪模型为:

min
aij,X,D

λ‖X－Y‖２
２＋∑

ij
μij‖aij‖０＋∑

ij
‖Daij－RijX‖２

２

(７)
其中,λ‖X－Y‖２

２ 为似然项,表示观测图像Y 与原始图像X
的逼近程度;∑

ij
μij‖aij‖０ 为稀疏性约束;∑

ij
‖Daij－RijX‖２

２

表示重建子图与原子图的相似性;Daij为重建子图矩阵;Rij是

子图提取矩阵.
初始化字典D 和图像X,利用正交匹配追踪算法求得稀

疏表示系数aij;其次,根据得到的稀疏系数aij,利用 KＧSVD
算法更新字典D;最后,当D 和系数aij均达到要求时,根据下

式求得去噪图像:　

X
∧

＝(λI＋∑
ij
RT

ijRij)－１(λY＋∑
ij
RT

ijDaij) (８)

其中,I为单位矩阵,X
∧

为去噪后的图像矩阵.

４．３　客户端调度策略

客户端调度策略的整体方案如图５所示.当参与训练集

合中新客户端到达时,只需要决定是否插入到当前样本数组

中,随后在集合随机位置覆盖样本数据.以往每一轮通信中,
服务器仅随机选择一个客户端子集来使用其本地数据集训练

全局模型,不能保证每一轮的数据分布代表真实的数据分布.
当服务器重复选择特定类型的客户端时,数据分布可能会高

度不平衡,梯度的平均值可能会被重复选择的客户端所支

配[１８].为获得更公平的权衡分配,本文提出了一种客户端选

择策略,从数据流中无偏挑选样本.在第i个本地客户端上的

第t轮迭代轮次开始时,首先,从数据流中维护一个大小为n
的容器.数据流中的前n个客户端被添加到储存中进行初始

选择.其次,当接收到数据流中第n＋１个客户端时,以n/k＋
１的概率添加到容器中,这个客户端会取代容器中随机选择

的客户端.最后,当流中新客户端节点到达时,只需决定是否

插入到子集的当前样本数组中,可在随机位置覆盖样本.

４．４　本地模型训练

指纹识别模型需要使用广泛的数据进行训练,以获得不

同的数据属性,从而正确地对用户进行识别.给定客户端i
上的初始模型参数,本地通过交叉熵函数[１９]对所设计的网络

进行训练,将输出的节点的值限制在[－１,１],避免后续特征

计算过程中的特征向量归一化操作,如图４所示.同时,利用

梯度下降来求解并更新参数.
在联邦设置中,随机分配训练数据,使得每个客户端只有

特定用户指纹的数据样本,以确保数据的异质性.每个客户

端的模型都是根据其私有数据进行本地训练,周期性地执行

全局模型聚合.加入联邦训练后,由于客户端之间梯度不进

行共享,因此,在服务器上完成梯度聚合.在服务器端,随着

迭代次数增加,利用算法１删除已参与的客户端,加入未参与

的新节点.该算法需要一定的内存来保持样本集中每个客户

端的索引信息,保证公平地学习到完整数据分布.此外,网络

输出的规模不等于客户端的数量,可在不需要知道网络参与

者数量的情况下,解决客户端数量的可扩展性的问题.在训

练步骤中,本地模型结合本地数据集进行训练.首先,完成

FedAvg和模型更新.FedAvg是联邦随机梯度下降的泛化,

允许所有客户端批量更新数据并交换更新的权重而不是梯

度.因为联邦随机梯度下降中的大多数局部客户端都是从一

个共同的初始化开始的,因此,平均梯度等价于平均权重.其

次,从相同的初始化中选择调优权重并不一定会影响平均模

型的性能.最后,经过训练的模型可执行测试集的指纹识别

过程.
综上所述,算法２提出指纹识别中的联邦学习架构,该模

型可让多客户端协同合作且有效地利用本地数据更新全局模

型,保护用户隐私,实现高性能的指纹识别.首先,模型在整

体算法前进行初始化.在该步骤中,不仅联邦服务器获得初

始模型,同时初始化了全局模型和局部模型的权重、梯度和超

参数.其次,进入客户端本地更新步骤前,需要在本地客户端

上完成数据的预处理,增强指纹图像的纹理结构.最后,通过

算法１公平地选择客户端参与训练,直至模型收敛,获得全局

模型.
算法２　联邦学习指纹识别算法

输入:终端设备集合 N,批处理B,初始化参数 w０,每轮参与训练客户

端数k,学习率η
输出:全局模型参数

服务器端:

１．初始化模型参数

２．for全局更新轮次t＝１,２,􀆺,do

３．　 通过算法１选择客户端子集 max(k,１)

４．　　for每一参与方kdo

５．　　　w(k)
t＋１←参与方更新(k,w－t)

６．　　　服务端判断模型是否收敛

７．　endfor
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８．　服务端加权平均:w－t＋１← ∑
K

k＝１

nk

nw(k)
t＋１

９．　客户端更新(k,w－t)

１０．　for本地迭代次数的每一次本地迭代ido

１１．　　w(k)
１,i＝w(k)

B,i－１

１２．　　本地更新参数:w(k)
b＋１←w(k)

b,i－ηg
(b)
k

１３．　endfor

１４．endfor

１５．模型收敛,获得全局模型

５　实验

５．１　实验数据集及环境

为使实验具有可比性,本文选择主流的３个公共数据集:

Sokoto Coventry Fingerprint Dataset[２０],SFinGe[２１],FVC
２００４[２２].

(１)SOCOFing是一个专为学术研究而设计的数据库,
包含独特的属性,如性别、手和手指名的标签.数据库中

有６０００枚真实指纹和１７９３１枚合成变造指纹图像.每幅图

像的大小为９６×１０３像素.全局模型训练中选取６０００幅指

纹图像进行测试.图６为原始图像中１个受试者采集的样

本.每个受试者采集１０张指纹图像,采集过程中对指纹进行

z切割、消除和中心旋转等处理.低质量指纹与清晰指纹的

比例设置为３∶２.从每个人的指纹中随机抽取６张指纹图像

作为训练集,其余指纹图像作为测试集.

图６　同一受试者的十枚指纹

Fig．６　Tenfingerprintsfromthesamesubject

(２)SFinGe是一个合成数据库,其中包含５０个低质量指

纹,这些指纹在不同压力和干燥度水平下生成,并且每个手指

都有两个印记.同时,通过不同程度的旋转、不同距离的平

移,裁剪和转换等方式,共生成了３００枚指纹.
(３)FVC２００４数据库有４组(DB１,DB２,DB３和 DB４)灰

度图像,每组有８０个指纹,且每个手指产生８张图像.数据

库中共有６４０张指纹图像.其中,DB１－DB３包含真实指纹,
而 DB４包含合成指纹.

指纹识别系统的性能主要通过区分真假指纹的能力来衡

量.识别率为系统正确识别的指纹数与数据库中指纹总数的

比值,是衡量指纹识别系统整体性能的常用指标.本文在InＧ
tel(R)Core(TM)i３Ｇ９１００FCPU 处理器和 RTX３０９０的 GPU
处理器上仿真模拟联邦学习环境,实验程序部署于 Anaconda
和PyCharm 联合开发环境,核心库版本 python＝３．７,pyＧ
torch＝１．１.

５．２　实验参数选择

本节旨在通过仿真实验选择合适参数.基于稀疏表示的

指纹图像去噪,需要选择合适的补丁大小.补丁的大小直接

影响着去噪效果.然而,到目前为止,还没有很好的方法来估

计这个参数,一般通过实验进行选择.考虑８×８,１２×１２和

１６×１６的大小,性能结果如图７所示.８×８这种尺寸的补丁

太小,无法完整包含指纹的结构.１６×１６大小在高压缩下会

产生较高的复杂度.如图７所示,面对低质量指纹图像时,大
小为１２×１２效果最好.

图７　不同补丁的性能结果

Fig．７　Performanceresultsofdifferentpatches

在设计框架时考虑参数值会影响模型的收敛速度.因

此,在联邦训练中,对不同的参数进行实验分析,寻求超参数

的最佳组合.如局部迭代次数和批处理大小,并在后文中使

用统一的超参数进行对比验证.设置局部迭代轮次E＝{１,

５},局部批处理大小B＝{１０,１６,５０},在数据集上使用相同的

学习率η＝０．０１进行实验.
横坐标为全局迭代轮次,纵坐标为模型识别精度,如图８

所示.当B＝１６,E＝５时,在数据集上取得了最高精度.实

验结果表明,本地迭代轮次数过少会导致模型训练不完全,而
本地迭代轮次过多会增大不同客户端之间的模型差异,且随

着局部批处理大小的增加,模型收敛速度下降.因此,需要在

实验过程中设定固定的参数进行实验.

图８　不同超参数下的模型性能比较

Fig．８　Performancecomparisonofmodelswithdifferent

hyperparameters

５．３　不同模型的测试结果

本节旨在探讨不同模型对算法性能的影响.通过比较

SOCOFing数据集上不同模型的识别精度来选择合适模型.
实验中,使用 AlexNet,GoogleNet,ResNet１８这３个模型进行

验证.如图９所示的曲线变化表明,随着训练次数的增加,模
型的准确性逐渐增加,而后趋于稳定.

图９　不同模型下的识别性能

Fig．９　Performanceofrecognitionofdifferentmodels
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实验过程中,全局模型迭代２００轮次时,AlexNet模型训

练精度明显低于其余模型,在相同超参数时性能并不理想;而

ResNet１８在同样配置下具有更稳定的精度表现,且相比其余

模型在较短的轮次内达到了９５％的精度,完成了模型收敛.
本地客户端采用 ResNet１８模型完成本地模型训练.

５．４　不同去噪算法的测试结果

本节旨在探讨不同的去噪方式对算法性能的影响,并通

过比较SOCOFing数据集上不同的指纹和噪声水平下去噪的

峰值信噪比(PeakSignaltoNoiseRatio,PSNR)数据来选择

合适方法.使用基于 DCT过完备原子库 OMP去噪算法[２３]、

Contourlet去噪算法和基于 KＧSVD残差低信噪比去噪算法

进行对比实验.实验中,使用的字典大小为６４×２５６,设计用

于处理１２×１２像素的图像补丁.本地客户端指纹图像的去

噪结果如表１所列.

表１　PSNR数据比较

Table１　ComparisonofPSNRdata

标准差
峰值信噪比/dB

Contourlet DCT KＧSVD
２ ３８．４３(３８．４７) ３９．１０(３９．５３) ４３．３１(４３．０５)
５ ３７．４９(３７．６５) ３７．５１(３７．７９) ３９．６２(３９．９５)
１０ ３６．４８(３５．６１) ３６．２８(３６．４２) ３６．５０(３７．０５)
１５ ３４．６１(３４．１３) ３３．３８(３３．９３) ３５．７０(３５．８９)
２０ ３２．６０(３２．３１) ３１．８６(３１．９６) ３３．７４(３３．４０)
２５ ３１．２７(３０．１７) ３０．９５(３９．７１) ３１．７３(３１．８２)
５０ ２８．６９(２９．０２) ２９．８９(３０．４２) ３０．９２(３０．５７)
７５ ２８．８１(２５．４５) ２４．１６(２３．１２) ２５．４１(２６．０２)
１００ ２４．６４(２４．２６) ２４．４５(２４．９５) ２５．０３(２５．３６)

表中括号内为每个结果重复５次实验的平均值.由表１
可看出,在强噪声环境下,基于Contourlet变换的去噪算法并

不能较好地去噪.这是因为在去噪过程中,算法可能将指纹

的边缘部分与高频信息当作噪声而进行过滤.基于 DCT过

完备原子库 OMP去噪算法易在重构时误将部分噪声认为有

用信号而影响重构精度,而 KＧSVD方法学习到的字典重构误

差更小,可充分重构指纹的纹理结构,对于客户端,加入全局

训练能有效提高识别精度.

６　性能分析

６．１　FedＧFR在客户端上的公平性

本节旨在探讨FedＧFR在客户端公平性上的优势.在仿

真实验中,将参与联邦学习的客户端总数量设置为１００,每个

用户分配６００张训练图片.为模拟数据独立同分布和非独立

同分布情况,对均匀分布的数据集进行随机均匀分配以满足

独立同分布,对每个参与客户端只分配部分数据以满足非独

立同分布.
实验中,通过调整独立同分布客户端在总客户端所占比

例(０．３,０．６,０．９和１)完成对比.为验证 FedＧFR的公平性,
使用 FedAvg和 FedProx[２４]作为对比算法.如表２所列,在
绝对理想情况下,即客户端为独立同分布设置时(设置为１
时),FedＧFR,FedAvg和 FedProx这３种算法对数据的识别

精度差别很小,其原因为客户端上的权值差异基本相同.在

异构客户端时,存在非独立同分布客户端.在设置为０．３时,

FedＧFR算法识别的准确率高于对比算法,相比FedAvg算法提

高了１３．２７９％.可以看出,FedAvg在理想情况下可以达到较

高识别率,但当出现异构客户端时,识别的性能是不稳定的.
在设置为０．６时,FedProx算法也出现识别不稳定的情况.

表２　不同算法在测试集上的准确率

Table２　Accuracyofdifferentalgorithmsontestset
比例 FedAvg/％ FedProx/％ FedＧFR/％
０．３ ８１．７４ ８９．６２ ９５．０２
０．６ ７１．３６ ８０．４９ ９２．６２
０．９ ５３．２９ ６６．８６ ８０．９２
１ ９２．１１ ９４．３８ ９６．３２

６．２　FedＧFR在真实指纹上的性能分析

本节旨在探讨 FedＧFR在真实指纹上的识别性能的有

效性.如表３所列,FedＧFR算法在 SOCOFing上的识别率

为９５．０２％,在 SFinGe 上 为 ９４．０５％,在 FVC２００４ 上 为

９４．８２％,都具有较高的精度,验证了 FedＧFR 算法在不同数

据集上的可迁移性,同时面对失真指纹具有较强的稳定性.

表３　FedＧFR算法精确度

Table３　AccuracyofFedＧFRalgorithm
数据集 识别率/％ 识别出指纹数量 未识别出指纹数量

SOCOFing ９５．０２ ５７０２ ２９８
SFinGe ９４．０５ ２８２ １８

FVC２００４ ９４．８２ ６０６ ３４

将FedＧFR与最近的指纹识别方法进行对比,FedＧFR具

有相对更高的识别精度,同时也为客户端提供更多安全保障,
如表４所列.具体而言,文献[２５]与文献[２６]的识别精度略

高于FedＧFR,但FedＧFR则在保障精度的同时完成了用户的

隐私保护.FedＧFR在识别性能上优于文献[２７]和文献[２８],
这是由于FedＧFR将多个客户端的数据进行学习,对多元的

数据分布学习得更加充分,从而降低了由客户端异构导致的

分配不公的影响,提高了模型性能.从识别结果中可看出,

FedＧFR的识别精度仅略低于集中学习,并有效地保护了本地

客户端的数据隐私.

表４　比较结果

Table４　Comparisonresults
算法 识别准确度/％

CNN[２５] ９５．５０
DRB＋DBM[２６] ９５．１６

ANN[２７] ８６．８２
BPN[２８] ９４．９０
FedＧFR ９５．０２

６．３　消融实验

本节旨在探讨数据预处理和客户端选择策略对算法性能

的影响.实验基于 ResNet模型,在 SOCOFing数据集上进

行.当不使用数据预处理模块时,本地客户端仅进行简单的

数据清洗;当不使用客户端选择策略时,每轮训练中只随机选

择一小部分客户端参与.实验结果如表５所列.

表５　模块比较

Table５　Modulecomparison
数据预处理 客户端调度策略 准确率/％

× × ８０．６４
√ × ８８．３２
× √ ８２．６４
√ √ ９５．０２

当仅使用数据预处理模块时,全局模型的准确率提高

７．６８％;进一步增加客户端调度策略后,由于全局模型所学习

到的数据分布更加均衡多样,使得全局模型的识别准确率达

到９５．０２％.实验结果表明,数据预处理和客户端调度策略

能有效地缓解数据异质性与客户端异构性问题,从而进一步

提高识别的准确率.
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通过比较表６,从同一数据集上集中与联邦学习方式、数
据预处理和客户端选择策略３个方面来评估系统的识别准确度.

基线方法:
(１)集中学习,设备上的所有本地数据都被收集到中央服

务器进行训练;
(２)局部学习,随机挑选部分客户端;
(３)联邦平均学习.
本文通过消融实验来验证每个模块的有效性.在联邦设

置下,全局模型用于通用评估,局部模型用于评估本地模型,
其中显示的精度是所有本地客户端的平均精度.表中第一行

是用３６０个本地用户数据集中训练模型,第２、３行是在隐私

约束下使用２４０个用户数据加入训练,最后一行是在理想用

户数量下集中优化数据模型.从表６可看出,在第二行中,直
接使用本地数据优化模型,由于存在低质量指纹图像,难以判

断缺失部分是否存在特征点,降低了算法对指纹的识别精度.
可利用大量公共数据加入训练,但它可能会受到长时间训练

和大量计算开销的影响.对在联邦学习框架中加入本地数据

去噪的预处理模块,在隐私约束下,减少噪声部分的影响.在

第三行中,性能得到明显提高.但是,在联邦学习公平性下,
更一般化的选择将损坏识别客户端特定身份的性能.因此,
在第４行中提出具有更公平性的 FedＧFR 架构,利用水库抽

样算法保证客户端选择的公平性.如表６所列,使用去噪后

的数据集与公平性客户端选择,二者的组合可提供更准确的

特征并提高识别精度.

表６　消融实验

Table６　Dissolutionexperiment
(％)

数据预

处理

客户端

调度策略

全局模型

精度

局部模型

精度

集中学习(３６０IDs) － － ７２．０３ ７２．０３
联邦学习(２４０IDs) √ － ８８．３２ ８１．２５
联邦学习(２４０IDs) √ √ ９５．０２ ９４．１７
集中学习(６００IDs) √ － ９８．５８ ９８．５８

６．４　FedＧFR客户端数量与可扩展性实验分析

本节旨在探讨客户端数量对算法性能的影响与可扩展

性.图１０展示了使用不同方法的实验结果.一般情况下,随
着节点数量的增加,集中学习的平均准确率略有下降,这表明

了测试集数据的异质性.

图１０　节点数量对精度的影响

Fig．１０　Impactofnodenumberonaccuracy

由于FedAvg直接作用在数据集上无法收敛到中心化模

型,导致FedAvg的效果最差.在同样配置下,FedＧFR 的性

能优于局部学习和联邦平均学习,并且精度超过４０和６０节

点的集中学习,说明了FedＧFR的可扩展性.此外,集中学习

的节点精确度的标准差随节点数量的增加变化较大,而 FedＧ
FR的精度变化明显较小,这意味着 FedＧFR 可提高大多数

节点的模型精度.
为验证FedＧFR 的可扩展性,使用 SOCOFing数据集的

数据评估不同数量节点(３０,４０,６０)的性能.如图１１所示,模
型的识别性能在测试集上是最好的,并且提出的模型在所有

情况下都以非常低的假阳性率获得很高的真阳性率.因此,
其能够将每个客户端更新的模型参数聚合到可信的聚合器

上,以防止数据泄漏给模型所有者.在训练和验证集期间,通
过增加客户端(N＝３０,４０,５０,６０)的数量,性能得到提高.该

模型获得了较高的真阳性率,验证了模型随着客户端数量的

增长而扩展,并且不需要客户端之间或客户端与联邦服务器

之间的协调.

图１１　ROC曲线

Fig．１１　ROCcurve

６．５　单点实验分析

单点模型指的是在某一客户端Ci,利用其本地数据 Di

进行本地迭代训练的模型.为比较模型在识别阶段的性能,
分别挑选其中的５个客户端来单独训练;联邦训练中分别设

置不同的k值,表示每一次本地迭代训练,从所有客户端中挑

选k个客户端来进行.实验中,分别设置k＝３和k＝５两个

值.如图１２所示,单点训练的模型效果明显低于联邦训练的

模型效果,这表明仅通过单个客户端的数据不能很好地学习

到数据的全部分布特性,模型的泛化能力较差.此外,每一轮

参与联邦训练的客户端数目(k值)不同,其性能也会有一定

的差别,k值越大,每一轮参与训练的客户端数目越多,性能

越好,但每一轮的完成时间也会相对较长.

图１２　算法流程

Fig．１２　Algorithmicprocesses

结束语　为同时兼顾指纹识别系统中用户的数据隐私和

识别准确度,本文提出了一个联邦学习算法FedＧFR.该框架

基于稀疏表示理论与水库抽样算法,采用 KＧSVD算法完成字

典库的训练,利用 OMP算法将加性噪声去除,从而得到高质

量图像;依据客户端的公平性选择策略,对每个客户端进行标

记使得其以相等概率参与聚合,从而完成模型完整数据分布

学习.通过真实数据集完成实验评估,表明FedＧFR优于局部

学习５．３２％,FedAvg为８．５６％,接近于集中学习的精度.深

入研究FedＧFR在指纹识别任务中的适用性,与集中学习相

比,其在效用上的损失可忽略不计.
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虽然在这项工作中进行的相对小规模的实验验证了联邦

学习对指纹识别任务的适用性,但是,传输的模型参数仍然揭

示了用户信息存在的风险.在未来工作中,将结合密码学技

术加强防御性能,实现更安全的隐私保护.
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